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1. ANTECEDENTS | OBJECTE DEL CONTRACTE

1.1. Antecedents

Al llarg dels anys les necessitats de capacitat de comput i emmagatzematge del CPD de Diputacié han
anat en augment, aquestes necessitats s’han cobert usant tecnologia de virtualitzacié i sistemes
d’emmagatzematge que s’han anat actualitzant i fent créixer.

Actualment Diputacié de Girona disposa d’una infraestructura de servidors HP amb tecnologia de
virtualitzacié VMWare, una cabina d’emmagatzemament Netapp aixi com un sistema de xarxa de HP,
Cisco i Alcatel. Aixo implica diferents fabricants, diferents tipologies de llicenciament i suport i
diferents mantenidors. Aquesta infraestructura es troba majoritariament al CPD de la Creueta, on
s’executen tots els serveis productius. A I'edifici de Diputacid hi ha un petit subconjunt de la
infraestructura donant un servei de replica de dades i una minima proteccié davant desastres.

Aquesta infraestructura es recolza sobre tecnologies de virtualitzacid, xarxa i emmagatzematge que
ja no s'adapten als paradigmes actuals de CPD. La tecnologia del moment, contemplava aquests tres
pilars com a elements independents connectats entre ells, i a dia d'avui, no permet aplicar els nous
conceptes de deslocalitzacié a nivol, resiliéncia o politiques de seguretat ZeroTrust, imprescindibles
en una infraestructura moderna.

1.2. Objecte del contracte

L’objecte del contracte és la posada en marxa d’una plataforma “hiperconvergent” que proporcioni
capacitat de processament, emmagatzemament, xarxa i virtualitzacié sobre una Unica plataforma i
mitjangcant programari sobre servidors genérics. Aquesta plataforma s’haura d’executar a dos centres
de dades separats, Creueta i Diputacid, i haura de disposar de capacitats de recuperacié davant
desastres permetent la pérdua total de una de les dues ubicacions sense deixar de donar el cent per
cent del servei. La nova plataforma haura de substituir I'entorn de virtualitzaci6 VMWare i el sistema
d’emmagatzemament Netapp usats actualment i usar un Unic fabricant de tecnologia de xarxa.

El contracte inclou l'adquisicié tant del programari com del maquinari que composara la nova
plataforma aixi com les tasques de posada en marxa i part de les tasques de migracid de I'actual entorn
de virtualitzacié i emmagatzemament.

La nova plataforma “hiperconvergent” haura de permetre a grans trets:

e Executar les maquines virtuals actuals i acomodar els creixements esperats durant els propers
anys.

e Donar el servei d’emmagatzemament actual i acomodar els creixements esperats durant els
propers anys.

e Facilitar el control, la operativa i el manteniment de la plataforma de virtualitzacio i
emmagatzemament al passar a ser una Unica solucié “hiperconvergent”.
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e Disposar d’un sistema de recuperacié davant desastres amb capacitat per executar el 100%
de la carrega de treball en cas de péerdua total de una de les dues ubicacions en les que es
desplegara.

2. ABAST | REQUERIMENTS GENERALS DE LA CONTRACTACIO
2.1. Descripcions dels termes usats

Hiperconvergencia: Es una arquitectura de centre de dades que integra en una sola plataforma de
magquinari el calcul, 'emmagatzematge i la xarxa, tot gestionat des d’un unic programari. Combina
servidors, discs i xarxes en una sola solucié virtualitzada, permet créixer afegint nous nodes de manera
modular i simplifica la gestio i el manteniment al tenir un sol sistema de control per tots els elements.

Microsegmentacio: Es una técnica de seguretat que permet controlar la visibilitat i I'accés entre els
diferents elements que conviuen dins d’'una mateixa xarxa virtual, aplicant regles predefinides per
limitar les comunicacions només a les estrictament necessaries. A diferencia de un Firewall tradicional
gue controla connexions entre xarxes la microsegmentacio treballa dins una mateixa xarxa i és molt
més granular; pot aplicar politiques especifiques per aplicacid, usuari, servei o fins i tot procés.

Hipervisor: Programari que permet executar multiples sistemes operatius (maquines virtuals) sobre
un mateix maquinari fisic. Actua com una capa entre el maquinari i les maquines virtuals, gestionant
els recursos i assegurant que cada maquina virtual funcioni de manera aillada i eficient.

Web-Scale: Fa referéncia a una arquitectura i conjunt de practiques dissenyades per permetre que
sistemes informatics creixin de manera eficient, flexible i fiable, com ho fan les grans empreses
tecnologiques com Google, Facebook o Amazon. Aquesta arquitectura:

Disposa de escalabilitat horitzontal
Disposa de arquitectura distribuida
Disposa de automatitzacio i orquestracio
Disposa de resiliéncia i autoreparacio

Esta definida per programari

2.2. Plataforma a substituir
2.2.1. Entorn de virtualitzacio

Plataforma VMWare formada per 10 servidors ESXi repartits entre dos CPD’s, 8 maquines en el del
CPD Creueta usat com entorn productiu i 2 en el del CPD Barri Vell que actua com a entorn de
Recuperacié davant desastres.
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Les maquines fisiques son ProLiant DL380 Gen10 amb dues CPU’s Intel(R) Xeon(R) Gold 6342 CPU @
2.80GHz i 256Gb de RAM cadascuna, a nivell d’emmagatzemament es disposa de 28Tb d’espai de disc
dedicats a datastores presentats des de una cabina Netapp mitjancant FC.

En aquesta plataforma s’hi executen unes 190 maquines virtuals, que consumeixen un 30% dels
recursos disponibles de CPU, un xic més de 1Tb de RAM dels 2Tb disponibles i uns 19Tb d’espai de
disc.

Amb el nivell de carrega actual seria possible treballar Unicament amb sis servidors ESXi dels vuit
disponibles i tot i aixi comptar amb marge per poder aturar una maquina en cas de problemes o si cal
fer manteniment o actualitzacions.

1) 8 @
M@ vcentersadgilocal |

v [ CPD Barri Vell
v [B Cluster Barri Vell
F esx05.ddgilocal
(] esx06.ddgiloca
~ [E CPD Creueta
~ [ Cluster Intel
7 esx03.ddgilocal (Modo de manteni...
¥ esx07.ddgilocal (Modo de manteni...
[ esx08.ddgilocal
[ esx09.ddgiloca
[ esx10.ddgilocal
(] esx11.ddgilocal
(] esx12.ddgilocal

(] esx13.ddgilocal

2.2.2. Entorn d’emmagatzemament

Es disposa de dues cabines Netapp FAS2750, una ubicada al entorn productiu de CPD Creueta i una
altra al entorn de recuperacié davant desastres, en endavant “DR”, a CPD Diputacid.

La cabina productiva actual dona servei a:

e 8servidors VMWare vSphere 8.0 connectats mitjancant FC
e 2 servidors de BBDD Oracle connectats mitjangant FC

e Serveis NFS per a servidors Linux

e Serveis CIFS per a usuaris de domini i servidors Windows

e Serveis de SAN per maquines virtuals amb discs RDM

Notar que les mesures indicades a continuacio corresponen a: 1 GiB = 10243 bytes, 1 TiB = 1024* bytes
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La cabina productiva disposa de tres agregats de dades, un amb discos de tipus NLSAS i amb cache
FlashPool amb una capacitat de 82TiB destinat a emmagatzemament de volums CIFS i NFS, un altre
amb discs SSD de capacitat 16TiB destinat a datastores de VMWare i finalment un amb discs SSD de
capacitat 5,5TiB destinat a volums ASM Oracle.

A l'agregat NLSAS s’han creat volums amb una mida logica total de 69TiB, aquests volums
emmagatzemen 53TiB de dades, que es corresponen a 35TiB de dades reals escrites a disc, un cop
aplicades técniques de deduplicacid i compressid.

A I'agregat SSD de VMWare s’han creat datastores amb una mida total de 28TiB, aquests datastores
emmagatzemen 22TiB de dades, que es corresponen a 11TiB de dades reals escrites a disc, un cop
aplicades técniques de deduplicacio i compressio.

A l'agregat SSD de Oracle s’han creat LUN’s amb una mida total de 6TiB, aquestes LUN’s
emmagatzemen 3,1TiB de dades, que es corresponen a 2,1TiB de dades reals escrites a disc, un cop
aplicades técniques de deduplicacié i compressio.

Resum d’espai a la cabina productiva de la Creueta:

Espai ocupat per dades
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Agregat de disponibl volums logics I b d I I
discs e als creats dins els Voiums abans de ser Rl B &
aaredats aareqats comprimides/deduplicade agregat
greg greg s
NLSAS 82 69 53 35
SSD VMWare 16 28 22 11
SSD Oracle 55 6 3,1 2,1
Totals 103,5 103 78,1 48,1

La cabina de entorn de “DR” disposa de capacitats i ocupacions quasi idéntiques a les de la cabina
productiva si be repartides en discs SSD, SAS i NLSAS. La cabina del entorn de “DR” també dona servei
de SAN al entorn de proves i repliques de BBDD Oracle.

A la cabina actual productiva hi tenim configurades quatre SVM'’s que donen servei ens els seglients
protocols:

e SVM-Aplicacions amb els protocols NFS i CIFS
e SVM-Usuaris amb els protocols NFS i CIFS

e SVM-Oracle amb protocol FC

e SVM-VMWare amb protocol FC

Les dues primeres serveixen uns 50 volums CIFS i NFS d’entre 100Gb i 10Tb, la SVM-Oracle serveix
uns 11 volums d’entre 50Gb i 1Tb i finalment la SVM-VMWare serveix vuit volums d’entre 1Tb i 6Tb.

Les connexions FC es realitzen mitjangant dos switch “Cisco MDS 9148S 16G 48FC” que disposen de
24 ports actius amb transceptors SPF+ 16Gb.
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Entre la cabina principal ubicada a La Creueta i la cabina de “DR” ubicada a la Diputacié s’hi ha
configurat replica de la majoria de volums usant “Snapmirror” de Netapp i s’utilitza a tal efecte una
connexid a 1Gb entre les dues ubicacions.

La mida dels volums logics creats que es comparteixen mitjancant CIFS o NFS totalitzen
aproximadament 54TiB i 50TiB respectivament a cadascuna de les dues cabines. Aquests volums logics
contenen uns 34TiB i 36TiB respectivament de dades a cadascuna de les dues ubicacions. Cal indicar
gue la majoria dels volums de la cabina de “DR” son una replica dels de la cabina de la Creueta.

Espai ocupat per

- Espai Espai logic del_s les dades
Ubicacio vqumsIIunsIda_tastor volums compe_ltlts compartides
es creats (TiB) CIFS/NFS (TiB) CIFS/NES
CPD Creueta 103 54 34
DR Diputacio 104 50 36
Total 207 104 | 70

Revisant el creixement historic de les dades emmagatzemades i suposant que mantenim el
percentatge d’ocupacié de volums/datastores/LUNS actual, estimem que les dades que contenen
aquests volums/datastores/LUNS i els mateixos volums/datastores/LUNS hauran crescut un 37%
d’aqui a tres anys.

2.3. Adquisicio de nou maquinari

Es requereix el subministrament de dotze (12) servidors identics amb les seglients caracteristiques
cadascun d’ells:

e Servidors homologats pel fabricant del programari per a executar-hi el software
hiperconvergent ofertat com a part de la proposta.

e Servidors el manteniment i garantia dels quals el proporcioni el mateix fabricant del
programari de hiperconvergencia.

e Format per ainstal-lacié en rack estandard de 19”

e Kit d’instal-lacié en rack estandard de 19”

e Una CPU de 16 cores. Minim Intel Xeon-Gold 6526Y processor (2.8 GHz/ 16-core/
195W,Emerald Rapids)

e 512GB RAM DDR5

e Quatre (4) discs 15.36 TB NVMe SSD

e 2x Ports Ethernet de xarxa 10GBaseT (amb com a minim un de tipus IPMI Failover)

e Un port Ethernet addicional dedicat a la gestid fora de banda

e Un port dedicat a la gestié remota virtual console, (1x Ports Ethernet 1GbE Dedicat IPMI) amb
el seglient sistema remot complet:
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Accés remot independent del sistema operatiu i des dels estats on/off
Visualitzacio a través de HTML5

Possibilitat de power capping del servidor

Autenticacio segura integrada per accedir a la gestid a través de 2FA

e 2 x Dispositius de xarxa de dos ports SFP28 a 25/10GbE
e Modul TPM 2.0

e Fonts d’alimentacié redundants hot plug

e (Cables d’alimentacid electrica per cada font

e Manteniment 24x7 “Next Bussines Day” per a 3 anys

Es requereix el subministrament quatre (4) switch idéentics amb les seglients caracteristiques per a
cadascun d’ells:

e Divuit (18) ports SFP/SFP+/SFP28.
e Quatre (4) ports QSFP+/QSFP28.
e Quatre (4) ventiladors substituibles i intercanviables en calent.
e Dues (2) fonts d'alimentacid substituibles i intercanviables en calent.
e Flux d'aire primari de davant a darrere.
e Han de complir amb el marcat CE segons les directives 2014/30/UE (EMC) i 2014/35/UE
(Seguretat).
e Kit de muntatge en RAC
e Tres anys de suport “NBD”
e Els equips s’alimentaran amb fonts d’alimentacié AC 220V i 50Hz
e (Cables alimentacié
e No es permeten fonts d’alimentacid externes als equips
e Sistema operatiu dels equips basat en arquitectura modular de Linux OVSDB
e Suport dels scripts de monitoratge intel-ligent, deteccié d'anomalies i accions correctives
automatiques “HPE Aruba Networking Network Analytics Engine (NAE)“
e Protocols de xarxa especifics de Data Center a suportar:
a) Priority flow control (PFC, IEEE 802.1bb)
b) Enhanced Transmission Selection (ETS, IEEE 802.1Qaz)
c) Data Center Bridging Capabilities Exchange Protocol (DCBX, IEEE 802.1AB)
d) Explicit Congestion Notification (ECN, RFC 3168)

Es requereix el subministrament de trenta dos (32) cables de xarxa 10GBase-T “Cat 6” de 2m.
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Es requereix el subministrament de quatre (4) transceptors SPF+ 10GBase-T del mateix fabricant que
els switch proporcionats.

Es requereix el subministrament de dos (2) cables “Direct Attach Copper” de un metre de longitud
amb transceptors 100GB QSPF28 a cada extrem del mateix fabricant que els switch proporcionats.
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Es requereix el subministrament de trenta dos (32) cables “Direct Attach Copper” de dos metres de
longitud amb transceptors 10GB SPF+ a cada extrem del mateix fabricant que els switch proporcionats
i compatibles amb les targetes de xarxa “HPE Eth 10/25Gb 2p 631SFP28“ .

Es requereix el subministrament de dues (2) targetes “HPE Eth 10/25Gb 2p 631SFP28 Adptr”.

Es requereix el subministrament de dues (2) targetes “HPE Eth 10/25Gb 2p 631FLR-SFP28 Adptr”.

2.4. Adquisicid de noves llicencies

Es requereixen les lliceéncies de programari per una infraestructura hiperconvergent compatible amb
el maquinari descrit al punt anterior:

e Llicéncia per a dotze (12) servidors amb un total de 192 cores

¢ Llicencia per a la comparticié mitjancant protocols SMB, NFS o ambdds de volums que continguin
fins a 50TiB de dades d’usuari comptant que aquestes dades estaran replicades en la seva totalitat en
un altre cluster de servidors

¢ Suport del fabricant de tipus productiu per 3 anys

2.5. Serveis de instal-lacio, posada en marxa i formacio

Juntament amb el maquinariiles llicencies es liciten els serveis de instal-lacié del maquinari que forma
la plataforma, la instal-lacié del programari de hiperconvergencia (hipervisors i eines de gestid) i la
seva posada en marxa aixi com la migracio de part de les maquines virtuals i tot 'emmagatzemament
actual, la formacio del equip técnic de Diputacié en la gestié de la nova plataforma i en les tasques de
migracio i el suport reactiu i preventiu posterior a la posada en marxa.

A tal efecte es requereix les tasques d’instal-lacié, posada en marxa i formacié que cobreixin com a
minim aquests punts:

e Pla d'enginyeria inicial amb definicié detallada del nou entorn i planificacié de tasques.

e Provisio i configuracié de Xarxa de interconnexid de nodes i dades.

e Implementacio de la plataforma productiva ubicada al parc cientific de la Creueta i formacio
en I'administracié d’aquesta.

e Configuracié de la plataforma d’emmagatzematge i formacio en I'administracié d’aquesta.

e Migracié parcial de les carregues des de VMware i formacié en aquesta tasca, minim 10
maquines a escollir per Diputacid.

e Migracié completa de les carregues de Netapp i formacié en aquesta tasca.

e Configuracié parcial de la microsegmentacio de xarxa i formacid en aquesta tasca.
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e Implementacio de la plataforma secundaria ubicada a les oficines de la Diputacié a la Pujada
de Sant Marti nimero 5 de Girona i integracio en la plataforma unificada de gestid.

e Integracid de les dues plataformes per tal de disposar d’'un entorn de “recuperacié davant
desastres” i realitzacio de proves de switchover, failover i recuperacié.

e Suport en la configuracio del backup Veeam de les maquines i volums NFS/CIFS migrats durant
la posada en marxa.

3. CARACTERISTIQUES | REQUERIMENTS TECNICS

3.1. Requeriments tecnics generals

La criticitat d’aquesta plataforma pel bon desenvolupament de l'activitat de Diputacié de Girona
obliga a que la solucié proposada disposi d’'una bona penetracio d’us global en el mén.

Per aquet motiu, es demana que els fabricants que formin part de la solucid, estiguin representats
com a ‘leader’ en el quadrant de Garner de 2024 ‘Gartner Magic Quadrant for Distributed Hibrid
Infrastructure’ i el quadrant de Garner de 2022 ‘Gartner Magic Quadrant for Enterprise Wired and
Wireless Local Access Network (LAN) Infrastructure’. Aquest requisit facilita que la solucié ha estat
testejada en entorns en produccid i que els fabricants de la solucié tenen dins de la seva planificacié
recorregut de desenvolupament en I’area tecnologica que inclou la solucié.

Per complir amb els requisits proposats, els elements que formin part de la solucié hauran de complir
les seglients funcionalitats o caracteristiques:

e Tots els equips i programaris seran de marca registrada.

e Tot el hardware i software ha de ser nou, sense utilitzacié prévia.

e Tot el hardware i software ha de ser vigent, trobar-se en periode de comercialitzacio del
producte, sense que el fabricant n’hagi anunciat la discontinuitat o la substitucié per nous
models.

e Totel hardware i software ha de disposar d’'un minim de 5 anys de suport del fabricant un cop
anunciat el fi de la comercialitzacio del producte. Aquest suport ha d’incloure la reparacié o
substitucido d’equips avariats, i el suport i resolucié de dificultats amb el programari
“firmware” dels equips i el programari de gestio.

e En cas de maquinari cal provisionar tots els accessoris necessaris pel muntatge en el rack.

e C(Calincloure tot el llicenciament necessari per a totes les opcions demanades.

e Subministrament de tots els materials i accessoris necessaris per a la interconnexioé dels equips
entre si. Aixo inclou les optiques, els cables de connexié de fibra optica, els moduls i cables
especifics, els cables d’alimentacid, els cables d'stack i els cables de consola.

e En el cas dels switchos les optiques (transceivers) necessaris en els equips , (GBIC, SFP, SFP+,
QSFP, QSFP+, QSFP28, ...) seran del mateix fabricant que el fabricant dels equips. No
s’admeten optiques compatibles ni re-acondicionades (“refurbished”).

e Tots els equips han de ser de gamma Datacenter, que garanteixin prestacions i robustesa
optimes. No s’"admeten equipaments orientats al mercat SMB o SOHO.
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e Tots els equips subministrats procediran del canal formal de distribucié i manteniment que
tingui el fabricant al pais.

e Tot el hardware i software ha de tenir la capacitat de ser gestionats en un Unica plataforma
gue a mes implementi funcions de monitoritzacio.

e Elsuport del hardware on s’executi el programari de hiperconvergéncia, aixi com el suport del
mateix programari d’hiperconvergencia I’ha de donar el fabricant de la solucio.

3.2. Requeriments del programari de hiperconvergencia
3.2.1. Infraestructura

e Solucié hiperconvergent, on la computacié i emmagatzematge estiguin dins la mateixa
plataforma, basada en tecnologia "Web-Scale".

e Solucié basada exclusivament en software. No s'acceptaran solucions basades en
controladores RAID o hardware especific.

e Solucié compatible amb diferents fabricants de hardware, compatible amb diferents
hipervisors (com a minim VMware ESXi, Nutanix AHV i Microsoft Hyper-V) i compatible amb
diferents fabricants electronica de xarxa i emmagatzemament.

e la interconnexid entre els diferents servidors que composin la soluciéd cal que funcioni
exclusivament sobre xarxa ethernet amb connexions de com a minim 25Gb, les connexions
que donin el servei de fitxers cal que funcionin exclusivament sobre xarxa ethernet amb
connexions de com a minim 25Gb i la connectivitat entre els servidors i els clients cal que
funcioni exclusivament sobre xarxa ethernet amb connexions de com a minim 10Gb.

e la solucié ha de proporcionar diferents connexions de tipus ethernet dedicades, aixo és,
fisicament separades i exclusives, per I'interconnexié de servidors, servei de fitxers i connexio
dels clients a la plataforma.

Solucié que permeti realitzar microsegmentacio, de les xarxes virtuals creades.

e Elsistema funcionara inicialment sobre un minim de dotze (12) servidors, sis a cada centre de
dades, garantint el funcionament sense interrupcions en cas de la caiguda simultania d'un
node a cada centre.

e El sistema haura de garantint que, en cas de caiguda total de un dels dos centres
independentment de quin dels dos sigui, es pugui donar el 100% del servei des del centre que
quedi operatiu.

e la solucié permetra un creixement lineal i il-limitat dels recursos (emmagatzemament,
capacitat de procés o memoria) afegint nous nodes fisics, amb la mateixa o diferent
configuracié que els nodes ja existents.

e Solucié que contempli la possibilitat de combinar nodes amb diferents capacitats (CPU, RAM,
emmagatzemament) dins d'un mateix cllster, per poder ajustar-se en cada moment a les
necessitats de I'entorn o a noves carregues de treball.

e Tots els recursos s'hauran de distribuir entre tot el sistema, la potencia de calcul, les dades,
les eines de gestid i les metadades, garantint d'aquesta forma la resiliencia a falles i un
rendiment optim.
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e Solucié que inclogui "tiering" automatic en lectures i escriptures de dades entre els diferents
tipus de discs.

e Solucié que contempli mecanismes d'optimitzacié d'espai ocupat: compressié in-line o post-
procés, i deduplicacié en tots els tiers de discs.

e Solucié que inclogui els seglients mecanismes de proteccié de dades:

Minim de dues (2) copies de la dada i que permeti la caiguda d'un (1) node amb tot el
seu emmagatzemament corresponent.
Possibilitat d'ampliar la resiliencia de dades amb tres (3) copies de la dada i permeti
la caiguda de dos (2) nodes amb tot el seu emmagatzemament corresponent.

o Reparticié de dades entre servidors fisics de capacitat similar quan el seu nombre sigui
superior a tres (3).

e Plataforma totalment resilient. En cas de fallada dels components de hardware, el sistema
sera capag de reconstruir les dades que falten sense degradacid del sistema. El sistema haura
de seguir generant doble escriptura de la informacié en minim dos (2) nodes diferents,
buscant nodes alternatius a I'afectat. Compliment de resiliencia de N+1.

e Entorn centralitzat de configuracid totalment independent de I'hipervisor utilitzat.

e la plataforma i hipervisor proposat cal que estigui certificat per executar maquines virtuals
amb les seglients caracteristiques minimes:

512Gb de memoria si el SO d’aquesta ho soporta

16Tb de disc si el SO d’aquesta ho soporta

Migrades de plataformes que usen sectors de disc logics i fisics de mida 512 bytes.

Sistemes operatius :
= CentOS 4/5/6/7 (64-bit)
= Debian GNU/Linux 6,7,8 (64-bit)
= Oracle Linux 4/5/6 (64-bit)
= Ubuntu Linux 20.04 i posteriors (64-bit)
= Linux geneéric (32-bit)
=  Microsoft Windows Server 2016 (64-bit)
=  Microsoft Windows Server 2019 i posteriors (64-bit)

O O O O

3.2.2. Serveis d’emmagatzemament

e Solucié que permeti publicar emmagatzemament per bloc iSCSI des del propi entorn
hiperconvergent, sense software de tercers, i a on tots els nodes col-laborin en la comparticié
de la dada i disponibilitat d'accés.

e Solucié que inclogui un servei de fitxers natiu. El servei de fitxers haura de poder publicar amb
com a minim protocols NFS (v3 i superiors) i SMB (SMB3 i superiors) i que disposar de la
possibilitat de compartir un mateix sistema de fitxers al hora amb els dos protocols.

e Solucié que permeti autenticacié mitjangcant NTLM i Kerberos.

e Solucié d’emmagatzemament totalment integrada amb la plataforma, permetent gestionar
la seva configuracié, monitoritzacid, rendiment i actualitzacions amb les mateixes eines i
procediments que la resta de components de la plataforma.
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e La comparticid de fitxers usant protocol SMB s’ha de poder integrar amb Active Directori per
tal de poder controlar des d’aquest les autenticacions, autoritzacions i quotes.

e lLa comparticié de fitxers usant protocol NFS ha de permetre filtrat les maquines que hi
accedeixen per IP indicat si I'accés es de sols lectura, lectura i escriptura o com a
administrador.

e El servei de fitxers ha d’incloure una eina d’analitica de les dades emmagatzemades, per
proporcionar informacié com tipus de fitxers, auditoria d’accessos i mecanismes de deteccid
d’anomalies.

La solucio ofertada haura d’incloure com a minim 50 TiB de capacitat llicenciada per fitxers no
estructurats (CIFS / NFS) a cadascun dels dos cltster de servidors.

e Solucié que inclogui d’un servei d'emmagatzemament d'objectes natiu. Aquest servei sera
compatible amb el protocol S3, permetra escalar horitzontalment i la seva gestio es realitzara
de forma centralitzada des de la mateixa eina que permet gestionar la resta de carregues de
treball com sén servidors virtuals, emmagatzemament de fitxers, etc.

e Solucié que inclogui la possibilitat de crear snapshots dels volums de dades de forma nativa
sense pérdua o degradacié del rendiment i integrat amb el software de gestid centralitzat. Cal
poder crear els snapshots manualment o programar-los mitjancant politiques i que en el cas
de volums compartits mitjancant SMB aquests siguin compatibles amb les “Versions Previes”
de Windows.

e (Cal poder definir quotes a nivell de cada sistema de fitxes i share creat, indicant quota per
defecte en un share o sistema de fitxers, quota assignada a un usuari concret per un share o
sistema de fitxers i quota assignada a un grup concret per un share o sistema de fitxers.

3.2.3. Serveis de protecci6 de dades

e Solucié que inclogui la possibilitat de crear snapshots de servidors virtuals de forma nativa
sense perdua o degradacid del rendiment i integrat amb el software de gestid centralitzat.

e Solucié que permeti la creacié de grups de consisténcia entre servidors virtuals, de forma
nativa i sense eines addicionals, que realitzaran els snapshots de manera simultania.

e Possibilitat de realitzar snapshots a nivell de servidor virtual a nivell de servei NAS i a nivell de
LUN.

e Possibilitat d'integrar la solucié amb el servei VSS (Volume Shadow Copy Service) de Microsoft
per garantir la integritat d'aplicacions com ara SQLServer.

e Snapshots que permetin la recuperacié granular de fitxers, sense necessitat de restaurar el
servidor complet. Aquesta operacié s’haura de poder realitzar des del servidor virtual, sense
necessitat d'accedir a la interficie de gestid.

e Possibilitat de replicar o migrar servidors virtuals de I'entorn (individualment o per grups)
entre diferents CPD, de forma sincrona, asincrona o programada, amb independéncia del
hardware utilitzat, gestionat des de la plataforma de gestié centralitzada i sense software de
tercers.

e Possibilitat de creacié de topologies de replicacié complexes 1:n, n:1 o n:n.
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e Integracid amb programari de copia de seguretat de Veeam Backup en la seva versié 12 o
superiors. Cal que Veeam Backup pugui aprofitar funcionalitats de la plataforma, com ara
control de canvis “Change Block Tranking” a les maquines virtuals o snapshots als sistemes de
fitxers, per realitzar les copies i optimitzar-ne la mida i la durada. De la mateixa manera ha de
ser compatible amb la funcionalitat de recuperacié instantania de maquines virtuals que
ofereix Veeam Backup.

3.3. Garantia, serveis de manteniment i suport preventiu i correctiu

El periode de garantia minim haura de ser de 3 anys, aquest haura de contenir la possibilitat de poder
renovar aquests serveis de manteniment quan s’acabi l'inicial. Es podran proposar les millores
necessaries a les condicions de garanties i manteniment basiques.

La garantia i suport I’haura de donar un tnic fabricant, aixo inclou el suport del hardware on s’executi
el programari de hiperconvergencia, el suport del mateix programari d’hiperconvergéencia i hipervisors
i el suport dels moduls i/o components d’aquest programari que s’hagin inclos per aportar les
diferents funcionalitats demanades. L’'Unica excepcié es el hardware de xarxa (switch) que formen
part de la solucié.

Les condicions de prestacié de servei de garantia/manteniment tant del programari com del maquinari
gue composa el projecte es correspondran a les d’un entorn “critic” i hauran de ser com a minim les
seglents:

e Cobertura horaria 24x7x365

e Suport telefonic davant incidencies i consultes amb resposta immediata.

e El temps de resposta des de la recepcié de I'avis de la incidéncia fins la resposta tecnica amb
el diagnostic de la mateixa, sera com a maxim de una (1) hores en cas d’incidéncies de maxim
nivell.

e El temps per la substitucid de peces en cas de defectes o avaries de maquinari sera com a
maxim el seglient dia laborable dins horari laboral, en aquest periode es disposara de la peca
aixi com del tecnic que I'ha d’instal-lar a les instal-lacions de Diputacié a La Creueta o a la
Pujada de Sant Marti a Girona.

Servei d'atencio al client

El prestador del suport disposara d'un sistema de suport tecnic disponible les 24x7 amb les segilients
capacitats:

e Atencid telefonica i a través de correu electronic amb sistemes de seguiment d'incidéncies.
e Consulta de BBDD de coneixements i de procediments i solucions a problemes
e Consulta de casos actualment oberts aixi com historics
e Gestio de rols i d’'usuaris autoritzats a utilitzar el diferents elements del servei
e Descarrega de pegats de seguretat i noves versions de programari
e C(lassificaciod de les incidencies segons gravetat en com a minim:
o Emergencia: Temps de resposta 1h
o Critica: Temps de resposta 4h
o Normal: Temps de resposta 8h
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o Baixa: Temps de resposta 48h
e Possibilitat d’escalar els casos contactant amb els responsables regionals de suport en cas que
es cregui necessari.

4. REQUERIMENTS GENERALS DEL PROJECTE

41. Termini de lliurament

Es dona un termini de 90 dies naturals a partir de la data de firma del contracte per realitzar I'entrega
dels equips i llicéncies i un termini addicional de 6 mesos per a la migracid i finalitzacié del projecte.

4.2. Interlocucio i control

4.2.1. Informes de seguiment.

Caldra que I'adjudicatari realitzi amb periodicitat setmanal informes de seguiment del projecte,
aquest son informes breus que inclouen els seglients apartats:

e Tasques Completades: Breu descripcio de les tasques completades en el periode anterior
(des de I'tltim Informe de seguiment)
e Tasques en Curs: Breu descripcid de les tasques en curs
e Tasques previstes: Breu descripcid de les tasques que estan previstes d'iniciar en proper
periode
e Incidéncies i Alertes: Breu descripcio de les incidéncies i alertes detectades. Es ressalta el
possible risc de desviacié sobre la planificacid, els objectius i els costos de el projecte. Es
classifiquen en:
o Obertes sense resoldre.
o Tancades Solucionades a I'Ultim periode de seguiment.
o Historiques Solucionades a periodes de seguiment anteriors
e Grau d’Aveng de les tasques: Es mostra un resum de tota aquesta informacid en una sola
vista.

4.2.2. Reunions de seguiment

L'empresa adjudicataria nomenara un Service Manager per a la interlocucié amb la Diputacié de
Girona, per a qualsevol aspecte (administratiu, técnic, de serveis, etc.) relacionat amb el contracte.

Es realitzara una reunié de inici de projecte durant les dues setmanes seglients a I'adjudicacié del
contracte. Amb posterioritat a aquesta es realitzaran reunions setmanals on assistiran com a minim el
Service Manager de I'adjudicatari. Addicionalment es possible requerir que assisteixin els tecnics que

15

Pais: CAT, Institucié: DDGI, Codi UACG: Noves tecnologies / 016, Nim. expedient: 2025/9152, Codi Classificacio:

J020101, Any expedient: 2025

les

ausu

DIPUTACIO DE GIRONA - Plec de cl

Verificaci6 :http://www.ddgi.cat/verificador
E Aquesta és una copia impresa del document electronic referénciat : 15/19.

w Codi per a validaci6 :H8SF7-6EMU6-1REMS

OF2i0



HASH:F099853E1E4B683843AAA31A251F487BB99ED7E4

Noves tecnologies Sistemes - Cap de sistemes

Data signatura :14/08/2025 12:48:12

MARC FERRES (2 de 2)

HASH:F099853E1E4B683843AAA31A251F487BB99ED7E4

Noves tecnologies Sistemes - Técnic BDD
Data signatura :14/08/2025 10:24:23

RAFEL PLANELLA (1 de 2)

/\ Di i6 de Gi
iputacio de Girona
4@» Area de Cultura, Noves Tecnologies,
v

Esports i Benestar
Sistemes i Tecnologies de la Informacié

estan treballant en el projecte per part del adjudicatari o del client per informar d'algun detall del
projecte.

A la reunid, es fa una lectura comentada de l'informe de seguiment i es prendran les decisions
necessaries per resoldre les possibles incidencies, assignacié de recursos, desviacions, etc.

Finalment I'adjudicatari construira i distribuira I'acta de reunié de cada reunid, on s’indicaran els
temes tractats i els acords arribats de forma conjunta.

4.3. Certificacions

Atesa la complexitat i criticitat de I'entorn de virtualitzacié i emmagatzemament, els licitadors hauran
d’acreditar que disposen de personal amb les seglients certificacions per part del fabricant del
magquinari, atés que l'execucid correcta i sense incidencies del projecte depén del nivell de
coneixement de la plataforma.

El personal que executi la prestacio sera el qui disposi d’aquestes acreditacions.

4.3.1. Certificacions de I'empresa licitadora

Cal que I'empresa licitadora disposi del nivell de “partner” amb el fabricant del sistema de
hiperconvergencia. A tall d’exemple el nivell minim en cas de VMWare seria VMware Partner
Connect Select o equivalent i en cas de NUTANIX Nutanix Enrolled Reseller o equivalent.

Es podra donar fe del nivell de partner mitjancant consulta a la web del fabricant del sistema de
hiperconvergencia o mitjancant documents que ho certifiquin emesos per el mateix fabricant.

4.3.2. Equip tecnic que executara el projecte

Cal que el licitador disposi de técnics adients per a dur a terme les tasques que es derivin d’aquest
projecte, en aquest sentit es requereix un equip de treball amb un minim de :

e 1 Director, responsable de Projecte i interlocutor amb Diputacié de Girona, caldra que es
trobi en disposicié de la Cerificacié en Gestid ITIL (Information Technology Infraestructure
Library).

e 1 Enginyer tecnic o superior responsable del disseny de les configuracions amb certificacions
mitges/altes del programari de hiperconvergencia. A tall d’exemple les certificacions
minimes en cas de VMWare serien VCP (VMware Certified Professional) o VCAP (VMware
Certified Advanced Professional) i en cas de NUTANIX Nutanix Certified Professional (NCP)
o Nutanix Certified Expert (NXC)

e 1 Teécnic amb certificacions basiques en I’'entorn de hiperconvergencia responsable de la
configuracié i instal-lacio fisica. A tall d’exemple les certificacions minimes en cas de
VMWare serien VCTA (VMware Certified Technical Associate) i en cas de NUTANIX Nutanix
Certified Associate (NCA).
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Es podra donar fe del nivell de certificacions mitjan¢ant consulta a la web del fabricant del sistema de
hiperconvergencia o mitjangant presentacido de documents que ho certifiquin emesos per el mateix
fabricant.

Una Unica persona podra ocupar més d’una de les responsabilitats descrites sempre que en reuneixi
les capacitats

4.4, Confidencialitat

L’adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives al servei, en
especial les contrasenyes, les configuracions, el tipus de programari i les seves versions i I'arquitectura
dels sistemes. L'empresa adjudicataria es compromet a complir amb els requeriments de seguretat
que es deriven de la normativa aplicable, amb esment especial per 'Esquema Nacional de Seguretat
(ENS) i el Reglament General de Proteccié de Dades.

5. DOCUMENTACIO

El licitadors hauran de presentar en el moment d’iniciar el contracte la seglient documentacio:
e Llistat concret de subministraments inclosos
e Relacié del personal adscrit al contracte amb detall de formacio i experiéncia

e Planner de les tasques previstes (un cop realitzada la primera reunié de seguiment)

5.1. Traspas de coneixement
A la finalitzacid de la implantacio i les migracions parcials s’haura de fer el traspas de coneixements.
e Documentacié de la nova plataforma (veure detall a I'apartat de lliurables a generar).

e Documentacié de la migracié de maquines virtuals i emmagatzemament.

e Documentacié de les incidencies generades en el procés d’instal-lacié, configuracid i posada
en funcionament aixi com de les migracions de maquines virtuals i emmagatzemament.

Veure en el seglient apartat el detall de I'abast i format de la documentacié a presentar.

5.2. Lliurables a generar durant el projecte
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Durant el procés del projecte es generara, com a minim, la segiient informacio:

e Pla d’'implementacid, que inclou:

o Un model metodologic de gestio del projecte.

o Un pla de gesti6 de qualitat.

o Un pla de recursos humans involucrats, basat en rols i tasques.

e Definicid de politiques de configuracié i de seguretat a implantar.

e Disseny tecnic de la implementacié de la migracid.

e Documentacié de la migracié de maquines virtuals i emmagatzemament.

e Documentacié de les incidencies generades en el procés d’instal-lacié, configuracid i posada
en funcionament aixi com de les migracions de maquines virtuals i emmagatzemament.

e Pla de formacio.

e Documentacié de la nova plataforma, que haura de incloure com a minim:
e Informacié general de la plataforma

Descripcio de I'arquitectura desplegada (clusters, nodes, hipervisors, xarxes)
Versions dels diferents elements de programari, hipervisor, consola de
control, moduls usats.

Topologia de xarxa i connexions entre clUsters incloent llista de d’IPs, noms
de host i VLANSs.

Descripcio de serveis en funcionament a cada cluster

e Gestio de maquines virtuals (VMs)

Creacid, modificacio i eliminacio de VMs

Assignacio de recursos (CPU, RAM, discos)

Gestid de snapshots i clones

Migracié de VMs entre clusters

Instal-lacié de programari i drivers del nou hipervisor a les VM
Llistat de bones practiques en el desplegament de VM

e Comparticio de fitxers

Creacid i gesti6 de servidors de fitxers

Comparticio de carpetes (SMB/NFS)

Gestid de permisos i accessos usant usuaris/grups de Active Directori
Definicié de quotes per defecte, per usuari i per grup

Gestid i programacio de snapshots

Configuraciéo de deduplicacidé i compressié aixi com sistemes de cache o
acceleraci6 si cas que n’hi hagin

Monitoratge d’us, rendiment i capacitat

Llistat de bones practiques en el desplegament sistemes de fitxers compartits

e Operacions basiques de manteniment

Actualitzacions de firmware de les maquines fisiques i del software de la
plataforma de hiperconvergencia

Monitoratge de I'estat de la plataforma

Gestid d’alertes i esdeveniments
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e Procediments de reinici de nodes o serveis
e Procediment d’inclusié i eliminacié de nodes a la plataforma
e Re configuracions de xarxa, com per exemple afegir o treure VLANS, crear
agregats on previament disposavem de una sola connexio fisica, canviar el
dispositiu de xarxa usat per un determinat tipus de trafic.
e Alta disponibilitat i recuperacio
e Configuracid de proteccié de dades entre clusters
e Monitoritzacid del estat de replica entre clusters
e Creacid i restauracio de maquines a partir de snapshots i backups
e Procediments de failover i failback de maquines i serveis de fitxers
e Procediments de recuperacié de desastres, com a minim caiguda de node fisic
i de cluster complert
e Seguretatiaccés
e Gestio d’usuaris i rols
e Integracié amb Active Directory o altres serveis d’identitat
e Configuracié de politiques de seguretat i xifratge de dades
e Creacit de diferents tenants amb usuaris administradors i xarxes separades
aixi com quotes de recursos.
e Realitzacid de tasques de microsegmentacid mitjancant etiquetatge de
maquines
e Monitoratge i informes
e Generacié de dashboards de gestié i control aixi com informes
e Seguiment de rendiment (CPU, memoria, IOPS, laténcia, espai ocupat)
e Creaci6 d’alertes personalitzades i notificacions
e Suportiresolucié d’incidéncies
e Com obrir tiquets amb suport del fabricant
e Procediment de recollida de logs i diagnostics
e Procediments de troubleshooting habituals

e Informes i actes de les reunions de coordinacio i seguiment entre DDGI i I'equip de projecte.

e Avaluacié dels resultats.

Cap document es considerara tancat fins que disposi d’una aprovacio explicita de DDGI.
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