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PLIEGO DE PRESCRIPCIONES TECNICAS

Exp. A/F202518/S

El presente Pliego de Prescripciones Técnicas (en adelante, el “PPT”) tiene por
objeto definir el alcance, los requisitos y las condiciones técnicas que regiran la
prestacién del servicio objeto de la presente licitacion: alojamiento, gestion,
monitorizacion, seguridad y mantenimiento de la infraestructura web para
Fundaci6 Barcelona Mobile World Capital Foundation (en adelante, “MWCapital” o
la “Fundacién”, indistintamente), de acuerdo con lo previsto en el Informe de
Necesidad del contrato.

Este documento forma parte integrante del expediente contractual y sera
vinculante para el contratista, conforme a lo dispuesto en el articulo 122 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico (“LCSP*). Su
contenido establece de forma detallada el alcance, las condiciones técnicas del
servicio, requisitos minimos de ejecucion, medios personales y materiales, plazos y
fases de trabajo, en su caso, asi como las obligaciones especificas que regiran la
ejecucion del contrato.

El contenido del presente pliego debe interpretarse de forma coordinada con el
resto de la documentacién del expediente, en particular con el Pliego de Clausulas
Administrativas Particulares (PCAP) y el Informe de Necesidad (IN), prevaleciendo
en caso de discrepancia lo dispuesto en este ultimo respecto de la justificacion de
la necesidad del contrato.

La ejecucion del contrato se debera desarrollar en todo momento bajo los
principios de eficiencia, sostenibilidad, innovacion tecnoldgica, accesibilidad
universal, impacto social y respeto a la identidad institucional de MWCapital.

1 OBIJETO DEL CONTRATO

El objeto del presente contrato es la prestacion integral del servicio de
alojamiento, gestion, monitorizacion, seguridad y mantenimiento de la
infraestructura web de la MWCapital), mediante una plataforma en la nube con
capacidades de autoescalado y autodesescalado automatico de recursos, con el
fin de adaptarse dinamicamente a las variaciones de carga y uso.

El contratista serad responsable de garantizar la continuidad y el rendimiento
optimo de todos los sitios web y servicios digitales asociados, con especial
atencion a la seguridad, la disponibilidad y la escalabilidad.
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El servicio incluira tanto los entornos de produccién como los de preproduccion en
los términos que se indican en la documentacion relativa a la Infraestructura Web
y Volumetria, a la cual se puede acceder siguiendo las instrucciones del Anexo I.

2 ALCANCE Y DESCRIPCION DEL SERVICIO
21 TERMINOLOGIA

Se definen los siguientes términos de uso comun:

Arquitectura disefiada para minimizar el tiempo de inactividad y

Alta disponibilidad . o L .
garantizar la continuidad del servicio, incluso ante fallos parciales

(HA) .
de la infraestructura.
Mecanismo mediante el cual los recursos (CPU, RAM,
Autoescalado almacenamiento) se incrementan automaticamente en funcion

de la carga del sistema.
Reduccion automatica de los recursos provisionados cuando la
Autodesescalado L _ L
demanda disminuye, optimizando costes y eficiencia.
Copia de seguridad de datos y configuraciones, realizada de
Backup forma periddica, con el objetivo de permitir la restauraciéon en
caso de pérdida o fallo.

Red de distribucion de contenidos que optimiza la entrega de
CDN (Content

. recursos web (imagenes, scripts, etc.) desde servidores
Delivery Network)

geograficamente distribuidos.

Plataforma de servicios en la nube que proporciona CDN,

Cloudflare proteccion WAF, DNS gestionado y mitigacién de ataques DDoS,
entre otros.
DNS (Domain Name Sistema de resolucion de nombres que traduce nombres de
System) dominio legibles por humanos a direcciones IP.
. Periodo durante el cual un servicio esta fuera de linea o no
Downtime . .
disponible.
. Sistema de seguridad que filtra el trafico entrante y saliente de la
Firewall

red segun reglas definidas, bloqueando accesos no autorizados.
. Servicio de alojamiento en servidores virtualizados en la nube,
Hosting Cloud .
escalables y gestionables de forma remota.

. L Fallo que afecta total o gravemente al servicio en produccion
Incidencia critica . L .
(caida, pérdida de acceso, ataque activo).

. . . Fallo menor o con impacto limitado que no compromete la

Incidencia no critica L .
continuidad del servicio.

IP publica fija Direccion IP estable y accesible desde Internet, asignada
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permanentemente a un servidor.

L Supervision continua de la actividad y el rendimiento del sistema
Monitorizacién 24x7 ) .
todos los dias del afio, durante las 24 horas.

. Instalacion de WordPress que permite gestionar multiples sitios
Multisite (WordPress) . o -
web desde un unico panel de administracion.

. Panel de control comercial para la administracion de servidores
Plesk Obsidian . - .
web, dominios, bases de datos y servicios de hosting.

.. Entorno técnico que replica las condiciones de produccion y se
Preproducciéon . . ) )
utiliza para pruebas y validaciones antes del despliegue final.

. Acuerdo de nivel de servicio que establece los compromisos
SLA (Service Level . _ o _ .
minimos de disponibilidad, tiempos de respuesta y resolucion por

Agreement)
parte del proveedor.
Imagen exacta del estado de un sistema o maquina virtual en un
Snapshot - i .
momento dado, utilizada para restauraciones rapidas.
. Tiempo de actividad continua del sistema o servicio sin
Uptime

interrupciones.
WAF (Web Application  Cortafuegos especializado en proteger aplicaciones web contra
Firewall) ataques comunes como inyecciones SQL, XSS, etc.
Instalacion independiente de WordPress que gestiona un unico

WordPress "Alone" .
sitio web.

2.2 DESCRIPCION DEL SERVICIO
2.21 Caracteristicas generales del servicio:

e Infraestructura cloud con capacidad de autoescalado y autodesescalado de
CPU, RAM y almacenamiento en funcién de la carga.

« Alta disponibilidad garantizada (minimo 99,9% de uptime).

o Alojamiento optimizado para entornos WordPress (multisite e instalaciones
alone).

e Entornos diferenciados para produccion, preproduccion y desarrollo.

e Soporte 24x7x365, con SLA definidos de respuesta y resolucion ante
incidencias criticas.

¢ Monitorizacion activa de todos los servicios y recursos.

e Sistema de copias de seguridad automatizadas con multiples puntos
diarios y politica de retencion robusta.

e Proteccion perimetral mediante firewall, WAF (defensa anti-DdoS, etc.)

e Cumplimiento del Reglamento General de Proteccion de Datos (RGPD),
con ubicacién de datos en territorio de la Uniéon Europea.

e Compatibilidad con panel de control Plesk y herramientas de despliegue
automatizado.
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e Servicios de Cloudflare o equivalente incluidos: WAF, CDN, Proxy inverso.
e DNS gestionado.
e Coordinacioén con el equipo de sistemas de MWCapital para operaciones y
despliegues.
e Migracion con minima interrupcién desde la plataforma actual, incluyendo:
o Validacion previa del plan de migracién por parte de MW<Capital.
o Transferencia completa de datos y configuraciones.
o Puesta en marcha de los entornos prioritarios en un maximo de 15
minutos de interrupcion de servicio.
e Elservicio de correo electronico queda fuera del alcance del servicio, se
opera desde otra plataforma.

2.2.2 Inventario de servicios digitales

El contratista debera asegurar el correcto funcionamiento de todos los dominios y
servicios relacionados, segun se detalla en el Anexo |, incluyendo:

o Sitios web WordPress en modalidad alone y multisitio.

« Aplicaciones web en entornos LAMP (PHP/Larave;Python con bases de
datos MySQL/MariaDB).

o Sitios de redireccion y alias.

e Entornos de desarrollo y preproduccion.

e Aplicaciones privadas de bajo consumo de recursos.

Toda la infraestructura debera estar preparada para incorporar nuevos dominios o
servicios durante la vigencia del contrato, dentro de los limites técnicos
establecidos.

2.2.3 Monitorizacion

El contratista sera responsable de garantizar la seguridad y el rendimiento de
todos los servicios web, mediante un sistema de monitorizacion completo y
proactivo que abarque todos los niveles de la infraestructura, con alertas
tempranas y capacidad de respuesta 24x7.

El sistema de monitorizacion debera cubrir, como minimo, los siguientes aspectos:

e Monitorizacion en tiempo real de todos los recursos del sistema: uso de
CPU, memoria, disco, /0 y red.

o Monitorizacion de los servicios web y aplicaciones alojadas (incluidos
WordPress y Laravel).
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e Supervision del estado y uso de las bases de datos (MySQL/MariaDB).

¢ Monitorizacion de conexiones internas y trafico de red entre servicios.

e Monitorizacion externa (desde al menos 2 nodos y diferentes ubicaciones
geograficas) para deteccion de caidas o degradaciones no visibles
internamente.

o Sistema de alertas configurable, accesible al equipo técnico de MWCapital,
con registro detallado de eventos.

o Visualizacion mediante dashboards y graficos histéricos exportables.

o Sistema de tickets o notificaciones integradas para incidencias detectadas
automaticamente, minimo correo electrénico y alguno de los siguientes:
Telegram, WhatsApp, SMS).

e Deteccion y resolucion preventiva de problemas potenciales, tanto a nivel
de sistema operativo y software base como del cédigo de las aplicaciones
alojadas.

La solucion de monitorizacion debera ser escalable y adaptada a las necesidades
concretas de cada servicio y dominio, garantizando tiempos de respuesta
inmediatos ante caidas o anomalias criticas.

2.2.4 Plan de contingencia

El contratista debera aplicar, desde el inicio del contrato, un Plan de Contingencia
que garantice la continuidad total del servicio (24x7x365) en caso de fallo parcial o
total de los sistemas. Este plan prevera:

o Escenarios de pérdida total del centro de datos primario.

e Recuperacion de servicios en otra zona o proveedor compatible.

e Mecanismos de replicacion de datos y aplicaciones criticos.

o Estrategias de failover automatico o con minima intervenciéon manual.
e Responsabilidades y protocolos de actuacioén bien definidos.

Este plan se validara conjuntamente con el equipo técnico de MWCapital durante
el primer mes de ejecucion del contrato y podra ser actualizado anualmente o
cuando se incorporen NnUevos servicios.

2.2.5 Politica de copias de seguridad
El contratista debera implementar una politica robusta de copias de seguridad que

asegure la restauracion rapida de los datos en caso de pérdida o corrupcion. Dicha
politica debera incluir:
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e Copias diarias completas de todos los archivos del sistema y las bases de
datos.

e Frecuencia de backup de bases de datos: minimo 1/24h.

¢ Retencion minima:

o Ultimas 2 semanas completas
o Cadadia 7 de la semana de los ultimos 3 meses .

e Las copias podran no estar cifradas para facilitar restauraciones rapidas,
siempre que estén ubicadas en entornos privados no accesibles
publicamente.

e El proveedor sera responsable de la correcta custodia y verificacion
periédica de las copias.

e Serealizara un test de restauracion semestral, dicho test i suinforme
correspondiente debera ser aprobado por MWCapital.

e Las copias no podran afectar negativamente al rendimiento de los servicios
en produccion.

2.2.6 Servicio de alojamiento
2.2.6.1 Caracteristicas fisicas del centro de alojamiento

El proveedor debera alojar la infraestructura contratada en un centro de datos que
cumpla con los siguientes requisitos minimos:

e Control de acceso fisico mediante sistemas de seguridad (acceso
restringido, camaras, vigilancia 24x7).

« Sistemas de alimentacion ininterrumpida (SAI) con autonomia minima de
24 horas.

e Sistema de climatizacion redundante para mantener la temperatura
adecuada.

e Proteccién activa y pasiva contra incendios (deteccién y extincion).

¢ Garantia de continuidad del servicio conforme al plan de contingencia
presentado.

e Ubicacién en territorio sometido al Reglamento General de Proteccién de
Datos (RGPD) de la Unién Europea.

2.2.6.2 Caracteristicas telematicas

El centro de datos debera ofrecer las siguientes prestaciones en conectividad y
seguridad:
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¢ Ancho de banda minimo garantizado de 3 Gbps de entrada y salida, con
posibilidad de ampliacién dinamica.

e Redundancia de conectividad con multiples operadores y balanceo
automatico.

e Equipos de red (switches y routers) redundantes.

o Sistemas de firewalling avanzados (firewall perimetral, WAF, control de
puertos y protocolos).

e Monitorizacion activa 24x7 de red y conectividad.

o Disponibilidad de direcciones IP publicas fijas, segun necesidades.

e Gestion completa de DNS, incluyendo actualizaciones, redirecciones y
delegaciones.

e Posibilidad de realizar acciones técnicas sobre los servidores (reinicios,
snapshots, etc.).

e Soporte para conexiones seguras (SSH, HTTPS) y cumplimiento de
protocolos estandar de seguridad.

e Intercambio mensual de logs, backups y datos relevantes con el equipo de
MW(Capital, previa planificacion.

¢ Implementacion de interfaces o integraciones necesarias con otros
sistemas, previa validacion con MWCapital.

2.2.6.3 Caracteristicas minimas de los servidores

Aunque la infraestructura estara basada en tecnologias cloud con autoescalado, se
definen unos minimos iniciales de configuracion base, equivalentes a los
servidores actuales:

e Procesadores virtuales: minimo 4 vCPU a 3,0 GHz (equivalente Xeon o
superior).

e Memoria RAM: minimo 12 GB ECC por instancia.

e Almacenamiento: minimo 150 GB por servidor, en discos hibridos SSD +
SATA (con posibilidad de crecimiento bajo demanda).

e Sistema operativo: Ubuntu Server LTS de 64 bits o equivalente.

e Panel de control: Plesk Obsidian (sin coste adicional al del contrato, es
decir incluida).

e Acceso mediante SSH y/o FTP seguro.

e |P publica fija por servidor o grupo de servicios.

e Conectividad interna y externa a 10 Gbps o superior.

« Soporte para contenedores (Docker) y sistemas de CI/CD para despliegue
automatizado.

e Soporte para almacenamiento de backups externo, replicado y aislado.
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Toda la infraestructura debera estar preparada para autoescalar los recursos
(vCPU, RAM, IOPS y espacio) segun la carga, y autodesescalar cuando el uso sea

inferior al umbral establecido. La politica y parametrizacion de escalado sera
acordada con MWCapital y ajustada al comportamiento histérico de los servicios.

2.2.7 Migracion de servicios

La migracién de los servicios actuales sera responsabilidad exclusiva del
contratista y se considerara un proyecto llave en mano, es decir, debera incluir
todas las tareas necesarias para el traspaso completo, seguro y sin interrupciones
de los entornos actuales hacia la nueva infraestructura, y debera llevarse a cabo en
un tiempo estimado de un (1) mes desde el inicio del servicio.

2.2.71 Requisitos generales:

o EIl contratista debera planificar conjuntamente con el equipo de sistemas de
MWCapital todas las fases de la migracién, elaborando un Plan de Migracion
detallado que debera ser validado previamente por MWCapital.

e El proceso de migracion debera garantizar la continuidad del servicio en todo
momento, priorizando los entornos de produccion criticos.

e La migracion incluira todos los elementos necesarios: archivos web, bases de
datos, configuraciones, certificados SSL, DNS, sistemas de monitorizacién,
backups, scripts y cualquier dependencia técnica.

e EIl contratista debera asumir la interlocucion técnica y coordinacion con el
proveedor actual, si se requiere, sin costes adicionales para MWCapital.

e La puesta en marcha de los servicios prioritarios (el sitio principal y tres
dominios mas como maximo) debera realizarse en un plazo maximo de 15
minutos de interrupcion de servicio, incluyendo replicacion de datos, pruebas
y validacion.

2.2.7.2 Fases minimas de la migracion:

1. Auditoria técnica inicial de la infraestructura actual.

2. Elaboracion del plan de migracion, incluyendo calendario, riesgos y plan de
contingencia.

3. Pruebas de replicacion de datos y validacion de compatibilidad de
entornos.

4. Ejecucion escalonada de la migracion por grupos de servicios o tipologias
(multisite, WordPress individuales, entornos preproduccion, apps
privadas...).

5. Pruebas funcionales tras cada oleada migrada.

FOUNDING PARTNERS

10

Barcelona

R AN} Generalitat B Aureamentce /2
[ A& o WY de Catalunya & Fira Barcelona SR



Mobile
l' ‘I WorldCapital

Barcelona

6. Validacion final y entrada en produccion.

Todas las tareas deberan estar documentadas, y cualquier incidencia debera
registrarse, notificarse y resolverse dentro de los plazos SLA establecidos.

2.2.8 Documentacion, soporte y formacion
2.2.81 Documentacion

El contratista debera proporcionar toda la documentacion técnica relativa a la
infraestructura desplegada, las configuraciones, la monitorizacion, los planes de
contingencia y recuperacién, asi como los procesos de gestion, soporte y
migracion ejecutados.

Esta documentacion incluira como minimo:

e Inventario de servicios y dominios alojados.

e Esquemas de arquitectura y red.

¢ Manuales de acceso, operacion y backup.

e Politicas y procedimientos de escalado y alertas.

o Registro detallado del proceso de migracion.

¢ Informes mensuales de actividad, uso de recursos y SLA.

Toda la documentacion debera entregarse en formato digital editable (oDT, DOCX
o PDF) y mantenerse actualizada de forma continua durante toda la duracién del
contrato. A peticion de MWCapital, se podra entregar también en papel.

2.2.8.2 Servicio de soporte

El contratista debera garantizar un servicio de soporte técnico 24x7x365, con
niveles de atencion y tiempos maximos de respuesta y resolucion.

El contratista facilitara:
e Un correo electronico de contacto técnico y comercial.
e Un teléfono de soporte 24x7.

e Un portal o sistema de ticketing con trazabilidad.

Se asignara un responsable técnico del contrato, con nombre, cargo, teléfono y
correo electronico, que actuara como interlocutor principal ante MWCapital.
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2.2.8.3 Formacion

El contratista debera impartir sesiones de formacion técnica dirigidas al equipo de
sistemas de MWCapital, con los siguientes objetivos:

e Facilitar el conocimiento y uso auténomo de la plataforma.

e Formar sobre buenas practicas de administracion, backup, monitorizacion
y escalado.

e Capacitar para la interaccion técnica con los proveedores, si corresponde.

La formacion debera impartirse preferiblemente antes o justo después de la
entrada en produccion, y se ajustara al horario y disponibilidad de MW<Capital. La
modalidad podra ser presencial o en remoto, segun se acuerde.

Se incluiran los siguientes materiales:

e Manuales de usuario técnico.
e QGuias rapidas de intervencion.
e Grabaciones (si la formacion es online).

2.2.9 Gestion del proyecto, planificacion e implantacion
2.2.91 Gestion del proyecto

El contratista debera aplicar el modelo de gestion del proyecto presentado en su
oferta, previa conformidad de MWCapital, quien podra realizar cambios sobre el
mismo, incluyendo los mecanismos de coordinacion, seguimiento, toma de
decisiones, gestion de incidencias y control de calidad a lo largo de toda la
duracion del contrato.

MWCapital designara un técnico responsable del proyecto que actuara como
interlocutor principal y, a la vez, el contratista debera designar también un
responsable del proyecto con capacidad de decision y coordinacion operativa.

Todas las fases, desviaciones e incidencias deberan comunicarse formalmente
mediante actas de seguimiento.
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2.2.9.2 Planificacion del proyecto y plan de implantacion

El contratista debera aplicar el Plan de Proyecto presentado en su oferta, previa
conformidad de MWCapital, quien podra realizar cambios sobre el mismo, y que
estara formado, como minimo, por:

e Un calendario detallado con fases, actividades y plazos estimados.

« Recursos asignados (humanos y materiales).

e Riesgos previstos y medidas de mitigacion.

e Fichas de control por fase: migracién, entrada en produccion, validacion,
formacion, etc.

Ademas, se deberan poner a disposicion de MWCapital un minimo de 2 jornadas
presenciales o remotas destinadas a reuniones técnicas, formacioén o consultoria
durante la fase de implantacion, en funcion de las necesidades que determine la
Oficina Técnica del proyecto.

2.2.9.3 Formacion a usuarios y transferencia de conocimiento

Ademas de la formacion técnica descrita anteriormente, el contratista debera
garantizar una transferencia de conocimiento efectiva al personal técnico de
MWCapital, con el fin de asegurar su autonomia operativa una vez finalizada la
fase de despliegue.

2.210 Devolucion del servicio

Al finalizar la vigencia del contrato, por cumplimiento del plazo previsto o por
cualquier otra causa que determine su extincion, el contratista estara obligado a
garantizar una devoluciéon ordenada, integra, segura y sin pérdida de datos de
todos los activos, configuraciones, documentacion y entornos técnicos
gestionados durante la ejecucion del servicio.

Alcance de la devolucién

El contratista debera entregar, sin coste adicional, y en coordinacion con el equipo
técnico de MW<Capital, lo siguiente:

e Copia integra de todos los contenidos web, bases de datos, archivos,
configuraciones y certificados utilizados en los servicios contratados.

o Exportacion y entrega de imagenes completas (snapshots) de las maquinas
virtuales y contenedores utilizados.
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Exportaciéon de la configuracion completa de paneles de control, sistemas
de monitorizacion y alertado.
Exportacion de logs relevantes de sistema, eventos, seguridad vy
rendimiento.
Copias de seguridad de los ultimos 30 dias, en formato reutilizable por un
nuevo proveedor o por MWCapital.
Documentacion técnica actualizada de la infraestructura y procedimientos
operativos.
Manuales de acceso, contrasefias actualizadas (en caso de cambios), y
detalle de usuarios y permisos asignados.

Condiciones de entrega

La transferencia debera realizarse en un plazo maximo de 15 dias naturales
a contar desde la fecha de extincion del contrato, salvo que MWCapital
indique lo contrario.

El contratista debera colaborar con el nuevo proveedor designado por
MWCapital para facilitar la continuidad del servicio, si asi se requiere.
Todos los datos deberan ser entregados en formatos abiertos o estandar,
aptos para su reutilizacion directa.

No podra retenerse ningun dato, acceso, componente o clave una vez
realizada la entrega.

Confidencialidad posterior

El contratista quedara obligado, incluso una vez finalizado el contrato, a respetar el
deber de confidencialidad y no uso de cualquier dato, configuracién o informacion
técnica relativa a los servicios prestados, en los términos establecidos en el
presente pliego.

Destruccion de datos

Una vez verificada por escrito la correcta entrega del servicio y la validacion por
parte de MWCapital, el contratista debera:

14

Proceder a la destruccion segura de cualquier copia residual de los datos
alojados.

Certificar por escrito dicha eliminacién, incluyendo fecha, procedimiento
técnico y alcance de los datos eliminados
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2.2.11 Garantia, soporte, mantenimiento y confidencialidad
2.2.111 Garantia y duracion del servicio

El servicio de alojamiento y mantenimiento contratado debera ofrecer una
garantia integral durante toda la duracién del contrato (estimada en 12 meses
inicial mas 24 meses de prérroga) y 3 meses adicionales. Esta garantia cubrira:

e La continuidad operativa de la plataforma.

e Laresolucion de cualquier incidencia relacionada con el servicio sin costes
adicionales.

e El correcto funcionamiento de todos los elementos desplegados, tanto
hardware virtual como software de sistema y herramientas.

2.2.11.2 Servicio de soporte y mantenimiento integral

El contratista debera proporcionar un servicio de soporte técnico vy
mantenimiento integral 24x7x365, que incluira:

¢ Mantenimiento correctivo: resolucion de errores o incidencias que afecten
a la operatividad del servicio.

¢ Mantenimiento evolutivo: aplicacion de mejoras técnicas o funcionales a lo
largo del tiempo.

e« Mantenimiento perfectivo: optimizacion del rendimiento y estabilidad del
sistema.

o Asistencia técnica a través de correo, teléfono y sistema de ticketing.

e Seguimiento trimestral con informe de actividad y soporte.

o Posibilidad de intervencion urgente por parte del personal técnico
designado de acuerdo al apartado 2.2.12 Acuerdos de Nivel de Servicio
(SLA).

2.2.11.3 Confidencialidad de la informacién

El contratista estard obligado a mantener absoluta confidencialidad sobre
cualquier informacion, dato técnico, contenido o credencial a la que acceda
durante la ejecucion del contrato, segun lo establecido en la clausula 5.1. del
presente pliego.

En todo caso, el contratista no podra:

e Copiar, utilizar ni divulgar la informacion fuera del contexto del contrato.
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Delegar el acceso en terceros sin autorizacion expresa de MWCapital.

Reutilizar documentacién o configuraciones propiedad de MW<Capital en
otros proyectos.

2.2.12 Acuerdos de Nivel de Servicio (SLA)

Incidencias criticas

Se considerara incidencia critica toda aquella situacion que implique una

afectacion directa y total a uno o mas servicios esenciales de produccion,

incluyendo:

Caida total de uno o mas sitios web publicos en produccion.

Pérdida de acceso a servicios de backend o bases de datos en produccién.
Tiempo de carga superior a 10 segundos en paginas principales de
MWCapital (home, paginas de proyecto activas, formularios).

Imposibilidad de acceso de usuarios o administradores a los sistemas
WordPress o Plesk.

Pérdida de datos sin copia de seguridad d.

Cualquier vulnerabilidad o ataque detectado con impacto inmediato (DDoS,
ransomware, etc.).

Fallo del sistema de autoescalado que comprometa la disponibilidad del
servicio.

Incidencias graves

Se considerara incidencia grave toda aquella que implique una degradacion parcial

del servicio 0 una consulta técnica urgente, que no provoca la interrupcion total

del

servicio, pero puede afectar su rendimiento o disponibilidad parcial,

incluyendo:

16

Lentitud puntual (afectacion inferior a 10 minutos) en el rendimiento de
una web sin caida completa.

Problemas de visualizacién no bloqueantes en el front-end.

Accesos interrumpidos de usuarios no criticos (entornos de preproduccion
o desarrollo).

Alertas del sistema de monitorizacion sin afectacion inmediata.

Incidencias relacionadas con configuraciones menores, logs, notificaciones
o tareas de mantenimiento.

Peticiones de soporte técnico, migraciones o ajustes urgentes, pero no
criticos.
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Incidencias Leves

Fallas o consultas de bajo impacto que no comprometen la continuidad ni el
rendimiento general de los servicios, y que pueden gestionarse dentro del ciclo
habitual de mantenimiento, por ejemplo:

e Consultas técnicas o funcionales no urgentes.

¢ Incidencias menores en entornos de desarrollo.

e Tareas de mantenimiento programadas que no suponen riesgo operativo.
e Propuestas de mejora, ajustes de configuracién o documentacién técnica.

Se establecen los siguientes compromisos minimos de SLA:
¢ Incidencias criticas (interrupcic’m total o riesgo de caida):

o Horario sobre el que se computan los tiempos: 24x7x365
o Tiempo méaximo de respuesta: 15 minutos.
o Tiempo maximo de resolucion: 45 minutos.

e Incidencias graves (degradaci()n, fallos parciales o consultas urgentes):

o Horario sobre el que se computan los tiempos: horario regular de
acuerdo al apartado 4.1.2 Horarios de la prestacion de los servicios

o Tiempo maximo de respuesta: 30 minutos.

o Tiempo maximo de resolucion: 2 horas.

« Incidencias leves (degradacion leve, fallos parciales que no afecten ala
operativa principal o consultas no urgentes):

o Horario sobre el que se computan los tiempos: horario regular de
acuerdo al apartado 4.1.2 Horarios de la prestacion de los servicios

o Tiempo maximo de respuesta: 4 horas.

o Tiempo maximo de resolucion: 1 dia laborable.

El contratista debera atender todas las incidencias criticas en cualquier franja
horaria, los 365 dias del afio.

Penalizaciones por incumplimiento de SLA

En caso de que se produzcan incumplimientos de los SLA minimos definidos, se
aplicaran las siguientes penalizaciones sobre el total mensual facturado:
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N° de incumplimientos mensuales | Penalizacion sobre la factura
De1a<2 10%
De2a<3 20%
De 3a <4 40%
4 o mas 80%

La repeticion de penalizaciones podra dar lugar a la resolucion anticipada del
contrato por causa imputable al contratista.

3 RECURSOS HUMANOS

El contratista tendra que garantizar la continuidad del equipo adscrito al contrato
durante todo el plazo de ejecucién de los trabajos.

Si por razones ajenas al contratista se requiere la sustitucion del personal adscrito
al firmar el contrato, esta debera realizarse manteniendo las mismas condiciones
aqui exigidas y garantizando que el servicio esté cubierto con suficiente
antelacion.

Cualquier cambio del personal adscrito debera notificarse previamente a
MW(Capital, quien autorizara la sustitucion siempre y cuando esta/s personas
reunan igual capacitacion técnica y experiencia que la/s del equipo profesional
inicial.

31 MEDIOS PERSONALES: FUNCIONES Y REQUISITOS POR PERFIL

MWCapital designara a un responsable del contrato, a quien correspondera la
supervision de la ejecucion de éste, la toma de decisiones y la aplicacién de
instrucciones necesarias para garantizar la adecuada ejecucion de este.

Para el cumplimiento de las funciones objeto del contrato la empresa debera
aportar, bajo su responsabilidad, un equipo de trabajo suficiente y adecuado como
para cubrir los trabajos y actividades anteriormente descritas.

Los antedichos medios deberan ser aportados directamente por el contratista, sin
perjuicio de que este pueda subcontratar tareas auxiliares o de apoyo, conforme a
los limites establecidos en los pliegos del procedimiento.

Para la correcta prestacion de los servicios, el contratista debera asignar, como
minimo, un equipo con los perfiles detallados a continuacién. Esta estructura
minima no excluye la obligacién de contratar todo el personal adicional, ya sea
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técnico, de gestion administrativa, legal o de soporte, que resulte necesario para

garantizar la ejecucion integral y satisfactoria de los servicios objeto de la presente
licitacion.

Finalmente, cabe indicar que estos perfiles pueden ser compartidos por una
misma persona, siempre que cubra todos los requerimientos expuestos, o bien
repartidos entre varias personas del equipo, indicando por cada una de ellas el
porcentaje de dedicacion y el numero de personas de cada perfil que se proponen.

A continuacion, se detallan los perfiles principales:

Perfil Responsabilidad

Maximo responsable de llevar el contrato a buen puerto con una
dedicacion puntual a lo largo de todo el contrato. Sus principales

tareas son:

e Control de la ejecucién del contrato.
e Otros temas derivados de los Comités de Direccion o
Seguimiento.
o Monitorear la correcta ejecucion del servicio mediante los
informes de seguimiento operativo y la verificacion del
Jefe de contrato desemperio de los ANS del contrato.
e Agilizar la toma de decisiones que puedan extralimitar el
alcance inicial del contrato.
e Agilizar ampliaciones/reducciones de contrato.
e Recibir, gestionar y valorar las peticiones contractuales que se
hagan desde MWCapital, asi como resolver todos aquellos
temas administrativos relacionados con la facturacién de los
servicios.
e Resolucion de los conflictos que puedan surgir en la ejecucion
del contrato.

Es el maximo responsable de la gestidn del servicio en las
condiciones descritas en este pliego. Sus principales tareas son:

e Velar por el cumplimiento de los objetivos y la planificacion
Responsable del del servicio mas alla del contenido puramente técnico.
servicio e Aportar el conocimiento de la infraestructura de alojamiento a
la gestién del contrato.
e Controlar y gestionar todos los recursos del contrato.
e Gestionar acciones correctoras a las incidencias.
e Gestionar los cambios.
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e Generar toda la documentacion del contrato (informes, actas
de comités, auditorias, etc.).

Arquitecto de

infraestructuras

Este perfil sera el responsable técnico de aplicar en el servicio del
contrato las directrices de arquitectura establecidas por

MWCapital. Sus principales tareas son:

e Disefiar la propuesta de arquitectura del sistema de acuerdo
con las especificaciones del contrato, la plataforma
tecnoldgica utilizada y la arquitectura de referencia que mejor
se adapte a sus necesidades.
e Describir las especificaciones de todos los dispositivos de la
infraestructura de alojamiento (proceso, red, almacenamiento,
seguridad, alta disponibilidad, etc.).
o Prestara apoyo especializado sobre la plataforma tecnolégica.
e Gestionar y supervisar la infraestructura de alojamiento.
Operar la estructura y los dispositivos del alojamiento.
e Hacer los ajustes necesarios para garantizar que los sistemas
funcionen sin problemas.
e Gestionar y ejecutar el mantenimiento programado de los
sistemas.
o Estar al corriente de las tendencias de los desarrollos de

productos de red, especialmente el cloud computing.

La experiencia profesional minima exigida para cada perfil es la siguiente:

Perfil

Experiencia/Conocimientos

Jefe de contrato

e 3 afios en tareas de direccidon de proyectos similares al objeto
de la contratacion.
e 3 afios en gestion de proyectos para entidades,
organizaciones o administraciones de ambito publico. en el

ambito el objeto de la contratacion.

Responsable del

e 4 afos como responsable en proyectos de infraestructuras de
alojamiento en plataformas cloud, de los que 2 afios hayan

servicio sido para entidades, organizaciones o administraciones de
ambito publico
e 4 ainos con rol de arquitecto en proyectos de infraestructuras
Arquitecto de de alojamiento en plataformas cloud, de los que 2 afios hayan
infraestructura sido para entidades, organizaciones o administraciones de

ambito publico
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MW(Capital se reserva el derecho de verificar las capacidades del personal que
participa en el servicio en cualquier momento y rechazarlo en caso de que no

cumplan con los requisitos exigidos. Los gastos que se deriven como
consecuencia de cambios en el equipo de trabajo iran a cargo del contratista.

MWCapital se reserva la facultad de requerir al contratista la sustitucién de
cualquiera de los miembros que componen el equipo para lograr un 6ptimo
cumplimiento del contrato. Los gastos que se deriven como consecuencia de
cambios en el equipo de trabajo correran a cargo del contratista.

Ademas, en caso de sustituir a algun miembro del equipo de trabajo, se exigira lo
siguiente:

e Un periodo de formacion, a cargo del contratista, por el nuevo miembro que se
incorpore a la ejecucion del contrato.

e Un periodo de coexistencia, de un minimo de un mes, entre la persona que
causa baja y la persona que se incorpora.

Si por razones ajenas al contratista se requiere la sustituciéon del personal adscrito
al firmar el contrato, esta debera realizarse manteniendo las mismas condiciones
aqui exigidas. Se debera garantizar que el servicio esté cubierto con suficiente
antelacion. Cualquier cambio del personal adscrito debera notificarse previamente
a MWCapital, quien autorizara la sustitucion siempre y cuando esta/s personas
reunan igual capacitacién técnica y experiencia que la/s del equipo profesional
inicial.

Este personal dependera exclusivamente del contratista, debiendo este ultimo
cumplir las obligaciones vigentes en materia laboral, de seguridad social, asi como
fiscal y tributaria del personal a su cargo. El incumplimiento de estas obligaciones
por parte del contratista no derivara en responsabilidad alguna para MW<Capital.

MWCapital en modo alguno ni bajo ningun titulo ostentara la condicién de
empleador respecto de los trabajadores contratados por cuenta propia o ajena por
el contratista, que presten directa o indirectamente servicios para ella. Asi, a la
extincion de los trabajos no podra producirse en ningun caso la consolidacién de
las personas que hayan realizado los trabajos objeto del contrato como personal
de MWCapital.
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4 CONDICIONES DE EJECUCION DEL SERVICIO
411 Lugar de prestacion del contrato

El equipo humano aportado por el contratista llevara a cabo las tareas para la
prestacién de los servicios en sus oficinas propias, sin perjuicio que pudieren ser
requeridos en las oficinas de MWCapital.

En las ocasiones que lo requieran, se podra solicitar el desplazamiento a las
oficinas de MW<Capital para la prestacion del servicio que sea necesario, siendo
obligacién del contratista la aportacion de las herramientas que sean necesarias
para la prestacion de este.

Las reuniones se realizaran en las oficinas del MWCapital o telematicamente por
videoconferencia siempre que MW<Capital asi lo solicite.

4.1.2 Horarios de la prestacion de los servicios

El horario de prestacion de los servicios para el servicio regular es en el horario
laboral de MW<Capital: 10h x 5 (dias laborales en la ciudad de Barcelona, de lunes a
viernesde 9 ha18 h)

Se requerira para la respuesta ante incidentes, urgencias, incidencias criticas...
servicios fuera del horario estipulado sin que la prestacién de los mismos suponga
un coste excepcional/adicional por MWCapital respecto al precio/hora previsto en
el contrato.

41.3 Condiciones especiales de ejecucion

El contratista debera disponer, durante toda la vigencia del contrato y sus posibles
prérrogas, de los certificados ISO/IEC 27001: Gestion de la Seguridad de la
Informacion e ISO/IEC 20000-1: Gestion de Servicios de Tl, o equivalentes,
emitidos por una entidad de certificacion reconocida con acreditacion valida en el
ambito nacional o europeo.

El cumplimiento de esta condicion especial de ejecucion sera de caracter
obligatorio durante toda la prestacion del servicio, debiendo el contratista
mantener actualizados dichos certificados y aportar, cuando asi le sea requerido
por el 6rgano de contratacion, la documentacion acreditativa de su vigencia.
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El incumplimiento de esta obligacién podra considerarse causa de resolucion del
contrato por incumplimiento de las condiciones esenciales de ejecucion, de
conformidad con lo previsto en el articulo 211 de la LCSP.

5 CONDICIONES GENERALES
5.1 CONFIDENCIALIDAD
511 Obligacion de Confidencialidad

Los licitadores, y en su caso el contratista, deberan guardar la mas estricta
confidencialidad respecto a toda Ila informacién, documentaciéon, datos,
materiales, contenidos y comunicaciones a los que pudieran tener acceso durante
la preparacion de su oferta, el desarrollo del procedimiento de licitacion v,
especialmente, durante la ejecucion del contrato y con posterioridad a su
finalizacion, sin limite temporal.

Se entenderan como confidenciales todos aquellos datos o informaciones no
divulgados publicamente por MWCapital, aunque no hayan sido marcados
expresamente como tales.

El contratista se compromete a:

e Adoptar todas las medidas necesarias para proteger dicha informacion,
incluyendo las relativas a sus empleados, subcontratistas o terceros
involucrados en la ejecucion del contrato.

e No reproducir, divulgar, explotar ni utilizar dicha informacién para ningun
fin distinto al estrictamente relacionado con el objeto del contrato, salvo
autorizacion expresa y por escrito de MWCapital.

e Restituir, destruir o eliminar dicha informacion cuando asi lo requiera la
Fundacion, y no conservarla salvo obligacién legal o autorizacion expresa.

El incumplimiento de esta condicion podra ser considerado incumplimiento grave,

sin perjuicio de las responsabilidades civiles, administrativas o penales que
pudieran derivarse.
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5.1.2 Restriccion de Uso y Proteccion de Datos

El contratista se compromete a cumplir con todas las normativas aplicables en
materia de proteccion de datos personales, incluyendo el Reglamento (UE)
2016/679 (RGPD) y la Ley Organica 3/2018, de Proteccién de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

Durante la ejecucion del contrato, el contratista podra tener acceso a datos
personales por cuenta de MWCapital, que actuara como responsable del
tratamiento, por lo que el contratista tendra la condicion de encargado del
tratamiento, conforme al articulo 28 del RGPD, salvo que las partes acuerden otra
relacion juridica distinta.

El contratista:

e Solo tratara los datos personales conforme a Ilas instrucciones
documentadas de MWCapital, y no los utilizara para fines propios ni los
comunicara a terceros sin autorizacién previa y por escrito.

e Garantizara la confidencialidad del personal autorizado a tratar datos,
extendiendo esta obligacién a subcontratistas si los hubiera.

e No podra subcontratar operaciones de tratamiento sin autorizacion previa y
expresa de MWCapital.

e Implementard las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, en cumplimiento del
articulo 32 del RGPD.

e Notificara sin dilacion indebida cualquier violacion de la seguridad de los
datos personales a MWCapital, tan pronto como tenga conocimiento de
ella.

e Una vez finalizado el contrato, debera devolver o destruir los datos
personales tratados por cuenta de MW<Capital, salvo obligacion legal de
conservacion.

La formalizacion del contrato llevara aparejada la firma de un acuerdo de encargo
del tratamiento conforme al articulo 28.3 del RGPD, que detallara las condiciones
especificas del tratamiento, sus finalidades, medidas de seguridad y duracién.
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Asimismo, el contratista debera garantizar que cualquier subcontratista o tercero
que intervenga en la ejecucion del contrato y tenga acceso a datos personales
cumpla plenamente con las obligaciones establecidas en la normativa vigente en
materia de proteccion de datos. A tal efecto, y en calidad de responsable del
encargo inicial, sera responsabilidad del contratista formalizar los
correspondientes acuerdos de encargo del tratamiento, conforme a lo previsto en
el articulo 28.4 del RGPD, asegurando la aplicacion de medidas técnicas y
organizativas apropiadas para proteger los derechos de los interesados.

5.1.3 Confidencialidad de Sistemas e Infraestructuras Tecnolégicas

En aquellos casos en que el objeto del contrato incluya la construccion,
mantenimiento o gestion de sistemas de informacion y/o infraestructuras
tecnoldgicas, el deber de secreto y confidencialidad se extiende también a los
componentes tecnoldgicos, arquitecturas, configuraciones, metodologias,
medidas de seguridad técnicas y cualquier otro elemento vinculado a dichos
sistemas o infraestructuras.

5.2 Clausula de Propiedad Intelectual e Industrial

Todos los materiales, contenidos, disefos, graficos, imagenes, videos,
producciones audiovisuales, textos, elementos Vvisuales, creatividades,
documentos técnicos o estratégicos, asi como cualquier otro resultado derivado
del servicio contratado seran propiedad de MW~Capital, quien ostentara todos los
derechos patrimoniales de propiedad intelectual e industrial, de forma exclusiva,
sin limitacién territorial ni temporal, y con capacidad plena de uso, reproduccion,
transformacion, distribucion, exhibicion o cesion a terceros.

El contratista se compromete a ceder a MWCapital, en el momento de su
generacion, todos los derechos necesarios para su uso y explotacion conforme a la
Ley de Propiedad Intelectual. Queda expresamente prohibido al contratista
reutilizar, divulgar o explotar dichos contenidos por cuenta propia o de terceros,
salvo autorizacion expresa y por escrito de MW<Capital.

La presente cesion se entendera realizada a titulo gratuito y por todo el tiempo de
vigencia legal de los derechos, sin limitacién territorial, y con la finalidad de
permitir el uso institucional, divulgativo o promocional de las actividades de
MWCapital y de sus proyectos.
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NORMATIVA
1. Normativa General del Sector Publico

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

2. Gestion Documental y Administracion Electrénica

Ley 10/2001, de 13 de julio, de Archivos y Documentos, modificada por la Ley
20/2015, de 29 de julio.

Ley 29/2010, de 3 de agosto, del Uso de los Medios Electrénicos en el Sector
Publico de Cataluia.

3. Seguridad de la Informacion y Requisitos Técnicos

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica.

Real Decreto 4/2010, de 8 de enero, por el que se aprueba el Esquema
Nacional de Interoperabilidad, actualizado a partir del Real Decreto 203/2021.
4. RBReutilizacion de Informacion del Sector Publico

Ley 37/2007, de 16 de noviembre, sobre Reutilizacion de la Informacion del
Sector Publico, actualizada mediante la Ley 18/2015, de 9 de julio, modificada
por la Ley 18/2015, de 9 de julio.

5. Proteccion de Datos y Garantia de los Derechos Digitales

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de
los Derechos Digitales (LOPDGDD).

El contratista sera responsable de garantizar que todas las actividades llevadas a
cabo durante la prestacion de los servicios cumplen con las normativas anteriores,

asi como con cualquier otra legislacion nacional, autonémica o local que resulte
aplicable al ambito del contrato, incluyendo el Reglamento General de Proteccion
de Datos (RGPD) y otras disposiciones conexas que puedan estar en vigor durante
la vigencia del contrato.
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8 EXONERACION DE RESPONSABILIDAD POR EL USO DE HERRAMIENTAS O
SOLUCIONES DE INTELIGENCIA ARTIFICIAL

En caso de que el contratista utilice herramientas o soluciones basadas en
Inteligencia Artificial (IA), éste debera:

¢ Informar a MWCapital de la utilizacion de herramientas o soluciones basadas
en lA.

e« Garantizar expresamente que dispone de los derechos necesarios para su
uso, explotacion y cesion a terceros.

¢ Garantizar que su uso no infrinja derechos de terceros, incluidas las licencias
de uso de la propia IA empleada.

e Entregar, si asi lo requiere MWCapital, evidencia documental de las licencias
de uso o de los términos de servicio de las herramientas empleadas.

o Verificar la idoneidad, exactitud y legalidad de los resultados generados por
las herramientas o soluciones de IA utilizadas.

e Subsanar cualquier incidencia o reclamacién que pudiera derivarse de su uso.

e Velar por el cumplimiento de la normativa vigente en materia de proteccion
de datos, propiedad intelectual y cualquier otra legislacion aplicable.

e Adoptar todas las medidas necesarias para garantizar la calidad y seguridad
del servicio.

e Asumir plena responsabilidad frente a cualquier posible reclamacion derivada
del uso no autorizado de herramientas o soluciones sujetas a derechos de
terceros.

MWCapital podra exigir la retirada o sustitucién inmediata de cualquier material
respecto del cual existan dudas fundadas sobre su licitud o titularidad y, en ningun
caso, asumird responsabilidad alguna frente a posibles errores, inexactitudes,
omisiones, resultados inesperados, dafios o perjuicios derivados directa o
indirectamente del uso de dichas herramientas o soluciones de IA por parte del
contratista.
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9 CLAUSULA DE IGUALDAD

Las entidades licitadoras, en la elaboracion y presentacion de sus respectivas
propuestas deberan hacer un uso no sexista del lenguaje. asimismo, el contratista,
a lo largo de la vigencia del contrato, deberad hacer un uso no sexista del lenguaje
en cualquier documento definitivo escrito o digital, asi como debera desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo
ello al amparo de la ley organica 3/2007 y ley 17/2015 (Catalunya) de igualdad
efectiva de mujeres y hombres, en las que se sefialan los principios generales que
deberan respetarse.

Barcelona, a 30 de octubre de 2025

Eduard Martin
Chief Innovation Officer
Fundacié Barcelona Mobile World Capital Foundation
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Anexo |

INFRAESTRUCTURA WEB Y VOLUMETRIA

Debido al caracter confidencial de la informacion recogida en el documento (i)
Infraestructura Web y Volumetria, los licitadores interesados en concurrir al
presente procedimiento de licitacion y que quieran tener acceso a los mismos

deberdn enviar una solicitud mediante correo electrénico a MW~Capital, siguiendo
las instrucciones y requisitos que se reproducen a continuacion:

INSTRUCCIONES PARA SOLICITAR EL ACCESO A LOS DOCUMENTOS

Envio de solicitud de acceso mediante correo electronico del licitador interesado a MWCapital:

Destinatario: procurement@mobileworldcapital.com
Asunto: A/F202518/S - Solicitud documentos Anexo | PPT

Solicitud: “Por el presente declaro estar interesado en el procedimiento de licitacion de
referencia por lo que solicito tener acceso al documento Anexo | del Pliego de
Prescripciones Técnicas: Infraestructura web y volumetria”.
Identificacion: El licitador interesado debe identificarse en su correo electrénico indicando
los siguientes datos:

o Nombre operador econémico

o NIF/CIF

o Representante legal

Documentacion adjunta: Debe adjuntarse en documento PDF el Anexo Il: “*Acuerdo de

Confidencialidad y no divulgacion de secretos” que sigue a continuacion debidamente

rellenado y firmado por el licitador interesado.

Envio de la documentacion solicitada:

Una vez recibida la solicitud de acceso asi como el documento Anexo II: “Acuerdo de
Confidencialidad y no divulgacion de secretos® en PDF y debidamente rellenado y firmado
por el representante legal o autorizado del licitador interesado, MWCapital comprobara su
adecuacion y pondra a disposicién del mismo mediante correo electrénico el documento (i)

Infraestructura Web Volumetria en un plazo maximo de veinticuatro (24) horas desde su

recepcion.

NOTA: Cualquier solicitud de acceso a la documentacion del Anexo | que no siga y cumpla fielmente

las instrucciones mas arriba referenciadas seran rechazadas, en cualquier caso.
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Anexo Il

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE SECRETOS
NON -DISLOSURE AGREEMENT (NDA)

[el/Ia] [Sr./Sra.] [*], mayor de edad, con DNI/NIF num. [*], y en calidad de [*], por
tanto, actuando, en virtud de escritura publica y/o autorizacion pertinente, en
nombre y representacion de XXXXXXX., con domicilio en [*], [*], [*], CIF/NIF nam.
[*] e inscrita en el Registro Mercantil de [*] al tomo [*], folio [*], hoja [*] ("[*]").

30

EXPONE

Que [*] esta interesada en la posibilidad de presentarse al procedimiento de
licitacion impulsado por MWCapital con el titulo “Servicio de alojamiento,
gestion, monitorizacién, seguridad y mantenimiento de la infraestructura web
para MWCapital” y numero de expediente A/F202518/S, en el marco del cual
ha solicitado a MWCapital tener acceso al documento (i) Infraestructura Web y
Volumetria de MWCapital ("Informaciéon Confidencial”) con la finalidad de
potencialmente presentar su oferta técnica al referido procedimiento (la
"Finalidad").

Que, en consecuencia, acuerda suscribir el presente acuerdo de
confidencialidad y no divulgacion a fin de regular los deberes de
confidencialidad de [*] como receptor de Informacion Confidencial (el
"Acuerdo"), el cual se regira por las siguientes

CLAUSULAS

Lo previsto en este Acuerdo aplicara a toda la Informacion Confidencial que
MWCapital pueda revelar a [*], con independencia de la forma o soporte en el
que se revele, con la excepcion de: (a) toda informacion que ya esté o pase a
estar en el dominio publico por causas distintas de un incumplimiento por [*]
de este Acuerdo; o b) cualquier informaciéon de la que [*] ya tenga
conocimiento y que no estuviera sujeta a ningun deber de secreto o
confidencialidad antes de la revelacion de la misma por MWCapital a [*].

[*] se compromete a no utilizar la Informacion Confidencial para cualquier fin
distinto a la Finalidad, sin obtener el previo consentimiento por escrito de
MW<Capital.
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[*]se compromete a mantener la Informacion Confidencial en estricta
confidencialidad, asi como a no divulgarla a ningun tercero salvo aquellos
empleados, asesores y colaboradores que requieran acceder a la misma para el
desempefio de sus funciones relativas a la Finalidad, y siempre bajo un deber
de confidencialidad como minimo equivalente al regulado en este Acuerdo.

Ni el presente Acuerdo ni la informacion (incluida la Informacion Confidencial)
que MWCapital pueda compartir con [*] implican la concesion de ninguna
licencia ni derecho de propiedad intelectual, industrial y/o de cualquier otra
naturaleza excepto el derecho a utilizar la Informacion Confidencial
unicamente en la medida necesaria para la Finalidad y siempre conforme a las
instrucciones de MWCapital.

El presente Acuerdo no impedira a [*] la revelacion de Informacion
Confidencial a la que pueda venir obligado por ley o por orden judicial, si bien
en dicho caso lo pondra en el previo conocimiento de MWCapital, y hara todo
lo posible para intentar que se otorgue un tratamiento confidencial a la misma.

A peticion de MW<Capital en cualquier momento y en todo caso a la finalizacion
del presente Acuerdo, [*] debera devolver, o bien destruir, segun le indique
MWCapital, toda copia de la Informacién Confidencial que tenga en su poder.

[*] tratara la Informacion Confidencial Unicamente para la Finalidad y siempre
conforme a la normativa aplicable, incluida la relativa a proteccion de datos de
caracter personal.

El representante legal reconoce quedar informado y consiente expresamente
que sus datos personales reflejados en el presente Acuerdo sean tratados por
ambas entidades (respectivamente) con la finalidad de gestionar el presente
Convenio. En cualquier momento, dichos interesados pueden ejercer sus
derechos de acceso, rectificacion, supresion, limitacion a su tratamiento,
oposicion 'y portabilidad ante el responsable del tratamiento que
corresponda; en el caso de dirigirse a [*], a la siguiente direccion [*], o en el
caso de dirigirse a MWCapital, a la direccién Pl. Pau Vila 1, Sector 2C (Edificio
Palau de Mar), 08039 Barcelona; o bien también mediante correo electrénico,
a la direccion dpo@mobileworldcapital.com. En caso de que los interesados asi

lo deseen, podran acudir a la Agencia Espafola de Proteccion de Datos para
cualquier reclamacion derivada del tratamiento de sus datos personales.
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9. El presente Acuerdo entrara en vigor en la fecha de su firma y permanecera
vigente hasta que toda la Informacién Confidencial esté en dominio publico.

10. El presente Acuerdo se rige por la legislacion espafola, acordado someter
someter todo conflicto resultante de la ejecucion o interpretacion del Acuerdo
a los juzgados y tribunales de la ciudad de Barcelona, con renuncia expresa a
su propio fuero, si otro les correspondiere.

Y EN PRUEBA DE CONFORMIDAD Y ACEPTACION DE TODO LO
ESTABLECIDO, [*] firma este Acuerdo mediante signatura electronica
otorgandole el mismo efecto legal que la firma manuscrita.

[*]
[Cargo]
[ENTIDAD]
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