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1. Introduccio

L'Ajuntament de Cabrera de Mar ha dut a terme diversos processos d'actualitzacié de la
seva infraestructura tecnologica amb I'objectiu d’atendre les necessitats actuals, augmentar
I'eficiéncia en la gestié i afrontar els reptes de futur, garantint un servei de qualitat tant al
personal municipal com a la ciutadania.

Com a resultat d’aquests projectes, I'Ajuntament disposa d’una infraestructura moderna de
sistemes i xarxes de comunicacions, tant en maquinari com en programari, que requereix un
suport técnic i un manteniment especialitzat per assegurar-ne la gestié i operacié eficients.

Atés que les activitats associades a aquest suport técnic i manteniment sén de caracter
recurrent i requereixen perfils professionals altament especialitzats.

Actualment, I'Ajuntament no disposa del personal necessari en numero, perfil professional i
disponibilitat suficients que permetin cobrir les necessitats d’execucié d’aquest contracte amb
mitjans propis.

2. Objecte del contracte

L'objecte del contracte és la prestacié del servei de suport, manteniment, assessorament
i assisténcia técnica sobre els sistemes informatics i de telecomunicacions de
I’Ajuntament de Cabrera de Mar i les seves seus associades, concretament, 'assisténcia
técnica als usuaris de les diferents seus de I'Ajuntament i dels serveis de suport técnic,
manteniment de la infraestructura de sistemes, xarxes de telecomunicacions, ciberseguretat,
i del servei d’aprovisionament de les llicencies necessaries per al correcte funcionament de
la infraestructura, aixi com els serveis de garantia addicionals per a equips critics.

El servei objecte del contracte inclou:

- Manteniment dels sistemes d’informacio: suport i assisténcia técnica als usuaris
distribuits en els diferents edificis municipals, garantint el correcte funcionament dels
equips informatics, servidors, aplicacions i altres components tecnologics necessaris
per a l'operativa diaria de I'organitzacié. EI manteniment proactiu del parc informatic
inclou la identificacié i resolucié de qualsevol avaria, incidéncia o necessitat
relacionada amb els equips informatics. En cas de necessitar la intervencié del
fabricant dels equips, el servei inclou també el contacte i coordinaci6 amb els
fabricants per tal de resoldre la incidéncia.

- Manteniment de la infraestructura de comunicacions: inclou la gestio i
manteniment de:

o Xarxa de fibra optica corporativa, que connecta edificis com Serveis
Socials a Cal Conde amb I’Ajuntament.

o Xarxa WIMAX per a la connexié d’edificis allunyats de I'Ajuntament i per al
servei de les cameres de videovigilancia.

o Xarxa de punts d’accés WIiFi, destinada a proporcionar cobertura als
edificis municipals amb personal administratiu.

o Seguretat perimetral, mitjangant un conjunt de firewalls distribuits en
diferents seus municipals.

o Electronica de xarxa distribuida entre els diferents edificis del municipi.
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o Coubicacié d’antenes WiMAX de la xarxa corporativa de I’Ajuntament al
centre emissor Mataré-Cabrils, incloent el lloguer d’espai al ter¢ superior de
la torre, I'espai de rack per a l'electronica de xarxa a la sala técnica i el seu
manteniment, aixi com la gestié dels permisos i acreditacions necessaries
per a 'accés.

Els serveis de suport TIC tenen com a objectiu garantir el correcte estat dels sistemes
informatics i de telecomunicacions, proporcionant assisténcia als usuaris perqué puguin
desenvolupar la seva activitat amb eficiencia i assegurar l'adequada organitzacio i
operativitat dels components tecnologics, incloent servidors, ordinadors, programari i altres
equips de la xarxa corporativa.

El servei a prestar exigeix destinar personal técnic de forma presencial a I'Ajuntament de
Cabrera de Mar un dia a la setmana. En concret el servei estara composat com a minim per
un tecnic de camp presencial un dia a la setmana a I'’Ajuntament (cobert per un backup en
cas d’abséncia del técnic habitual) aixi com un coordinador del servei en remot. El servei es
donara directament per part de I'adjudicatari sobre tots els equips indicats més endavant.

El tecnic presencial intentara resoldre remotament (amb indicacions telefoniques, correus
electronics, connexié mitjangant programari de connexié remota,...) i en cas de no ser
possible es desplagara personalment a I'ordinador de 'usuari.

3. Infraestructura de serveis tecnologics

Als apartats seglients es detallen els principals sistemes i serveis que conformen la
infraestructura tecnologica actual de I'Ajuntament i que queden inclosos dins I'ambit dels
serveis sol-licitats.

3.1. Ambit i descripcié de ’entorn

El servei de suport i assisténcia técnica a I'usuari, manteniment de I'equipament informatic i
suport sobre el programari habitual (Helpdesk) de I'’Ajuntament haura de donar suport en
aquest entorn:

e Edificis administratius i institucionals:
Ajuntament

Biblioteca llturo

Policia Local

Oficina de Serveis Socials (Cal Conde)
Centre d’Atenci¢ als Visitants (Can Benet)
Centre Civic Pla de I'Avella

O O O O O

e Equipaments socials i culturals:
Centre de Joventut (Can Martinet)
Casal de Gent Gran (El Castellet)

o

o Radio Cabrera
o Entitats municipals
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e Instal-lacions esportives i logistiques:
o Camp de Futbol Municipal
o Pavell6 Poliesportiu Municipal
o Nau de la Brigada — GICSA

e Infraestructures de telecomunicacions i punts d’informacié:
o Punt d’informacié turistica de la Font Picant
o Smart Points:
m Jaume Parera Catala, Plaga del poble i Pla de I'Avella

e Infraestructures de telecomunicacions i punts d’informacié:

o Estacions Emissores Locals:
m  Cementiri
m Can Bartomeu

o Centre Emissor Cellnex
m  Mataré — Cabrils

3.2 Arees de serveis tecnologics

En aquest apartat es detallen les infraestructures i arees de serveis tecnologics de
I'Ajuntament de Cabrera de Mar, que constitueixen la base per al funcionament eficient dels
sistemes municipals. Aquestes infraestructures inclouen la xarxa de comunicacions, els
sistemes informatics, els serveis de seguretat i videovigilancia, aixi com les plataformes
digitals de gestié i suport. L'objectiu és garantir la continuitat operativa, la seguretat i
I'eficiencia dels serveis publics mitjangant una gestié dptima dels recursos tecnologics.

Xarxa MAN i Telecomunicacions

Xarxa corporativa de fibra optica entre Ajuntament, Serveis Socials i Policia Local
Xarxes LAN de I’Ajuntament i seus municipals segmentades per VLANs
Xarxes WiFi corporatives i publiques
Xarxa corporativa WLAN — WiMAX

o Estacions emissores locals: Cementiri,, Can Bartomeu

o Centre Emissor Cellnex: Cabrils — Mataro

m  Hosting anual d’antenes emissores i espai de rack’

o Punt d'informacié Jaume Catala

o Punt d'informacié La Plaga

o Punt d’informacioé Pla de I'Avella
e Centraleta PBX (linieas convencionals)
o Ajuntament i seus municipals

1 El licitador haura d’assumir la gestio i el cost de l'allotiament al centre emissor Mataré-Cabrils de
Cellnex, on es troben ubicades les antenes emissores i I'electronica de xarxa corresponent als serveis
corporatius i al sistema de cameres de videovigilancia desplegades al territori municipal.
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e Centraleta IP
o Casal El Castellet
e Serveis d’Internet
o Allotjament webs corporatives
o Manteniment certificats
o Serveis DNS

Xarxa Wimax pel sistema de videovigilancia

Punt de cameres Les Corts 1

Punt de cameres Vinyals

Punt de cameres Avinguda Burriach
Punt de cameres San Sebastia
Punt de cameres Santa Marta

Punt de cameres Les Corts 2

Punt de cameres Sindicat

Punt de cameres Trafalgar

Punt de cameres Agudes

Punt de cameres Pas Subterrani
Punt de cameres Agell

Punt de cameres Video Cabrera Mas Terrillo

Xarxes WAN i d’accés a Internet

e Accés a Internet?

Ajuntament FTTH amb IP Publica

Policia Local Wimax (Backup) amb IP Publica
Casal El Castellet Wimax amb IP Publica
Pavellé Basket Wimax amb IP Publica

Camp de Futbol Wimax amb IP Publica
Centre Civic Pla de I'Avella amb IP Publica

o O O O O

Sistemes

CPD (Centre de Processament de Dades) ubicat a I'Ajuntament
Servidor PDC (Active Directory)

Sistemes d’emmagatzematge NAS

Sistemes de copia de seguretat (backup)

Plataforma de virtualitzacié

Software

2 El licitador haura d’'incloure en la seva oferta el servei i els costos associats a les adreces IP
publiques de les diferents seus municipals que actualment disposen de connexié a Internet. Aquest
servei podra prestar-se mantenint I'actual infraestructura o mitjangant la substitucié dels serveis
descrits per solucions equivalents que garanteixin les mateixes prestacions i nivells de servei.
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Back Office de servidors

Aplicacions estandard d’usuari

Correu electronic i col-laboraci6 (Google Workspace)
Programari de gestié municipal

Aplicacions d’ofimatica i utilitats d’escriptori
Complements i plugins

Ciberseguretat i accés remot

Firewalls SonicWall

Llicéncies anuals de serveis de seguretat

Accés securitzat per a usuaris remots (SSL, VPN)

Antivirus de proteccid d’endpoints, incloent manteniment, gestié i suport davant
incidéncies per virus i/o malware

e Compliment del RGPD: adscripcié al protocol de proteccioé de dades de I'Ajuntament
(DIBA)

3.3. Equips i dispositius

A '’Annex “Equips i dispositius” es detallen tots els equips del sistema informatic i la xarxa
corporativa municipal.

4. Descripcio del servei de manteniment i suport

La tasca principal del servei de suport i assisténcia técnica a Il'usuari, manteniment de
I'equipament informatic i suport sobre el programari habitual (Helpdesk) de I'’Ajuntament de
Cabrera de Mar i seus associades, sera la d’ajudar als usuaris en I'is dels seus equips
(maquinari i programari) davant qualsevol incidéncia o consulta. Com s’ha esmentat
anteriorment les incidéncies arribaran principalment via I'eina de gestié d’incidencies tot i que
també s’inclou I'atencié via correu electronic, teléfon o qualsevol altre mitja a disposicié dels
usuaris.

L’objectiu dels serveis de suport TIC és garantir el correcte funcionament dels sistemes
informatics i proporcionar assisténcia als usuaris per assegurar que puguin desenvolupar la
seva activitat amb eficiéncia. Aixo inclou la gesti6 i manteniment de tots els components
tecnologics, com servidors, ordinadors, portatils, programari i equips de la xarxa corporativa.

L’adjudicatari sera responsable del manteniment integral de la xarxa de comunicacions de
'Ajuntament de Cabrera de Mar, incloent punts WIMAX, punts WiFi, enllagos de fibra,
switches i altres elements de la infraestructura tecnologica.

També sera responsabilitat de I'adjudicatari:

e Manteniment i suport anual dels equips segons les condicions i contractes de
fabricants, incloent lliceéncies anuals de serveis associats.
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e Gestio d’avaries i incidéncies: diagnosi, reparacio i substitucié d’elements avariats
quan no sigui possible la seva reparacié. Aixo inclou la configuracioé i reprogramacio
d’equips i programari per garantir la integracio i operativitat del sistema.

e Exclusions del servei: la reposici6 d’elements per actes vandalics, catastrofes
naturals o incidents similars. En aquests casos, I'adjudicatari podra imputar les
despeses de reposicié a ’Ajuntament, mantenint inclos en el servei les hores de ma
d'obra necessaries per a la substitucio i/o reprogramacio.

e Auditoria prévia de la xarxa: en coordinacié I'Ajuntament, I'adjudicatari realitzara
una auditoria per verificar I'estat del parc de la xarxa i detectar possibles incidéncies.
Els resultats serviran per elaborar un inventari actualitzat.

e Gestionar la migracio del servei Correu G-Suite de Google a Microsoft 365, en
el seu cas.

e Monitoritzacioé i gestié d’alertes: creacié d’'un mapa de monitoritzaci6 SNMP, que
inclogui tots els equips i components de la xarxa municipal per detectar incidéncies
en temps real i anticipar possibles fallades.

e Gestio d’incidéncies i intervencions: I'adjudicatari proporcionara accés a un
sistema de gesti6 d’incidéncies multi-plataforma per registrar i fer seguiment de totes
les intervencions, detallant la incidéncia, técnic assignat, usuari afectat, ubicacio,
tasques realitzades i resultats.

e Substitucio temporal d’equips: si una reparacié requereix la retirada de I'equip, es
proporcionara un dispositiu substitut amb caracteristiques similars i totalment
operatiu per minimitzar el temps d’inactivitat dels usuaris.

e Planificacioé i coordinacio: - Planificar les aturades de servei necessaries per portar
a terme les actuacions, minimitzant I'impacte en el seu normal funcionament.
Accions de coordinacié per la resolucié d’incidencies i I'aplicacié de canvis de
configuracié, tant amb l'equip técnic de I'Ajuntament com amb altres actors
involucrats. Gestido de garanties i serveis de manteniment amb els fabricants del
maquinari i programari o amb altres proveidors

e Activitats d’instal-laci6 i desplegament de nous sistemes i serveis: Instal-lacio,
desplegament i configuracié de servidors virtuals. Instal-lacié, desplegament i
configuraci6 de bases de dades MS SQLServer. Instal-lacid, desplegament i
configuracié d’equips de la xarxa de comunicacions, quan I'esfor¢ de dedicacio per
activitat sigui inferior o igual a 3 hores

e Canvis de configuracié: Del SO de tots els servidors fisics i virtuals. Dels equips de
la xarxa de comunicacions. De les aplicacions gestionades. De tots els sistemes i
serveis que formen part de la infraestructura tecnologica

Signatura 1 de 2

Signatura 2 de 2

CARLES PIERA MARTINEZ

17/10/2025 IVAN SANCHO GONZALEZ 17/10/2025

Per corroborar la validesa d'aquest document consulti la segiient pagina web

Codi Segur de Validacié

d5b809aeb9c74f138f7e62b871649¢36001

Url de validacié

https://sedesimplifica01.absiscloud.com/absis/idi/arx/idiarxabsaweb/catala/asp/verificadorfirma.asp?NodeAbsisini=099

Metadades

Origen: Origen administracié Estat d'elaboracié: Original



https://sedesimplifica01.absiscloud.com/absis/idi/arx/idiarxabsaweb/catala/asp/verificadorfirma.asp?NodeAbsisini=099

a Ajuntament de
Cabrera de Mar

e Actualitzacié de SO, programari, microprogramari: Actualitzar tots els elements
que formen part de la infraestructura.Tecnologica d’acord amb les condiciones
indicades a I'apartat PLA D’ACTUALITZACIONS

L’adjudicatari designara un responsable técnic per coordinar les intervencions i garantir la
qualitat i satisfaccié del servei. Aquest responsable actuara com a interlocutor directe amb
I’Ajuntament.

El servei proveit pel licitador sera el receptor en primera instancia de la incidéncia amb
I'objectiu de resoldre-la. En cas de no poder resoldre-la, I'escalara directament al proveidor
del servei afectat (proveidor de telefonia connectivitat, servei d’impressio,...). Es facilitaran
instruccions precises sobre aquests procediments, aixi com un detall actualitzat amb el
proveidors oferint servei a I'’Ajuntament en el moment de la realitzacié del servei que inclogui
el contacte detallat aixi com la manera d’obrir-hi una incidéncia.

El servei no inclou per tant la reparacié de les avaries de maquinari perd si I'escalat al
proveidor corresponent o la gestié de garanties davant els fabricants.

En qualsevol cas 'adjudicatari ha d’assumir el control, gestié i coordinacié de la incidéncia
fins a la seva completa i satisfactoria resolucio.

Davant una incidéncia d’afectacié general el servei proveit pel licitador realitzara la funcié de
Punt d’'Informacid als usuaris.

4.1. Manteniment Sistemes informatics

Compren la instal-lacié, configuracid, i manteniment integral del sistema informatic i
I’electronica de la xarxa associada.

Els equips informatics objecte del contracte inclouen:

e Servidors (fisics i virtualitzats):

Hardware, sistema operatiu, software backoffice i serveis associats.
Arquitectura: memoria, alimentacio, seguretat BIOS (accés remot, ILO),
sistemes de discos (RAID), processador, etc.

o Virtualitzacio (VMware, Citrix), incloent monitoritzacié de carrega, balang de
recursos i copies de seguretat.

o Sistemes d'emmagatzematge NAS i politiques de copies de seguretat
(backup).

e Ordinadors d’usuari:

o Inventari actualitzat de hardware i configuracié basica.
o Sistemes operatius (versions, Service Pack, estat d’actualitzacio).
o Correu corporatiu (Google Workspace).
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o Programari d’ofimatica i aplicacions departamentals (gestid, comptabilitat,
padro, expedients digitals, CAD, etc.).
o Solucions de seguretat: antivirus, firewall d’'usuari.

L’adjudicatari sera responsable del software i llicencies necessaries per dur a terme
I'auditoria, monitoritzacio i generaci6 d’informes.

e Seguretat, ciberseguretat i accés remot

o Proteccié de dades: coordinacié pel compliment del RGPD.
o Ciberseguretat:

Proteccié perimetral amb firewalls de nova generacio (SonicWall).
Analisi i control d’aplicacions i accessos.

Filtratge d’aplicacions i proteccid antivirus Gateway.

Gestio d’alertes d'intrusio.

Accés remot: connexions VPN securitzades per a usuaris remots.

4.2. Telecomunicacions i xarxes corporatives

El servei inclou la instal-lacio, configuracié i manteniment integral de les infraestructures de
telecomunicacions, aixi com la gesti6 de serveis de telefonia i xarxes WiFi municipals.

Activitats i intervencions incloses en el manteniment de telecomunicacions
Xarxa de telecomunicacions municipal

Suport integral 8x5 i monitoritzacié 24x7.

Gestié i actualitzacio dels equips i serveis: enrutadors, switchs, antenes WiMAX, etc.
Reparacié i/o substitucié d’equips: amb garantia inclosa.

Canvis de configuracié i optimitzacio de la xarxa.

Monitoritzacié local i gestié d’alertes.

Treballs en algada en centres emissors.

Telefonia IP i serveis de veu

e Auditoria integral del sistema de telefonia (PBX, VolP, mobil).
e Optimitzacio de recursos i suport a la contractacié de serveis d’operadors.

Servei WiFi corporatiu i public

e Gestio de punts d’'accés WiFi corporatius i publics (operador autoritzat CNMC).
e Control d’'usuaris i portals captius.
e Aprovisionament d’Internet en espais WiFi municipals.

L’adjudicatari haura de proporcionar i mantenir:
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e Plataforma de gestié d’incidéncies.
e Plataforma de monitoritzacié i alertes.
e Plataforma de gestié de xarxes WiMAX i WiFi.

4.3. Metodologia del servei de suport

L’adjudicatari haura de disposar d’un sistema de gestié d’incidencies (ticketing system) que
registri totes les intervencions realitzades, incloent-hi:

Identificacio del tecnic responsable de la intervencio (inici, actuacio i resolucio).
Temps dedicat a la incidéncia.

Material i equips afectats.

Classificacio de la incidéncia per tipologia i origen.

Qualsevol altra dada necessaria per a I'analisi de qualitat del servei.

Aquest sistema haura de permetre la generacid d’informes mensuals, aixi com altres
informes especifics sol-licitats per I'’Ajuntament en periodes determinats.

Procediment de resolucié d’incidéncies

Peticié de servei (via teléfon, correu electronic o plataforma web).

Creaci6 de cas amb assignacio de numero de tiquet.

Classificacio de la incidencia segons el seu impacte i urgéncia.

Assignacié d’un técnic especialista disponible.

Intervencié remota o desplagament fisic, segons necessitat (actuacié urgent en 10
minuts, temps tipic inferior a 1 hora).

6. Resolucio de la incidéncia i confirmacié amb l'usuari.

7. Tancament del tiquet d’intervencio.

o wbN =

En cas que la incidéncia requereixi la substitucié o canvi de material o equips, I'adjudicatari
elaborara un pressupost que haura de ser aprovat per I'Ajuntament abans de la seva
execucio.

Els responsables de I'Ajuntament tindran accés segur en linia a la plataforma d'incidéncies
per consultar I'estat de qualsevol intervencié i I'historic de tiquets.

Monitoritzacié i manteniment proactiu

A més de les peticions d’assistencia, l'adjudicatari haura de realitzar tasques de
manteniment proactiu, incloent:

Monitoritzacio continua dels sistemes i xarxes municipals.

Actualitzacions periodiques de sistemes i programari.

Revisions tecniques periddiques d’instal-lacions i serveis.

Identificacio i notificacié de deficiéncies, aixi com propostes de millora per prevenir
incidencies futures i optimitzar el rendiment del sistema.
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44. Ciberseguretat i accés remot

L’adjudicatari haura de garantir la protecciéd integral dels sistemes d’informacio i
comunicacions municipals, aixi com la seguretat de les dades i dels serveis tecnologics,
d’acord amb els principis de confidencialitat, integritat, disponibilitat, tracabilitat i autenticitat.
Totes les actuacions en materia de seguretat hauran d’estar alineades amb I'Esquema
Nacional de Seguridad (ENS) i amb els Controles Béasicos de Ciberseguridad (CBCS).

Controls basics de ciberseguretat
1. Inventari i control de dispositius fisics.
. Inventari i control del programari autoritzat.
. Gestio continua de vulnerabilitats.
. Control d’usos i privilegis administratius.
. Configuracions segures de maquinari i programari.
. Registre i monitoritzacié d’activitats.
. Copies de seguretat de dades i sistemes.

NOoO O WN

Gestié d’incidents i ciberresiliéncia

L’adjudicatari haura d’'establir un procediment de gestié d’incidents de seguretat que inclogui
deteccid, registre, comunicacid, contencid i recuperacid, aixi com la redaccié d’'un informe
amb analisi de causa arrel i propostes de millora. Aixi mateix, haura de promoure la
ciberresiliencia municipal, assegurant la continuitat dels serveis essencials.

Requisits técnics minims en seguretat
* Proteccid perimetral: manteniment i actualitzacié de firewalls, sistemes d’intrusié (IPS) i
filtratge d’aplicacions.

* Antivirus i antimalware: solucions de protecci6 d’endpoints amb monitoritzacié i
actualitzacio automatica.

» Accés remot segur: connexions VPN o SSL amb doble factor d’autenticacié i registre
d’accessos.

» Auditories periodiques: execucido d’auditories internes o externes anuals sobre el
compliment del ENS i dels CBCS.

» Compliment normatiu: RGPD, LOPDGDD i politiques de seguretat aplicables.

Documentacié i informes de seguretat

L’adjudicatari haura de lliurar anualment un informe de seguretat TIC que inclogui: estat del
compliment del ENS i CBCS, resultats d’auditories de vulnerabilitats, relacié d’incidents,
temps de resolucié i recomanacions de millora.
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Formaci6 i sensibilitzacio

L’empresa adjudicataria haura de col-laborar en accions de formacié i sensibilitzacié en
ciberseguretat per al personal municipal, adaptades al seu perfil d’Us (administratiu, técnic o
directiu).

4.5. Acord de nivell de servei

La qualitat dels serveis prestats es mesurara mitjangant una serie de métriques establertes
en I'Acord de Nivell de Servei (ANS), que permetran avaluar I'eficiencia i la fiabilitat del
servei ofert. Les métriques principals inclouen:

e Temps de resposta: periode entre la notificacid d’'una incidéncia i l'inici de la seva
gestio.

e Disponibilitat: percentatge de temps en qué els sistemes i serveis han de romandre
operatius i accessibles.

El licitador haura d'incloure a la seva proposta els seus compromisos en relacié6 amb
aquestes meétriques, assegurant el compliment dels minims establerts i aportant valors que
seran objecte de valoracié durant el procés d’adjudicacio.

Temps de resposta i resolucié

Per garantir la qualitat i eficiéncia del servei de manteniment i suport TIC de I'Ajuntament de
Cabrera de Mar, és essencial establir uns Acords de Nivell de Servei (ANS) que defineixin
clarament els temps maxims d’actuacié davant de qualsevol incidéncia.

En les taules seglients es defineixen els temps de resposta i temps de resolucié que
permeten assegurar una atencié rapida i efectiva a les incidéncies tecnoldgiques, establir
compromisos mesurables per part del proveidor del servei, prioritzar els recursos segons la
gravetat i I'impacte de les incidéncies i millorar la continuitat i eficiéncia operativa dels
serveis municipals.

Temps de resposta: és el periode de temps transcorregut entre la notificacié d'una
incidéncia (per part de I'Ajuntament o per deteccidé propia del proveidor) i I'inici de les
actuacions per solucionar-la. Aquest parametre mesura lagilitat en la gesti6 de les
incidencies.

Temps de resolucio: és el temps total transcorregut des de la notificacié de la incidéncia
fins a la seva resolucié completa i la restauracié del servei afectat. Aquest parametre avalua
I'efectivitat i capacitat técnica del proveidor per solucionar problemes de manera eficient.

Les seguents taules estableixen diferents nivells de prioritat, en funcié de l'impacte de la
incidéncia sobre els serveis municipals i els usuaris. Aixd0 permet una gesti6 més
estructurada i eficag del suport técnic, garantint que les incidéncies més critiques es
resolguin amb la maxima rapidesa possible.
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Nivell de Descripcio de la Incidéncia Temps de
Prioritat Resposta Maxim
Critica Afectacié total d’'un servei essencial o sistema critic que
impedeix el funcionament de I'Ajuntament o la seguretat 1 hora
ciutadana.
Alta Incidéncia que afecta un nombre significatiu d’usuaris o un
servei important, perd amb impacte parcial en I'operativa. 4 hores
Mitjana Problemes que afecten un nombre reduit d’'usuaris o serveis
no essencials, sense bloqueig total del funcionament. 8 hores
Baixa Consultes, peticions de configuracié o incidéencies menors
que no afecten la continuitat operativa. 24 hores

Aquests temps de resposta es comptabilitzaran des de la notificacié de la incidéncia per part
de 'Ajuntament o la seva detecci6 per part del licitador.

Nivell de Descripcié de la Incidéncia Temps de
Prioritat Resolucié Maxim
Critica Afectacio total d’un servei esencial o sistema critic que
impedeix el funcionament de I'Ajuntament o la seguretat 4 hores
ciutadana.
Alta Incidéncia que afecta un nombre significatiu d’'usuaris o un 8 hores
servei important, perd amb impacte parcial en 'operativa.
Mitjana Problemes que afecten un nombre reduit d’'usuaris o serveis
. . . 24 hores
no essencials, sense bloqueig total del funcionament.
Baixa Consultes, peticions de configuracié o incidéncies menors 72 h
que no afecten la continuitat operativa. ores

Els temps de resolucié es comptabilitzaran des de la notificacié de la incidéncia per part de
I’Ajuntament o la seva deteccid pel licitador fins a la seva completa resoluci6 i restauracié del

servei afectat.

L’Ajuntament definira la prioritat de cada incidéncia en el moment de la peticié. Els técnics de
I'adjudicatari disposaran d'un procediment definit d'accés a les instal-lacions municipals per
poder prestar el servei de manera eficient.
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Informes i seguiment del servei

L’adjudicatari haura de lliurar semestralment, i sempre que ho sol-liciti 'Ajuntament, un
informe detallat que inclogui:

1. Inventari actualitzat de la xarxa i sistemes municipals.
2. Informe d’incidéncies: detall de les intervencions realitzades, temps de resposta i
resolucio.
3. Informe de 'ocupacioé de la xarxa:
o Nombre d’'usuaris per punt d’accés.
o Amplada de banda ocupada en els diferents accesos a Internet.
4. Propostes de millora per reduir congestions, optimitzar rendiment i garantir la
continuitat del servei.
5. Informes de compliment dels Acords de Nivell de Servei (ANS):
o Comparacio dels valors pactats i els resultats reals obtinguts.

El format i contingut dels informes es podra revisar cada 6 mesos o modificar per acord entre
les parts.

4.6. Requisits técnics i acreditacions minimes

Per garantir la qualitat, seguretat i eficiencia del servei de manteniment i suport TIC de
I'Ajuntament de Cabrera de Mar, el licitador haura de complir uns requisits minims que
assegurin la seva capacitat técnica i operativa. Aquests requisits estan dissenyats per
garantir que 'adjudicatari disposi de I'experiéncia, les certificacions i els recursos necessaris
per prestar el servei amb els estandards exigits.

Per a I'adjudicacio del contracte, 'empresa licitadora haura d’acreditar el compliment dels
requisits técnics i operatius establerts en aquest plec mitjangant la presentacié de les
certificacions i acreditacions oficials corresponents. Aquestes hauran de complir amb el que
disposa la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public (LCSP), aixi com
amb la normativa sectorial aplicable en matéria de telecomunicacions, seguretat informatica i
prestacié de serveis tecnologics.

L’6rgan de contractacié requerira aquesta documentacié com a requisit indispensable per a
I'adjudicacio i es reserva el dret de verificar la seva autenticitat en qualsevol moment del
procediment. L'incompliment d’aquest requeriment comportara I'exclusié del licitador del
procés de seleccio.

Per garantir la correcta gestié, manteniment i operativitat dels sistemes tecnologics de
I'Ajuntament de Cabrera de Mar, s’exigeixen les segiients certificacions técniques
minimes:

1. Certificacio SonicWall SNSA (SonicWall Network Security Administrator)
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La infraestructura de seguretat perimetral de I’Ajuntament es basa en solucions SonicWall,
incloent firewalls de nova generaciéo (NGFW) i serveis de proteccidé avangada. Per aquest
motiu, és imprescindible que I'empresa adjudicataria disposi d’almenys un técnic certificat
SonicWall SNSA, que acrediti la seva capacitat per gestionar, configurar i mantenir aquests
dispositius, aixi com per garantir la seva seguretat i actualitzacié continua.

2. Certificaci6 Cambium Networks

La xarxa sense fils de I'Ajuntament, tant per a enllagos WiMAX com per als punts d’accés
WiFi, esta basada en solucions de Cambium Networks. Per assegurar una correcta gestio i
manteniment d’aquesta infraestructura, es requereix que I'empresa adjudicataria sigui
partner certificat en Cambium Networks, garantint aixi el coneixement necessari per a la
seva configuracid, optimitzacid i resolucié d’incidencies.

3. Certificacié6 Google Workspace

Actualment, I’"Ajuntament utilitza Google Workspace com a plataforma corporativa per a la
gestié del correu electronic, calendari, emmagatzematge de documents i col-laboracié en
linia. Es essencial que I'adjudicatari sigui partner acreditat de Google Workspace, assegurant
que el servei es presta amb personal capacitat per administrar, configurar i donar suport a
I’entorn col-laboratiu de I'’Ajuntament.

4. Operador Autoritzat de Telecomunicacions (CNMC/CMT)

L’empresa adjudicataria haura d’estar registrada com a operador de telecomunicacions
autoritzat per la CNMC (Comision Nacional de los Mercados y la Competencia) o per la CMT
(Comisién del Mercado de las Telecomunicaciones). Aquest requisit garanteix que
l'adjudicatari té la capacitat legal i técnica per prestar serveis de connectivitat i
comunicacions, incloent la gestio d’IPs publiques i la interconnexié de seus municipals.

5. Sistema Autonom RIPE NCC i Proveiment d’Almenys 10 IPs Publiques

Per al correcte funcionament dels serveis TIC de I'Ajuntament, és necessari que I'adjudicatari
disposi d’'un Sistema Autonom (AS) registrat a RIPE NCC i que pugui proveir almenys 10
adreces IP publiques. Aixd assegura la seva capacitat per gestionar serveis de xarxa
avangats i garantir una connectivitat estable i segura per als serveis municipals.

6. Certificacié BitDefender GravityZone Bronze Reseller

Els equips informatics municipals estan protegits amb solucions de BitDefender GravityZone,
que ofereixen seguretat avangada contra amenaces digitals. Per garantir el correcte
manteniment i administracié d’aquestes solucions, és requisit que I'empresa adjudicataria
compti amb la certificacié BitDefender GravityZone Bronze Reseller, assegurant aixi la seva
competencia en ciberseguretat i proteccioé d’endpoints.

7. Experiéncia en Instal-lacions Similars en els Darrers 3 Anys
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Per garantir que I'empresa adjudicataria té la capacitat operativa i técnica necessaria, es
requereix que hagi realitzat instal-lacions i serveis similars en els darrers 3 anys. Aix0 permet
assegurar un coneixement practic en la gestié de xarxes municipals, sistemes de seguretat i

serveis de suport TIC.

8. Autoritzacié i Experiéncia en Treballs en Centres Emissors (Cellnex Mataré-Cabrils)

L’Ajuntament disposa d’infraestructures de telecomunicacions ubicades al centre emissor
Cellnex Mataro-Cabrils, on es troben antenes i equips de xarxa essencials per a la
connectivitat i videovigilancia municipal. L’adjudicatari haura d’acreditar autoritzacié i

disposar de personal

amb experiéncia en treballs en centres emissors, assegurant que el

seu personal esta capacitat per operar en aquestes instal-lacions amb els permisos i
coneixements necessaris.

El compliment d’aquests requisits és fonamental per assegurar:

Una gestio eficient i segura de la infraestructura TIC de I'Ajuntament.

La correcta administracio i suport dels sistemes tecnologics existents.

La continuitat i disponibilitat dels serveis municipals.

El compliment de la normativa vigent en matéria de telecomunicacions i seguretat.

L’6rgan de contractacié requerira aquestes acreditacions com a requisit indispensable per a

I'adjudicacié i podra

verificar-les en qualsevol moment del procediment. L’'incompliment

d’aquest requeriment comportara I'exclusio del licitador del procés de seleccié.

4.7.

Pla d’actualitzacions

El licitador incloura a la seva proposta quin és el pla d’actualitzacions que ofereix per tots els
sistemes que formen part de la infraestructura tecnologica, i que sera objecte de valoracio.

Aquest pla contemplara l'aplicacié de pedagos i minor releases tenint en compte els

seglents aspectes:

o Elements a actualitzar

Els elements candidats que sén objecte de les actualitzacions, sén els seglents:

e Elements fisics

(¢]

Microprogramari i la xarxa de
comunicacions

Microprogramari i
d’emmagatzematge

Microprogramari de servidors

SO especific dequips de

SO especific dels equips del sistema

e Elements logics: Sistemes, SO, i Aplicacions

o

(¢]

SO dels servidors Windows, tant fisics con virtuals
SO dels servidors Linux, tant fisics con virtuals
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Bases de dades MS SQLServer
Agents de virtualitzacio

Sistema de copies de seguretat
Sistema de monitoritzacio
Sistema de comparticié d’arxius
Sistema WIFI

O O O O O O

e Finestra d’actualitzacio

L’horari d’execucié de les actualitzacions s’acordara amb antelacié i es tindran en compte els
riscos de provocar incidéncies i 'impacte que poden tenir en el normal funcionament dels
serveis. Les actualitzacions que requereixin I'aturada d’'un servei es portaran a terme fora de
I’horari d’oficina de I’Ajuntament.

e Periodicitat

El licitador concretara a la seva proposta la freqiiéncia i/o el disparador de les actualitzacions
per cada tipus i el termini de temps que proposa per atendre les.

Queda fora de I'abast del present contracte I'aprovisionament de llicencies de programari i
Sistema Operatiu.

5. Documentacio

L’adjudicatari haura d’elaborar, mantenir actualitzada i adaptar als requeriments especifics
de cada cas, la documentacié que sigui necessaria per la correcta prestacio dels serveis.

L’elaboraci6 i manteniment de la documentacio no s’ha de considerar com a tasques aillades
sind un procés continu integrat amb la resta d’activitats dels serveis prestats (projectes de
desplegament, actualitzacions de versié de programari i SO, canvis en la infraestructura,
canvis de configuracio, etc.) i, per tant, la documentacié estara puntual i en tot moment
actualitzada.

La documentacié contemplara com a minim els seguents ambits:

Inventari de maquinari i programari

Arquitectura i disseny técnic dels sistemes

Manuals d’instal-lacio, configuracio i personalitzacié dels sistemes
Manual d’operacioé dels sistemes i procediments d’operacio
Manuals d’us dels sistemes, dels fabricants i els elaborats per I'adjudicatari
Diagrames i esquemes logics i fisics

Politiques de gestio (seguretat, copies, protocols, ...)
Nomenclatures

Credencials d’accés als sistemes i equips

Pla de recuperacio dels serveis

Pla de recuperacio de desastres

Normes i bones practiques aplicades
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e Llicenciaments, subscripcions i contractes amb fabricants

Els documents hauran d’estar en format electronic modificable (preferentment Microsoft
Office, Microsoft Visio, etc., o similars), per facilitar la seva evolucié, tot i que per determinats
ambits es podran utilitzar altres eines especifiques més eficients.

6. Criteri d’operacié compartida

Tot i que tota la responsabilitat de la correcta operativa dels sistemes i serveis de la
infraestructura informatica de I'Ajuntament és de I'adjudicatari, I'equip técnic de I'Ajuntament
haura de disposar de la capacitat d’'operacié en tots els sistemes. Per tant, I'equip técnic de
I'Ajuntament haura de disposar d’accés a les diferents eines d’administracié i gestié dels
elements de la infraestructura.

7. Condicions d’execucio, horaris i acords de nivells de servei

Com s’ha esmentat préviament el servei constara d’un técnic presencial a I'’Ajuntament de
Cabrera de Mar un dia a la setmana. La prestacio del servei ha de cobrir tots els mesos de
I'any inclosos els periodes de vacances sense incloure caps de setmanes ni festius del
municipi de Cabrera de Mar.

El servei es prestara dins la finestra horaria minima de les 8:00 a les 15:00 els dies
laborables segons el calendari oficial de Cabrera de Mar.

Pel que fa a la cobertura del servei per part del técnic presencial un dia a la setmana,
I'adjudicatari garantira que:

- En cas d’indisposicio del técnic habitual que cobreix el servei un altre técnic suplent
el substituira amb com a minim amb els mateixos coneixements.

- En el periodes de vacances del técnic habitualment desplacat a I'Ajuntament sera
substituit per un técnic suplent.

- Els traspassos de funcions, formacio i estats de la qlestié entre técnics corren a
carrec del I'adjudicatari mitjangant els propis tecnics i el seu coordinador.

- Els técnics de nova incorporacié hauran de rebre per part de I'adjudicatari la
formacioé necessaria per desenvolupar les seves tasques.

8. Equip de treball

L’adjudicatari haura de garantir la capacitacid i experiéncia necessaries de I'equip
professional al seu carrec per al desenvolupament de les tasques detallades en el present
plec. L’equip de treball de I'adjudicatari haura d’estar format com a minim per:

- 1 técnic/a de suport helpdesk presencial a '’Ajuntament 1 dia a la setmana.

- 1 coordinador/a del servei no presencial amb la dedicacié que [I'adjudicatari
consideri necessaria per a la correcta execucié del contracte i que sera la persona
encarregada de coordinar les tasques del técnic presencial a I'Ajuntament aixi com
de coordinar els traspassos entre el técnic habitual i els suplents i en general de
coordinar els torns de treball. També sera la persona encarregada d’elaborar i
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presentar els informes semestrals per a les reunions de seguiment.

Els perfils hauran de complir entre d’altres amb els seglients requisits d’experiéncia
professional i coneixements técnics:

- Coordinador/a: 3 anys d'experiéncia professional en gestid d’equips de tecnics de
camp que donen serveis técnics i suport TIC a usuaris.

- Teécnic/a de suport: Experiencia minima de 3 anys en serveis de suport,
manteniment i assisténcia técnica sobre sistemes informatics i de telecomunicacions.

L’equip de treball encarregat de realitzar les prestacions objecte del contracte estara format
pels técnics que I'adjudicatari hagi compromés en la seva oferta.

L’adjudicatari vetllara per dotar de la maxima estabilitat a aquest equip de manera que el
coordinador i el técnic siguin estables durant tota I'execucid del contracte. En el cas
excepcional que s’hagi de realitzar algun canvi aquest s’haura d’informar amb una antelacio
minima d’'un mes i ’Ajuntament I'haura d’aprovar. Un cop aprovat el cavi es fara de forma
que el servei no es vegi afectat i sempre hi hagi un técnic presencial a I'Ajuntament
degudament format. En el cas que el servei no estigui degudament cobert s’aplicaran les
penalitats establertes al PCAP.

L’Ajuntament és reserva el dret d’estudiar el perfil de I'equip técnic que proposi I'adjudicatari
préviament a l'inici del servei.

L’Ajuntament podra sol-licitar de forma justificada i previ avis d’'un mes el canvi d’'un o varis
técnics o coordinadors sense limitacié del numero de canvis, per manca de rendiment i/o
inobservanga de les normes de conducta establertes. El nou personal assignat haura de
complir amb els requisits i solvéncia establerts en el plec de clausules administratives
particulars i el plec de prescripcions técniques.

El técnic presencial a I'’Ajuntament aixi com el coordinador disposaran dels medis técnics per
a realitzar les seves funcions. El coordinador haura de disposar d’'un nimero de teléfon mobil
per poder-lo localitzar durant els horaris de feina establerts al contracte en cas de ser
necessari.

La maquinaria, el material i els equips que com a minim han d’estar a disposicio del licitador
aixi com les capacitats funcionals minimes de cadascun d’ells sén els seguents:

- Material necessari per a la correcta realitzacié de cadascun dels treballs, tals com
ordinadors/portatils i accés a programes i llicéncies per a realitzar els treballs objecte
d’aquest contracte.

9. Equip de treball

Pel que fa al comportament el personal de I'empresa adjudicataria haura de demostrar en tot
moment:

- Dinamisme i motivacié en l'exercici de la seva activitat laboral.
- Cortesia i amabilitat tant amb el personal de I'Ajuntament.
- Atencié i capacitat de resposta el més rapidament possible a les observacions del
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personal de I'Ajuntament.
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