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1. Introduccio

Aquest document recull els requisits que TMB requereix per al manteniment del Concentrador de
Comunicacions Embarcades, a partir d’ara CCT, de la Linia 9 — Linia 10 del Metro de
Barcelona.Descripcio funcional del CCT

La funcionalitat basica del CCT es concentrar, distribuir i gestionar els fluxos d’informacié
intercanviats entre tots els sistemes seguents:

o Sistemes de radio TETRA Teltronic embarcats als trens (STE).
o Infraestructura de radio TETRA NEBULA Teltronic.

o Sistema d’Informacio al Passatge (INP).

o Sistema d’Interfonia en trens (ITF).

° Sistema de Megafonia en trens (MEG).

° Sistema de Telecomandament de Material Mobil (TMM).

o Sistema de Telecomandament de Comunicacions Integrades (TClI)

El CCT és un sistema informatic redundat, de manera que existeix tan en el PCC (Sagrera) com
a lloc de control secundari: PCE (Can Zam). Tots els subsistemes que connecten al CCT (MEG,
ITF, INP, TMM i TCI) tenen desenvolupat un mecanisme de reconnexié al servidor que es troba
en standby en cas de perdre la connectivitat amb I'actiu.
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2. Abast del servei

Forma part de l'abast d’aquest plec, el servei de manteniment de I'equipament hardware i
software del que es composa el CCT, el qual es detalla en els seglents apartats.

L’'objectiu final d’aquests serveis es assegurar el correcte funcionament dels elements
contemplats en aquest acord i la disponibilitat del servei en els marges establerts.

Durant les tasques propies contemplades dins de cadascun dels serveis contractats, caldra
verificar el correcte funcionament de I'element o el sistema sobre el que s’intervingui, comprovant
que les caracteristigues sén correctes segons les serves especificacions técniques i normes
d’instal-lacié.

El sistema CCT esta format pels equips de la taula seguient. Per tant, aquest és I'equipament a
mantenir contemplat en el present plec.

Nom del servidor

e CCT del PCC.
e CCT del PCE.
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3. Descripcié de la instal-lacié

3.1. Descripcio general

El CCT esta format per dos servidors: un principal (PCC — Sagrera) i un de backup (PCE- Can
Zam). La funcionalitat basica d’aquests servidors és permetre la integracio dels diferents serveis
de veu de la L9 amb el la radio TETRA. Per a aix0, en aquests servidors hi ha una série de
moduls de software que interactuen entre ells. Aquest conjunt de moduls és el que anomenem
CCT.

En els apartats seglients es pot veure: Per una banda l'arquitectura general del sistema que
permet entendre com s’integren els diferents serveis de veu amb el TETRA. |, per I'altra banda,
una descripcié de cadascun dels moduls de software que conformen el CCT.
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3.3. Caracteristiques técniques

A continuacié, es presenta un diagrama en el que es reflecteixen els diferents moduls de software
que conformen cada node del CCT:

Infraestrucutra radio TETRA (Nebuls)
I

|
Protocolo SOM N2A UDPIRTP

SYNC

Sincronizacion
datos

P — —— —

TELSIP UDPRTP

3.3.1 Modul TELSIP

Es tracta del modul que implementa el protocol TELSIP (v1.0 i v2.0) de comunicacié amb els
subsistemes, per tant, també és I'encarregat de gestionar aquestes connexions.

Tant per rebre connexions com per connectar-se a altres moduls del CCT s'utilitzen sockets TCP.

Entre les seves funcions hi ha:
. Controlar les connexions al modul.
o Validar els usuaris de les connexions
o Controlar el manteniment actiu de la connexid, tancant-la en cas necessari.
. Gestio dels ACK, tant enviats com rebuts, gestié de timeouts i de keep-alive.

. Entregar de manera segura i de forma controlada les alarmes pendents.
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Controlar el nimero maxim de connexions concurrents pel subsistema amb el CCT.

Generar un log de la seva activitat, configurable pel programador referent al nivell de
detall.

3.3.2 Modul principal de Trens

Es tracta del modul que implementa la ldgica de gestid d’estats dels trens en temps real. Per aix0
ha de controlar els seglents elements:

Control del ISSI actiu de cada tren en base a les alarmes rebudes.

Control de l'estat de cada tren (actiu/apagat, lliure/ocupat, alarmes, etc...) el qual
sempre esta actualitzat en temps real a través dels telecomandaments i alarmes
rebudes.

Gestiona els grups dinamics a la infraestructura.

En funci6 de lestat del destinatari (el tren) s’encarrega de rebutjar els
telecomandaments rebuts per part dels subsistemes indicant el motiu de la resposta.

En base a les prioritats configurades en el sistema, permetra un nou telecomandament,
el rebutjara o, fins i tot, cancel-lara I'actual i donara pas al nou.

Controla l'identificador de les trucades en les que intervé un tren.

Com a mecanisme addicional a les propies comunicacions intercanviades entre el
centre de control i els trens (telecomandaments i alarmes), coneix I'estat de les
emissores embarcades (encés/apagat) a través de mecanismes que ofereix la propia
infraestructura NEBULA; com és el cas de la implementacié del protocol SDM,
mitjangant el qual permet conéixer I'estat de vida dels terminals TETRA.

3.3.3 Modul N2A

Es tracta del modul encarregat de les comunicacions entre la xarxa NEBULA de Teltronic i els
moduls que es connecten a aquesta a través de la xarxa IP mitjangant sockets,

La xarxa NEBULA utilitza un llenguatge propi de comunicacions anomenat N2A que utilitza
comandes TDP. Els subsistemes que han de comunicar amb el Nebula utilitzen un llenguatge
propietari de Teltronic anomenat TELSIP. EI modul N2A és I'encarregat final de realitzar la
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conversié entre el comandament enviat pel subsistema i la comanda TDP corresponent, per a

aixo:

e Valida l'usuari i manté activa la connexio.

e Gestiona I'enviament de comandes Nebula.

e Gestiona la recepcio de comandes de Nébula i distribueix la resta de moduls

3.3.4 Modul SDM

Es tracta d’'un modul software que desenvolupa funcions dintre del sistema CCT de forma
autonoma i independent, interconnectant-se amb altres moduls mitjangcant sockets TCP
(client/servidor). Es un servei autoexecutable que interactua amb el Nebula per oferir a altres
aplicacions o moduls informacié ja filtrada. L'objectiu d’aquest modul és fer la informacié més
accessible eliminant les complicacions inherents als serveis que fan us d’aquesta xarxa.

Les funcions realitzades per aguest servei sén les seguents:

Control i gestié d’'una batuda rapida del SDM mitjangant la qual s’actualitza I'estat de
vida i registre dels terminals TETRA embarcats en cadascuna de les unitats
ferroviaries. Aquesta funcié comprén les seglients tasques:

=  Establiment de la connexié TCP de control amb el Nebula.

= Definicié del mode de treball de la batuda, registre de tots els terminals en el
sistema i inici del “polling”.

= Recepcié en temps real de les dades referides als terminals designats i
enviament dels canvis d’estat a cadascun dels moduls connectats mitjangant
TCP.

Recepcio i procés de la informacié de monitoritzacié provinent de Nebula i que
concerneix al registre / desregistre dels terminals TETRA i el control de les trucades
de veu entre els mateixos.

Servidor TCP multi-client: acceptar connexions d’aplicacions o moduls externs que
hauran d’identificar-se per a rebre la informacié que li sigui designada segons uns
perfils de funcionament. A partir d’aquests perfils s’entregara unicament informacio
relativa als terminals embarcats als trens o a tota la flota.

» Enviament d’informacié de monitoritzacio de trucades.
= Enviament d’informacié de monitoritzacio de registre
= Enviament d’informacié d’estat de vida (registre) del SDM.

Fil de supervisio per garantir en tot moment el correcte funcionament del modul: En
cas de superar un cert temps sense rebre cap informacié pel canal de recepci6 de
dades SDM, o sense rebre resposta a les comandes a través del canal de control, es
reiniciara el sistema. De la mateixa forma es tracta la recepcié de paquets de
monitoritzacio.
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3.3.5 Modul TCI
El modul TCI del CCT realitza les seguents funcions:
e Gestio de trucades de veu entrants i sortints.
o Gestio del trafic VolP generat per les trucades
e Enviament i recepcié de missatges TETRA SDS i Status.
e Control de parametres de xarxa
= 1
e Gestio de desviament de trucades.

e Inclusioé de trucades de grup.

3.3.6 Modul SYNC

Es una llibreria de sincronitzacio de fitxers entre un equip local (el que genera els fitxers) i un de
remot. L’objectiu d’aquesta sincronitzacié €s mantenir la informacié de 'estat del sistema (trens,
alarmes, grups) en temps real entre els 2 nodes del sistema del CCT: PCC i PCE.

3.3.7 Modul Guardian

Modul encarregat de garantir I'alta disponibilitat del CCT, i, per tant encarregat de:
° Controlar I'estat del node del CCT en el que s’esta executant.
o Coneixer I'estat del node del CCT remot.

Quan s’esta executant en el CCT actiu, les seves principals caracteristiques son:

° Revisar I'estat dels diferents moduls que formen el CCT actiu i que, per tant, estan
donant serveis als subsistemes i infraestructura.

° Davant de qualsevol problema tractar de resoldre’l de forma local i autbnoma.
° Controlar I'estat i accessibilitat del “Guardian” del CCT remot.

. Genera un log de la seva activitat. Aquest log és configurable pel que fa al nivell de
detall.

o Permet una connexio remota per anar monitoritzant la seva activitat en temps real.
Quan s’esta executant en el CCT en standby, les seves principals caracteristiques son:
. Controlar I'estat del CCT remot (que en aquest cas és que esta actiu).

. Davant d’'una pérdua de connexié amb el CCT remot (actiu), entra en funcionament
arrancant el CCT local.
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. Davant una notificacio del CCT remot, passar a CCT actiu.
o Generar un log de la seva activitat configurable en quan a nivell de detall.

. Permetre una connexié remota per tal de monitoritzar la seva activitat i, per tant, I'estat
del sistema en temps real.

3.3.8 Modul de Configuraci6

Aquest modul té com objectiu poder modificar certs valors del CCT, com, per exemple:

° Prioritats a nivell de subsistema en tot allo referent a les trucades de veu (ITF o MEG):
Cada subsistema té un valor de prioritat. La prioritat més baixa és la minima. El valor
més alt estara determinat pel nimero de subsistemes que gestiona el CTT

. Configurar els subsistemes destinataris d’'una alarma: Per cada alarma que és enviada
des d’una unitat ferroviaria s’estableixen els subsistemes destinataris als que arribara
la notificacié a través del corresponent comandament MSJ_STE_PCC del protocol
TELSIP.

Cal destacar que qualsevol canvi realitzat a través d’aquest modul tindra efecte immediat en el
CCT actiu i es replicat al CCT remot.
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Tipus de servei.

Servei de manteniment correctiu

El manteniment correctiu sera efectuat pel personal de 'empresa adjudicataria segons els nivells
de serveis detallats a la Taula 1 que es mostra en apartats posteriors. L’'objecte del manteniment
correctiu sera restablir el servei del sistema danyat.

Les tasques principals que haura de dur a terme aquest suport son les segients:

Atenci6 telefonica i via correu electronic, amb maxima prioritat, d’incidéncies que
afecten a I'explotacié dels programes informatics desenvolupats. En cas d’'una
afectacié greu al sistema en explotacié, es donara atencié a la incidéncia de manera
immediata i permanent fins que aquesta quedi resolta o pal-liada la seva afectacio;
desbloquejant aixi el funcionament general dels programes, tot i que el seu
funcionament pugui ser parcial o estar degradat.

Servei Hot-Line per a la resolucio, al personal autoritzat de client, de dubtes o consultes
relatives als programes i que compren I'atencié durant I’horari laboral: de 8:00 a 17:00.

Aquest suport no implicara desplacament in situ dels técnics, sin6 actuacié remota via
VPN o serveis de connexié remota que TMB posi a disposicié de I'adjudicatari. En cas
de ser necessari, es podra requerir la preséncia d'un técnic dels nivells N1/N2 com
s’estipula als apartats seglents

Qualsevol activitat o tasca ha de ser demandada expressament per personal de TMB a l'ofertant
a través del teléfon (24x7) d’assisténcia. Es recomana I'is del e-mail de mode preferent sobre el
teléfon, a excepcié de motius d’urgencia, ja que d’aquesta manera es deixa constancia en forma
escrita i permet un seguiment i consulta d’incidéncies automatitzat.
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4.1.1 Temps de resposta

L’empresa licitant haura de disposar d’un servei de manteniment amb capacitat d’intervencié 365
X 24.

S’hauran d’atendre les incidéncies de manteniment segons el tipus d’error relacionat i el temps
de resolucio establert a la taula seguent.

NIVELL 1: Alt (N1) Disponibilitat 24x365
(N2) Disponibilitat 24x365
NIVELL 3: Baix (N3) Atencié en horari laborable (8h a 17h)

PRIORITAT TIPUS D’ERROR TEMPS TEMPS TEMPS TEMPS
RESPOSTA DIAGNOSIS PRESENCIA RESTAB.

TELEFONICA REMOT A TMB SERVEI

(TRS)

=  Afectaci6 a tots
NIVELL 1 els serveis Immediat 30' NA 4h
(comunicacion

s embarcades)

= Pérduade
redundancia

NIVELL 2 dels servidors
CCT

=  Peérdua del
telecomandam
ent MM (causa
CCT)

= Alarmao
fallida sense 24h

NIVELL 3 afectacio a . .

funcionalitats Immediat 90 NA (horari

basiques ni a laborable)

redundancia.

Immediat 60’ NA 8h

Taula 1: nivells de servei requerit pel manteniment correctiu de TMB
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4.1.2 Manteniment correctiu remot

El servei de suport i gestiéo remota haura d’incloure els seglents serveis:

° Operacions d’administracid y manteniment puntual dels sistemes informatics (node
principal i redundant) tals com la creacié de scripts d’auto diagnosi, la generacio
d’informes técnics i/o de gestio, I'atencio als esdeveniments de les consoles de control,
registre i analisi de logs, la depuracié d’errors, I'analisi de requisits de seguretat o
canvis en la configuracié, etc.

. Tasques de monitoritzacié remota posterior a una incidéncia i/o canvi del sistema sota
petici6 expressa (verificacidé general del sistema, analisis de rendiments, proposta
d’accions de millora, creacié de perfils o configuracions especifiques del sistema).
Aquestes tasques estan supeditades a I'autoritzacio de I'accés remot per part de TMB.

. Suport Correctiu: Intervencions per a la conservacio dels programes objecte d’aquest
contracte incloent totes les versions dels mateixos que siguin entregades a TMB en
virtut del present contracte de manteniment, i que es realitzaran sempre dintre de la
jornada laboral definida pel licitant. Excepte casos d’abast especial, aquestes
intervencions tindran lloc en un termini maxim de 24 hores habils, a partir de la
sol-licitud del servei. Sera responsabilitat de TMB disposar de cOpies de seguretat
actualitzades que puguin ser necessaries en cas de necessitat de restitucio del
sistema. Abans de cada canvi en els programes es planificara coordinadament
ofertant-TMB un joc de cOpies de seguretat que assegurin una hipotética restitucio.

o Informe mensual de gestio del servei de manteniment i coordinacié telefonica amb els
responsables del client per accions de seguiment i millora.

4.1.3 Manteniment correctiu “in situ”

El present plec no contempla la realitzacié d’intervencions “in situ” per a la realitzacio de tasques
de manteniment, pero en cas que sigui necessaria hauran de ser sol-licitades expressament i per
escrit per TMB i s’efectuaran ja sigui en horari laboral o fora d’aquest; indicant el nom del
sol-licitant, el seu carrec i el numero de referéncia contra el que I'ofertant haura de facturar la
intervencio.

L’import d’aquestes intervencions haura d’incloure les despreses de desplagament al lloc on es
produeixi la incidéncia, I'is de vehicles i instrumental, dietes del personal i despeses de tota la
ma d’obra necessaria per a la reposicio del servei.

No s’han d’incloure dintre d’aquest import: els costs de les noves peces, possibles recanvis o
materials utilitzats, aixi com tampoc les despeses de reparacié en laboratori de I'equipament
avariat, excepte que aquesta es trobi coberta per la garantia, o per un acord d’ampliacid
d’'aquesta.
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Quan l'execucio d’alguna tasca de manteniment pugui comportar un tall del servei afectat, les
feines s’hauran d’executar en condicions que causin la minima afectacio possible, tan en horari
de realitzaci6 com de duracié. Sempre informant préviament a TMB d’aquesta situacié. Sera
responsabilitat de TMB aconseguir les corresponents autoritzacions per l'accés a les
instal-lacions on es trobi 'equipament a revisar.

Si, tot i estar planificada la intervencio, en el moment de dur-la a terme no es pogués accedir al
emplacament per no disposar de les autoritzacions necessaries, el manteniment de
I'emplacament es considerara com a realitzat, a no ser que s’arribi a un acord entre les parts per
a la realitzacio de la mateixa internacié en una altra data.

En cas d’haver de realitzar una actuacié “in-situ”, tots els treballadors que estiguin implicats en
el manteniment han d’estar correctament documentats al Achilles i hauran de disposar dels
passis de TMB per poder desenvolupar les tasques pertinents. S’haura d’haver complimentat el
corresponent CAE, amb presencia de un Coordinador de Seguretat que vetllara per el
compliment per part de la contracta del lliurament de tota la documentacié necessaria aixi com
de la revisions in situ en el lloc de treball per certificar que s’acompleixen les normatives dels
PRL’s. Les intervencions es durien a terme als llocs centrals: Sagrera i Can Zam. Per tant, els
entorns de treballs serien d’oficines i de sales de comunicacions, i per tant, també s’aplicaran les
normatives habituals de TMB per Treballs en CCM (Centre de Control de Metro), en Centres de
seguretat i protecci6 civil de Metro, Geréncies i Operatives.

Si durant el tractament de la incidéncia es comprova que es tracta d’'una unitat malmesa aquesta
haura de ser reemplacada per personal de TMB. L’empresa adjudicataria haura de realitzar, si
cal, les tasques de carregues o reconfiguracions de software in situ.

La resolucié del problema continuara sent estudiada fins que el sistema i el centre de gestié
estiguin operatius de nou.

4.1.4 Notificacio de laincidéncia (error)

La notificacié d’una incidéncia o error en un sistema de manteniment sera sempre notificada a
través de OTS (en concret, el TLC).

De forma general una incidéncia sempre sera notificada per OTS, aquest proporcionara un
nuamero d’incidéncia que és el que ha d'utilitzar 'empresa mantenidora per la seva notificacié
d’actuacions (veure detall de procediments a I'apartat 6.5 Reporting d’actuacions).
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Les intervencions realitzades per la solucio de les incidéncies es documentaran d’acord amb el
format proposat per I'adjudicatari i acceptat per TMB.

El personal de TMB determinara la severitat de la incidéncia, i col-laborara junt amb el personal
de 'empresa adjudicataria a la identificacio i aillament de l'avaria i la seva accié correctiva.
Associat a aquest suport s’incloura una descripcié de la evolucié de la incidéncia, aixi com tot
intercanvi d’'informacié (fitxers d’error, logs. etc...) que es produeixin durant la resolucio de la
mateixa.

L’empresa adjudicataria sera responsable del registre, manteniment i actualitzacié del diari
d’incidéncies durant el periode de manteniment.

TMB haura de poder consultar en tot moment I'estat de la incidéncia, pel que I'empresa licitant
haura de proposar un sistema de consulta “on line” d’'informacio.

4.2. Servei de manteniment preventiu

El present plec no contempla tasques de manteniment preventiu.

4.3. Servei de manteniment evolutiu

Aquest plec no inclou tasques de manteniment evolutiu.

4.4. Suport telefonic
L’empresa adjudicataria disposara d’'un servei de suport telefonic en el qual s’atendra:
e Per la notificacié d’avaries.
e Atenci6 telefonica per la realitzacié de consultes dels seglents tipus:
o A nivell de sistema
o Sistema de gestid
o Elements de camp

e Dubtes d’operaci6 (operativa diaria de la xarxa) i dels elements que la constitueixen
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L’adjudicatari disposara d’un servei de help-desk propi les 24h de dilluns a diumenge, inclos els
dies festius.

Finalment, I'adjudicatari haura de presentar una matriu d’escalat amb el contacte telefonic
d’almenys dos responsables de servei per si no es pogués localitzar la persona responsable del
hotline.

4.5. Reporting d’incidéncies i/o actuacions
En el cas d'una incidéncia s’haura de proporcionar, com a minim, la seglent informacio:
e Codi. Identificador de la incidéncia proporcionat per OTS.
e Prioritat (greu, principal, secundaria)
e Datai hora d’obertura.
e Datai hora de tancament
e Descripcio de la incidéncia
e Persona que obre la incidéncia per part de TMB
e Persona que atén la incidencia per part de 'empresa adjudicataria

¢ Elements substituits

Es generara un informe en el que s’inclouran, almenys, les seguents dades:
e Numero d’'incidéncies totals ateses.

e Numero d’incidéncies corresponents a cada subsistema (es distingira entre avaries de
configuracio, instal-lacié o mal funcionament hw del equips).

e Temps dedicat a la resolucié de les incidéncies.

e Altres activitats realitzades durant el periode

L’empresa adjudicataria disposara del que sigui necessari per realitzar un seguiment de la
gualitat del servei prestat. De manera periodica es fara una reuni6 amb TMB on es presentara
un informe de seguiment de les incidéncies sobre la xarxa a la qual esta donant suport, aixi com
a la resta d’activitats realitzades.
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4.5.1 Suport electronic per la notificacié d’incidéncies.

L’empresa adjudicataria es compromet a subministrar la informacié de les seves activitats en el
suport electronic que TMB designi, aixi com a utilitzar per la seva elaboracio els mitjans i els
recursos que aquest designi.

4.6. Conceptes no inclosos als serveis.

e Reposicid i reparacio de Hardware, més enlla d’aquells elements que estiguin en garantia.
e Actualitzaci6 versions Software.
e Estoc de recanvis.
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