CH| =
H iy

INFORME DE JUSTIFICACIO DE LA NECESSITAT DE CONTRACTAR I D’INICI
D’EXPEDIENT PER A LA CONTRACTACIO DEL SUBMINISTRAMENT, INSTAL-LACIO I
LLICENCIAMENT DE 2 FIREWALLS PER AL CENTRE D’ALT RENDIMENT (EXPEDIENT
NUM. 2025/08)

1. OBJECTE DEL CONTRACTE I DADES QUE IDENTIFIQUEN L'EXPEDIENT

1.1 L'objecte del present contracte és el subministrament, instal-lacié i llicenciament per al
Centre d’Alt Rendiment, de conformitat amb les caracteristiques establertes al Plec de
Prescripcions Tecniques que s’adjunta.

D’acord amb la descripcido del plec de prescripcions técniques, I'objecte del contracte inclou el
subministrament 2 firewalls Palo Alto, de llicéncies del programari de seguretat del tallafocs i
de la optimitzacié de les regles de filtrat per al CAR.

Per al CAR, l'eleccié dels firewalls de Palo Alto no només representa una decisio técnica, sind
també una decisié estrategica que optimitza recursos, minimitza riscos legals i operatius i
assegura un compliment normatiu rigords. Aquesta eleccidé afavoreix |'estabilitat, eficiencia i
sostenibilitat de la infraestructura tecnologica publica.

1. Optimitzacié dels recursos humans existents
El personal encarregat de la gestié i configuracié dels firewalls ja esta format i té
experiéncia amb els dispositius de Palo Alto. Aix0 redueix la necessitat de formacions
addicionals, minimitza la corba d’aprenentatge i garanteix una administracié més
eficient des del primer moment.

2. Reduccio de costos operatius i de manteniment
L'4s continuat d’una marca ja coneguda evita inversions addicionals en formacid,
consultories externes i adaptacié de processos interns. Aix0 es tradueix en un estalvi
economic directe i en una gestido més agil i eficac dels recursos publics.

3. Garantia de continuitat operativa i seguretat juridica
Mantindre’s amb una tecnologia coneguda redueix el risc d’errors operatius i de
problemes de seguretat que podrien derivar en responsabilitats legals. Aquesta
estabilitat és fonamental per assegurar el compliment normatiu i la proteccié de dades
en una entitat publica.

4. Compatibilitat amb infraestructures ja existents
Els sistemes Palo Alto ja estan integrats amb la infraestructura tecnoldgica actual de
I'empresa. Aix0 garanteix una interoperabilitat sense complicacions, evitant riscos
derivats de problemes d’integracié amb altres tecnologies.

5. Fiabilitat i reputacio reconeguda internacionalment
Palo Alto és una marca de referéncia a escala mundial en I'ambit de la ciberseguretat.
La seva reputacidé i solvéencia ofereixen una garantia addicional que els dispositius
adquirits compleixen amb els estandards més alts de qualitat, fet que redueix riscos
legals i reputacionals per a I'organitzacio.




6. Compliment normatiu i adequacié a la regulacié puablica
Els productes de Palo Alto compleixen amb normatives internacionals de seguretat i
privacitat, aspecte fonamental per a qualsevol administracié publica. En particular, els
dispositius Palo Alto compleixen amb el Nivell Alt de I'Esquema Nacional de
Seguretat (ENS), un requisit clau per garantir la proteccié adequada dels sistemes
d'informacié en I'ambit public espanyol. Aquest compliment assegura que no es vulnerin
lleis sobre proteccié de dades o ciberseguretat, aspecte critic per a entitats publiques.

7. Estandarditzacio i simplificacié dels processos interns
L'4s d’una unica tecnologia facilita la creacié de protocols unificats, simplifica els
processos de manteniment i garanteix un entorn de seguretat més robust. Aquesta
uniformitat també facilita futures auditories i controls interns, aspectes essencials en el
sector public.

8. Reduccio del risc operatiu
El canvi a una nova tecnologia comporta riscos associats a la migraci6 de dades,
adaptacié del personal i compatibilitat amb altres sistemes. Optar per Palo Alto elimina
aquests riscos, assegurant una continuitat del servei essencial per al bon funcionament
de I'empresa publica.

9. Assisténcia técnica eficient i de qualitat
Palo Alto disposa d‘una xarxa consolidada d‘assisténcia tecnica, garantint respostes
rapides i efectives en cas d’incidéncies. Aquesta capacitat de resposta és fonamental
per minimitzar interrupcions en els serveis publics, que podrien derivar en perjudicis per
a la ciutadania.

10. Sostenibilitat de la inversio a llarg termini
La compra de tecnologia coneguda i consolidada assegura una inversié sostenible. Els
dispositius Palo Alto tenen una llarga vida util, amb actualitzacions regulars i suport
garantit, evitant inversions recurrents a curt termini.

Es tracta d’un contracte administratiu mixt (art.18 LCSP) que inclou com a prestacio principal
el subministrament del material (article 16.3 c) de la LCSP) i com a prestacions accessories el
muntatge, la instal-lacio i el llicenciament del software objecte de subministrament (article 17
LCSP).

Lloc de lliurament: modul d’instal-lacions esportives del Centre d’Alt Rendiment, Avinguda
Alcalde Barnils 3-5, 08174 Sant Cugat del Vallés.

1.2. Divisio de lots: La divisié en lots d’aquesta contractacié no és viable ni recomanable per
motius técnics, operatius i de coheréncia funcional del sistema de seguretat. El
subministrament del firewall, juntament amb el programari antivirus, les lliceéncies i el servei
de manteniment, constitueix un conjunt indissoluble que actua de manera integrada per
garantir la proteccié eficac de la infraestructura informatica. Separar aquestes parts suposaria
un risc innecessari per al bon funcionament del sistema i generaria problemes operatius i de
responsabilitat.

El programari antivirus esta estretament vinculat al funcionament del firewall, ja que aquest
ultim és el primer mecanisme que detecta el malware i transmet la informacié als dispositius
finals (endpoints) per a la seva neutralitzacié. Aquesta comunicacio fluida i immediata entre el
firewall i els endpoints és essencial per a la deteccid i resposta rapida davant amenaces. Si
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aquestes solucions fossin subministrades per diferents proveidors, es podrien generar
incompatibilitats, retards en la comunicacié entre sistemes i, en Uultima instancia,
vulnerabilitats en la seguretat de la xarxa.

A més, la separacié del subministrament dels equips respecte a la venda de les llicéncies i el
manteniment tampoc té cap sentit des d’una perspectiva practica. La tecnologia de seguretat,
com la que es pretén adquirir, requereix una gestié coherent on el proveidor que subministra
I'equip també sigui responsable del seu manteniment i de les actualitzacions de les llicencies.
Aquesta integracié assegura un servei continuat, redueix els temps de resposta davant
incidéncies i evita la diluci6 de responsabilitats entre diferents empreses. En definitiva, la
contractacié unificada garanteix una gestid més eficient, segura i coherent, assegurant la
proteccié optima de la infraestructura tecnologica.

1.3 L'expressié de la codificacid corresponent a la nomenclatura del Vocabulari Comu de
Contractes (CPV) son les seglients:

30211300-4 Plataformes informatiques

30211400-5 Configuracions informatiques

72212000-4 Serveis de programacié de programes d'aplicacié

72265000-0 Serveis de configuracié de programari

2. JUSTIFICACIO DE LA NECESSITAT I INSUFICIENCIA DE MITJANS

Un firewall és essencial per a qualsevol entitat, especialment quan hi ha menors que hi viuen,
ja que protegeix la xarxa i les dades sensibles de |'organitzacié contra amenaces cibernétiques.
Els centres que acullen menors gestionen informacié confidencial, com ara dades personals
dels infants, informaci®é meédica i documents oficials, que poden ser objectiu d'atacs
informatics. Un firewall actua com una barrera de seguretat, filtrant el trafic entrant i sortint de
la xarxa, bloquejant I'accés no autoritzat i prevenint intrusions.

En un entorn amb menors, la seguretat de la xarxa és especialment critica per garantir la
proteccié de la seva informacid i evitar interrupcions en els serveis que reben. Un atac
cibernétic podria causar danys importants, com la pérdua de dades, la corrupcié de sistemes o
I'accés no autoritzat a informacio sensible sobre els menors. A més, pot afectar la reputacié del
centre i provocar una pérdua de confianga de les families i la comunitat.

Els firewalls també ajuden a complir amb les normatives i regulacions de proteccié de dades,
gue sovint exigeixen mesures de seguretat especifiques per a la gestié de la informacié dels
menors. Implementar un firewall permet al centre controlar I'accés a la seva xarxa, definir
politiques de seguretat i detectar activitats sospitoses, la qual cosa és fonamental per a la
prevencié d'amenaces.

El CAR no disposa dels mitjans propis per portar a terme |I'objecte de contracte, resultant, per
tant, necessari impulsar el corresponent expedient de contractacio.

3. REGIM ECONOMIC DEL CONTRACTE

3.1 Pressupost de licitacio.
El pressupost base de licitacié total és de 406.600,00 € IVA exclos, i 491.986,00 € IVA
inclos.




El desglossament del pressupost del contracte és el segient:

Descripcio Import Quantitat Total
Maquinari de FW 24.150,00 € 2 48.300,00 €

Core Security Subscription Bundle (Advanced
Threat Prevention, Advanced WildFire,
Advanced URL Filtering, Advanced DNS 94.600,00 € 2 189.200,00 €
Security, Next-Generation CASB and IoT
Security) 5 years

GlobalProtect subscription for 1 device in a
HA pair, 5 years 19.800,00€ 2 39.600,00 €
grl:{/):rt Premium de soci habilitat, durant 5 25.300,00 € 5 126.500,00 €
Serveis gestionats 150,00 € 20 3.000,00 €
Total contracte sense IVA 406.600,00 €
IVA (21%) 85.386,00 €
Total pressupost base de licitacio 491.986,00 €

El preu es defineix a tant algat, de manera que el preu global del contracte comprén la totalitat de
prestacions definides al plec de prescripcions técniques. El preu consignat és indiscutible, no
admetent-se cap prova d'insuficiencia i porta implicits tots els conceptes previstos a |'article 100
LCSP i concordants.

El meéetode de calcul s’ha determinat en funcié dels preus de mercat que actualment es
comercialitzen i que compleixen amb els requisits del plec de prescripcions técniques.

Aquest pressupost maxim s’ha d’entendre comprensiu de la totalitat de I'objecte del contracte, i el
preu consignat inclou totes les despeses, sigui quin sigui el concepte (subministrament, impostos,
transport, lliurament), i amb les garanties i I'equipament requerit.

Per a determinacié del pressupost s’han tingut en compte els costos que es deriven de I'execucié
material del subministrament, despeses generals i les prestacions accessories que inclou, de
transport, retirada de materials i instal-lacid. Els costos tinguts en compte son els seglients:

- El preu de mercat dels béns objecte de subministrament.

- Els costos del transport.

- Els costos del muntatge i instal-lacio.

- El preu del llicenciament i el preu del servei de suport.

- Els costos de les proves de funcionament especifiques en aquells casos on aquestes

proves requereixen una despesa addicional.




3.2 Valor estimat.

D’'acord al que disposa l'article 101 de la Llei 9/2017, de 8 de novembre, de Contractes del
Sector Public (LCSP), el valor estimat del contracte és de 406.600,00 €, IVA exclos,
import que encaixa amb el pressupost de licitacid6 atés que no es preveuen prorrogues del
contracte ni modificacions.

3.3 Determinacio del preu del contracte.

El preu del contracte es defineix en base a un tant alcat consistent en un preu pel
subministrament de tots els materials i articles inclosos al plec de prescripcions técniques.
Sens perjudici que el preu es determini a tant alcat, en les seves propostes els licitadors
hauran d’‘ofertar un preu unitari per cadascun dels concepte que integren |‘objecte del
contracte.

El preu compren la totalitat de costos associats a I’'execucié del contracte, i és indiscutible, no
admetent-se cap prova d’insuficiéncia i porta implicits tots els conceptes previstos a l'article
100 LCSP i concordants. El metode de calcul s’'ha determinat en funcié dels preus de mercat
que actualment es comercialitzen i que compleixen amb els requisits del plec de prescripcions
tecniques.

4. EXISTENCIA DE CREDIT I FONT DE FINANCAMENT

Existeix credit adequat i suficient en el pressupost de |'‘exercici 2025 per fer front a les
obligacions derivades del contracte. La disponibilitat pressupostaria per exercicis futurs
dependra de les corresponents disposicions de crédits als futurs pressupostos, de manera que
I'adjudicacié queda condicionada a l'existéncia real de crédit en exercicis futurs.

La despesa objecte del present contracte es finangara en carrec a la partida del pressupost del
CAR que s’indiqui en el quadre de caracteristiques del plec de clausules administratives, en la qual
hi ha crédit suficient per abordar la despesa, tal com es reflecteix en el certificat d’existéncia de
crédit que obra en |'expedient.

5. SISTEMA DE FACTURACIO

El CAR abonara al contractista el preu resultant de I'adjudicacié del contracte en els seglients
termes:
- La part de la proposta relativa al subministrament i instal-lacié s’‘abonara un cop es
realitzi la recepcié del subministrament i instal-lacié dels equipaments, mitjancant una
Unica factura, a la finalitzacié de la prestacid, expedida pel contractista i conformada pel
responsable del contracte.
- La part relativa al servei de manteniment s’abonara per anualitats, d'acord al preu
anual ofert pel licitador adjudicatari en la seva proposta.

6. DURADA DEL CONTRACTE

6.1 Durada del contracte
El contracte tindra una durada de 5 anys, sense possibilitat de prorroga, que comencara a
comptar a partir de la signatura del contracte.




En funcié de les prestacions objecte del contracte, I'execucié del subministrament i servei
tindra dos periodes:

- Un primer de subministrament de maxim 3 mesos de durada:
¢ 1 mes de subministre, configuracié i instal-lacié.
e 2 mesos per integracié amb el SIEM i sistema de monitoritzacid.

- Un segon periode de funcionament, des de la posada en marxa fins a un maxim de 4
anys i 9 mesos anys. Durant aquest periode es mantindran al dia totes les llicéncies,
funcionalitats i manteniment dels equips.

L'acta de recepcié de la part del subministrament, configuracié i instal-lacié no es signara fins
que el sistema de tallafocs no estigui en funcionament, integrat en el SIEM i realitzades les
proves.

6.2. Prorrogues
No es preveuen prorrogues del contracte.

7. TRAMITACIO I PROCEDIMENT D’ADJUDICACIO
Es proposa la tramitacié de l'expedient mitjancant procediment obert ordinari, subjecte a
regulacié harmonitzada.

8. ACREDITACIO DE LA SOLVENCIA ECONOMICA I TECNICA
D’acord amb els articles 86, 87 i 89 i 90 de la LCSP la solvéncia econdmica i técnica s’acreditara
de la manera seguent:

- Solvéncia economica i financera

Requisit:

Disposar d’un volum anual de negocis en l'ambit d’activitats corresponent a |'‘objecte del
contracte, en relacié al millor exercici dins dels tres darrers anys disponibles, igual o superior a
1,5 vegades el valor estimat mitja anual del contracte.

Forma d’acreditacio:

En seu de la presentacié d'ofertes, Unicament sera necessaria la declaracié responsable conforme
la licitadora compleix amb la solvéncia economica exigida. L'acreditacié d’aquest requisit de
solvéencia per part del proposat adjudicatari es realitzara mitjancant l'aportaciéo dels comptes
anuals aprovats i dipositats al Registre Mercantil, si I'empresari esta inscrit en el Registre, i en cas
contrari pels dipositats en el registre oficial en qué hagi d’estar inscrit; els empresaris individuals
no inscrits en el Registre Mercantil han d’acreditar el seu volum anual de negocis mitjangcant els
seus llibres d'inventaris i comptes anuals legalitzats pel Registre Mercantil.

- Solvéncia técnica: treballs similars.

Requisit:
Haver realitzat 3 subministraments de la mateixa o similar naturalesa que els que constitueixen
I'objecte del contracte en el curs dels tres ultims anys. Els licitadors proposats adjudicataris



hauran d’aportar un llistat en el qual s’indiqui I'import, la data, i el destinatari public o privat (art.
89.1.a de la LCSP) dels treballs similars.

Per complir el requisit de solvéncia técnica |'empresa licitadora haura d’acreditar haver
desenvolupat tres treballs en els darrers tres anys, i que en un dels tres anys l'import anual dels
subministraments d’igual o similar naturalesa sigui com a minim equivalent al 70% del valor
estimat anual mitja del contracte.

Forma d’acreditacio:

En seu de la presentacié d'ofertes, Unicament sera necessaria la declaracié responsable conforme
la licitadora compleix amb la solveéncia tecnica exigida. L'acreditacié d’aquest requisit de solvéncia
per part del proposat adjudicatari es realitzara mitjancant I'aportacié d’un llistat on es relacionin
els treballs (amb indicacié dimports, dates i destinatari), acompanyat de certificats de bona
execucié (que indiquin lIimport, data i destinatari, public o privat) del contracte expedits per
I’'drgan o entitat competent, o, a falta de certificat, mitjancant una declaracié6 de I'empresari
acompanyada dels documents en poder seu que acreditin la realitzacié del contracte.

9. CRITERIS DE VALORACIO DE LES PROPOSICIONS

El contracte s'adjudicara a l'oferta que, des d’un punt de vista economic i técnic, sigui més
avantatjosa, d'acord amb els criteris d’adjudicacid, tots d’avaluacid automatica mitjancant
formules, que s’indiquen a continuacio:

Criteri Subcriteri Punts

1. Qualitat del servei técnic i suport 30

- Menys de 4 hores: 10 punts

1.1. Temps de - Entre 4 i 8 hores: 7 punts 10
resposta garantit | - Entre 8 i 24 hores: 4 punts-
- Més de 24 hores: 0 punts

1.2. Suport - Monitoratge remot proactiu: 5 punts 5
proactiu - Suport reactiu sense monitoratge: 3 punts

Compromis d’elaboracioé de regles personalitzades de parseig i

analisi per integrar el firewall amb Wazuh:
e Regles completes i personalitzades (log parsing,

correlacio i alertes d’incidents): 10 punts

e Regles limitades (només log parsing basic): 0 punts

1.3. Integracio

amb el SIEM Es valorara la capacitat de parseig i analisi dels logs del Palo Alto 10
Wazuh 1420 per integrar-los amb Wazuh. Les regles han de permetre:

o Correlacio d’esdeveniments: Identificar patrons i alertes
basades en logs de trafic i amenaces.

o Alertes personalitzades: Definir notificacions especifiques
per a esdeveniments critics (atacs, accessos no
autoritzats, etc.).




Criteri Subcriteri Punts
¢ Monitoratge complet: Garantir que tots els tipus de logs
(de seguretat, de trafic, d'administracio) siguin
analitzables en temps real.
Si les regles disposen d’aquestes condicions, es consideraran
completes i personalitzades, i s’atorgaran 10 punts, en cas que
no permetin totes o alguna de les funcionalitats indicades,
s’atorgaran O punts a la proposta.
Es valorara l'adscripcid a I'execuciéo del contracte del suport
técnic seglent:
- Tecnic/a exclusiu/va certificat/da PCNSE: 5 punts
- Tecnic/a certificat/da compartit/da (no dedicat en
1.4. Qualitat del exclusiva al projecte): 3 punts 5
suport tecnic - Sense técnic/a certificat/da: 0 punts
En cas que es proposi adscriure a técnic/a certificat/da, en les
propostes s’haura d’identificar a la persona, i s’haura d’aportar
copia de la certificacio.
2. Flexibilitat en el servei 10
Es valorara el compromis de reducci6 del termini de substitucid
2.2. Flexibilitat d’'un equip defectuds, ens els termes seglents:
en la substitucio 10
d’equip - Substitucié en menys de 24 hores: 10 punts
defectuos - Substitucié en 48 hores: 5 punts
- Més de 48 hores: 0 punts
3. Proposta de valor afegit 10
Es valorara el compromis de les empreses licitadores a realitzar
2 auditories anuals durant els 5 anys del contracte (10 auditories
totals).

361' AUd'tO?ets La puntuacié s’atorgara en funcié del nivell d’inclusié de les 10
€ segureta auditories a les que, si és el cas, es comprometin, de la segient
gratuites forma:

- Auditories completes incloses: 10 punts
- Auditories limitades (no cobreixen totes les funcions del
firewall): 5 punts
4. Serveis gestionats 10




Criteri Subcriteri Punts

Es valorara el compromis d’augmentar el hombre minim de 20
hores anuals de serveis gestionats (configuracions,
actualitzacions, etc.) acumulables si no es gasten, en els termes
seguents:

- Compromis d’augmentar les hores anuals acumulables de
serveis gestionats a 30 hores 0 més: 10 punts

- Compromis d’augmentar les hores anuals acumulables de
serveis gestionats entre 21 i 29 hores: 5 punts

4.1. Serveis
gestionats
anuals

10

5. Criteri economic 40

Els licitadors hauran de presentar una oferta pel conjunt de
prestacions objecte del contracte. L'oferta més econdmica
obtindra 40 punts, i la resta de propostes obtindran una puntuacié
5.1. Preu proporcional resultant de I'aplicacié de la seglent formula: 40

Preuminimofert
Punts = X 40
Preuofert

10. GARANTIES
5% del preu d'adjudicacid, IVA exclos.

El termini de garantia sera de un any a comptar des de la finalitzacié del contracte.

11. PENALITATS

L'empresa adjudicataria haura de rescabalar a l’entitat contractant pels danys i indemnitzar-la
pels perjudicis derivats de dol o negligéncia en el compliment de les obligacions resultants del
contracte. Igualment sera responsable dels danys i perjudicis ocasionats a terceres persones
durant I’execucio del contracte.

En els suposits d’'incompliment o compliment defectuds de les obligacions assumides per
I'empresa adjudicataria, |'entitat contractant podra resoldre el contracte o compel-lir-lo al
compliment del mateix.

L'incompliment o compliment defectués de les obligacions contractuals, donara lloc a la
imposicié de penalitzacions. La tipificacié de les faltes als efectes del present contracte, es
descriuen a continuacio:

Penalitats generiques
- Lleus:
o Manca de col-laboracié amb el personal de I’entitat contractant.
o L'incompliment de I'execucié parcial de les prestacions definides en el contracte,
que no constitueixi falta greu.
o No avisar a l'entitat contractant de la incorporacié de personal nou o si es
produeixen canvis.




Incompliment de la normativa sobre Prevencié de Riscos Laborals, qualificats
com a lleus per la seva normativa especifica.

- Greus:

o La resistencia als requeriments efectuats per |’entitat contractant, o la seva
inobservanca.

o L'incompliment de I'execucié parcial de les prestacions definides en el contracte,
que no constitueixi falta molt greu.

o No disposar de personal suplent per a un determinat servei.

o La manca de lliurament, en temps i forma, de tota la informacié respecte de la
prestacid del servei que li hagi estat sol-licitada per I’'entitat contractant.

o Reincidéncia en la comissid de faltes lleus.

o Manca de cobertura del servei durant un periode de temps, per inexisténcia de
personal suplent o altres causes, sempre que no sigui incompliment molt greu.

o L'incompliment, que no constitueixi falta molt greu, de les obligacions derivades
de la normativa general sobre prevencié de riscs laborals, i en especial, les del
pla de seguretat i salut en les prestacions, qualificats com a Greus per la seva
normativa especifica.

- Molt greus:

o

o

Incompliment de la prestacié del servei, bé sigui per abandonament o d‘altres
causes.

Passivitat, deixament i desidia en la realitzacié del servei.

La resistencia als requeriments efectuats per |'entitat contractant, o la seva
inobservancga, quan produeixi un perjudici molt greu a I'execucié del contracte.
La utilitzacio de sistemes de treball, elements, materials, maquinaria o personal
diferents als previstos en els Plecs i en les ofertes de |'adjudicataria, si s’escau,
quan produeixi un perjudici molt greu.

No posar a disposicio personal per a I’execucié dels serveis a executar.
Incompliment molt greu de les prescripcions relatives a la subcontractacid, si
s’escau.

Falsejament de les prestacions consignades per I'adjudicataria a les reunions de
seguiment o a la factura.

Reincidéncia en faltes greus.

En la tramitacido de lI'expedient, es donara audiéncia a I'empresa adjudicataria perqué pugui
formular les al-legacions que estimi pertinents en caracter previ a qué I’'6rgan de contractacio

resolgui.

Independentment del rescabalament per danys i perjudicis, en cas d’'incompliment que no
produeixi resoluciéo del contracte, l'entitat contractant podra aplicar les sancions seglents,

graduades en

atencié al grau de perjudici i/o reiteracio:

- Faltes MOLT GREUS: fins al 10% del preu d’adjudicacié del contracte

- Faltes GREUS: fins al 7,5% del preu d’adjudicacié del contracte

Faltes LLEUS: fins al 5% del preu d’adjudicacié del contracte
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Penalitats especifiques
En cas d'incompliment del termini maxim, cada dia de retard en el lliurament sera penalitzat
amb 1'1% del preu de I’'adjudicacié.

Normes aplicables a les dues modalitats de penalitats
L'import de les penalitzacions podra fer-se efectiu mitjancant la seva deduccié en la factura/
les factures que s’hagi/n d'abonar a l'adjudicataria.

L'entitat contractant es reserva el dret de resoldre el contracte per reiteracié en les deficiéncies
d’execucié del servei, si s‘apliquen més de 3 de les penalitzacions assenyalades en els apartats
anteriors d’aquest punt.

La imposicié de penalitats sera compatible amb el rescabalament de danys i perjudicis causats
per lI'incompliment contractual, la penalitat no substituira el rescabalament.

12. RESPONSABLE DEL CONTRACTE

Per tal de supervisar |'execucié del contracte i adoptar les decisions i dictar les instruccions
necessaries amb la finalitat d’assegurar que la prestacié pactada es realitzara correctament, es
designa com a responsable del contracte al cap del Departament d'Informatica del CAR Sant
Cugat.

La unitat encarregada del seguiment i execucié del contracte sera el Departament
d'Informatica del CAR.

13. MODIFICACIO
No es preveuen com a causes especifiques de modificacié del contracte, sens perjudici que el
mateix pugui modificar-se en interés public en els suposits de |'article 205 de la LCSP.

14. SUBCONTRACTACIO

Fase de subministrament i instal-lacio

Es permet la subcontractaci6 de prestacions accessories del contracte en la fase de
subministrament i instal-lacié, sempre que es compleixin els termes establerts a l'article 215
de la LCSP.

Les empreses licitadores han d’indicar en les seves ofertes la part del contracte que tinguin
previst subcontractar, assenyalant el seu import i el nom o el perfil professional, definit per
referéncia a les condicions de solvéncia professional o técnica, dels subcontractistes a qui
vagin a encomanar la seva realitzacié.

Fase de manteniment

El manteniment sera efectuat en la seva totalitat per I'empresa adjudicataria/contractista, i pel
seu personal propi, no permetent-se la subcontractacié d’aquesta prestacido per part de la
contractista.

En primer lloc, d’acord amb I’Article 215.2 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP), les entitats del sector public tenen la responsabilitat de vetllar pel
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compliment correcte dels contractes, garantint que es compleixin els requisits técnics i de
qualitat previstos. La limitacid de la subcontractacid respon a la necessitat de preservar
aquests estandards, evitant que una cadena de subcontractacions redueixi la qualitat del
servei, incrementi els riscos operatius o generi una dilucié de responsabilitats.

A més, la LCSP, en el seu Article 75, permet a |I'drgan de contractacié establir limitacions a la
subcontractacié quan hi hagi raons objectives que ho justifiquin. En aquest cas, la necessitat
d’un servei altament especialitzat, com és el manteniment correctiu de sistemes de seguretat
informatica, exigeix personal altament qualificat i coneixedor de la infraestructura especifica.
La subcontractaci6 sense control podria implicar intervencions per part de personal no
adequadament format o desconeixedor de les particularitats del sistema, amb el consegiient
risc per a la seguretat i la continuitat del servei.

Finalment, aquesta restriccié assegura una tracabilitat clara de les responsabilitats. Quan el
manteniment és executat integrament per I'empresa adjudicataria, es facilita la identificacid
rapida de possibles incompliments, es redueixen els riscos legals derivats de practiques
inadequades de tercers i s’eviten possibles conflictes en cas d’incidéncies critiques. Per tant,
aquesta clausula no només és legalment conforme, sind que també és essencial per garantir
un servei de qualitat, segur i alineat amb els interessos publics.

15. PROTECCIO DE DADES I CLAUSULES DE CONFIDENCIALITAT

El contractista queda expressament obligat a complir amb la normativa vigent sobre proteccid
de dades de caracter personal, mantenint absoluta confidencialitat i reserva sobre qualsevol
dada que pogués coneixer amb ocasié del compliment del contracte, especialment les de
caracter personal, que no podra copiar o utilitzar amb finalitat diferent a la que figura en el
present plec, ni cedir a terceres persones. Les dades en qlestié hauran d'ésser eliminades una
vegada s’extingeixi la relacié contractual a la que es refereix el present plec.

Sant Cugat del Vallés, a la data de la signatura.

Ramon Terrassa i Cusi
Director del Centre d’Alt Rendiment
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