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MEMORIA JUSTIFICATIVA DEL CONTRACTE

De conformitat amb els articles 28, 100, 101 i 116.4 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public (en endavant, LCSP), s’emet aquesta memoria justificativa del
contracte

Ambit de gestié: Tecnologia
Servei: Servei de Tecnologia i Desenvolupament Digital

Denominacié del contracte: Servei Gestionat de Ciberseguretat (MSSP)

A. Objecte del contracte

L’Ajuntament de Sant Cugat del Vallés té la responsabilitat &tica i legal de garantir la seguretat
dels seus sistemes dinformacio i la protecci6 de les dades que gestiona. Aixd implica
assegurar que el tractament de dades es realitza en entorns tecnologics segurs, robustos i
eficients.

La seguretat de la informacié és un servei essencial per al bon funcionament de I’Ajuntament,
especialment en la seva dimensio6 estratégica. Una gestid efica¢ de la ciberseguretat reforca la
confianga ciutadana i millora la qualitat de la gesti6 publica.

Actualment, I'Ajuntament presenta certes limitacions en la seva capacitat de resposta rapida
davant incidents de seguretat, fet que augmenta el risc d'impactes greus. Segons dades del
CCN-CERT, durant el 2023 es van registrar més de 100.000 incidents a nivell estatal, amb un
increment superior al 20% respecte a l'any anterior. D’aquests, més del 15% van ser
classificats com a critics o d’altissima gravetat.

Entre les amenaces més rellevants es troben:

e Ciberatacs impulsats per actors estatals, amb objectius de desinformacié i influéncia
politica.

e Ciberdelinqiiéncia economica sofisticada, com el frau del CEO o el ransomware
operat per humans.

e Atacs a sistemes ciberfisics, tant directes com per danys col-laterals.

e Explotacié de vulnerabilitats en sistemes exposats a Internet, agreujada pel
teletreball.
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¢ Increment de regulacions i normatives en matéria de ciberseguretat, que exigeixen
mes compliment i control.

o Us creixent de la intel-ligéncia artificial tant per part d’atacants com de defensors.

¢ Riscos derivats d’un us inadequat de la IA, com deepfakes, automatitzacié d’atacs,
biaixos algoritmics o manipulacié de dades.

Amb aquest context, 'Ajuntament impulsa una licitacié per contractar solucions i serveis de
ciberseguretat que responguin a les necessitats actuals. L'objectiu és disposar d’'un servei
unificat que combini:

e Capacitats avancades de correlacio i gestié d’esdeveniments de seguretat (SIEM).
¢ Funcionalitats d’'orquestracio i automatitzacié de respostes (SOAR).

e Gestio i resposta a incidents de seguretat.

o Gestio6 del risc i la superficie d’atac de I'organitzacio.

e Aplicacions d’intel-ligéncia artificial per millorar la deteccio, analisi i resposta davant
incidents complexos.

Aquest servei ha de garantir una proteccié integral i robusta dels sistemes d’informacio
municipals.

Justificacio de la manca de mitjans de I’Ajuntament per satisfer les necessitats:

L’Ajuntament de Sant Cugat del Vallés no disposa de mitjans ni personals ni materials propis
adients per a la realitzacié d’aquests treballs, atesa la complexitat técnica i especialitzacio que
requereix actualment la gestio efectiva de la ciberseguretat. L’evolucio rapida i continua de les
amenaces digitals, juntament amb la necessitat d'implementar tecnologies avancades com la
intel-ligéncia artificial per a la deteccié proactiva i la resposta immediata, exigeix uns recursos
especialitzats que superen ampliament les capacitats actuals de personal i infraestructura
propies.

A més, la dotacié existent en matéria de seguretat informatica de I'Ajuntament es veu limitada
en aspectes essencials com la disponibilitat de personal expert en ciberseguretat, eines
avangades de monitoritzacié continua i resposta rapida davant d’incidents. Aquestes limitacions
fan imprescindible la contractacié externa de serveis altament especialitzats per assegurar el
nivell adequat de proteccié i resposta davant d’amenaces creixents i cada vegada més
sofisticades.
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Contracte de serveis que comporta prestacions directes a favor de la ciutadania, de
conformitat amb I’article 312 de la LCSP: Si [ ] No [X

- Data d’aprovacié de 'establiment del regim juridic del servei:
Codi CPV i descripcié

72500000-0 Serveis informatics

Divisié en lots: Si [ ] No [X

No escau la divisio en lots d'aquest contracte, atés que la naturalesa dels serveis inclosos en el
seu objecte implica una estreta interrelacié i coordinacié que fa inviable executar-los de manera
independent, i aixd impossibilitaria el correcte desenvolupament global del projecte, d’acord
amb el que estableix I'article 99.3.b) de la LCSP.

El contracte comprén un conjunt integrat de serveis que cal desenvolupar, planificar i coordinar
conjuntament i de forma coherent en el temps, fent que una divisié en prestacions individuals
no permeti assolir els objectius previstos ni generar cap aprofitament per separat.

Contractacio reservada a centres especials de treball o a empreses d’insercid, de
conformitat amb la disposicié addicional quarta de la LCSP: Si [ ] No [X

Limitacions en I’adjudicacié de lots: Si [ ] No X

B. Termini de vigéncia del contracte

B1. Vigéncia inicial del contracte: El contracte tindra una durada inicial de 2 anys a comptar
des de la data que es determini en 'acta d’inici de la prestacié del servei. (previsié Dic 25 — Nov
27)

B2. Prorrogable [X|Si [ ] No

El contracte podra ser prorrogat fins a un maxim de 2 anualitats addicionals.

B3. Terminis d’execucié parcial: XISi [ ] No

Els terminis d’execucio parcials es determinen en el PPT.

C. Dades economiques

C1. Determinacié del preu:
[] Atantalcat
[] Preus unitaris i unitats certes

[] Preus unitaris i pressupost maxim estimatiu vist que les unitats son estimades, d’acord amb
les previsions de la disposicio addicional 33a de la LCSP

X Pressupost maxim estimatiu vist que el preu total del contracte incloura una part fixa
determinada per preus unitaris i una part variable determinada per preus unitaris:
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- La part fixa, que correspon a les seglients prestacions: totes les prestacions definides al
plec de prescripcions tecniques i que no fan referencia a la part variable.

- La part variable, a realitzar en funcié de les necessitats de I’Ajuntament, que correspon a
les seglients prestacions: En aquest sentit, la part variable prevista en aquesta licitacié
esta orientada a cobrir tasques derivades de recomanacions especifiques fetes per
equips especialitzats com son:

e DFIR (Resposta i Analisi Forense Digital): Pot recomanar actuacions
addicionals després d’investigar incidents de seguretat per tal de reforgar les
defenses o minimitzar riscos futurs.

e CSIRT (Equip de Resposta davant Incidents): Es habitual que, després
d’analitzar alertes o incidents, suggereixi implementacions puntuals o ajustos per
augmentar la capacitat de resposta i reduir la superficie d'atac.

e Security Manager (interlocutor unic de seguretat): En el marc del seu
seguiment continu, pot identificar arees de millora en la gestié de la seguretat i
proposar accions concretes que no eren previsibles inicialment pero que sén
critiques per garantir la proteccié adequada dels sistemes.

Igualment, aquesta part variable també permet incorporar la implantacié de tecnologies
especifiques recomanades per aquests equips, orientades exclusivament a millorar la
sequretat global de I'organitzacié davant de riscos emergents.

C2. Pressupost base de licitacio:
De conformitat amb I'article 100 de la LCSP, el pressupost base de licitacié d’aquest contracte

és el que es detalla a continuacio i la justificacié del seu calcul consta en I'annex 1 d’aquesta
memoria justificativa del contracte:

Import total
Part fi | I
artfixa mport anua (2 anys de contracte)
Preu base de licitacio 157.793,60 € 315.587,20 €
IVA (21%) 33.136,66 € 66.273,31 €
Total 190.930,26 € 381.860,51 €
Import total
Part variable Import anual (2 anys de contracte)
Preu base de licitacio 14.470,00 € 28.940,00 €
IVA (21%) 3.038,70 € 6.077,40 €
Total 17.508,70 € 35.017,40 €
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Total Import total
I rt I
part fixa + part variable mport anta (2 anys de contracte)
Preu base de licitacio 172.263,60 € 344.527,20 €
IVA (21%) 36.175,36 € 72.350,71 €
Total 208.438,96 € 416.877,91 €

C3. Valor estimat del contracte (VEC) i métode aplicat per al seu calcul:

D’acord amb les previsions de l'article 101.5 de la LCSP, pel calcul d’aquesta quantia s’ha
tingut en compte l'import del pressupost base de licitacio (IVA exclds), aixi com també, si
s’escau, la possibilitat i imports de les potencials prorrogues i modificacions previstes en
aquest plec d’acord amb les previsions de l'article 204 de la LCSP.

Import periode inicial del contracte 344.527,20 €
Import modificacions 68.905,44 €
Import prorrogues 344.527,20 €
Import modificacions a les prorrogues 68.905,44 €
Total valor estimat del contracte (IVA Exclos) 826.865,28 €

La justificacié del calcul del valor estimat, consta en I’annex 1 d’aquesta memodria justificativa
del contracte.

D. Modificacions previstes del contracte

De conformitat amb l'article 204 de la LCSP, aquest contracte podra ser modificat per les
seguents causes. Aquestes modificacions podran comportar una alteracié del preu del
contracte, a 'al¢a o a la baixa, fins a un maxim del 20% del seu import.

Causes de modificacio previstes:

o Descripcié de la modificacié: Aquestes modificacions es justifiquen especialment per
la naturalesa dinamica i canviant de la ciberseguretat, i poden respondre a situacions
com ara:

e Canvis en el nombre de fonts de logs: pot ser necessari ampliar o reduir les fonts
d’'informacié integrades en la plataforma per ajustar-se a les necessitats reals de
seguretat que es vagin detectant durant la prestacio del servei.

e Tasques derivades de recomanacions especialitzades: ajustos que siguin requerits
per part dels equips especialitzats com el SOC (Centre d’Operacions de Seguretat), el
CSIRT (Equip de Resposta a Incidents de Seguretat), DFIR (Resposta i Analisi Forense
Digital) o l'interlocutor unic (Security Manager), que sovint proposaran millores
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derivades d’analisis técniques, auditories o incidents detectats durant I'explotacié del
servei.

e Adaptacié a canvis normatius o legislatius futurs: I'aparicié de noves normatives o
requisits legals posteriors a I'elaboracié d’aquesta licitacié poden exigir modificacions
per complir obligacions que encara no existeixen o que no es poden preveure amb
precisié en l'actualitat. Un exemple clar és la implantacié de solucions exigides pel
Reial Decret 311/2022, o qualsevol altra normativa posterior.

e Assessorament técnic especialitzat fora de I'objecte inicial: en determinats casos
podria ser necessari contractar serveis puntuals d’assessoria técnica experta sobre
aspectes especifics de ciberseguretat, no contemplats inicialment perd imprescindibles
per garantir o millorar el nivell de proteccid.

Incorporacioé i suport de noves tecnologies no previstes inicialment: donada la
rapida evolucié tecnolodgica en 'ambit de la ciberseguretat, és molt probable que durant
la durada del contracte sigui necessaria la implementacio, integracid o suport a noves
tecnologies, eines o plataformes que encara no existeixen o que no s'han contemplat
en el moment de redactar aquesta licitacié. Aquesta flexibilitat és fonamental per
garantir la capacitat d'adaptacié als nous riscos i amenaces que puguin aparéixer
durant el periode contractual.

E. Existéncia de credit

E1. Aplicacio pressupostaria:

La partida d’'inversions és 15401 92000 6410000 Administracié general/Despeses aplicacions
informatiques
Projecte 2025 /2 / ESC02 / 1

Total 2026
Preu base de licitacio 131.494,67 €
IVA (21%) 27.613,88 €
Total 159.108,55 €
Part variable 2026
Preu base de licitacio 14.470,00 €
IVA (21%) 3.038,70 €
Total 17.508,70 €
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Total OCT - NOV 26 2027
Preu base de licitacio 26.298,93 € 157.793,60 €
IVA (21%) 5.522,78 € 33.136,66 €
Total 31.821,71 € 190.930,26 €
Part variable 2027
Preu base de licitacio 14.470,00 €
IVA (21%) 3.038,70 €
Total 17.508,70 €

E2. Tipologia de contractacio:

Contractacié anticipada (el contracte es preveu que s’inicii a la segient anualitat):

X si
1 No

Es tracta d’'una licitacié avancada condicionada al canvi de finangament de venda patrimonial a

endeutament.

Contractacio amb una subvencio vinculada:

] Si, identificacio:

X No

Contractacié vinculada a fons europeus:

[]Si

X No

Contractacio6 d’abast pluriennal:

X Si

[JNo

E3. Distribucioé pressupostaria de la despesa d’un expedient d’abast pluriennal:
Total Any 1 Any 2

Preu base de licitacio 172.263,60 € | 172.263,60 €

IVA (21%) 36.175,36 € | 36.175,36 €

Total 208.438,96 € |208.438,96 €

F. Variants

[JSi X No
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Elements:
Condicions:

G. Tramitacioé de 'expedient i procediment d’adjudicacio

G1. Forma de tramitacio:

X Ordinaria

[] Urgent

G2. Procediment d’adjudicacio:

[] Procediment obert simplificat abreujat atés que es tracta d’'un contracte de serveis amb

un valor estimat del contracte inferior a 60.000,00€ i que no té per objecte prestacions de
caracter intel-lectual.

[] Procediment obert simplificat atés que es tracta d’un contracte de serveis amb un valor
estimat del contracte inferior a 143.000 € (IVA exclos).

[] Procediment obert per a l'adjudicacié d’un contracte de serveis NO subjecte a
regulacié harmonitzada, atés que es tracta d’'un contracte amb un valor estimat del contracte
no és superior a 221.000 € (IVA exclos)

X Procediment obert per a I’adjudicacié d’un contracte de serveis subjecte a regulacié
harmonitzada, atés que es tracta d’'un contracte amb un valor estimat igual o superior a
221.000 € (IVA exclos)

(*) Excepcions:

(*) En cas de contractes que tinguin per objecte serveis socials i/o serveis enumerats a
I'annex IV de la LCSP:

[] Procediment obert per a I'adjudicacié6 d’un contracte NO subjecte a regulacié
harmonitzada, atés que és un contracte de serveis que el seu valor estimat (VEC) no és
superior a 750.000 € (IVA exclds)

[] Procediment obert per a I'adjudicacié6 d’un contracte subjecte a regulacié
harmonitzada, atés que és un contracte de serveis que el seu valor estimat (VEC) és igual o
superior a 750.000 € (IVA exclos)

(*) En cas de contractes que tinguin per objecte serveis especificats a I'article 19.2 de la
LCSP:

[] Procediment obert per a I'adjudicacié6 d’un contracte NO subjecte a regulacié
harmonitzada, atés que té per objecte la contractacié d’un dels serveis enumerats a l'article
19.2 de la LCSP
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H. Classificacié empresarial i requisits de solvéncia

H.1. Classificacié empresarial:

[] D’acord amb larticle 156.9 apartat b) de la LCSP, en els contractes que s’adjudiquin
mitjangant procediment obert simplificat abreujat els licitadors no han d’acreditar la
solvéncia econdmica i financera i tecnica o professional, en aquest sentit, no és necessari
acreditar cap classificacié empresarial.

X] De conformitat amb l'article 77.1 apartat b) de la LCSP, la solvéncia empresarial es podra
acreditar indistintament a través de la seglient classificacid empresarial o bé a través dels
mitjans d’acreditacié de la solvéncia que es descriuen a 'apartat H2.!

Grup: V
Subgrup: V5
Categoria: 4

[] De conformitat amb I'article 77.1 apartat b) de la LCSP, com que I'objecte del present
contracte no esta inclés en I'ambit d’algun dels grups o subgrups de classificacié vigents,
I'acreditacié de la solvéncia es fara a través dels mitjans d’acreditacié de la solvéncia que es
descriuen a I'apartat H2.

H.2. Criteris de solvéncia economica i financera i técnica o professional

[] D’acord amb larticle 156.9 apartat b) de la LCSP, en els contractes que s’adjudiquin
mitjangcant procediment obert simplificat abreujat els licitadors no han d’acreditar la
solvéncia econdmica i financera i técnica o professional, en aquest sentit, no es fixen criteris de
solvéencia.

X A continuacié s’especifiquen els requisits de solvéncia econdmica o financera i de solvéncia
técnica o professional, relatius a aquesta contractacio.

L’empresa licitadora haura de complir els requisits de solvéncia que s’indiquin des del

MOMENT EN QUE FINALITZI EL TERMINI DE PRESENTACIO D’OFERTES i SUBSISTIR
FINS A LA FORMALITZACIO DEL CONTRACTE :

Requisits de solvéncia economica i financera

D’acord amb [l'article 87 de la LCSP, es considera adequat exigir la seglent solvencia
econdmica a les empreses licitadores o professionals licitadors:

Requisits de solvéncia Mitja d’acreditacid i justificacio del
requisit exigit

X Volum anual de negocis del licitador que, | Presentaci6 dels comptes anuals
referit a 'any de major volum de negoci dels tres | degudament aprovats i dipositats al
ultims disponibles (en funcié de les dates de | Registre Mercantii o registre oficial
constitucié, o d’inici d’activitats de I'empresari i | corresponent d’aquella anualitat amb
de presentacio de les ofertes) haura de ser, com | major volum anual de negocis dins dels
a minim: tres ultims disponibles, tal i com es preveu
a l'article 87.2 de la LCSP.

X] una vegada i mitja el valor anual mitja del

L articles 37 i seqtients del RGLCAP
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contracte Es considera adequat exigir aquesta

solvéncia atés que el llindar minim
econdomic que garanteix que les empreses
estiguin capacitades per fer front als
costos economics derivats de I'execucio
d’aquest servei.

Requisits de solvéncia técnica o professional

En compliment de larticle 90 de la LCSP, es considera adequat exigir la segient solvéncia
técnica i professional a les empreses licitadores o professionals licitadors:

L’empresa licitadora haura d’acreditar de manera fefaent la seva experiéncia en
cadascuna de les matéries seguents, totes elles imprescindibles per a I'execucié del
contracte: gesti6 de Centres d’Operacions de Seguretat (SOC) o serveis
equivalents, Equips de Resposta a Incidents de Seguretat Informatica (CSIRT),
serveis especialitzats de Resposta i Analisi Forense Digital (DFIR) i serveis
gestionats de seguretat (MSSP).

Es consideraran com a serveis similars aquells que incloguin la implantacio i la gestio
operativa d'un Centre d'Operacions de Seguretat (SOC), serveis de resposta davant
incidents (CSIRT), serveis de resposta i analisi forense digital (DFIR), o serveis
gestionats de seguretat (MSSP).

A aquests efectes, la licitadora haura de presentar una relacié detallada dels serveis
prestats durant els darrers tres anys que inclogui, de manera expressa i obligatoria per
a cadascuna de les matéries esmentades:

o Limport del contracte.
o Les dates d’execucio.
o La condicié del destinatari (public o privat).

L'import anual corresponent al millor exercici dels darrers tres anys haura de ser com a
minim igual al 70% de I'anualitat mitjana establerta en aquesta licitacio.

Només es consideraran serveis similars aquells que acreditin de forma explicita
'experieéncia en les quatre matéries indicades: SOC, CSIRT, DFIR i MSSP, essent
necessari justificar-les totes per complir aquest criteri de solvéncia.

L’acreditacié es fara de la manera seglent:

o Quan els ftreballs hagin estat executats per Administracions publiques:
mitjangant certificats emesos per I’organ competent.

o Quan els treballs hagin estat executats per entitats privades: mitjangant
certificats expedits per aquestes o, en defecte, mitjangcant una declaracié
responsable de I'empresa licitadora, acompanyada de documentacié
contractual que en confirmi I'execucid.

Aquest criteri es fonamenta en els articles 90 i 91 de la LCSP i en l'article 16 del Reial
decret 311/2022 (ENS), i és necessari i proporcionat per garantir que I'empresa
adjudicataria disposa de [l'experiéncia integral en totes les arees critiques de la
ciberseguretat, assegurant la professionalitat i solvéncia indispensables per a I'éxit del
servei MSSP.

El DataCenter, per garantir la prestacié del servei MSSP (Proveidor de Serveis
Gestionats de Seguretat) amb les maximes garanties operatives, de qualitat i seguretat,
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haura d’estar situat en territori europeu, i en cap cas podra trobar-se fora de la Unié
Europea.

Aquesta condicio és imprescindible per:

e Minimitzar laténcies en la prestacié del servei i assegurar respostes agils davant
incidents de seguretat.

e Garantir que l'operativa es realitza sota un fus horari europeu compatible amb
I'Ajuntament, facilitant la coordinacié immediata i evitant desajustos que podrien
afectar la resposta davant incidents critics.

e Permetre, en cas que sigui necessari, la verificacié presencial de les instal-lacions
per part de '’Ajuntament, com a mesura addicional de control i transparéncia.

e Complir amb el marc normatiu vigent, ja que:

El Reial decret 311/2022 (ENS) obliga a garantir la disponibilitat, integritat i
confidencialitat dels sistemes i de les dades tractades pels proveidors de
serveis publics.

El Reglament (UE) 2016/679 (RGPD) i la LOPDGDD estableixen que les dades
personals només poden ser tractades i emmagatzemades dins [I'Espai
Econdmic Europeu, llevat que existeixin garanties especifiques reconegudes
per la Comissié Europea.

Limitar la localitzacié a territori europeu aporta una seguretat juridica addicional,
ja que assegura que el tractament i emmagatzematge de dades es fa sempre
sota jurisdiccions alineades amb la normativa europea, evitant riscos associats
a legislacions de tercers paisos que podrien comprometre la confidencialitat o
l'accés a la informacié.

El DataCenter haura de disposar com a minim de la certificacions:

TIER Il per assegurar un nivell adequat de disponibilitat i resiliéncia, que
garanteix redundancia en tots els subsistemes critics, manteniment sense
interrupcions i un nivell de servei (99,982%), aixi com gestionar-se d’acord amb
els principals estandards internacionals de seguretat aplicables actualment,
garantint aixi el compliment integral de la normativa vigent.

ISO 27001 (Seguretat de la informacid): garanteix que el DataCenter aplica
controls de seguretat acreditats i auditable, alineats amb 'ENS.

ISO 20000 (Gestié de serveis TI): assegura qualitat en la gestié de serveis TI,
imprescindible en un servei delegat com el MSSP.

ISO 9001 (Gestidé de qualitat): certifica processos de qualitat general, aportant
confianga en l'eficiéncia i millora continua.

L’acreditacié d’aquest requisit es fara mitjangant la presentacié de documentacié técnica
oficial del DataCenter, que haura d’incloure:

e La seva ubicacié.

e La certificaci6 minima TIER Ill, emesa per organisme de -certificacid
acreditat.

e |SO 27001, certificacioé de gestié de seguretat de la informacié

e IS0 20000, certificat de qualitat de serveis Tl

e SO 9001, certificacié de sistemes de gestio de qualitat de servei

Aquest conjunt de certificacions garanteix seguretat, qualitat i eficiéncia en la prestacio
del servei, i s6n reconegudes internacionalment com a estandards de referéncia.
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L’empresa licitadora haura de presentar una relacié detallada i prévia de totes les
solucions tecnologiques en modalitat SaaS (Programari com a Servei) que proposi en el
marc del servei MSSP.

Aquestes solucions hauran d’estar allotjades de manera obligatoria al DataCenter
especificat per a la prestacié del servei, el qual haura de complir amb els requisits
establerts d’ubicacid, certificaci6 minima TIER Il i les certificacions ISO 27001, 1ISO
20000 i ISO 9001.

Aquest requisit garanteix que totes les solucions SaaS associades al servei es troben
sota les mateixes condicions de seguretat, qualitat i disponibilitat que el DataCenter
principal, assegurant la seva conformitat amb el Reial decret 311/2022 (ENS) en
matéria d’integritat, disponibilitat i proteccid de la informacié, aixi com amb el
Reglament (UE) 2016/679 (RGPD) i la LOPDGDD en relacié amb la protecci6 de dades
personals. D’aquesta manera es garanteix que el servei es presta amb les maximes
garanties de seguretat, fiabilitat i qualitat, sense excepcions.

Mitja d’acreditacio:

¢ Relacié documentada de totes les solucions SaaS proposades.
e Declaracié i evidéncia que aquestes solucions s’allotgen al DataCenter certificat
indicat per a la prestacio del servei MSSP.

Quan la solucié tecnologica proposada no sigui de desenvolupament propi o propietat
de 'empresa licitadora, aquesta haura d’acreditar una certificacio oficial de nivell alt (p.
ex. GOLD Partner) o equivalent, emesa pel fabricant de la solucié.

Aquesta certificacio ha de demostrar de manera inequivoca que I'empresa licitadora
disposa de I'experiéncia i capacitat necessaries per implantar, gestionar i explotar
correctament I'eina, garantint aixi la qualitat i seguretat del servei, assegurant que
només proveidors autoritzats i amb solvéncia acreditada puguin prestar el servei.

La seva acreditacio sera mitjangant la presentacio del certificat oficial vigent emés pel
fabricant de la solucié, on consti el nivell de partenariat o acreditacié (minim GOLD
Partner o equivalent).

L’empresa licitadora haura d’acreditar que el seu equip de resposta a incidents de
seguretat (CSIRT) és membre actiu, com a minim, d’'una de les seglents associacions
reconegudes a nivell nacional i internacional:

e TF-CSIRT
e CSIRT.es
e FIRST.org

La pertinenca a aquestes associacions és un requisit clau perque:

e Garanteix la professionalitat i la fiabilitat del CSIRT, ja que aquestes
organitzacions exigeixen estandards minims de qualitat i procediments per a
ladmissié.

e Permet laccés a informacié privilegiada i actualitzada sobre amenaces,
vulnerabilitats i incidents globals, que dificilment estaria disponible sense
formar part d’aquestes xarxes.

e Facilita la cooperacié internacional en la gestié d’incidents, millorant la capacitat
de resposta davant ciberatacs transnacionals o campanyes massives.
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e Aporta reconeixement i confianga institucional, ja que pertanyer a aquestes
xarxes suposa ser part d’'un entorn de confianga entre equips de seguretat
governamentals, académics i privats.

e Millora la resiliéncia del servei MSSP, ja que el proveidor pot anticipar-se a
noves tendéncies d’amenaces i aplicar mesures proactives gracies a
l'intercanvi d’informacié i bones practiques.

La seva acreditacié sera mitjangant la presentacié del certificat o registre vigent que
acrediti la pertinenca del CSIRT a almenys una de les associacions reconegudes.

L’adjudicataria ha d’acreditar que totes les fonts exposades en el PPT poden ser
integrades al sistema de recol-leccié de logs.

El nimero de fonts a integrar en el sistema de recol-leccié de logs i correlat, quedaran
determinades en els criteris del PPT i el proveidor haura de certificar que les pot
integrar i donar el servei sota un acord de confidencialitat (NDA) i s’haura d’acreditar
mitjangant declaracio responsable.

L’emmagatzemament de logs i el seu manteniment, ha de ser de minim dos anys de
retencid, ja que és imprescindible garantir que totes les fonts definides poden integrar-
se de manera efectiva al sistema, assegurant aixi que la informacié necessaria per a la
deteccié i analisi de ciberincidents sigui realment disponible i exploitable; només
d’aquesta manera es pot garantir la tragabilitat, la coheréncia de les dades i la
possibilitat d’obtenir una visibilitat completa sobre els sistemes municipals.

L’empresa haura de presentar els certificats que acreditin les capacitats professional de
les persones que participaran en el projecte.

Cal tenir en compte que degut a la durada i varietat técnica i funcional del servei
sol-licitat un mateix perfil pot ser ocupat per diverses persones al llarg del servei. Per
tant, cada cop que una persona nova s'’incorpori a I'equip adscrit al contracte haura de
presentar el curriculum professional al responsable de contracte.

L’equip haura d’estar integrat pel nimero necessari de persones per a donar el servei
amb qualitat i garantia segons s’especifica al PPT relacionat amb aquesta licitacio.

El contractista haura d’assegurar al llarg de tota I'execucié del contracte d’'un equip
minim amb tots els perfils que s’indiquen:

Per garantir la professionalitat i solvéncia del servei MSSP, el personal adscrit haura de
disposar de les seguents titulacions i certificacions, cadascuna d’elles amb una
justificacid especifica:

o Enginyeria superior en Enginyeria Informatica o Telecomunicacions, que
aporta la base académica necessaria per comprendre i gestionar entorns
complexos de sistemes i xarxes, assegurant una visié global i capacitat
d’integracio tecnologica.

o CISA (Certified Information Systems Auditor), que acredita competéncies en
auditoria de sistemes, control intern i compliment normatiu, imprescindible per
verificar el grau d’adequacié a 'ENS i altres marcs reguladors.

o CISM (Certified Information Security Manager), que garanteix coneixements
en governanga i gestié estratégica de la seguretat, permetent que el servei
MSSP es gestioni no només des d'un punt de vista técnic, sind també
organitzatiu i de gestio de riscos.
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e Microsoft 365 Certified: Endpoint Administrator Associate, que avala
capacitat per administrar i protegir dispositius i aplicacions dins I'entorn
Microsoft 365, assegurant el control d’'una de les principals superficies d’atac.

e Microsoft 365 Certified: Security Administrator Associate, que garanteix
coneixements en la proteccié d’identitats, accessos i informacié dins de
Microsoft 365, aspecte essencial per a la seguretat dels serveis cloud
corporatius.

e Microsoft Certified: Azure Security Engineer Associate, que acredita
coneixements especifics en la proteccid d’infraestructures i dades a Azure,
assegurant la seguretat dels serveis municipals allotjats o integrats en aquest
entorn.

Aquest conjunt de titulacions i certificacions assegura que el personal assignat al
contracte disposa de les competéncies necessaries tant en 'ambit técnic-operatiu com
en el gestor i estratégic, garantint aixi que el servei MSSP es presti amb les maximes
garanties de qualitat, seguretat i alineament normatiu.

. Adscripcié de mitjans materials i/o personals a ’execucié del contracte i Habilitacio
empresarial o professional i certificats acreditatius del compliment de normes o de
garantia de la qualitat, de la gestié ambiental o distintius relatius a ’Esquema Nacional

de Sequretat

I.1. Adscripcié de mitjans personals i materials a ’execucio del contracte

L’empresa licitadora haura de complir aquests requisits de cara a I’execucié del

contracte i LA SEVA DISPOSICIO S’ACREDITARA PREVIAMENT A L’ADJUDICACIO, en
cas de resultar adjudicatari. La manca d’acreditacié suposara la seva exclusio del

procediment:
Si[] No[X

l.2. Habilitaci6 empresarial o professional exigible per a la realitzacié de I'activitat o
servei: Si[ ] No[X

L’empresa licitadora haura de ,complir aquest§ req‘uisits de cara a I’execucié’ del
contracte i LA SEVA DISPOSICIO S’ACREDITARA PREVIAMENT A L’ADJUDICACIO, en
cas de resultar adjudicatari. La manca d’acreditaciéo suposara la seva exclusié del

procediment:

1.3. Certificats acreditatius del compliment de les normes de garantia de la qualitat i/o de
gestié ambiental

L’empresa licitadora haura de ,complir aquest§ req‘uisits de cara a I’execucié’ del
contracte i LA SEVA DISPOSICIO S’ACREDITARA PREVIAMENT A L’ADJUDICACIO, en
cas de resultar adjudicatari. La manca d’acreditacié suposara la seva exclusio del

procediment:
Si[] No[X
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I.4. Exigibilitat del Distintiu de Certificaci6 de Conformitat amb ’Esquema Nacional de
Seguretat o Distintiu de Declaracié6 de Conformitat amb PEsquema Nacional de
Seguretat, del contractista i/o de la cadena de subministraments de dit contractista.

L’empresa licitadora haura de complir aquests requisits de cara a I’execucié del

contracte i LA SEVA DISPOSICIO S’ACREDITARA PREVIAMENT A L’ADJUDICACIO, en
cas de resultar adjudicatari. La manca d’acreditacié suposara la seva exclusié del

procediment:

De conformitat amb I'informe emés pel delegat de proteccié de dades de I'Ajuntament de Sant
Cugat del Valles, el cap del Servei de Tecnologia i Desenvolupament digital i el técnic del
Servei de Tecnologia i Desenvolupament digital que gestiona temes de seguretat, emés en
data 22/09/2025 i que consta en I'expedient AUPAC, I'exigibilitat del distintiu de declaracié
certificacié de conformitat amb I'Esquema Nacional de Seguretat (ENS), en relacié a la
contractacié dels serveis objecte d’aquest contracte, és la seguent:

X Si, és exigible aquest distintiu per la seglient categoria:

Categoria: Mitja

Justificacio del distintiu exigit: Document 285995/2025

] No, no és exigible.

J. Criteris d’adjudicacié

A) Criteris avaluables mitjangant judici de valor: fins a un maxim de 40 punts

S’estableix un llindar minim de 20 punts en l'avaluacié dels criteris de judici de valor. El no
assoliment d’aquest llindar per part del licitador comportara la seva exclusio del procediment de
licitacio, i per tant, no passara a la seguent fase, de conformitat amb l'article 146.3 de la LCSP i
l'article 22.d) del Reial decret 817/2009.

Els criteris seglents tenen per objectiu avaluar la qualitat técnica de la proposta presentada per
a la prestacié del servei com a Proveidor de Serveis Gestionats de Ciberseguretat (MSSP). Es
posara especial atencié a la coheréncia, maduresa, capacitat de resposta i orientacié a
resultats de la solucié proposada, aixi com al seu grau d’adequacié a les necessitats
especifiques de I'organitzacio i al compliment del marc normatiu vigent.

A l'efecte de garantir que les ofertes presentades compleixen realment amb els requisits
establerts, es valorara especificament la defensa i la demostracié practica (demo) de les
solucions SaaS i del servei MSSP proposats. Aquesta demo permet comprovar de manera
directa la viabilitat i funcionalitat de la proposta, aixi com el grau de compliment dels plecs,
assegurant que el servei es pot prestar de forma efectiva i amb les maximes garanties de
qualitat i seguretat.

La documentacié presentada per a I’avaluacié d’aquests criteris no podra superar les 20
pagines. En cas que la proposta técnica excedeixi aquest limit, només es valorara el
contingut inclés fins a la pagina 20, i la resta quedara automaticament exclosa de
I’avaluacio6 técnica, independentment del seu contingut.

Aixi mateix, la proposta haura de presentar-se en format DIN-A4, amb un cos de lletra
minim de 10 punts i interlineat senzill, utilitzant la plantilla proposada.
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Per a I'avaluacio de les propostes mitjangant els criteris avaluables mitjangant un judici de valor
es seguira un sistema de valoracié ponderant la rellevancia de les ofertes en relacié als
avantatges ofertats i la descripcioé técnica de I'oferta.

En base a la informacié continguda en aquests documents i de la comparaci6 dels serveis
oferts entre les diferents propostes dels licitadors, s’identificara, relacionara i avaluara el
conjunt d’avantatges previstes pels serveis objecte de valoracié especificats en cada criteri de
valoracié. Es valorara la rellevancia del conjunt de les propostes de la seglent forma (fins a
dos decimals de la puntuacié del subcriteri):

Rellevancia nul-la o deficient: 0% de la puntuacio del subcriteri.

Poc rellevants per al conjunt de la proposta: 25% de la puntuacié del subcriteri.
Suficientment rellevants per al conjunt de la proposta: 50% de la puntuacié del subcriteri.
Rellevants per al conjunt de la proposta: 75% de la puntuacié del subcriteri.
Molt rellevants per al conjunt de la proposta: 100% de la puntuacié del subcriteri

Respecte la forma de valoracio, el concepte “rellevancia” contemplara en la seva valoracio, la
justificacié detallada de la qualitat, coheréncia i impacte sobre els serveis, la capacitat per
prestar el servei objecte del contracte, de les metodologies de treball, la optimitzacié de
recursos o mitjans destinats, la idoneitat operativa, tecnoldgica, mediambiental o de qualsevol
altre ambit a valorar de les propostes previstes pels licitadors.

Per la gradacié de la qualificacié del concepte rellevancia, es considerara:

a) Rellevancia nul-la les que derivin de l'analisi dels aspectes contemplats en el concepte
“rellevancia” i que, a criteri técnic, suposin una descripcio deficient i/o del compliment merament
normatiu sobre els requeriments minims orientatius o els exigits en el PCT i el PCAP, i/o que el
seu impacte en la prestacio del servei sigui considerat nul o fins i tot contraproduent sobre el
conjunt del servei.

b) Propostes poc rellevants les que derivin de I'analisi dels aspectes contemplats en el
concepte “rellevancia” i que, a criteri técnic, suposin una descripcid simple o genérica i
adequada i que s’ajusta a un compliment basic de qualitat i/o de coheréncia, i que suposen un
benefici limitat respecte I'assenyalat en el Plec técnic.

c) Propostes suficientment rellevants les que derivin de I'analisi dels aspectes contemplats en
el concepte “rellevancia” i que, a criteri técnic, suposin una descripcid senzilla, poc detallada,
fonamentada i argumentada que s’ajusti a un compliment suficient de qualitat i/o de coheréncia
i/o que el seu impacte en la prestacio del servei suposi un benefici lleu respecte I'assenyalat en
el Plec técnic.

d) Propostes rellevants les que derivin de I'analisi dels aspectes contemplats en el concepte
“rellevancia” i que, a criteri técnic, suposin una descripcié completa, detallada, fonamentada i
argumentada que s’ajusta a un compliment notable i que continguin nivells alts de qualitat i/o de
coheréncia /o que el seu impacte en la prestacid del servei suposi un benefici respecte
'assenyalat en el Plec técnic.

e) Avantatges molt rellevants per al conjunt de la proposta les que derivin de l'analisi dels
aspectes contemplats en el concepte “rellevancia” i que, a criteri técnic, suposin una descripcio
molt completa i detallada, ben fonamentada i argumentada, plantejades de forma especifica per
el contracte i que continguin nivells excel-lents de qualitat i/o de coheréncia i/o que el seu
impacte en la prestacié del servei suposi un elevat benefici respecte I'assenyalat en el Plec
tecnic pel seu valor afegit o innovacié.
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A1

Adequacio de la solucio a les necessitats del servei

Es valorara la qualitat i coheréncia del disseny técnic de la solucid, tenint en
compte:

e Es valorara que la solucié proposada s’ofereixi com a servei unificat
de seguretat gestionada (MSSP), que integri de manera coordinada
i centralitzada les funcionalitats de deteccid, analisi, resposta i gestio
de riscos en un unic entorn operatiu, incloent SIEM, SOC i
EDR/XDR. 2 punts

e L'Us d'una plataforma de seguretat unificada. 2 punts

o Capacitat per a la correlacié automatitzada d’esdeveniments des de
multiples fonts (sistemes, xarxa, nuvol, identitats, endpoints, etc.). 2
punts

e Existéncia d'un visor consolidat que proporcioni informacié
contextualitzada sobre alertes, exposicio a riscos i nivells de
prioritat. 2 punts

o Escalabilitat de la solucié i capacitat d’adaptacioé a I'entorn técnic i
organitzatiu del client. 2 punts

e Es valorara que la proposta inclogui un pla de millora continua, amb
propostes periddiques de nous casos d’'Us, integracions amb eines
de [l'organitzacio, i automatitzacid de processos, aixi com la
flexibilitat per adaptar-se a canvis de I'entorn. 4 punts

¢ Disponibilitat d’'un modul per al compliment i seguiment de mesures
de seguretat conforme al nivell mitia o alt de PENS, amb
funcionalitats d’auditoria continua, gestié d’evidéncies, seguiment de
controls i tragabilitat normativa. 4 punts

Aquest criteri es fonamenta en la necessitat d’assegurar que la solucié
proposada s’adapta plenament a les necessitats de I’Ajuntament,
garantint que la plataforma sigui unificada, escalable i capa¢ d’integrar-
se amb I’entorn existent. Es valora que aporti funcionalitats de
deteccio, analisi i resposta avancada, aixi com eines de millora
continua i de compliment normatiu (ENS), ja que aquests elements sén
imprescindibles per garantir una gestié de la ciberseguretat eficient,
sostenible i alineada amb els requisits legals i técnics que estableix el
Reial decret 311/2022 i la LCSP.

fins a

18

punts

A2

Model de governancga i seguiment del servei
Es valorara el model de supervisid i control del servei proposat, incloent:

o Existéncia de circuits clars d’escalat, notificacié i gestié d'incidents,
amb temps de resposta establerts. 2 punts

e Disponibilitat d’'un panell de control centralitzat amb visibilitat de
'estat de la infraestructura, alertes, métriques de servei i riscos. 3
punts

fins a

punts
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e Qualitat i periodicitat dels informes, aixi com la capacitat de
personalitzar indicadors clau de rendiment (KPI) i acords de nivell de
servei (SLA). 2 punts

¢ Integracié amb I'eina de ticketing propia de I'organitzacio per garantir
una gestio eficient i coordinada de les peticions i incidéncies. 1 punt

Es necessari valorar el model de supervisié i control del servei perqué
garanteix circuits clars de gestié d’incidents, transparéncia en el
seguiment i compliment dels SLA, assegurant que [I’Ajuntament
mantingui el control efectiu del servei i la seva adaptacié a les
necessitats reals, en coheréncia amb el principi de responsabilitat i
control de 'ENS.

A3

Capacitat de deteccié i resposta proactiva

S’avaluara el grau de maduresa de la solucié per detectar, analitzar i
respondre proactivament davant d’amenaces:

e Capacitat de deteccié basada en comportament, incloent técniques
d’analisi heuristica, deteccié d’activitats anomales i puntuacié de
riscos. 2 punts

e Integracié6 de serveis d’intel-ligéncia d’amenaces contextualitzada
(Threat Intelligence), que permetin adaptar els sistemes a
tendéncies i actors especifics. 2 punts

e Implementacié d’eines d’automatitzacié i orquestracié de resposta
(SOAR — Security Orchestration, Automation and Response), per
reduir el temps de resposta davant d’incidents. 2 punts

e Us dintel-ligéncia artificial (IA) i aprenentatge automatic (ML) per
identificar patrons andmals, millorar la correlacié d'alertes i
optimitzar la presa de decisions. 2 punts

e Capacitat de la soluci6 per generar respostes guiades o
automatiques, en funcié del tipus d’amenacga, el seu impacte i la
seva criticitat. 2 punts

Es necessari valorar la capacitat de deteccié i resposta proactiva
perqueé la seguretat actual exigeix anticipar-se a les amenaces i reduir
al minim el temps de reaccié davant incidents. Funcionalitats com la
deteccio basada en comportament, la intel-ligéncia d’amenaces,
Pautomatitzacié (SOAR) i I'is d’lIA/ML asseguren una proteccié més
eficient i adaptada a riscos reals, garantint que I’Ajuntament disposi
d’un servei capa¢ de prevenir, contenir i respondre rapidament, en
coheréncia amb PENS i les necessitats de continuitat dels serveis
publics.

fins a

10

punts
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Defensa i demostracié de la proposta

S’avaluara la demo practica de la solucié o solucions SaaS proposades i la
capacitat del licitador per defensar com es prestara el servei MSSP, posant
en evidéncia el compliment dels requisits i el valor que aporta a
'Ajuntament.

Els aspectes a valorar son:

¢ Qualitat i realisme de la demo de la solucié (2 punts): es valorara
la claredat, usabilitat i capacitat de la demo per mostrar de manera
practica com es compleixen els requisits funcionals i de seguretat
establerts en els plecs.

e Valor afegit i millores evidenciades a la demo (1 punt): es
valorara que la demo posi de manifest funcionalitats innovadores,
integracions avangades o beneficis que superin els requisits minims.

o Defensa de la prestacié del servei (1 punt): es valorara la|finsa | 4 |punts
solidesa i coheréncia amb qué el licitador explica com operara el
MSSP, com gestionara les fonts i casos d’Us, i com garantira el
compliment normatiu i la continuitat del servei.

Es necessari valorar la defensa i la demo de la proposta perqué permet
comprovar de manera practica que les solucions SaaS presentades
compleixen realment els requisits establerts, assegurant la seva
viabilitat i operativitat. Aquest exercici garanteix que el licitador no
només descriu sind que demostra les funcionalitats clau, el valor afegit
i les millores que ofereix la seva solucid, alhora que acredita com
prestara el servei MSSP amb garanties de seguretat, qualitat i alineacio
amb els objectius del projecte.

La presentacio i defensa s'avaluaran durant una sessié presencial o
virtual, prévia acord amb I'organitzacié, segons el que s'estipuli als
plecs. Els licitadors disposaran d'un temps maxim de 20 minuts per a
I'exposicid, seguit d'una tanda de preguntes i respostes.

B) Criteris avaluables de forma automatica: fins a un maxim de 60 punts

Preu de la part fixa

Es valorara la oferta pel preu anual del contracte que no podra superar
l'import anual del contracte identificat en el pressupost base de licitacio.

S’assignara la maxima puntuacié al licitador que ofereixi el preu més baix i |finsa | 40 |punts
els punts corresponents a la resta d’ofertes s’assignaran aplicant la seguent
férmula:

Puntuacié = Maxim de punts (40) x ((oferta més econdmica + preu licitacio) /
(oferta considerada + preu licitacid))
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La inclusié6 del preu de licitaci6 a la féormula evita que diferéncies
economiques menors entre ofertes generin variacions excessives en la
puntuacio final. Aixi, es garanteix un sistema d’avaluacio just, equilibrat i
transparent, on les ofertes més competitives obtenen proporcionalment una
major puntuacio, perd sense generar distorsions significatives.

Aquest mecanisme permet que la puntuacio final reflecteixi de manera clara
i objectiva la relacié entre el preu proposat pels licitadors i la quantitat
economica estimada pel contracte, protegint aixi l'interés public i optimitzant
I'us dels recursos economics disponibles.

B.2

Certificacions del personal

Es valorara que entre el conjunt del personal adscrit al servei es reuneixin
les seglients certificacions professionals:

e Certified Red Team Professional (CRTP), 1 punts.
Certificado de Hacking Etico (CHEE), 1 punts.
Security Operations Analyst Associate (SC-200), 1 punts.
Identity and Access Administrator Associate (SC-300), 1 punts.
Cybersecurity Architect Expert (SC-100), 1 punts.

Certified Red Team Professional (CRTP): acredita habilitats avangades en
simulacié d’atacs reals, indispensable per identificar vulnerabilitats critiques
abans que ho facin actors maliciosos.

Certificado de Hacking Etico (CHEE): certifica coneixements solids en
técniques d'intrusid controlada, essencial per reforgar les defenses
proactivament i prevenir atacs informatics.

Security Operations Analyst Associate (SC-200): acredita competéncies
especifiques en analisi i resposta davant incidents en entorns Microsoft, clau
per assegurar una resposta rapida i efectiva davant amenaces.

Identity and Access Administrator Associate (SC-300): certifica habilitats
en gesti6 segura d’identitats i accessos, imprescindible per prevenir
violacions de seguretat relacionades amb robatori d’identitats i credencials.

Cybersecurity Architect Expert (SC-100): garanteix coneixements
avangats en disseny d'arquitectures segures, necessaria per definir
estratégies efectives i sostenibles de ciberseguretat a llarg termini.

Es necessari valorar les certificacions del personal perqué acrediten
competéncies especialitzades i reconegudes internacionalment en
ambits clau de la ciberseguretat com la deteccié d’amenaces, la gesti6
d’identitats, la resposta a incidents i el disseny d’arquitectures
segures. Aquest requisit garanteix que I'equip adscrit al servei MSSP
disposi de la qualificacié necessaria per afrontar amb solvéncia els
reptes de seguretat i assegurar la proteccio dels sistemes municipals.

fins a

punts

B.3

Certificacions empresa
Es valorara la certificacio minima d’empresa seguent:

e Esquema Nacional Seguretat (ENS) nivell ALT, 1 punt.

fins

punts
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Es necessari valorar la certificaci6 d’empresa en ’ENS nivell ALT
perqué ofereix un grau de seguretat superior al nivell MITJA,
demostrant una major maduresa i solidesa en I’aplicacié6 de mesures
técniques i organitzatives. Aixoé garanteix més confianga en la
prestacio del servei MSSP i assegura que I'empresa adjudicataria esta
preparada per afrontar entorns critics amb les maximes garanties de
proteccio.

Compliment CCN-STIC 105

e Solucié proposada estigui homologada i inclosa al cataleg CCN-
STIC 105, dins de la categoria Sistemes de Gestié d’Esdeveniments
de Seguretat (SIEM). 1 punt

B.4 o . ‘s . |fins 1 |punts
Aquest criteri permet garantir que la solucié de seguretat compleix
amb els requisits i recomanacions del Centre Criptologic Nacional
(CCN), d’acord amb el que estableix ’Esquema Nacional de Seguretat
(ENS) i el Reial decret 311/2022, aportant una seguretat juridica i
técnica addicional al servei MSSP.
Millores recol-lecci6
Ampliacié de fonts per la seva correlacié i analisis.
e 1-5 fonts addicionals, 0,25 punts
e 6-10 fonts addicionals, 0,5 punts
¢ 11-15 fonts addicional, 0,75 punts
B.5 e 20 fonts addicionals, 1 punts fins 1 | punts
Es necessari valorar la millora en la recol-leccié de fonts perqué com
més fonts d’informacié s’integrin, més completa i fiable sera la
correlacié i 'analisi dels esdeveniments de seguretat. L’ampliacié de
fonts permet obtenir una visibilitat més gran de I’entorn tecnologic
municipal, reduir punts cecs i millorar la deteccié proactiva
d’amenaces, tot aixd sense cost addicional per a I’Ajuntament.
Preu de la part variable
Oferta econdmica de preus unitaris:
S’assignara la maxima puntuacié al licitador que ofereixi el preu més baix en
cadascun dels preus unitaris i els punts corresponents a la resta d’ofertes
s’assignaran aplicant la seguent formula:
B.6 | puntuacié = Maxim de punts x (oferta més econdmica / oferta considerada) |finsa | 2 |punts
e Preu/hora Tecnic N1, 0,5 punts
e Preu/hora Técnic N2, 0,5 punts
e Preu/hora CSIRT, 0,5 punts
e Preu/hora DFIR, 0,5 punts
B.7 Millores servei finsa | 10 |punts

Pla de formaci6 en ciberseguretat per a usuaris finals
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Es una millora clau dins del servei MSSP, ja que redueix el risc derivat de
lerror huma, millora la cultura de seguretat a l'organitzacié i reforga el
compliment normatiu. A més, forma el personal com a part activa de la
proteccio, augmentant la resiliéncia davant amenaces digitals.

Aquestes formacions han de contemplar aquests aspectes:

Formacié presencial: Sessions formatives amb una periodicitat trimestral,
realitzades en grups de fins a 40 persones, per garantir una interaccio
directa i 'adaptacié dels continguts al perfil dels assistents.

Formacioé telematica: Sessions formatives també trimestrals, impartides en
format webinar o a través de plataformes tipus Moodle o equivalents, amb
material didactic complet posat a disposicié de tota la plantilla, assegurant-
ne l'accessibilitat, la tragabilitat i 'avaluacié continua.

Pindoles formatives: Enviament mensual d’'una pindola formativa en
CiberSeguretat, amb continguts breus, practics i adaptats a situacions reals,
per mantenir una sensibilitzacié constant sobre bones practiques i nous
riscos.

e Formacio presencial, 2 punts
e Formacio telematica, 2 punts
e Pindoles formatives, 2 punts

Formacié presencial: Permet treballar la conscienciacio en grups reduits
amb interacci6 directa, adaptant els continguts a I'organitzacié. Es clau per
reforcar la responsabilitat individual i col-lectiva en la seguretat digital.

Formacié telematica: Garanteix l'accessibilitat de la formacié a tota la
plantilla, amb tracabilitat i seguiment. Complementa la proteccié técnica del
MSSP amb coneixement practic i continu, disponible en qualsevol moment.

Pindoles formatives: Ofereixen recordatoris mensuals breus i utils per
mantenir I'atencié en bones practiques digitals. S6n una eina agil i eficag per
mantenir la sensibilitzacié activa de forma sostinguda.

Totes les activitats formatives tant presencials com telematiques, incloses
les pindoles mensuals es duran a terme integrament en llengua catalana.

A més, les tematiques i continguts concrets de totes les formacions seran
pactats préviament amb l'organitzacié, tenint en compte les necessitats
especifiques dels diferents perfils professionals i els riscos més rellevants
per al seu entorn tecnologic.

Incorporacié del servei de vigilancia digital

Com a millora dins dels serveis gestionats de seguretat (MSSP), es proposa
la incorporacié d’'un servei especific de vigilancia digital, amb ['objectiu
d’ampliar la capacitat de deteccié proactiva més enlla del perimetre classic
de la infraestructura tecnologica.

e Monitoratge d’exposicié de dades, 1 punts
e Proteccio de la reputacié digital, 1 punts
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¢ Intel-ligéncia d’amenaces (Threat Intelligence), 1 punts
¢ Monitoratge del compliment i riscos normatius, 1 punts

Monitoratge d’exposicio de dades: Permet detectar fuites de credencials o
informacié sensible en entorns publics o il-licits, anticipant possibles
incidents i activant mesures preventives.

Proteccié de la reputacié digital: Identifica usos fraudulents de la marca,
dominis enganyosos o continguts difamatoris, evitant danys d’imatge i
suplantacions.

Intel-ligéncia d’amenaces: Aporta informacié actualitzada sobre riscos
externs i actors amenacgadors, millorant la capacitat de detecci6 i resposta.

Monitoratge del compliment normatiu: Ajuda a identificar exposicions de
dades o practiques de risc que podrien suposar incompliments legals,
evitant sancions i garantint el compliment de normatives com RGPD o ENS.

K. Criteris per a la determinacié de ’existéncia de baixes presumptament anormals

X Opcié 3: Diversos criteris d’adjudicacio

Vist que es regulen diversos criteris d’adjudicacié, de conformitat amb I'article 149 de la LCSP,
per a la determinaci6 de si les ofertes presenten valors anormals o desproporcionats s’ha de
dur a terme en funcio dels limits i els parametres objectius establerts a continuacié que :

- Si concorre una empresa licitadora, es considera que I'oferta és anormal si compleix els dos
criteris seguents:

- Que l'oferta econdmica sigui un 25% més baixa que el pressupost de licitaci6.
- Que la puntuacié que li correspongui en la resta de criteris d’adjudicaci6 diferents del
preu sigui superior al 80% de la puntuacio total.

- Si concorren dues empreses licitadores, es considera oferta anormal la que compleixi el criteri
seguent:
- Que la puntuacié total que li correspongui en la suma de punts de tots els criteris
d’adjudicacio sigui superior en més d’un 20% a la puntuacio total més baixa.

- Si concorren tres 0 més empreses licitadores, es considera oferta anormal la que compleixi un
dels dos criteris seglents:

- Quan no hi hagi cap puntuacié per sota del 90% de la mitjana aritmética de totes les
puntuacions: que la puntuacioé de la oferta sigui superior en més d’un 10% a la mitjana
aritmética de totes les puntuacions.

- Quan hi hagi puntuacions per sota del 90% de la mitjana aritmética de totes les
puntuacions: que, un cop excloses les puntuacions inferiors al 90% de la mitjana
aritmeética de totes les puntuacions, la puntuacié de la oferta sigui superior en més d’'un
10% a la mitjana aritmética de les puntuacions que no han estat excloses.

Justificacié féormula escollida: La licitacid incorpora multiples criteris, tant técnics com
econOmics, que poden generar desequilibris entre qualitat i preu. Per aixd, s’estableixen
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parametres objectius que permetin detectar ofertes anormalment baixes i garantir-ne la
viabilitat.

L. Condicions especials d’execucid i obligacions de caracter essencial

- Condicions especials d’execucié de tipus social o medi ambiental

L’empresa mantindra, durant la vigéncia del contracte, les condicions laborals i socials de les
persones treballadores ocupades en I'execucio del contracte, fixades en el moment de
presentar I'oferta, segons el conveni que sigui d’aplicacié. L'incompliment podra ser objecte de
penalitzacié com a falta molt greu o causa d’extincié contractual.

Justificacié condicié exigida: D’acord l'article 202 de la LSCP s’exigeix una condicié
especial de tipus social.

- Condicions i/o obligacions que tenen la consideracio d’obligaci6 essencial

Es considera procedent aplicar una condicié de tipus de transparencia fiscal, la qual consistira:
El contractista es compromet a executar el contracte amb criteris de transparéncia fiscal,per la
qual cosa els ingressos o beneficis procedents d’aquest contracte public han de ser
integrament declarats i tributats d’acord amb la legislacio fiscal vigent.

L’empresa adjudicataria ha de presentar una declaracié responsable comprometent-se, que en
'execucié del contracte s’han complert les obligacions derivades de les disposicions vigents

d’acord amb la legislaci¢ fiscal.

M. Cessid del contracte

X Si, en els termes de I'article 214 de la LCSP
[ ] No

N. Subcontractacio

Es permet la subcontractacio de conformitat amb l'art. 215 de la LCSP.

O. Tramitacio i pagament de les factures:

0.1 Periodicitat del pagament:

] Anual

X Mensual
] Trimestral
] Altres:

0.2 Forma de pagament:

X Per la part variable: d’acord amb els preus unitaris oferts, pels serveis efectivament
executats

X Per la part fixa: d’acord amb la part proporcional del preu total ofert, segons la
periodicitat del pagament

] Altres:

0.3. La documentacid a presentar junt amb la factura és la segiient:
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Albarans o fulls de treball que acreditin el lliurament de les prestacions facturades.

. Documents que acreditin el compliment d’altres obligacions contractuals:

P. Revisié de preus

Si [

No[X

Férmula aplicable (en el seu cas):

Justificacio: De conformitat amb les previsions de I'article 103 de la LCSP

Q. Termini de garantia

Si X

Aquest termini comengara a computar a partir de la data de recepcié o conformitat del servei, i
aquest sera de 6 mesos, d’acord amb el que estableix I'article 210.3 de la LCSP.

No [] atés que

R. Programa de treball

Si <

No[]

S. Penalitats

Les penalitzacions previstes per aquesta licitacié sén les seglents:

Donat que l'objecte del contracte és la substitucié del servei CUGAT-SOC actual,
I'adjudicatari haura de garantir la posada en marxa operativa i efectiva del nou servei
en un termini maxim de dos mesos a comptar des de la data d’acta d’inici de servei
d’acord amb el calendari seglent:

e Primer mes (a comptar des de I'acta d’inici del servei): hauran d’estar implantats i
operatius com a minim el 50% de les fonts i casos d’us (CdU), prioritzant els
sistemes més critics.

e Segon mes: el servei haura d’estar completament operatiu, amb el 100% de les
fonts i CdU integrats i validades.

En cas de no complir aquest termini, 'empresa adjudicataria:

e No podra emetre cap factura ni percebre cap import derivat del nou
contracte fins que el servei sigui plenament operatiu.

Aquesta condicié actuara com a condicié suspensiva per a qualsevol obligacié de
pagament a carrec de I'Ajuntament, de manera que no es podra emetre cap factura ni
percebre cap import fins que el servei sigui plenament operatiu.
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Increment temps fase

Penalitzacié

No assolir el 50% de la fase O del PPT al primer mes

10% de l'import anual acumulable del
contracte per cada setmana de retard
amb un maxim del 50%.

No assolir el 100% de la fase 0 del PPT al segon
mes

10% de l'import anual acumulable del
contracte per cada setmana de retard
amb un maxim del 50%.

Retard superior a 10 setmanes des de I'acta d’inici

Resolucid del contracte i execucid de

garanties.

e Per lincrement en el temps de resposta en incidents relacionats amb manteniment,
revisio, administracio i reporting de la infraestructura de seguretat (definit al PPT), es
penalitzara, per motius directament imputables a I'adjudicatari segons el quadre

establert.

Increment temps de resposta

Penalitzacio

(60 minuts)

Increment del temps en 1 hora en nivell CRITIC

1% de I'import del contracte

(120 minuts)

Increment del temps en 2 hores en nivell CRITIC

2% de I'import del contracte

(180 minuts)

Increment del temps en 3 hores en nivell CRITIC

5% de I'import del contracte

(120 minuts)

Increment del temps en 2 hores en nivell ALT

1% de I'import del contracte

(180 minuts)

Increment del temps en 3 hores en nivell ALT

2% de I'import del contracte

e Per lincrement en el temps de resolucié en incidents relacionats amb manteniment,
revisio, administracié i reporting de la infraestructura de seguretat (definit al PPT), es
penalitzara, per motius directament imputables a I'adjudicatari segons el quadre

establert.

Increment temps de resolucio

Penalitzacio

(60 minuts)

Increment del temps en 1 hora en nivell CRITIC

1% de I'import del contracte

(120 minuts)

Increment del temps en 2 hores en nivell CRITIC

2% de I'import del contracte

(180 minuts)

Increment del temps en 3 hores en nivell CRITIC

5% de I'import del contracte

(120 minuts)

Increment del temps en 2 hores en nivell ALT

1% de I'import del contracte

(180 minuts)

Increment del temps en 3 hores en nivell ALT

2% de I'import del contracte

26/38




Document signat electronicament. La seva autenticitat es pot verificar a https://seu.santcugat.cat/seu/validacio

Plaga de laVila, 1
08172 Sant Cugat del Valles

AJUNTAMENT DE T. 935657 000

santcu at santcugat.cat
: 00

e Per l'increment en el temps de resposta i inici i realitzacions de tasques en incidents
relacionats amb la gestio i la resposta a incidents de seguretat (definit al PPT), es
penalitzara, per motius directament imputables a I'adjudicatari segons el quadre

establert.
Increment temps de accions Penalitzacié
Increment del temps en 1 hora en nivell CRITIC
(60 minuts) 2% de I'import del contracte
Increment del temps en 2 hores en nivell CRITIC
(120 minuts) 3% de I'import del contracte
Increment del temps en 3 hores en nivell CRITIC
(180 minuts) 5% de I'import del contracte
Increment del temps en 2 hores en nivell ALT
(120 minuts) 1% de I'import del contracte
Increment del temps en 3 hores en nivell ALT
(180 minuts) 2% de I'import del contracte

a) Infraccions molt greus:

- Lincompliment o compliment defectuds, per part del contractista o subcontractista, de
les obligacions i/o condicions d’execucié del contracte establertes en els plecs de
condicions i/o en l'oferta, quan produeixi un perjudici molt greu i no doni lloc a la
resolucio del contracte.

- L'incompliment de les obligacions en matéria mediambiental, socials o laborals
establertes pel dret de La Unié Europea, el dret nacional, els convenis col-lectius o per
les disposicions de dret internacional mediambiental, social i laboral que vinculen I'Estat
i en particular dels establerts a I'annex V del la Llei 9/2017, de 8 de novembre, de
contractes del sector public.

- Impedir o dificultar les tasques de supervisid i control del servei per part del
responsable del contracte, o bé realitzar accions que posin en risc I'interés public.

- Lincompliment de la confidencialitat de les dades.

- Lincompliment de qualsevol dels aspectes i compromisos presentats a I'oferta i
valorats mitjangant algun criteri d’adjudicacio.

- Realitzar conductes que tinguin per objecte o puguin produir I'efecte d’impedir, restringir
o falsejar la competéncia com per exemple els comportaments col-lusoris o de
competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes, assignacié de
mercats, rotacié d’ofertes, etc.).

- L'incompliment de les clausules que sén essencials en el contracte, incloent-hi les
condicions especials d'execuci6 establertes d'acord amb l'assenyalat en I'article 202.

- Lincompliment de l'adscripci6 de mitjans personals o materials suficients per a la
correcta execuci6 del contracte.

- Lincompliment de les condicions i prescripcions ofertes i valorades mitjangant els
criteris d’adjudicacio.

- Reincidéncia en la comissio de tres faltes greus

- Totes aquelles que s’hagin qualificat com a tal en els plecs técnics.

b) Infraccions greus:
- L'incompliment o compliment defectuds, per part del contractista o subcontractista, de

les obligacions i/o condicions d’execucid del contracte establertes en els plecs de
condicions o en 'oferta, quan constitueixi un perjudici greu.
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Desobediéncia en les indicacions efectuades pel responsable del contracte en relacié a
la prestacié

No posar en coneixement del responsable del contracte préviament a la celebracié de
qualsevol acte de publicitat o difusié de I'empresa adjudicataria relativa a I'objecte
d’aquest contracte.

No observar els principis, les normes i els canons étics propis de les activitats, els oficis
i/o les professions corresponents a les prestacions objecte dels contractes.

No col-laborar amb I'drgan de contractacié en les actuacions que aquest realitzi per al
seguiment i/o l'avaluacié del compliment del contracte, particularment facilitant la
informacié que li sigui sol-licitada per a aquestes finalitats i que la legislaci6 de
transparencia i els contractes del sector public imposen als adjudicataris en relacié amb
I’Administracié o administracions de referéncia, sens perjudici del compliment de les
obligacions de transparéncia que els pertoquin de forma directa per previsio legal.
Reincidéncia en la comissié de tres faltes lleus.

No complir amb els terminis parcials d’entrega dels treballs o la realitzacio dels serveis
establerts al plec de condicions técniques o en la propia oferta.

En cas d’'incompliment de l'obligacié d’informacié sobre les condicions de subrogacio
en contractes de treball que determina I'article 130 de la LCSP.

Totes aquelles que s’hagin qualificat com a tal en aquest plecs técnics.

c) Infraccions lleus:

L’'incompliment o compliment defectuds, per part del contractista o subcontractista, de
les obligacions i/o condicions d’execucié del contracte establertes en els plecs de
condicions o en l'oferta, quan no constitueixi falta molt greu o greu.

No comunicar immediatament al responsable del contracte les deficiéncies o
irregularitats en la prestacié del servei.

L'incompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencio de riscos laborals i que no estiguin tipificades com a greus o
molt greus.

Aquells incompliments no previstos anteriorment i que suposin I'incompliment de les
obligacions o condicions establertes en aquest plec o el plec de prescripcions
técniques.

Independentment del rescabalament per danys i perjudicis, en cas d'incompliment que
no produeixi resolucié del contracte es podran aplicar les penalitzacions seguents:

o Faltes molt greus: multa de fins a un 10% del preu del contracte, entés com al
pressupost del contracte.

o Faltes greus: multa de fins a un 6 % del preu del contracte, entés com al
pressupost del contracte.

o Faltes lleus: multa de fins a un 3 % del preu del contracte, entés com al
pressupost del contracte.

En el cas de no assistir a les reunions de coordinacio i seguiment que puguin organitzar-se

durant I'execucio s’aplicara una penalitzacié d’un 0,5% del preu total de licitacié del conjunt de

contracte.

Les penalitzacions previstes en aquest apartat (S. Penalitats) es consideren justificades,
asseguren la correcta execucié del contracte, suposen un mecanismes per responsabilitzar al

adjudicatari de les desviacions indegudes i dels incompliments de les seves obligacions.

T. Assegurances

T1. Tipus: Assegurancga de responsabilitat civil per riscos professionals que haura d’estar en

vigor durant tot el termini de vigéncia del contracte i el termini de garantia.
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T2. Suma minima assegurada: 1.000.000 € i per victima de 600.000 €

U. Responsable del contracte i unitat encarreqgada del sequiment i I’execucio ordinaria
del contracte

Responsable del contracte: Alberto Martinez, Responsable de Seguretat de I’Ajuntament de
Sant Cugat del Vallés

V. Garanties

Garantia definitiva
- S’exigeix la constitucié de garantia definitiva?

[] No, en aquest contracte s’eximeix la constitucié de garantia pels motius que es detallen a
continuacio:
X Si, i aquesta es constituira en els termes segients:

[1 5% del preu final ofert pel licitador (IVA exclos).
[] 5% del preu base de licitacié (IVA exclos).
X 5% de preu final ofert pel licitador (IVA exclos) de la part fixa + 5% del pressupost base

de licitacio (IVA exclos) de la part variable.

- Es preveu la necessitat de constituir una garantia definitiva complementaria de
conformitat amb les previsions de I’article 107.2 de la LCSP?

Si[] NoX
- en tots els suposits []

- només en el suposit que l'oferta de l'adjudicatari hagués estat inicialment incursa en
presumpcié d’anormalitat [<]

Percentatge de la garantia complementaria: 5 % del preu final ofert pel licitador (IVA exclos),
és a dir la garantia definitiva total a constituir sera d’'un 10 % del preu final ofert pel licitador
(IVA exclos).

W. Existéncia de personal susceptible de subrogacié d’acord amb el que regula ’article
130 LCSP:

L’actual contractista ha declarat I'existéncia de personal susceptible de subrogacié d’acord amb
el que regula l'article 130 de la LCSP:

Si [, segons el conveni col-lectiu que és el conveni de referéncia aplicat per 'empresa
contractista actual.

No [X]

X. Cessi6 de dades al contractista
[1No

XIsi

Denominacid de I'activitat de tractament:
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Responsable del tractament de les dades personals: (6rgan de contractacié i correu
electronic de contacte)

Finalitat: (finalitat o finalitats per a les quals es fa el tractament)

En cas que hi hagi cessié de dades al contractista, el contractista haura de signar el contracte,
d’encarregat del tractament, que s’incorpora com a annex 4 d’aquest PCAP.

De conformitat amb la legislacié, europea i espanyola, de protecci6 de dades de caracter
personal, els titulars de les dades personals podran exercitar els drets d'accés, rectificacio,
supressio, limitacio, portabilitat i, si escau, oposicié, mitjangant la remissié d’'un escrit dirigit a
Ajuntament de Sant Cugat del Vallés, Atencié Ciutadana, Plaga de la Vila, 1, 08172 Sant Cugat
del Valles, indicant “Ref. Proteccié de dades” o bé exercir el seu dret a través de la Seu
Electronica, mitjangant el tramit N149 Gestié dels drets de dades personals.

Per a més informacié es pot consultar la pagina web: https://www.santcugat.cat/web/proteccio-
de-dades. En cas d'estimar una vulneraci6 del dret a la proteccié de dades, podra presentar
una reclamacio, en primer lloc, davant el nostre Delegat de Protecci6 de Dades
dpd@santcugat.cat o, si escau, davant ['Autoritat Catalana de Protecci6 de Dades
https://apdcat.gencat.cat/ca/inici/

Y. Constitucié de la Mesa de Contractacio:

[] No, d’acord amb el que preveu l'article 326.1 de la LCSP sera potestativa la constitucié de
la Mesa de contractacio en el procediment obert simplificat abreujat recollit a I'article 159.6 de
la LCSP.

XISi, la Mesa de contractacié estara integrada pels membres que es determinen en I'acord del
Ple d'aprovacié de la composicié i les normes de funcionament de la Mesa Permanent de
Contractacié de I'Ajuntament de Sant Cugat del Valles.

(https://contractaciopublica.gencat.cat/ecofin_pscp/AppJaval/cap.pscp?reqCode=viewDetail&id
Cap=3045974)

Concretament, respecte el vocal técnic de la Mesa, aquest sera:
TITULAR (la persona nomenada com a responsable del contracte)
Nom i cognoms: Alberto Martinez

Carrec: Responsable de Seguretat

Proposta de vocals técnics de la Mesa de Contractacié

Nom i cognoms: Sergi Jerez Rico.

Carrec: Director de Tecnologia

Nom i cognoms: Alex Clotet Fort.

Carrec: Cap de la Secci6 de Sistemes.
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Z. Tinéncia d’Alcaldia de I’'ambit del Servei promotor del contracte

Denominacié de la Tinéncia: Relacions Institucionals, Bon Govern i Ciutat Digital.

Nom i cognoms del Tinent/a: Jordi Puigneré i Ferrer
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ANNEX 1 . Informe técnic de justificacio del pressupost de licitacio

De conformitat amb els articles 100, 101 i l'article 116.4, lletra d) de la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public (en endavant, LCSP), el present informe s’emet als
efectes de justificar el pressupost de licitacio

El present concurs esta basat en serveis tecnologics que es requereixen per al manteniment
dels sistemes d'informacio existents i el desenvolupament dels plans estrategics. Les partides
corresponents als serveis tecnologics, estan basades en preus/hora de ma d’obra, en funcié de
la categoria dels treballadors que participin en els treballs.

Per poder avaluar aquets pressupost, s’ha fet servir, la taula de tarifes del sector de la
enginyeria de sistemes, publicades en el Boletin Oficial del Estado (BOE) amb data del dimarts
16 d’octubre del 2018 i I'actualitzacio BOE-A-2023-25866, titulats corresponentment:

“Resolucién 330/38255/2018, de 28 de septiembre, de la Direccion General de Asuntos
Econdmicos, por la que se aprueban las tarifas de Ingenieria de Sistemas para la Defensa de
Espana SA, S.M.E., M.P.”

“Resolucion 330/38477/2023, de 30 de noviembre, de la Direccion General de Asuntos
Econodmicos, por la que se aprueban las tarifas de Ingenieria de Sistemas para la Defensa de
Espafa, SA, S.M.E., M.P.”

A l'apartat 1.1 de 'anomenat document amb referencia BOE-A-2018-14164 trobem la taula de
tarifes/hora en la que ens basat per poder fer el pressupost:

1.1 Tarifas Hora para las actividades de Consultoria y Asistencia Técnica en Areas Tecnoldgicas de Seguridad,
Defensa, Administracidn Publica, Transporte y Tecnologias de la informacidn y las Comunicaciones.
Tarifa hora anterior | Tarifa hora
Actividad Categoria - -
(€/Hora) (€/hora)
Gerente. 88,12 96,85
Jefe Proyecto. 76,46 84,04
Consultoria. Consultor Principal. 65,68 72,19
Consultor Senior. 54,44 59,84
Consultor Junior. 45,21 49 69
Coordinador. 68,66 75,46
Técnico Experto A. 64,97 71,41
Asistencia técnica. | Técnico Experto B. 54,24 59,62
Técnico Experto C. 46,61 51,23
Administrativo. 44 3 48,69
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A Tl'apartat 1 de I'anomenat document amb referencia BOE-A-2023-25866 trobem la taula
actualitzada de algunes categories de tarifes/hora en la que ens basat per poder fer el
pressupost:

1. Tarifas.

Aprobar las Tarifas de la Sociedad Mercantil Estatal Ingenieria de Sistemas para la Defensa de Espafia SA, SME, MP
(ISDEFE), aplicables a efectos de lo dispuesto en el articulo 32 de la Ley de Contratos del Sector Pablico. Las tarifas
que se aprueban son las siguientes:

Tarifa 2024 | Tarifa semanal
Agrupacion categorias - -

(Euros/hora) Euros
Jefe/Coordinador. 79,47 2.980,30
Consultor A. 75,44 2.829,01
Consultor B. 64,32 2.411,97
Consultor C. 56,70 2.126,17
Consultor D. 48,44 1.816,32
Técnico. 42,40 1.585,96
Administrativo. 47,34 1.775,40

Aquestes tarifes ja inclouen un marge del 4% i un 2% de desviacions i imprevistos, aixi com un
2% de disponibilitat del personal i com especifica el document, a I'aparat 1.3, aquestes tarifes
inclouen els costos directes i indirectes assignables a les hores de treball de les diferents
categories de la taula, aixi com les despeses generals i el marge per a imprevistos i
desviacions.

A) Part fixa del contracte

El pressupost del present contracte esta format per una part fixe i una part variable. Els preus
corresponents al servei tecnologics estan referenciats al quadre de preu/tarifa adjunts al
present document.

En les seglents taules es pot veure la previsiéo d’hores de les diferents categories del personal,
aquestes taules varien en el transcurs de I'execucié del contracte perqué es preveu una
diferent dedicacié durant 'execucié del contracte.

SERVEIS Categoria Hores/any €/hora Dedicaciéo |Import
Security Manager Cap de projecte 1095 80,00 € 10% 8.760,00 €
Tecnic CSIRT Tecnic expert A 1460 71,00 € 8% 8.292,80 €
RedTeam Técnic expert A 56 71,00 € 100% 3.976,00 €
Tecnic N2 Técnic expert B 4380 60,00 € 8% | 21.024,00€
Técnic N1 Tecnic expert C 8760 51,00 € 8% | 35.740,80 €
Plataforma de Seguridad | Llicéncies 60.000,00 €
SIEM Llicencies 20.000,00 €

B) Part variable del contracte

Serveis addicionals en assessorament técnic i juridic. La part variable esta formada per els
conceptes que indica la seguent taula i es pagara mensualment segons I'execucio.

En les segulents taules es pot veure la previsié d’hores de les diferents categories del personal,
aquestes taules varien en el transcurs de I'execucié del contracte perqué es preveu una
diferent dedicacié durant 'execucié del contracte.
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SERVEIS Categoria Hores/any €/hora Import

Jornada Técnic N2 |Técnic expert B 60 60,00 € 3.600,00 €
Jornada Tecnic N1 |Tecnic expert C 60 51,00 € 3.060,00 €
Jornada DFIR Técnic expert A 70 71,00€ 4.970,00 €
Jornada CSIRT Técnic expert A 40 71,00€ 2.840,00 €

C) Pressupost anual maxim estimatiu

El resum del pressupost anual del contracte en funcié del detall anterior és el segient:

(Part Fit::f{,ariable) Any 1 Any 2 Any 3 Any 4 Import total
Preu base de licitacio 172.263,60 € | 172.263,60 € | 172.263,60 € | 172.263,60 € | 689.054,40 €
IVA (21%) 3617536 € | 3617536 € | 3617536 € | 36.175,36 € | 144.701,42 €
Total 208.438,06 € | 208.438,96 € | 208.438,96 € | 208.438,96 € | 833.755,82 €

ANNEX 3 . Informe d’accés a recursos tecnologics i adquisicio,

desenvolupament i/o manteniment d’aplicacions i pagines webs.

A. La contractacio requereix accés a recursos tecnologics?

X si
[1No ()

(*) El Servei de Tecnologia i Desenvolupament Digital no podra garantir la disponibilitat de
recursos si aquests no s’han tingut en compte préviament

A.1. Projecte o us que es donara al servidor:

Es necessari muntar internament un servidor amb la funcié de collector de logs

A.2. Connectivitat i Telecomunicacions

Necessitats de connectivitat des d'Internet:

Es necessari sortida a internet

A.3. Infraestructures de Processament de Dades

Fins no tenir adjudicatari no es possible tenir aquestes dades.

34/38




Document signat electronicament. La seva autenticitat es pot verificar a https://seu.santcugat.cat/seu/validacio

Plaga de laVila, 1
08172 Sant Cugat del Valles

AJUNTAMENT DE T. 935657 000

santcu at santcugat.cat
: 00

A.4. Equipaments informatics al lloc de treball: NO

(*) D’acord amb la IT-GQ-37 [DISPOSICIO DE RECURSOS D’INFRAESTRUCTURA DEL
LLOC DE TREBALL], [lajuntament proporcionara, Gnicament, els punts d’accés a xarxa no
corporativa [Internet]. Si la contractacié de serveis implica la gesti6 de persones, 'empresa
adjudicataria haura de proporcionar i sera responsable de I'equipament informatic i de telefonia
amb el programari necessari per oferir el servei.

A.5. Quantitat i modalitat d’equipaments informatics als llocs de treball a proveir
Client lleuger:

Ordinador personal:

Estaci6 de treball grafica:

Altres:

(*) L’ajuntament unicament proporcionara aquells llocs de treball en els que sigui necessari

utilitzar un programari corporatiu especific per al desenvolupament del servei contractat [p.ex.
punt de venda d’entrades del museu]
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A.6. Equipaments de xarxa:
A.7. Equipaments de telefonia:

(*) L’ajuntament unicament proporcionara aquells llocs de treball en els que sigui necessari
utilitzar un programari corporatiu especific per al desenvolupament del servei contractat [p.ex.
punt de venda d’entrades del museu]

A.8. Observacions:

B. La contractacié requereix I’adquisicio, desenvolupament i manteniment
d’aplicacions per a dispositius mobils, programes d’ordinador o pagines web?

] si
X No

En cas afirmatiu, omplir:

B.1. La contractacié té per objecte I'adquisicié, desenvolupament i manteniment d’una
aplicacié?

[]si
X No

En cas afirmatiu, d’acord amb l'article 157 de la Llei 40/2015, d’1 d’octubre, de Régim Juridic
del Sector Public, s’ha d’efectuar les pertinents consultes al directori general d’aplicacions
https.//administracionelectronica.gob.es/ctt/CTTprincipalEs.htm?urlMagnolia=/pae_Home/pae
SolucionesCTT.html#.YquhBUNKIUK ) i acreditar que:

] No existeix cap solucié disponible que pugui satisfer total o parcialment les necessitats que
motiven el contracte proposat.

[] Existeix una solucié disponible que pot satisfer total o parcialment les necessitats que
motiven el contracte proposat, perd no es considera adient en termes d’eficiéncia pels motius
seguents:

B.2. L’aplicacioé requereix d’una gestié d’usuaris:

] Si
X No

Es requereix la integracié amb el sistema de gestié d'usuaris de I’Ajuntament?

] si
X No

(*)Totes les aplicacions que tinguin gestié d’usuaris s’han d’integrar al sistema de gestio
d’usuaris de I’Ajuntament [directori actiu].
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B.-. La contractacié contempla mesures d’accessibilitat, d’acord amb allo establert el
Reial Decret 1112/20187?

L] si
X No

En cas afirmatiu, quines mesures s’han adoptat per garantir que es donara compliment a
I'establert al Reial Decret 1112/2018, de 7 de setembre sobre accessibilitat dels llocs web i
aplicacions per a dispositius mobils o programari d’ordinador (i per tant la norma UNE-EN
301549:2022 de requisits d'accessibilitat per productes i serveis TIC), durant la totalitat de la
vigéncia del contracte?

B.3. Mesures previstes per facilitar el retorn del producte i I'’eventual contractacié amb
tercers, un cop finalitzi el termini d’execucié del contracte:

No

B.4. Avaluacio de possibles costos no inclosos a la contractacio que poden repercutir-se
a I’Ajuntament (costos de manteniment no inclosos a la contractacio, etc.)

No

B.5. El servei té pressupost consignat, a efectes de dur a terme I'auditoria obligatéria
d’accessibilitat, de I’aplicacié per a mobil o de la pagina web?

] Si
X No

Quantitat:

No aplica

Consideracions finals

Un cop adjudicat el contracte es requerira al responsable municipal del contracte I'entrega de la
seglient documentacio, segons quin hagi estat I'objecte del contracte, per tal de garantir el bon
funcionament, explotacié i manteniment dins I'arquitectura de sistemes de I'ajuntament :

e Esquema de la solucié final adoptada

e Manual d’administracio de I’Aplicacié

e Manual d’'administracié de Sistemes

¢ Manual d’arquitectura de Sistemes

(*) Es convenient preveure al PPT que I'empresa contractista entregui aquesta documentacié al
responsable del contracte abans de l'inici de la prestacié contractual.
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