Generalitat de Catalunya
Departament de la Presidéncia

QUADRE DE CARACTERISTIQUES DE CONTRACTE DE SERVEIS MITJANCANT
PROCEDIMENT OBERT

A. Descripcio6 de I’objecte del contracte
Al. Objecte:

L’objecte d’aquest contracte és el servei de consultoria per gestionar espais d’experiéncia
ciutadana destinats a testejar amb els ciutadans dels tramits i serveis digitals de la Generalitat
abans de la seva posada en funcionament, i revisar els recurrents per a la seva millora
continua, especialment els que tenen un alt impacte bé per la seva volumetria o per la seva
complexitat.

Lots: [X] No: Aquesta licitaci6 no es divideix en lots atés que és necessari el tractament
homogeni de les tasques a desenvolupar i no es pot assegurar que diferents proveidors
proposin la mateixa solucié funcional. La divisi6 en lots comportaria la necessitat afegida

d’integrar les diferents solucions proposades, amb un increment de cost i durada del projecte,
i un possible risc de no aconseguir els objectius del projecte.

A2. Codi Expedient: PR-2026-23

A3. Codi CPV: 72224000-1 Serveis de consultoria en gestié de projectes

B. Dades economiques

B1. Valor estimat del contracte: 436.800,24 €, IVA exclos.

Metode de calcul del VEC (art. 101.5 LCSP): Aquest VEC inclou el pressupost base de licitacio

sense VA, la previsio de la prorroga del contracte per un any més i la previsié d’'una possible
modificacié del 20% per cada any d’execucio:

Desglossament VEC Import sense IVA
Any 2026 182.000,10 €
Modificacié 2026 36.400,02 €
Any 2027 182.000,10 €
Modificaci6 2027 36.400,02 €
Total VEC 436.800,24 €

Per a la determinacio del VEC s’han tingut en compte els costos derivats de I'aplicacio de les
normatives laborals vigents, altres costos que es derivin de I'execucidé material dels serveis,
despeses generals d’estructura i el benefici industrial.
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B2. Pressupost base de licitaci6:

Pres.s.upo.s,t de VA € Pressu.ppst .b,ase de
licitacio licitacio
Imports: 182.000,10 € 38.220,02 € 220.220,12 €

La justificacié del calcul del pressupost base de licitacié es troba a I’apartat 4 de I'informe
justificatiu d’aquesta licitacio.

B3. Determinaci6 del preu: [X] Preus unitaris

Agquest és un pressupost maxim de licitaci6 que es consumira en funcié dels encarrecs
concrets que es facin per part de la unitat promotora. D’acord amb I'apartat 4 del Plec de
Prescripcions Tecniques (PPT), el preu unitari és 6.500,003 €.

C. Existéncia de credit

C1. Partida pressupostaria: PR2202 D/227001300/1130/0000 - Treballs tecnics

C2. Expedient d’abast plurianual: [X] No

D. Termini de durada del contracte i lloc d’execucid

Des de I'1 de gener de 2026, o des de la data de la signatura del contracte si aquesta és
posterior, fins el 31 de desembre de 2026.

D1. Possibilitat de prorroga: [X] Si La durada de la prorroga sera, com a maxim, anual, i el
periode total, amb prorroga inclosa sera fins el 31 de desembre de 2027, amb subjeccio a les

disponibilitats pressupostaries.

D2. Llengua i termini en el lliurament dels manuals i documents relatius al contracte:
catala i dins el termini maxim d’execucio del contracte.

D3. Programa de treball: [X] No

D4. Admissio de variants: [X] No

D5. Lloc d’execucié: Catalunya

E. Tramitacié de I'’expedient i procediment d’adjudicacié del contracte: ordinaria (art. 116
i seguients del LCSP) i obert (arts. 156 a 158 LCSP), subjecte a regulacié harmonitzada (Ordre

HFP/1352/2023, de 15 de desembre).

E1 Tramitacio anticipada: [X] Si L’adjudicacio i formalitzacié del contracte queden sotmeses
a I'existéncia de credit adequat i suficient durant I'exercici 2026.
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F. Solvenciai classificacié empresarial

F1. Els licitadors hauran de disposar de la suficient solvéncia economica i financera i tecnica
o professional seguent (articles 87.1 a) LCSP i 90 LCSP):

- Solvéncia econdmica i financera: xifra anual de negocis en I'ambit d’activitats corresponent
a I'objecte del contracte, en relacié al millor exercici dins dels tres darrers anys disponibles en
funcio de la data de creacié o d’'inici de les activitats empresarials i de presentacio de les
ofertes, per un import igual o superior a 436.800,24 €.

- Solvencia técnica o professional: serveis o treballs d’'igual o similar naturalesa a I'objecte del
contracte realitzats en els darrers tres anys. L'import anual dels serveis o treballs d’igual o
similar naturalesa realitzats durant I'anualitat de major execucié del periode de tres anys
esmentat sera de, com a minim, de 182.000,10 €.

No s’estableix classificacio empresarial opcional, per no haver correspondéncia entre el codi
CPV de I'objecte del contracte i els grups i subgrups de classificaciéo empresarial.

F2. Adscripcio de mitjans: [X] Si

D’acord amb l'article 76.2 de la LCSP, atés que es considera que el contracte té una
complexitat técnica elevada, s’exigeix als licitadors el compromis de dedicar o adscriure a
'execucié del contracte els mitjans humans amb els requisits de titulacié i d’experiéncia
minima establerts en I’apartat 3.2 del PPT, i de mantenir-los durant tota la seva execucio.

S’han d’adscriure o dedicar a I'execucio del contracte, almenys, els mitjans personals exigits
a continuacié amb el caracter d’obligacié contractual essencial als efectes de I'article 211 de
la LCSP:

1. Cap de projecte: Professional amb llicenciatura/grau o diplomatura en disciplines de 'ambit
administratiu, enginyeria, tecnologia o ambits afins al servei, amb experiéncia minima de 2
anys d’experiéncia com cap de projecte.

S’encarregara de liderar, planificar i coordinar els treballs, gestionar i fer el seguiment del
servei. Tindra una visié global de tot el que succeeixi al projecte i sera la persona de referencia
a la presa de decisions d’alt nivell.

2. Consultor: Professional amb cicle formatiu de grau superior en disciplines relacionades amb
I'ambit administratiu, enginyeria, tecnologia o afins al servei, amb experiéncia minima de 3 anys.
S’encarregara de coordinar les activitats, donar suport a incidéncies, elaborar els informes de
seguiment, documentar els resultats dels testatges i donar suport als usuaris.

3. Analista: Professional amb cicle formatiu de grau superior en disciplines relacionades amb
I'ambit administratiu, tecnologia o ambits afins al servei, amb experiéncia minima d’1 any.

Sera el responsable de fer seguiment de les activitats i I'elaboracié de la documentacié dels
informes de seguiment i dels resultats de les proves.
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4. Especialista en comunicacio i tractament de dades en format grafic:

Professional amb cicle formatiu de grau superior en disciplines relacionades amb
presentacions visuals i tractament d’'informacié i dades en format grafic i elaboracié de quadres
de comandament, amb experiéncia minima d’1 any.

Sera el responsable de I'elaboracio dels materials de suport a la formacio i del seguiment i
tractament de les dades del projecte per fer el seguiment dels indicadors.

Per tal d’acreditar aquest compromis d’adscripcié de mitjans personals a I'execucié del
contracte, en fase de licitacio els licitadors hauran de presentar la declaracié responsable de
'Annex 1.6 dels Models del Sobre A. Posteriorment, el proposat adjudicatari haura d’acreditar
documentalment els mitjans personals, d’acord amb [P'apartat N del quadre de
caracteristiques.

G. Documentacio a presentar pels licitadors (sobre A):

Annex 1 del PCAP “Models del sobre A”, que integra els Annexos seguents:

— Annex 1.1 Declaraci6 responsable de presentacié del document europeu Unic de
contractacié (DEUC) i autoritzacié per a 'obtencié de dades. També el DEUC.

— Annex 1.2 Declaraci6 responsable sobre el compliment de quota de persones amb
discapacitat i de I'obligacié de disposar de pla d’igualtat d’oportunitats entre les dones i
els homes.

— Annex 1.3 Altres declaracions responsables de grup empresarial, de presentacié d’'unié
temporal d’empreses (UTE) i d’empresa d’insercio o centre especial de treball d’iniciativa
social (TERCER SECTOR).

— Annex 1.4 Declaraci6 responsable sobre el compliment de la normativa en matéria de
prevencio de riscos laborals

— Annex 1.5 Declaraci6 responsable conforme 'empresa es compromet a adscriure a
I'execucio del contracte els mitjans personals exigits en I’apartat F2 del quadre de
caracteristiques.

— Annex 1.6 Declaraci6 sobre la capacitat de 'empresa per garantir i acreditar 'adequat
tractament de dades personals, si s’escau.

H. Composicio de la Mesa:

Carrec Titular Suplent

Presidenta Anna Ribas Serra

Vicepresidenta Eulalia Alemany Beascoechea

Secretaria Monica Torrell Andrés Fernando Gomez Carvajal
Vocal en representacio de Belén Sanchez Fité

Imma Puigmulé Recasens , .
9 José Maria Barroso Mesa

I'Assessoria Juridica
Vocal en representacio de
la Intervenci6 Delegada
Vocal en representacio de Montserrat Vilanova

. Marta Sabaté Solanes ,
la unitat promotora Fernandez

Jordi Serra Catalan*

(*) D’acord amb la Instruccié 8/2013, de linterventor general, la supléncia del vocal en
representacio de la Intervencié Delegada sera exercida per qui es designi.
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I. Continguts propostes técnicai economica:

I1. Proposta técnica (Sobre B):

Les empreses licitadores hauran de presentar una memaoria de maxim 25 pagines en format
PDF, redactat amb lletra Arial 11. En el document s’haura de presentar una proposta de gestio
d'un espai de testatge sobre la pagina de Suport a la tramitacié de la Generalitat, explicant
com es durien a terme les activitats descrites en P'apartat 3.1.2: Relacié de tasques a
realitzar en el marc d’aquest contracte, del PPT. En el sobre Digital hi haura 'Annex 2
d’aquest plec, el qual reprodueix aquesta redaccié.

I2. Proposta economica (Sobre C: sobre amb criteris avaluables objectivament):
En el sobre Digital hi haura un model a emplenar amb el contingut que es reprodueix en
'Annex 3 d’aquest plec.

J. Criteris d’adjudicacio:

Sobre un maxim de 100 punts, la puntuacié es distribuira en dos blocs: un, que tindra en
compte criteris d’adjudicacioé la valoraci6 dels quals exigeix un judici de valor, amb un total de
49 punts i, un altre, que tindra en compte criteris d'adjudicacié quantificables automaticament,
amb un total de 51 punts (49 punts oferta econdmica i 2 punts experiencia laboral addicional).

Els criteris d’adjudicacio la valoracio dels quals exigeix un judici de valor s’aplicaran sobre una
proposta de gesti6 d’un espai de testatge de I'Area privada de la seu electronica de la
Generalitat.

Als efectes de larticle 145.4, 2n paragraf, de la LCSP, el criteri de valoraci6 de forma
automatica sobre I'increment de I'experiéncia laboral dels mitjans personals a adscriure a
I'execucio del contracte, es considera criteri de qualitat ja que contribueix a garantir una major
professionalitat. Per tant, juntament amb els criteris de judici de valor, hi ha 51 punts que
s’atorguen als criteris de qualitat.

J1. Valoraci6 mitjancant judici de valor (fins a 49 punts):

La proposta de Gestio d’un espai de testatge sobre la pagina de Suport a la tramitacié
de la Generalitat, les funcionalitats actuals de la pagina i el seu Us per part de la
ciutadania com a exemple tipus de la metodologia de testatge es valorara d’acord amb els
criteris seguents:

1) Metodologia per la presa de requeriments i realitzacio del testatge (fins a un maxim
de 23 punts):

Per a la valoracioé d’aquest apartat caldra que es detallin els 4 subapartats seglents:
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¢ Metodologia per a la presa de requeriments amb les unitats promotores. Es valorara
(fins a un maxim de 5 punts):
o Proposa 'is d’eines de suport a la presa de requeriments. Fins a 2,5 punts
¢ Disposa de llicencies d’eines digitals i domini de I'is d’entorns col-laboratius
(Miro o similars). Fins a 1 punt
¢ Proposa algun exemple de I'is de I'eina anterior adequat al cas practic. Fins a
1,5 punts
o Fa una diagnosi de la funcionalitat actual del servei a analitzar. Fins a 2,5 punts
¢ Identifica punts forts i problemes del servei proposat com a exemple.

¢ Identificacié de una mostra adequada de perfils idonis per a la realitzacié dels testatge,
Es valorara (fins a un maxim de 5 punts):

o Proposa criteris de seleccio de la mostra de persones participants que garanteixin la
seva adequaci6 a la tipologia de servei a testejar, indicant el nombre de persones i el
seu perfilat. Fins a 2,5 punts

o Raona el sistema de captacio de voluntaris proposat en relacioé al cas d'Us i el
sistema de comunicacié amb la DGSEC del procés de captacio i entrevistes, si
escau. Fins a 2,5 punts

e Format de realitzaci6 dels testatges presencial, on line o hibrid. Es valoraran (fins a un
maxim de 7 punts):

o Proposa elements que puguin facilitar la realitzacio del testatge adaptats a diferents
perfils: es valorara la disponibilitat d’espais céntrics per realitzar testatges presencials
i els mitjans técnics requerits per realitzar testatges on line (eines i llicéncies de
programes). Fins a 3,5 punts

o Disposa de mitjans per I'adaptacié dels testatges a col-lectius amb dificultats
funcionals (visuals, de mobilitat i auditives) . Fins a 3,5 punts

e Eines de suport per a la realitzacié dels testatges on line. Es valoraran (fins a un
maxim de 6 punts):
o Proposa eines per fer prototipat de pagines web o aplicacions amb interaccié amb
els usuaris i en presenta un exemple adaptat per al cas d’us (Maze o similars). Fins a
3 punts
o Proposa eines per produir i enviar questionaris breus que permetin el tractament de
dades i en presenta un exemple per al cas d’us. Fins a 3 punts

2) Serveis de suport a la ciutadania (fins a un maxim de 8 punts):
Per a la valoracio d’aquest apartat caldra que es detalli 'apartat seglUent:

e Preparaci6 de calendaris i agendes de les sessions de testatge. Es valorara:
o Disposa d’eines per gestionar I’organitzacié i programacié dels espais i entrevistes
compartides amb I'equip funcional en temps real. Fins a 4 punts
» Disposa de llicencies actives i proposa un exemple de calendari
o Ofereix una amplia disponibilitat temporal per realitzar els testatges amb la ciutadania
i compartir el calendari d’entrevistes en temps real amb I'equip funcional mantinguda
durant tot 'any. Fins a 4 punts
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3) Suport i dinamitzaci6 del testatge (fins a un maxim de 6 punts):
Per a la valoracio d’aquest apartat caldra que es detallin els 2 subapartats seglents:

o Especifica un guio per la realitzacio del testatge (fins a un maxim de 3 punts):
o Fauna proposta d’estructura adequada a la finalitat. Fins a 1,5 punts
o Formula exemples de les gliestions plantejades per la realitzacié de la sessi6 Fins a

1,5 punts.

¢ Recollida de I'experiéncia dels usuaris. Es valorara (fins a un maxim de 3 punts):
o Aporta una descripcié clara del méetode per recollir els resultats del testatge, adaptats
al cas d’us. Fins a 1,5 punts
o Aporta plantilles o instruments per recollir els resultats del testatges amb exemples
adaptats al cas d’us Fins a 1,5 punts

4) Informes d’avaluaci6 del testatge i control dels resultats (fins a un maxim de 12
punts):

Per a la valoracio d’aquest apartat caldra que es detallin els 2 subapartats seglents:

o Format de I'informe. Es valorara (fins a un maxim de 6 punts):
o Fixa un termini maxim de lliurament de l'informe després de finalitzar les
entrevistes. Fins a 2 punts
Incorpora propostes de millora adaptades al cas d’Us. Fins a 1 punt
Aporta una estructura i format grafic de I'informe adaptada al cas d’us que permeti
fer un seguiment posterior de les propostes i conclusions amb un exemple. Fins a 2
punts
o Proposa indicadors quantitatius del servei digital testejat, en un format grafic i
adaptats al cas d’Us. Fins a 1 punt
e Quadre de comandament dels indicadors qualitatius i dels resultats qualitatius dels
testatges. Es valorara (fins a un maxim de 6 punts):
o Fauna proposta per al seguiment de I'estat dels testatges en curs, amb exemples
de serveis en diferents estats de realitzacio. Fins a 2 punts
o Proposa una eina/format grafic de presentacio dels indicadors quantitatius dels
resultats dels testatges en curs amb exemples. Fins a 2 punts
o Proposa una eina/format per al seguiment dels resultats qualitatius dels testatges i
de les propostes de millora, amb exemples i adaptada al cas d’Us. Fins a 2 punts

Es valorara la proposicié técnica en relacié als criteris sotmesos a judici de valor d’acord amb
els valors numerics establerts a continuacié per a cada criteri:

- Metodologia per la presa de requeriments i realitzacio del testatge: valoracio fins a 23 punts
(Pc1)

- Serveis de suport a la ciutadania: valoracié dins a 8 punts (Pc2)

- Suport i dinamitzaci6 del testatge: valoraci6 dins a 6 punts (Pc3)

- Informes d’avaluacié del testatge i control dels resultats: valoracié dins a 12 punts (Pc4)
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Pc=Pcl + Pc2 + Pc3 + Pc4

1. En el cas que la suma de les valoracions dels criteris (Pc= Pcl + Pc2 + Pc3 + Pc4) no arribi
al llindar del 50% de la valoraci6 total per aquests criteris (24,5) en cap de les proposicions,
no s’aplicara la formula seguent i la puntuacié sera el valor obtingut en la fase de valoracié de
la proposta técnica, prévia a 'aplicacié de la formula seglent.

2. En el cas que se superi 'esmentat llindar s’aplicara la férmula seguient per obtenir la
puntuacié. La férmula s’ha d’aplicar a cada criteri per després obtenir la valoracié total.

Pcop = PcX VTop
VTmv

Pcp= Puntuacio criteri de I'oferta a puntuar

Pc= Puntuacié maxima del criteri.

VTop= Valoracio tecnica del criteri de I'oferta que es puntua
VTmv= Valoracio tecnica del criteri de I'oferta millor valorada

La puntuacié total dels criteris sotmesos a judici de valor sera la suma de la puntuacio dels
criteris: Pcpl + Pcp2 + Pcp3 + Pcp4

Aquesta férmula s’adequa a la Directriu 1/2020 d’aplicacié de férmules de valoracié i puntuacio
de les proposicions economica i técnica de la Direccié General de Contractacio Publica.

Per a I'aplicacié d’aquesta Directriu s’utilitzara I'eina d’aplicacio de les férmules que la Direccié
General de Contractacié Publica posara a disposicié dels organs de contractaci6 de
I’Administracié de la Generalitat i del sector public adscrit.

J2. Valoracié de forma automatica (fins a 51 punts)

En relaci6 amb els criteris_avaluables de manera automatica, mitjangant I'aplicacié de
féormules:

1. Oferta economica (fins a 49 punts):

Enrelacié amb els criteris avaluables de manera automatica, mitjancant I'aplicacié de férmules,
es proposa un criteri economic: la valoracié del preu unitari, amb una puntuacié maxima de
49 punts, d’acord amb I'aplicacio de la seglent formula:

Pv=[1- (%) X (VLP>] X Pc
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P, = Puntuacio de I'oferta a valorar
P. = Punts criteri economic

O, = Oferta a valorar de preu unitari
Om = Oferta millor de preu unitari

IL = Preu unitari maxim

VP = Valor de ponderacié = 1

2. Criteri amb valoracié automatica de caracter qualitatiu (2 punts):

Si 'empresa licitadora ofereix un increment en anys sencers respecte a I'experiéncia minima
exigida al personal destinat al projecte (apartat 3.2 del PPT) rebra una puntuacié de fins a 2
punts, d’acord amb aquest barem:

e Cap de projecte: dos anys addicionals complets o més d’experiéncia professional en les
funcions atribuides per aquest contracte: 1 punt.

e Consultor / Analista / Especialista en comunicacio i tractament de dades en format grafic:
dos anys addicionals complets, o més, d’experiéncia d’algun d’aquests perfils: 1 punt.

Si l'increment no és d’'un minim dos anys sencers la puntuacié sera de 0 punts en I'apartat
que correspongui.

Els criteris automatics que no sén oferta economica es valoraran sense necessitat d’aplicar la
Directriu 1/2020 d’aplicacié de férmules de valoracié i puntuaci6 de les proposicions
economica i técnica de la Direccio General de Contractacio Publica.

J3. Criteris per a la determinacio de I'existéncia d’ofertes anormalment baixes:

Als efectes de considerar una oferta com a anormalment baixa, sera d’aplicacié el que disposa
l'article 149 de la LCSP i els parametres establerts a l'article 85 del RGLCAP. En tot cas,
préviament a considerar una oferta com a anormalment baixa, caldra donar audiéncia en el
termini minim de 5 dies naturals al licitador que I'’hagi presentat per tal que la justifiqui i precisi
les condicions d’aquesta.

Per al calcul de I'oferta anormalment baixa, caldra tenir en compte la puntuacié dels criteris
que no soOn preu aixi com també I'oferta econdmica. Per aquest calcul es considera oferta
economica el preu unitari ofert per les empreses licitadores.

En el cas que concorrin a la licitacié tres 0 més empreses, es considerara una oferta incursa
en valor anormalment baixos quan la puntuacio obtinguda pels criteris d’adjudicacié que no
sén preu estigui per damunt de la suma de les segiients variables 1 3, i que, al mateix temps,
I'oferta obtinguda per preu sigui inferior a la mitjana aritmética (*) de les ofertes economiques
presentades en un percentatge superior al 20%:
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1. La mitjana aritmetica de la puntuacié obtinguda per les empreses licitadores en els criteris
d’adjudicacié que no son preu.

2. La desviaci6é de cadascuna de les puntuacions obtingudes per les empreses licitadores
respecte a la mitjana de les puntuacions en els criteris que no son preu.

3. El célcul de la mitjana aritmética de les desviacions obtingudes, en valor absolut, és a dir,
sense tenir en compte el signe positiu 0 negatiu, pels criteris que no soén preu.

(*) No obstant aix0, quan hi concorrin tres o més empreses licitadores, per al comput de la
mitjana s’ha d’excloure les ofertes econdmiques que siguin superiors en més d’'un 15 % a la
mitjana. Tanmateix, quan el nombre inicial d’'empreses fos superior a 3, la nova mitjana s’haura
de calcular com a minim sobre les tres ofertes de menor quantia.

En el cas que concorrin dues empreses licitadores, es considerara que I'oferta és anormalment
baixa si es compleixen aquests dos suposits:

1. L'oferta econdmica d’una de les empreses és inferior en més d’un 20% a I'oferta econdmica
de l'altra empresa.

2. El sumatori de les puntuacions diferents del preu d’'una de les empreses és superior en més
d’'un 20% al sumatori de les puntuacions diferents del preu de I'altra empresa.

En el suposit que només hi concorri una Unica empresa licitadora, aquesta es considerara
incursa en valors anormalment baixos quan aquesta oferta sigui inferior en un 35% al
pressupost de licitacio establert.

K. Condicions especials d’execucio:

- L’empresa contractista ha d’adequar la seva activitat als principis étics i a les regles de
conducta que s’estableixen en la clausula trenta-dosena del PCAP, d’acord amb I'obligacio
que imposa la Instruccié6 1/2019 de la Direcci6 General de Contractacid Publica de la
Generalitat de Catalunya.

- L’empresa contractista haura de sotmetre’s a les condicions especials d’execucio regulades
ala clausula 21.9 del PCAP, d’acord amb l'art. 202.1 LCSP.

- L’empresa contractista haura de complir, per a les noves contractacions de personal, que
almenys un 20% d’aquestes es fan a col-lectius que requereixen una especial proteccio,
preferentment a persones aturades de llarga durada amb la finalitat de promoure la inclusio,
la cohesid, la igualtat de tracte i la no-discriminacio, en compliment de la Llei 19/2020, del 30
de desembre, d'igualtat de tracte i no- discriminacié i de l'article 202.2 LCSP.

L. Subcontractacié: [X Si, en les segiients tasques:

- Produccié dels elements técnics que siguin necessaris per la realitzacio dels testatges, com
els prototips o altres solucions de simulacié d’entorns perqué els usuaris puguin realitzar el
test.
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La resta de tasques son considerades critiques i no es poden subcontractar. El plec de
prescripcions técniques (PPT) de I'expedient de referéncia detalla en el seu apartat 3.1.2 la
relacié de tasques que conformen l'objecte de contractacio i que, d’acord I'apartat 3.2 del
mateix PPT, haura de dur a terme el personal destinat al projecte. Atés que aquests perfils es
fixen com a solvéncia técnica addicional requerida a 'empresa contractista, les tasques que
se’ls hi assignen son considerades critiques i no poden ser subcontractables.

M. Subrogaci6 de personal: X] No

N. Altra documentacio a presentar pel proposat adjudicatari: [X] Si

El proposat adjudicatari haura d’acreditar les titulacions i curriculum vitae, on consti
I'experiéncia requerida al personal destinat al projecte, fixat com a solvencia complementaria
a l'apartat F2 del quadre de caracteristiques.

O. Garantia definitiva: [X] Si 5% de I'import de licitacio, exclos I'lVA, segons l'art. 107 LCSP.
Les diferents modalitats de constitucid de la garantia, inclosa la retencié de preus, estan
previstes en la clausula tretzena del PCAP.

P. Termini de garantia: 1 mes.

Q. Protecci6 de dades de caracter personal: [X] Si, en relaci6 amb els tractaments
seguents: “Millora de I'experiéncia ciutadana” inclos al registre d’activitats del tractament del

Departament.

R. Modificaci6 del contracte:
R1. Causes generals:

1. Els suposits de modificacié previstos en la clausula vint-i-tresena, apartats 2 i 3, del
PCAP.

2. Revisi6 de preus: [X] No

3. Cessio del contracte: [X] No

R2. Causes especifiques: [X] Si. Un maxim d'un 20% del preu del contracte quan les
necessitats reals del servei fossin superiors a les estimades inicialment, d’acord amb el que
determina la disposicié addicional 33a. de la LCSP.

S. Responsable del contracte:

S1. Carrec: Directora General de Serveis Digitals i Experiencia Ciutadana

S2. Unitat encarregada del seguiment i execucid ordinaria del contracte: Servei d’Atencio
Presencial i Digital
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T. Pagament i presentacio de factures

T1. Tramitacié del pagament: La tramitacié del pagament d’aquesta contractacioé es fara per
mesos venguts, liquidant el conjunt d’activitats realitzades en el mes natural anterior, I'informe
de seguiment de les quals hagi estat ja lliurat i validat per la unitat promotora, d’acord amb els
preus unitaris indicats a I'apartat 5 del PPT.

Les factures hauran d’incloure I'lVA i reunir tots i cada un dels requisits legals i reglamentaris
d’'aplicacié, a més de tots aquells altres que per a la seva tramitacié determini o tingui
determinats I'’Administracié de la Generalitat de Catalunya. Les factures es presentaran al
Departament de la Presidencia mitjancant el sistema habitual que tingui previst aquest.

No es preveu la possibilitat de pagaments anticipats.

T2. Destinatari de les factures: Departament de la Presidéncia. Direccié General de Serveis
Digitals i Experiéncia Ciutadana. Carrer del Foc, 57 edifici B, 08038, Barcelona.

T3. Facturacio electronica: L'e.FACT és el punt general d’entrada de factures electroniques
de Catalunya a través del qual el contractista pot enviar les seves factures electroniques.
També, es poden trametre les factures electroniques a través de la plataforma de I'Estat FACe.

T4. Comandes electroniques: S’haura de deixar constancia, com a minim, per correu
electronic dels encarrecs que efectui el Servei d’Atencioé Presencial i Digital en compliment
d’aquest contracte.

U. Altra informacio:

Consultes administratives: Servei de Contractacio.
Teléfon: 93 402 46 74 Correu electronic: contractacio.presidencia@gencat.cat

Consultes tecniques: Direccio General de Serveis Digitals i Experiéncia Ciutadana.
Teléfon: 93 857 40 00 Correu electronic: atenciociutadana@gencat.cat

Perfil del Contractant: https://contractaciopublica.gencat.cat/perfil/presidencia

Per tal de rebre tota la informaci6 relativa a aquesta licitacio, les empreses que ho vulguin i,
en tot cas, les empreses licitadores s’han de subscriure com a interessades en aquesta
licitacio, a través del servei de subscripcié a les novetats de I'espai virtual de licitacio que a tal
efecte es posa a disposicié a I'adreca web del perfil de contractant de I'érgan de contractacio,
accessible a la Plataforma de Serveis de Contractacié Publica de la Generalitat:
https://contractaciopublica.gencat.cat/perfil/presidencia
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INFORMACIO BASICA SOBRE PROTECCIO DE DADES DE CARACTER PERSONAL
DELS LICITADORS

Denominacio de I'activitat de tractament: Gesti6 de la contractacié publica
Responsable del tractament de les dades personals: Secretaria Técnica de la Junta
Consultiva de Contractaciéo Administrativa. Departament d’Economia i Finances.

Finalitat: tramitar els expedients de contractacio per mitjans electronics, d'acord amb els
principis de publicitat, transparéncia i igualtat de tracte entre les persones licitadores

Drets de les persones interessades: podeu exercir els vostres drets d’acceés, rectificacio,
supressio, adrecant una sol-licitud en suport paper al Departament d'Economia i Finances
(Carrer del Foc, 57 - 08038 Barcelona) o, en format electronic, mitjangant la peticié genérica
disponible a tramits gencat. La presentacio de la sol-licitud per mitjans electronics requereix
disposar de certificat electronic o bé sistemes alternatius d’identificacio. Heu d’indicar
clarament a la vostra sol-licitud quin dret o quins drets exerciu.

Informacid addicional

Denominacié de I'activitat de tractament: Contractes del Departament de la Presidencia
Responsable del tractament de les dades personals: Direccio de Serveis. Departament
de la Presidencia

Finalitat: gestionar i fer el seguiment dels expedients dels contractes subscrits pel
Departament de la Presidencia i trametre informacio a les persones interessades.

Drets de les persones interessades: podeu exercir els vostres drets d’acceés, rectificacio,
supressio, oposicid al tractament i sol-licitud de limitacié, adrecant una sol-licitud en suport
paper al Departament de la Presidéncia (C/ Sant Honorat, 1-3, 08002 Barcelona) o, en
format electronic, mitjancant la peticié genérica disponible a tramits gencat. La presentacio
de la sol-licitud per mitjans electronics requereix disposar de certificat electronic o bé
sistemes alternatius d’identificacié. Heu d’indicar clarament a la vostra sol-licitud quin dret o
quins drets exerciu.

Informacid addicional

Servei de Contractacio
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PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS DE LA CONTRACTACIO DEL
SERVEI DE CONSULTORIA PER A LA GESTIO D’ESPAIS D’EXPERIENCIA CIUTADANA.
PROCEDIMENT OBERT

|. DISPOSICIONS GENERALS
Primera. Objecte del contracte

1.1 Descripcié: L'objecte del contracte és el descrit a I'apartat A del quadre de
caracteristiques.

1.2 Estructura del contracte: En el cas que s’admetin, els lots s’identifiquen també a
I’apartat A del quadre de caracteristiques.

Si escau, el nombre maxim o combinacié de lots a adjudicar a una mateixa empresa sera
'establert a 'apartat A.1 del quadre de caracteristiques.

1.3 Expressi6o de la codificacié corresponent al numero d’aquest expedient de
contractaci6: Aquesta codificacidé s’esmenta a I’apartat A del quadre de caracteristiques.

1.4 Expressi6 de la codificacié corresponent ala nomenclatura del Vocabulari Comu de
Contractes (Reglament CE N° 213/2008 de la Comissio, de 28 de novembre de 2007, que
modifica el Reglament CE N° 2195/2002 del Parlament Europeu i del consell, pel qual
s’aprova el Vocabulari Comu de Contractes (CPV): Aquesta codificacié i, en el seu cas, la
dels lots, consta a I'apartat A del quadre de caracteristiques.

Segona. Necessitats administratives que cal satisfer.

Les necessitats administratives que cal satisfer mitjancant el contracte son les que consten en
el plec de prescripcions técniques.

Tercera. Dades econdmiques del contracte

3.1 El valor estimat del contracte (VEC) s’assenyala a I'apartat B1 del quadre de
caracteristiques. Als efectes del seu calcul, s’ha tingut en compte allo previst a I'article 101
de la Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es transposen
a l'ordenament juridic espanyol les directives del Parlament Europeu i del Consell 2014/23 /
UE i 2014/24 | UE, de 26 de febrer de 2014 (en endavant, LCSP).

3.2 El pressupost de licitacié s’assenyala en I’apartat B2 del quadre de caracteristiques.
Pel que fa a I'import de I'lmpost sobre el Valor Afegit (IVA) del pressupost de licitacio, aquest
consta com a partida independent en el mateix apartat del quadre de caracteristiques.

També s’inclou en 'Apartat B2 del Quadre de caracteristiques, el pressupost base de

licitacio, que és el limit maxim de despesa que I'dorgan de contractacié pot comprometre en
virtut del contracte, inclds I'lmpost sobre el valor afegit (IVA) (art. 100.1 LCSP).
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Quan es divideixi I'objecte del contracte en lots, el pressupost dels lots s’indicara en aquest
apartat.

El pressupost base de licitacié incorpora desglossats tots els costos directes i indirectes i
d’altres eventuals calculats per a la seva determinacio. En aquest sentit, els contractes en qué
el cost dels salaris de les persones empleades per a la seva execucié formin part del preu
total del contracte, el pressupost base de licitacié indicara de manera desglossada i amb
desagregacié de genere i categoria professional els costos salarials estimats a partir del
conveni laboral de referéncia (art.100.2 LCSP).

En els contractes de serveis, com a costos, hi figuren els salarials, els de seguretat social, els
de formacié permanent obligatoria, els corresponents a assegurances, els de prevencié de
riscos laborals, els de vigilancia de la salut i els d’'uniformes del personal, quan el contracte
estableixi I'obligacié d’adscriure un nombre determinat de personal a I'execucié del contracte.
Els costos salarials han de respectar els salaris derivats de I'aplicacié del conveni sectorial
gue correspongui.

3.3 El preu del contracte és el d’adjudicacié i no podra superar el pressupost base de licitacio.
Aquest preu ha d’incloure, com a partida independent, I'lmpost sobre el Valor Afegit. En el
preu es consideraran inclosos els tributs, les taxes, els canons de qualsevol tipus que siguin
d’'aplicacid, aixi com totes les despeses que s’originin com a consequéncia de les obligacions
establertes en aquest plec que s’han de complir durant I'execucié del contracte.

El sistema per a la determinacio del preu del contracte sera el que s’indica a I’apartat B3 del
guadre de caracteristiques. El preu del contracte es pot formular tant en termes de preus
unitaris referits als diferents components de la prestacié o a les unitats d'aquesta que es lliurin
0 s'executin, com en termes de preus aplicables a preu fet a la totalitat o a part de les
prestacions del contracte.

Quarta. Existéncia de crédit

S’han complert tots els tramits reglamentaris per assegurar I'existéncia de credit per al
pagament de I'objecte del contracte. La partida pressupostaria a la qual s’imputa aquest credit
és la que s’esmenta a I'apartat C1 del quadre de caracteristiques.

Quan el termini d’execucié del contracte comprengui més d’'un exercici pressupostari i
s’autoritzi la despesa amb abast plurianual, s’ha de fer constar a I'apartat C2 del quadre de
caracteristiques.

En l’apartat E1 del quadre de caracteristiques, es fa constar si el contracte es formalitzara
0 no en l'exercici pressupostari anterior al de I'inici de la seva execucié. Si el contracte és de
tramitacié anticipada, I'adjudicacio i formalitzacié quedara sotmesa a la condicié suspensiva
d’existéncia de crédit adequat i suficient per finangar les obligacions derivades del contracte
en I'exercici pressupostari corresponent (art.117.2 LCSP amb relaci6 a I'art. 47 Llei 16/2008,
de 23 de desembre).
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Cinquena. Termini de durada del contracte

El termini d’execucié del contracte és el que s’estableix a I'apartat D del quadre de
caracteristiques i comencara a comptar des de la data de signatura del contracte o bé des
de la data d’inici que es fixa en aquests plecs. En qualsevol cas, el termini d’execucié també
ha de quedar reflectit en el mateix contracte.

En el supodsit que es prevegin terminis d’execucio parcial del contracte, aquests s’estableixen
en el plec de prescripcions técniques.

De conformitat amb el que estableix I'article 29.2 de la LCSP, el contracte podra ser prorrogat.
En el seu cas, la possibilitat de prorroga i la seva durada es fara constar en I’apartat D1 del
quadre de caracteristiques.

La prorroga s'acordara per I'drgan de contractacio i sera obligatoria per a I'empresari, sempre
que el seu preavis es produeixi almenys amb dos mesos d'antelacio a la finalitzacio del termini
de durada del contracte, llevat que en el Quadre de caracteristiques s'estableixi un de més
gran. Queden exceptuats de I'obligacié de preavis, els contractes de durada inferior a dos
mesos. En cap cas podra produir-se la prorroga pel consentiment tacit de les parts.

El termini d’execucié del contracte es podra prorrogar, quan al seu venciment no s’hagués
formalitzat el nou contracte que garanteixi la continuitat de la prestacié a realitzar pel
contractista com a consequéncia d'incidencies resultants d'esdeveniments imprevisibles per a
I'organ de contractacié produides en el procediment d'adjudicacié i hi hagi raons d'interés
public per no interrompre la prestacio, fins que comenci I'execucié del nou contracte, i en tot
cas per un periode maxim de nou mesos.

Sisena. Organ de contractacio, unitat tramitadora i perfil del contractant

L’6rgan de contractacio és la persona titular del Departament de la Presidéncia, d’acord amb
l'article 45 de la Llei 16/2008, del 23 de desembre, de mesures fiscals i financeres.

Actualment, les facultats en matéria de contractacié del titular del Departament de la
Presidéncia estan delegades en la secretaria general quan el valor estimat del contracte sigui
un import superior a 200.000,00 euros (IVA exclos), d’acord amb el punt 1.1 de la Resolucié
PRE/3588/2022, de 7 de novembre (DOGC num. 8797, de 21.11.2022).

El Servei de Contractacio del Departament de la Presidéncia, és la unitat responsable de la
tramitacio d’aquest expedient, té el seu domicili al carrer Sant Honorat, 1-3, planta 3A (08002
Barcelona), telefon 934024674, i correu electronic: contractacio.presidencia@gencat.cat

El perfil del contractant del Departament de la Presidéncia, amb seu a la Plataforma de serveis
de contractacié publica (en endavant perfil del contractant), es troba a I'adreca d’internet
seguent: https://contractaciopublica.gencat.cat/perfil/presidencia.
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D’acord amb la disposicid addicional 16a LCSP, el conjunt de tramits, actuacions i
comunicacions que es facin durant la fase de licitacio, d’adjudicacio i durant la vigéncia
d’aquest contracte entre les empreses licitadores, la contractista i 'administracié contractant
es realitzaran per mitjans electronics, informatics i telematics i es dirigiran a I'adrega de correu
electronic que el licitador hagi indicat.

La publicacié al perfil del contractant deixa constancia fefaent de I'autenticitat, la integritat i de
la data i hora de la publicaci6, de conformitat amb el que estableix la disposicié addicional
16a, punt 1, apartat d) LCSP, tot respectant els principis de confidencialitat i integritat de les
ofertes i igualtat entre els licitadors.

La presentacié d'ofertes i sol-licituds de participacid es dura a terme utilitzant mitjans
electronics, de conformitat amb els requisits establerts a la disposicié addicional 15a LCSP i
la clausula novena d’aquest plec.

La tramitacié dels procediments d'adjudicacié de contractes comportara la practica de les
notificacions i comunicacions per mitjans exclusivament electronics (DA 15.2 LCSP). D’acord
amb les previsions establertes en aquesta disposicid, les notificacions s’efectuaran per mitjans
electronics a través sistema de notificacio e-NOTUM, d’acord amb la LCSP, la Llei 39/2015,
d’1 d’octubre, del procediment administratiu comu de les administracions publiques i I'Ordre
PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de notificacions
electroniques de ’Administracio de la Generalitat de Catalunya i del seu sector public.

Quan es practiqui la notificacié electronica, el destinatari rebra un correu electronic a I'adreca
indicada avisant que la notificacié corresponent esta a la seva disposicido en I'e-NOTUM,
moment a partir del qual 'empresa podra accedir a la notificacié esmentada.

Els terminis a comptar de la notificacié es computaran des de I'avis de notificacié sempre que
I'acte objecte de notificacié s'hagi publicat el mateix dia en el Perfil de contractant de I'drgan
de contractacié. En cas contrari els terminis es computaran des de la recepcié de la notificacié
per l'interessat. No obstant aix0, els terminis de les notificacions practicades amb motiu del
procediment de recurs especial pel Tribunal Catala de Contractes computen en tot cas des de
la data d’enviament de I'avis de notificacio..

En aquest sentit cal recordar que les empreses licitadores i la que resulti adjudicataria han de
complir el que preveu la disposicio addicional 16.1, apartat f) LCSP, aix0 és que les condicions
d’utilitzaci6 de les signatures electroniques han de reunir els requisits establerts
reglamentariament.

Aixi mateix, determinades comunicacions que s’hagin de fer amb ocasi® o com a
consequéncia del procediment de licitacio i d’adjudicacio del present contracte es realitzaran
mitjangant el tauler d’avisos associat a I'espai virtual de licitacié d’aquesta licitacio de la
Plataforma de Serveis de Contractacié Publica. En aquest tauler d’avisos electronic, que deixa
constancia fefaent de I'autenticitat, la integritat i la data i hora de publicacié de la informacié
publicada, també es publicara informacio relativa tant a la licitacid, com al contracte.

17



Generalitat de Catalunya
Departament de la Presidéncia

Setena. Capacitat per contractar

Estan facultades per subscriure aquest contracte les persones fisiques o juridiques,
espanyoles o estrangeres, que tinguin personalitat juridica i plena capacitat d’obrar, d’acord
amb el que preveu l'article 65 LCSP; que no incorrin en cap de les prohibicions de contractar
recollides a l'article 71 LCSP o en altra normativa sectorial, la qual cosa poden acreditar per
qualsevol dels mitjans establerts en l'article 85 de la LCSP; que disposin de la solvéncia que
es requereixi en 'apartat F del quadre de caracteristiques del contracte la qual cosa es pot
acreditar per qualsevol dels mitjans establerts en l'article 75.2 LCSP; i que gaudeixin de
I'habilitacié empresarial o professional que, si s’escau, sigui exigible per dur a terme l'activitat
o prestacio que constitueixi 'objecte del contracte.

Aixi mateix, cal que la finalitat o I'activitat de les persones juridiques tingui relacié directa amb
I'objecte del contracte, segons resulti dels seus estatuts o regles fundacionals, i s’acrediti
degudament. Les empreses, a més, han de disposar d’'una organitzaci46 amb elements
personals i materials suficients per executar correctament el contracte.

A més, quan, perqué ho determini la normativa aplicable, se li requereixin a I'empresa
determinats requisits relatius a la seva organitzacio, destinacié dels seus beneficis, sistema
de financament o altres per poder participar en el procediment d'adjudicacid, els hauran
d’acreditar.

La capacitat d’obrar de les empreses espanyoles persones juridiques s’acredita mitjangant
I'escriptura o document de constitucio, els estatuts o I'acta fundacional, en qué constin les
normes per les quals es regula la seva activitat, degudament inscrits, si s'escau, en el Registre
public que correspongui, segons el tipus de persona juridica de la que es tracti (art. 84.1.
LCSP). Les empreses també hauran de disposar d’'un NIF d’empresa. La capacitat d’obrar de
les persones fisiques, de nacionalitat espanyola, s’acredita amb un NIF.

La capacitat d’obrar de les empreses no espanyoles d’Estats membres de la Unié Europea o
signataries de I’Acord sobre Espai Econdomic Europeu s’ha d’acreditar mitjangant la inscripcio
en els registres procedents d’acord amb la legislacié de l'estat on estigui establerta, o
mitjancant la presentacié d’una declaracié jurada, o de les certificacions que s’indiquen en
'annex Xl| de la Directiva 2014/24/UE (art. 84 LCSP). Aixi mateix, han de disposar de la
solvencia economica, financera i técnica o professional, d’acord amb el que disposen els
articles 87 i1 90 LCSP, segons s’indica en I'apartat F del quadre de caracteristiques.

Les empreses estrangeres d’Estats no membres de la Uni6é Europea i no signataries de I’Acord
sobre Espai Economic Europeu han d’acreditar la seva capacitat d’obrar mitjangant un informe
de la missio diplomatica permanent o de I'oficina consular d’Espanya del lloc on tinguin el seu
domicili (art. 84.3 LCSP). A més, han de complir els requisits establerts en I'article 68 de la
LCSP.

L’Administracio pot contractar amb unions d’empresaris que es constitueixin temporalment a
aquest efecte, sense que sigui necessaria formalitzar-les en escriptura publica fins que no
se’ls hagi adjudicat el contracte. Aquests empresaris queden obligats solidariament davant
I’Administracié i han de nomenar un representant o apoderat Unic amb poders suficients per
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exercir els drets i complir les obligacions que es derivin del contracte fins a la seva extincio,
sens perjudici que les empreses atorguin poders mancomunats per a cobraments i pagaments
d’'una quantia significativa.

No poden concérrer a la licitacio les empreses que hagin participat en l'elaboracié de les
especificacions técniques o dels documents preparatoris del contracte, sempre que aquesta
participacid pugui provocar restriccions a la lliure concurréncia o suposar un tracte privilegiat
respecte a la resta de les empreses licitadores.

Les circumstancies relatives a la capacitat, solvéncia i abséncia de prohibicions de contractar han
de concorrer en la data final de presentacié d’ofertes i subsistir en el moment de perfeccié del
contracte.

Vuitena. Solvéncia del contractista i classificacio

En l'apartat F del quadre de caracteristiques es detalla les condicions de solvéncia i la
classificacié empresarial.

D’acord amb el que disposa l'article 77.1.b) LCSP, no sera exigible la classificacié empresarial
per a aquesta contractacio.

Per tant, els licitadors han de justificar que compleixen els requisits minims de solvéncia
economica i financera i la seva solvéncia técnica, de conformitat amb allo establert a ’apartat
F del quadre de caracteristiques d’aquest plec. No obstant i en funcié del codi CPV del
contracte detallat en I’apartat A3 del quadre de caracteristiques d’aquest plec, es podra
aportar la classificaci6 empresarial en el grup o subgrup de classificacié —atorgada per la
comissions classificadores de la Junta Consultiva de Contractacié Publica de I'Estat o pels
organs equivalents de les comunitats autonomes- assenyalat en I'apartat F del quadre de
caracteristiques d’aquest plec per acreditar la seva solvéncia economica i financera i la seva
solvencia técnica (articles, 77.1.b), 87 i 90 LCSP).

En el cas d’empreses licitadores no espanyoles d’Estats membres de la Uni6é Europea o
signataris de I'’Acord sobre Espai Econdmic Europeu, cal estar al que disposen els articles 78
i 97 LCSP. A aquest efecte, aquestes empreses han de disposar de la solvéncia econdmica,
financera i técnica o professional requerida, d’acord amb el que disposen els articles 87 i 90
LCSP), segons s’indica en I’apartat F del quadre de caracteristiques. La resta d’empreses
estrangeres han de disposar de la classificacié o solvéncia de la mateixa manera que les
empreses espanyoles.

Els certificats comunitaris de classificacié o documents similars que acreditin la inscripcié en
llistes oficials d’empresaris autoritzats per contractar que estableixin els Estats membres de
la Unié Europea constitueixen una presumpcié d’aptitud en relacié als requisits de seleccio
qualitativa que figurin en aquests.
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En les unions temporals d’empreses, totes les empreses que en formen part han de disposar
de la solvéncia requerida, de conformitat amb el que disposen els articles 87 i 90 LCSP. Per
tal de determinar la solvéncia de la uni6é temporal, s’acumula I'acreditada per cadascuna de
les seves integrants.

Pel que fa a la classificacid, quan aquesta, potestativament, s’aporti als efectes d’ acreditar la
solvéncia economica i financera i la solvéncia tecnica, totes les empreses integrants de la unié
temporal han d’estar classificades i poden acumular les seves classificacions per reunir els
grups i subgrups indicats a I’apartat F del quadre de caracteristiques (art.69.6 LCSP). Per
als casos en qué hi concorrin en la unid6 empresaris nacionals, estrangers que no siguin
nacionals d’un Estat membre de la Unié Europea i estrangers que si ho siguin, els que
pertanyin als dos primers grups poden d’acreditar la seva classificacio, i aquests ultims, la
seva solvencia economica, financera i técnica o professional.

La durada de les unions temporals d’empreses sera coincident, com a minim, amb la del
contracte fins a la seva extincio.

Les empreses licitadores s’han de comprometre a dedicar o adscriure a I'execucié del
contracte els mitjans personals o materials suficients que s’'indiquen a I'apartat F2 del quadre
de caracteristiques, si escau.

Les empreses licitadores poden recérrer per a 'execucioé del contracte a les capacitats d'altres
entitats, amb independéncia de la naturalesa juridica dels vincles que tinguin amb elles, per
tal d’acreditar la seva solvéncia econodmica i financera i técnica i professional, sempre que
aquestes entitats no estiguin incurses en prohibicié de contractar i que les empreses
licitadores demostrin que durant tota la durada de I'execucid del contracte disposaran
efectivament dels recursos necessaris mitjangant la presentacié a tal efecte del compromis
per escrit de les entitats esmentades.

No obstant aixo, respecte als criteris relatius als titols d'estudis i professionals i a I'experiéncia
professional, les empreses només poden recorrer a les capacitats d'altres entitats si aquestes
presten els serveis per als quals s6n necessaries les capacitats esmentades. En les mateixes
condicions, les UTE poden recérrer a les capacitats dels participants en la unié o d'altres
entitats.

Les empreses licitadores s’han de comprometre a dedicar o adscriure a lI'execucié del
contracte els mitjans personals o materials suficients que s’indiquen en l'apartat F2 del

quadre de caracteristiques.

Novena. Tramitacié de I’expedient, procediment d’adjudicacié i presentacié de
proposicions

9.1 La forma de tramitacio de I'expedient i el procediment d’adjudicacié és la que es disposa
a I'apartat E del quadre de caracteristiques.
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9.2 D’acord amb la disposicio addicional 15.3 LCSP, els licitadors han de presentar les seves
proposicions en 3 sobres, per mitjans electronics. En aquest sentit, 'Ordre ECO/33/2023, de
21 de febrer, d'aprovacio de I'aplicacié de la Plataforma de serveis de contractacio publica i
de les eines de licitacio electronica integrades, el Sobre digital i I'Oferta telematica aprova
laplicacié de Sobre digital integrat a la PSCP (Plataforma de Serveis de Contractacio
Publica).

L’aplicacié de “Sobre digital” és accessible per a les empreses licitadores des de I'adreca
electronica de la PSCP: https://contractaciopublica.gencat.cat/perfil/presidencia

Des d'aquesta adreca, I'empresa licitadora pot accedir a I'eina de presentacié de proposicions
que li permet preparar i presentar les proposicions mitjangant Sobre digital.

Un cop accedeixin a través d’aquest enllag a I'eina web de sobre Digital, les empreses
licitadores hauran d’omplir un formulari per donar-se d’alta a I'eina i, a continuacid, rebran un
missatge, al/s correu/s electronic/s indicat/s en aquest formulari d’alta, d’activacio de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcié de
I'eina de Sobre Digital, que seran les empleades per enviar correus electronics relacionats
amb I's de I'eina de Sobre Digital, han de ser les mateixes que les que designin en el seu
DEUC per a rebre els avisos de notificacions i comunicacions mitjangant 'e-NOTUM.

Les empreses licitadores han de conservar el correu electronic d’activacié de I'oferta, atés que
I'enllag que es conté en el missatge d’activacié és I'accés exclusiu de qué disposaran per
presentar les seves ofertes a través de I'eina de Sobre Digital.

En el moment de fer lI'enviament de la proposicid, I'empresa licitadora s'identifica i signa
l'oferta amb un certificat digital de signatura electronica avancada basada en un certificat
gualificat o reconegut de signatura electronica emés o admeés pel Consorci AOC. La signatura
del resum de l'oferta en PDF comporta la signatura de tots els documents que la integren.

D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient I'Us de la signatura
electronica avancada basada en un certificat qualificat de signatura electronica en els termes
previstos en el Reglament (UE) 910/2014/UE, del Parlament Europeu i del Consell, de 23 de
juliol de 2014, relatiu a la identificacié electronica i els serveis de confianga per a les
transaccions electroniques en el mercat interior i pel qual es deroga la Directiva 1999/93/CE.
Per tant, aquest és el nivell de seguretat minim necessari del certificat de signatura
electronica admesa per a la signatura del DEUC i de I'oferta.

La presentacio de proposicions per mitja del Sobre digital es basa en una aplicacié web
mitjancant la qual es realitza el xifratge de les proposicions abans de ser enviades i son les
empreses licitadores les que custodien les claus amb les quals s'inicia el procés de
desxifrat de les proposicions presentades.
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Les empreses licitadores hauran de preparar tota la documentacio requerida i adjuntar-la en
format electronic en els sobres corresponents, accedint a I'espai web de presentacio d’ofertes
a través d’aquest enllag tramés. Les empreses licitadores poden preparar i enviar aquesta
documentacié de forma esglaonada, abans de fer la presentacié de I'oferta.

Per poder iniciar la tramesa de la documentacid, I'eina requerira a les empreses licitadores
que introdueixin una paraula clau per a cada sobre amb documentacio xifrada que formi part
de la licitacié (pel sobre A no es requereix paraula clau, atés que la documentacié no esta
xifrada). Amb aquesta paraula clau es xifrara, en el moment de I'enviament de les ofertes, la
documentacio. Per tant, aquest procés de xifrat el duu a terme I'eina de Sobre Digital, de
manera que les empreses licitadores NO han de xifrar préviament els arxius mitjancant una
altra eina. Aixi mateix, el desxifrat dels documents de les ofertes es realitza mitjancant la
mateixa paraula clau, la qual han de custodiar les empreses licitadores. Cal tenir en compte
la importancia de custodiar correctament aquesta o0 aquestes claus (poden ser la mateixa per
tots els sobres o diferents per cadascun d’ells), ja que només les empreses licitadores la/les
tenen (I'eina de Sobre Digital no guarda ni recorda les contrasenyes introduides) i son
imprescindibles per al desxifrat de les ofertes i, per tant, per 'accés al seu contingut.

Es demanara a les empreses licitadores, mitjangant el correu electronic assenyalat en el
formulari d’inscripcié a I'oferta de I'eina de Sobre Digital, que accedeixin a I'eina web de Sobre
Digital per introduir les seves paraules clau en el moment que correspongui.

Quan les empreses licitadores introdueixin les paraules clau s’iniciara el procés de desxifrat
de la documentacio, que es trobara guardada en un espai virtual securitzat que garanteix la
inaccessibilitat a la documentacio abans, en el seu cas, de la constitucio de la Mesa i de 'acte
d’obertura dels sobres, en la data i I'hora establertes.

Les empreses licitadores poden accedir a I'espai web de preparacio i presentacio de I'oferta
i, mitjangant el botd “anar a enviar paraules clau”, accedir a I'espai des del qual enviar les
paraules clau, una vegada finalitzat el termini de presentacio d’ofertes, sense necessitat de
cap requeriment ni recordatori previ per part de I'érgan de contractacié o de I'eina de licitacié
electronica.

Les empreses licitadores han d’introduir en tot cas la paraula clau abans de la
finalitzacié de I’acte d’obertura del primer sobre xifrat. En cas que alguna empresa
licitadora no introdueixi la paraula clau, no es podra accedir al contingut del sobre xifrat i no
es podra efectuar la valoracié de la seva oferta.

Cal tenir en compte laimportancia de custodiar correctament aquesta o aquestes claus
(poden ser la mateixa per tots els sobres o diferents per cadascun d’ells), ja que només
les empreses licitadores la/les tenen (I’eina de Sobre Digital no guarda ni recorda les
contrasenyes introduides) i son imprescindibles per al desxifrat de les ofertes i, per
tant, per I'accés al seu contingut.

Una vegada complimentada tota la documentacio de I'oferta i adjuntats els documents que la

conformen, es fara la presentacié propiament dita de I'oferta. A partir del moment en qué
I'oferta s’hagi presentat, ja no es podra modificar la documentacio tramesa.

22



Generalitat de Catalunya
Departament de la Presidéncia

Cal tenir en compte que I'eina de Sobre Digital no permet suprimir o modificar les ofertes un
cop presentades; si que és possible fer-ho en qualsevol moment anterior a I'enviament de
I'oferta.

En l'obertura dels sobres es validen totes les signatures mitjangant la Plataforma de serveis
d'identificacié i signatura (PSIS) del Consorci AOC.

Podeu trobar tant el material de suport sobre com preparar una oferta mitjangant I'eina de
sobre digital com les especificacions tecniques necessaries per a la presentacio electronica
d’ofertes a l'apartat de “Licitacié electronica” de la Plataforma de Serveis de Contractacio
Publica, a 'adreca web seglient: https://contractaciopublica.cat/ca/manuals/usuari

D’acord amb el que disposa l'apartat 1.h de la Disposicié addicional setzena de la LCSP,
I'enviament de les ofertes mitjancant I'eina de sobre Digital es podra fer en dues fases,
transmetent primer 'empremta electronica de la documentacio de l'oferta, dins del termini de
presentacio d’'ofertes, amb la recepcio de la qual es considerara efectuada la seva presentacié
a tots els efectes, i després fent I'enviament de la documentacié de I'oferta propiament dita,
en un termini maxim de 24 hores. En cas de no efectuar-se aguesta segona remissié en
el termini de 24 hores, es considerara que I'oferta ha estat retirada.

Si es fa Us d’aquesta possibilitat, cal tenir en compte que la documentacié tramesa en aquesta
segona fase ha de coincidir totalment amb aquella respecte de la que s’ha enviat 'empremta
digital préviament, de manera que no es pot produir cap modificacié dels fitxers electronics
que configuren la documentacié de I'oferta. En aquest sentit, cal assenyalar la importancia de
no manipular aquests arxius (ni, per exemple, fer-ne copies, encara que siguin de contingut
idéntic) per tal de no variar-ne I'empremta electronica, que és la que es comprovara per
assegurar la coincidéncia de documents en les ofertes trameses en dues fases.

Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol tipus de
programa o codi hociu, ja que en cap cas es poden obrir els documents afectats per un virus
amb les eines corporatives de la Generalitat de Catalunya. Aixi, és obligaci6 de les empreses
contractistes passar els documents per un antivirus i, en cas d’arribar documents de les seves
ofertes amb virus, sera responsabilitat d’elles que I’Administracié no pugui accedir al contingut
d'aquests.

En cas que algun document presentat per les empreses licitadores estigui malmeés, en blanc
o sigui il-legible, la Mesa de contractacié valorara, en funcié de quina sigui la documentacié
afectada, les consequéncies juridiques respecte de la participaciéo d’aquesta empresa en el
procediment, que s’hagin de derivar de la impossibilitat d’accedir al contingut d’algun dels
documents de l'oferta. En cas de tractar-se de documents imprescindibles per coneixer o
valorar I'oferta, la mesa podra acordar I'exclusioé de 'empresa.
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En cas que la Mesa acordi demanar finalment els documents esmentats en el paragraf
anterior, es sol-licitara a les empreses licitadores una copia de seguretat dels documents
electronics presentats en suport fisic electronic, per tal de poder accedir al seu contingut. En
aguest sentit, cal recordar la importancia de no manipular aquests arxius per tal de no variar-
ne I'empremta electronica, que és la que es comprovara per assegurar la coincidéncia dels
documents de la copia de seguretat, tramesos en suport fisic electronic, i dels tramesos en
I'oferta, a través de I'eina de Sobre Digital.

Finalment, les empreses que hagin presentats documents afectats per algun virus informatic
seran automaticament excloses de la licitacid, per la impossibilitat tecnica de poder fer la
comparacio de les empremtes electroniques i, per tant, de poder garantir la no modificacio de
les ofertes un cop finalitzat el termini de presentacio.

L’eina de Sobre Digital no permet la presentacio d’arxius de mida superior a 25 Mb. Per aquest
motiu, els arxius de les ofertes d’aquesta mida s’han de comprimir o fragmentar en diverses
parts. La particié s’ha de realitzar manualment (sense utilitzar eines del tipus winzip o winrar
de particié automatica) i sense incorporar cap tipus de contrasenya. Els arxius resultants de
la particié s’incorporen en I'apartat d’altra documentacié numerats (part 1 de 2, part 2 de 2).

En el cas que no sigui viable I'opcié de comprimir o dividir 'arxiu, les empreses licitadores han
de seleccionar I'arxiu de més de 25 Mb no partible sense clicar al boté “xifrar i desar” i, un cop
preparada tota I'oferta normalment i tenint I'arxiu de més de 25 Mb i no partible seleccionat
pero no enviat, han de generar el resum que conté totes les empremtes electroniques adjuntes
i enviar-lo.

Les empreses han d’aportar I'arxiu en un suport electronic fisic (USB), de manera que I'érgan
de contractacio o la mesa podra comprovar la coincidéncia de les empremtes electroniques
dels documents aportats en aquest suport fisic electronic amb les dels documents
seleccionats en l'oferta presentada.

En cas de fallida tecnica de I’Administracié que impossibiliti I'is de I'eina de Sobre Digital el
darrer dia de presentacio de les proposicions, es podra ampliar, sense necessitat d’'una decisio
prévia expressa de I'drgan de contractacio, el termini pel temps que es consideri
imprescindible per tal que les empreses licitadores puguin completar la tramitacié
corresponent per a la presentacio de I'oferta.

Les especificacions técniques necessaries per a la presentacié electronica d’ofertes es troben
disponibles a I'apartat de “Licitacio electronica” de la Plataforma de Serveis de Contractacio
Publica: https://contractaciopublica.cat/ca/manuals/usuari

9.3 Les proposicions son secretes i s’han de presentar en el termini que s’assenyali a I'anunci
de licitacio. Aquest termini finalitza a les XX:XX:00 del dia establert en I'esmentat anunci, per
tant les ofertes que superin el termini establert en un segon (XX:XX:01) seran considerades
presentades fora de termini. Les proposicions registrades fora de termini no seran
admeses sota cap concepte.
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La presentacid de proposicions suposa l'acceptacid incondicionada per I'empresari del
contingut de la totalitat de les clausules dels plecs, aixi com I'autoritzacio a la mesa i a I'drgan
de contractacié per consultar les dades que recullen el Registre d'empreses licitadores i
classificades de Catalunya (RELIC) de la Generalitat de Catalunya o el Registre oficial de
licitadors i empreses classificades del sector public, o les llistes oficials d’operadors
econdmics d’un Estat membre de la Uni6 Europea .

Les empreses estrangeres han de presentar la documentacio traduida de forma oficial al
catala i/o al castella.

La informacié addicional que el licitador solsliciti relativa als plecs i la documentacio
complementaria s’haura de facilitar, com a minim, sis dies abans de la data limit fixada per a
la presentacio d’ofertes sempre i quan aquesta sol-licitud consti presentada dotze dies abans
que expiri el termini de presentacié d’ofertes.

Les persones interessades en el procediment de licitacié també poden dirigir-se a I'dérgan de
contractacié per sol-licitar aclariments del que estableixen els plecs o la resta de
documentacio, a través de I'apartat de “dubtes i preguntes” del tauler d’avisos de I'espai virtual
de la licitacié. Aquests “dubtes i preguntes” seran publics i accessibles a través del tauler
esmentat, residenciat en el perfil de contractant de I'érgan
https://contractaciopublica.gencat.cat/perfil/presidencia

9.4 Cada empresa licitadora no pot presentar més d’una proposicié. Tampoc pot subscriure
cap proposta en UTE amb d’altres si ho ha fet individualment o figurar en més d’una unié
temporal. La infraccié d’aquestes normes dona lloc a la no-admissié de cap de les propostes
gue hagi subscrit.

Cal tenir en compte que I'eina de Sobre digital no permet suprimir o modificar les ofertes un
cop presentades; tanmateix és possible en qualsevol moment anterior a I'enviament de
l'oferta. En cas que una empresa licitadora presenti dues o més ofertes a un mateix
lot/contracte dins del termini de presentacio d’ofertes, pretenent que I'tltima substitueixi a una
o unes ofertes anteriors, ha d’informar-ho aixi fefaentment a I'd6rgan de contractacié i aquest
0, en el seu cas, la mesa de contractacid, valorara alld que procedeixi respecte d’aquestes
ofertes.

9.5 Els documents i les dades presentats pels licitadors es poden considerar de caracter
confidencial si inclouen secrets industrials, técnics o comercials i/o drets de propietat
intel-lectual, i quan la seva difusi6 a terceres persones pugui ser contraria als seus interessos
comercials legitims i/o perjudicar la competéncia lleial entre les empreses dels sector; o bé
quan el seu tractament pugui ser contrari a les previsions de la normativa en materia de
proteccid6 de dades de caracter personal. Cal tenir en compte perd que no s’admeten
declaracions genériques o no justificades del caracter confidencial i que, no tenen en cap cas
caracter confidencial I'oferta econdmica de I'empresa, ni tot el contingut dels informes i
documentacio que, si escau, generi directament o indirectament I'0rgan de contractacio en el
curs del procediment de licitacio.
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Sens perjudici de la declaracié de confidencialitat dels licitadors, davant d’'una peticié
d’'informacié correspon a I'd0rgan de contractacié valorar si aquesta qualificacié és correcta,
d’'acord amb els principis de publicitat i transparéncia que regeixen I'actuacié administrativa, i
corregir-la si s’escau, prévia audiéncia dels licitadors (Art.133 LCSP).

9.6 Les dades personals de les empreses licitadores, obtingudes per 'Administracié al
subscriure’s en la licitacié i/o en donar-se d’alta en el Perfil del licitador, seran tractades per la
unitat responsable de I'activitat de tractament amb la finalitat o les finalitats identificades en el
quadre de caracteristiques d’aquest Plec, relatiu a la Informacio basica sobre proteccié de
dades de caracter personal dels licitadors.

Aixi mateix, cal recordar que en cas que amb ocasi6 de la participacié en aquesta licitacio les
empreses hagin de comunicar dades personals, tant per incorporar-les en les seves ofertes,
com per acreditar el compliment dels requisits previs a l'adjudicacio, han de complir I'obligacié
de comptar amb el consentiment informat previ de les persones afectades, d’acord amb el que
preveuen els articles 6 i 11 de la Llei organica 3/2018, de 5 de desembre, de proteccié de
dades personals i garantia dels drets digitals.

Desena Contingut del Sobre Digital
10.1 SOBRE A (DOCUMENTACIO GENERAL)

La inclusio en el sobre A “documentacié general”, del document de I'oferta econdmicai la resta
de documentacié que s’hagi d’incloure en els sobres B i C comportara l'exclusié del licitador.

a) Document Europeu Unic de Contractacio (DEUC)

Les empreses licitadores han de presentar el Document europeu Unic de contractacié (DEUC),
el qual s’adjunta com a annex a aquest plec i es pot generar a través de 'eina que es troba a
la Plataforma de Serveis de Contractacié Publica: https://contractaciopublica.cat/ca/deuc,
d’acord amb la Instruccié 1/2025, de 12 de marg, de la Junta Consultiva de Contractacio
Publica de Catalunya (Ple) sobre I'eina electronica de generacié del Document europeu unic
de contractaci6 (DEUC) integrada a la Plataforma de Serveis de Contractaciéo Publica i
directrius per emplenar-lo.

Les empreses, des de 'apartat OPERADOR ECONOMIC podran “Respondre una sol-licitud”
i importar I'arxiu DEUC, emplenat préviament pel poder adjudicador i que constara en el sobre
digital (.xml) o bé “Generar resposta”. EI DEUC generat per 'empresa caldra que s’adjunti en
el sobre A com un arxiu xml. També caldra que el presenti transformat en PDF i signat.

La persona o les persones que signin I'oferta ha o han de ser la persona o les persones
signants del DEUC.

Les empreses licitadores indicaran en el DEUC, si s’escau, la informacié relativa a:
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- Que la societat esta constituida validament i que de conformitat amb el seu objecte
social es pot presentar a la licitacid, aixi com que la persona signataria del DEUC
té la deguda representacio per presentar la proposicié i el DEUC;

- Que compleix els requisits de solveéncia economica i financera, i técnica i
professional, de conformitat amb els requisits minims exigits en aquest plec;

- Que no esta incursa en prohibicié de contractar;

- Que compleix amb la resta de requisits que s’estableixen en aquest plec i que es poden
acreditar mitjancant el DEUC.

- La informaci6 sobre el recurs a la capacitat d’altres empreses, en el cas que les
empreses pretenguin recorrer a les capacitats d’altres empreses, d’acord amb l'article
140.1 c) en relacié amb l'article 75.2 LCSP.

En el cas que I'empresa licitadora recorri a capacitats d’altres empreses de conformitat
amb el que preveuen els articles 75 del LCSP i 63 de la Directiva 2014/24/UE, a banda
d’indicar-ho en el DEUC, I'empresa ha presentar un altre DEUC separat per cadascuna
de les empreses a la capacitat de les quals recorri.

- La informacié relativa a la subcontractaci6. En el cas que es permeti la
subcontractacio, segons I’apartat L del quadre de caracteristiques, i si el licitador té
previst subcontractar, cal indicar dins del DEUC la part a subcontractar, com també
l'import, el nom de I'empresa o empreses a subcontractar o bé detallar el perfil
empresarial definit per referéncia a les condicions de solvéncia professional o técnica
(art. 215.2 a) LCSP).

A més, en el cas que en la licitacié estigui previst el tractament de dades personals i
es subcontractin els servidors o els serveis associats als mateixos, cal indicar, el nom
o el perfil empresarial dels subcontractistes als quals es vagi a encomanar la seva
realitzacid, definit per referéncia a les condicions de solvéncia professional o técnica.

En el cas d’empreses que concorrin a la licitacié amb el compromis d’agrupar-se en una unié
temporal si resulten adjudicataries del contracte, cadascuna ha d’acreditar la seva
personalitat, capacitat i solvencia, i presentar un DEUC separat. A més del DEUC, han
d’aportar un document on consti el compromis de constituir-se formalment en unié temporal
en cas de resultar adjudicataries del contracte.

Les empreses licitadores que figurin en una base de dades nacional d’'un Estat membre de la
Unié Europea, com un expedient virtual de I'empresa, un sistema d’emmagatzematge
electronic de documents o un sistema de prequalificacio, d’accés gratuit, només han de
facilitar en cada part del DEUC la informacié que no figuri en aquestes bases. Aixi, les
empreses inscrites en el Registre d’empreses licitadores i classificades de Catalunya (RELIC),
regulat en el Decret 107/2005, de 31 de maig, i gestionat per la Secretaria Técnica de la Junta
Consultiva de Contractacié Publica, o en el Registre oficial de licitadors i empreses
classificades del sector puablic, només estan obligades a indicar en el DEUC la informacié que
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no figuri inscrita en aquests registres, o que no hi consti vigent o actualitzada. En tot cas,
aquestes empreses han d’indicar en el DEUC la informacié necessaria que permeti a 'dérgan
de contractacid, si escau, accedir als documents o certificats justificatius corresponents.

L’aportacié de la documentacio justificativa del compliment dels requisits exigits en aquest
plec el compliment dels quals s’ha indicat en el DEUC, I'haura d’efectuar 'empresa licitadora
en qui recaigui la proposta d’adjudicacié per haver presentat I'oferta més avantatjosa
econdmicament, amb caracter previ a I'adjudicacié.

Tanmateix, I'd0rgan de contractacioé o la mesa de contractacié podra demanar a les empreses
licitadores que presentin la totalitat o una part de la documentacio justificativa del compliment
dels requisits previs, quan considerin que hi ha dubtes raonables sobre la vigéncia o fiabilitat
del DEUC o quan sigui necessari per al bon desenvolupament del procediment. No obstant
aixo, 'empresa licitadora que estigui inscrita en el RELIC o en el Registre oficial de licitadors
i empreses classificades del sector public o que figuri en una base de dades nacional d’'un
Estat membre de la Unié Europea d’accés gratuit, no esta obligada a presentar els documents
justificatius o altra prova documental de les dades inscrites en aquests registres.

b) Declaracié responsable d’acord amb el model que s’adjunta com a Annex 1 d’aquest
plec.

L’empresa licitadora ha de facilitar la informacié requerida d’acord amb el model que consta
com a Annex 1 d’aquest plec.

c) Garantia provisional:

c.1) No s’exigeix garantia provisional, de conformitat amb el que s’estableix a I'article 106
del la LCSP i a 'Acord del Govern de la Generalitat de Catalunya de 9 de desembre del 2009,
de mesures en matéria de contractacié publica.

d) Declaraci6 responsable sobre grup empresarial.

Les empreses han de declarar si pertanyen a un grup empresarial, segons el model d’Annex
1 d’aquest plec. En aquest cas, hauran d’indicar les empreses que el componen i la
denominacio del grup.

e) Declaracié responsable sobre el Pla d’igualtat d’oportunitats entre les dones i els
homes.

Les empreses han de declarar si tenen o no més de 50 treballadors. També si disposen d’un
pla d’'igualtat d’oportunitats entre les dones i els homes. En el cas que 'empresa tingui més
de 50 treballadors o quan aixi ho estableixi el conveni colslectiu que els sigui d’aplicacio,
d’acord amb el previst a I'article 45 de la Llei Organica 3/2007, de 22 de marg, per a la igualtat
efectiva de dones i homes, el pla és obligatori.
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f) Declaracid responsable sobre el compliment de la normativa en matéria de prevencio
de riscos laborals segons 'annex d’aquest plec, quan aixi es requereixi a 'apartat G del
quadre de caracteristiques.

g) Declaracié responsable sobre el compliment de la normativa d’integracié de
discapacitats.

Si 'empresa declara que té un nombre de treballadors fixos superior a 50, i per tal d’acreditar
gue la seva plantilla esta integrada per un nhombre de treballadors discapacitats no inferior al
2%, cal fer constar, tant el nombre global de treballadors com el nombre particular de
treballadors amb discapacitat de la seva plantilla.

En el cas d'haver-se optat pel compliment de les mesures alternatives previstes a l'article 2
del Reial decret 364/2005, de 8 d’abril, també cal fer-ho constar.

h) Especialitat per unions temporals (UTE):
En el cas d’empreses que concorrin a la licitacié6 de manera conjunta:

1) Cadascuna ha d’acreditar la seva personalitat, capacitat i solvéncia, i presentar un DEUC
separat en el qual figuri, si s’escau, la informacio requerida en les parts Il a V del formulari.

2) Cadascuna haura de presentar una declaracié responsable indicant el nom i la
participacié en la UTE, aixi com que assumeixen el compromis de constituir-se formalment en
unié temporal en cas de resultar adjudicataris del contracte (a més del DEUC).

D’acord amb larticle 140.4 LCSP, les circumstancies relatives a la capacitat, solvéncia i
abséncia de prohibicions de contractar, hauran de concérrer en la data final de presentacio de
ofertes i subsistir en el moment de perfecci6 del contracte.

i) Declaracio responsable sobre la consideracié d’empresa d’insercié o centre especial de
treball d’iniciativa social (TERCER SECTOR)

j) Declaraci6 responsable sobre el compromis a adscriure a I'execucié del contracte els mitjans
personals exigits en l'apartat F2 del quadre de caracteristiques.

k) Declaracio responsable sobre la capacitat per garantir i acreditar 'adequat tractament de
dades personals

10.2 SOBRE B (CRITERIS SUBJECTIUS)
Els licitadors o licitadores inclouran en aquest Sobre B tota la documentacio relacionada amb
els criteris d’adjudicacié que s’han de valorar segons un judici de valor (Criteris subjectius). La

proposta técnica ha de tenir el contingut que es troba en l'apartat | del quadre de
caracteristiques.
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La manca de documentacié que impedeixi dur a terme la valoracié d’'un o diversos criteris
subjectius, comportara la no valoracio dels criteris corresponents.

Finalment, quedara exclos el licitador o licitadora que hagi inclos en aquest sobre informacié
i/o documentacio que hauria de constar al Sobre C.

En el suposit que s’admetin variants, el Plec haura d’indicar sobre quins elements i en quines
condicions queda autoritzada la seva presentacio.

10.3 SOBRE C (CRITERIS AUTOMATICS)

Els licitadors o licitadores inclouran en aquest Sobre C tota la documentacio relacionada amb
els criteris d’adjudicacié que s’han de valorar de forma automatica i que es relacionen en
I’apartat J del quadre de caracteristiques.

En tot cas, la proposicié econdmica s’ha de presentar conforme el model de I'apartat | del
quadre de caracteristiques i que es reprodueix en el Sobre Digital.

La manca de documentacié que impedeixi dur a terme la valoracié d’'un o diversos criteris
objectius 0 que no segueixi el model establert en I’apartat | del quadre de caracteristiques
i del Sobre Digital, comportara la no valoracio dels criteris corresponents. En tot cas, quedara
exclos el licitador o licitadora que no hagi inclos en aquest sobre la proposicié economica.

La presentacié de documentacié en aquest sobre que hagués hagut d’estar en el sobre B, no
es tindra en consideracié i no sera objecte de cap valoracio.

En el suposit que s’admetin variants, el Plec haura d’indicar sobre quins elements i en quines
condicions queda autoritzada la seva presentacio.

Onzena. Mesa de contractaci6 i obertura de sobres

11.1 La Mesa de contractacio esta integrada pels membres que figuren a I’apartat de H del
guadre de caracteristiques. D’aquesta manera, es dona compliment a la seva publicacié en
el perfil del contractant (art.326.3 LSCP).

11.2 La Mesa de contractacio obrira el Sobre A, en acte intern, comprovara la correccié de
les signatures de les ofertes i qualificara la documentacié continguda en el Sobre A. En cas
d’observar defectes esmenables, ho comunicara a les empreses licitadores afectades perquée
els esmenin.

Una vegada esmenats, si s’escau, els defectes en la documentacié continguda en el Sobre A,
la mesa l'avaluara i determinara les empreses admeses a la licitacié i les excloses, aixi com,
en el seu cas, les causes de I'exclusio. | procedira a I'obertura del Sobre B, en acte intern.

En el termini maxim d’'un mes, es procedira a la valoracié de la documentacié que fa referéncia

als criteris dependents d'un judici de valor establerts a l'apartat J del quadre de
caracteristiques.
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Un cop s’hagi fet aquesta valoracio, en el perfil del contractant de I'6rgan de contractacio es
fara publica la data de I'acte public d’obertura del Sobre C. Aquest acte public es realitza per
mitjans telematics (licitacié electronica).

En aquest acte public, la Mesa donara a conéixer en primer lloc la puntuacié atorgada als
criteris dependents d’un judici de valor i després procedira a I'obertura del contingut del Sobre
C.

La Mesa podra sol-licitar els informes tecnics que consideri necessaris abans de formular la
seva proposta a I'érgan de contractacio (art. 146.2 b) LCSP). També podra sol-licitar aquests
informes quan consideri necessari verificar que les ofertes compleixen amb les especificacions
tecniques dels plecs. Les proposicions que no compleixin dites prescripcions seran excloses.

11.3 La Mesa pot acordar, respecte de qualsevol sobre, que es practiquin sol-licituds
d’aclariments o esmenes.

La Mesa de contractacié podra sol-licitar i admetre I'aclariment o 'esmena d’errors en les
ofertes quan siguin de tipus material o formal, no substancials i no impedeixin conéixer el sentit
de 'oferta. Unicament es permetra I'aclariment o 'esmena d’errors en les ofertes sempre que
no comportin una modificacido o concrecié de I'oferta, amb la finalitat de garantir el principi
d’igualtat de tracte entre empreses licitadores.

Aquestes sol-licituds es duran a terme a través de la funcionalitat que a aquest efecte té I'eina
de Sobre Digital, mitjancant la qual s’adregara un correu electronic a I'adrega o les adreces
assenyalades per les empreses licitadores en el formulari d’'inscripcié, amb 'enllag per a qué
accedeixin a I'espai de I'eina en qué han d’aportar la documentacié corresponent.

Les empreses licitadores hauran de respondre la sol-licitud d’esmena, davant la propia Mesa
de contractacio, en un termini de tres dies naturals, d’acord amb l'article 141 LCSP.

Aixi mateix, d’acord amb l'article 95 LCSP, la mesa podra sol-licitar a les empreses, al correu
electronic esmentat anteriorment, els aclariments que li calguin sobre els certificats i
documents presentats, o requerir-lo perqué en presenti de complementaris. En aquest cas,
I'empresari disposara d’'un termini de cinc dies naturals, d’acord amb l'article 22 del RGLCAP.

La Mesa pot acordar excloure de la licitacio les empreses que presentin proposicions que no
concordin amb la documentacié examinada i admesa, que excedeixin del pressupost base de
licitacié, modifiquin substancialment els models establerts en aquest plec, comportin un error
manifest en l'oferta presentada i aquelles en les quals I'empresa licitadora reconegui
I'existéncia d’error o inconsisténcia que la fa inviable.

La Mesa pot acordar que els errors que tinguin les proposicions economiques de les empreses
licitadores impliquin I'exclusié d’aquestes del procediment de contractacio, quan pugui resultar
afectat el principi d’igualtat, en els casos d’errors que impedeixen determinar amb caracter
cert quin és el preu realment ofert per les empreses i, per tant, impedeixin realitzar la valoracio
de les ofertes.
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La Mesa podra sol-licitar els informes tecnics que consideri necessaris abans de formular la
seva proposta d’adjudicacié. També podra sol-licitar aquests informes quan consideri
necessari verificar que les ofertes compleixen amb les especificacions tecniques dels plecs.
Les proposicions que no compleixin dites prescripcions no seran objecte de valoracié.

Els acords de la Mesa respecte de empreses licitadores admeses a la licitacio, les excloses i
les causes de la seva exclusié seran comunicats en temps i forma i seran susceptibles
d’'impugnacio en els termes establerts a la clausula trenta-tresena d’aquest plec.

Dotzena. Valoracio de les proposicions, classificacié d’ofertes i adjudicacié
12.1 Criteris d’adjudicacié de les ofertes i classificacio

La valoracio de les ofertes s’ha de fer en base a la millor relacié qualitat-preu, d’acord amb els
criteris d’adjudicacié que es determinen en l'apartat J del quadre de caracteristiques
d’aquest Plec. Quan el criteri de valoracié objectiu (automatic) sigui I'oferta econdmica, la
férmula s’aplicara sobre el preu sense IVA.

Si I'dérgan de contractacio té indicis fonamentats de conductes col-lusdries en el procediment
de contractacié en tramitacio, en el sentit que defineix l'article 1 de la Llei 15/2007, de 3 de
juliol, de defensa de la competéncia, els traslladara, d’ofici o a instancia de la mesa de
contractacio, a I'Autoritat Catalana de la Competéncia (ACCO), per tal que emeti un informe
sobre el caracter fundat o no d’aquests indicis. La remissié de la documentacié a 'ACCO
suposa la suspensio immediata de la licitacio.

D’acord amb I'article 150 de la LCSP, en cas que l'informe de 'ACCO conclogui que hi ha
indicis fundats de conducta col-lusoria I'érgan de contractacié remetra a les empreses
licitadores afectades la documentacié necessaria perqué en un termini de 10 dies habils
al-leguin tot el que considerin convenient en defensa dels seus drets i resoldra de manera
motivada el que sigui procedent. En cas que resolgui que hi ha indicis fundats de conductes
col-lusories, excloura del procediment de contractacié a les empreses licitadores responsables
d’'aquesta conducta, ho notificara a totes les empreses licitadores i continuara el procediment
de contractacié amb les empreses licitadores restants.

Aquesta procediment també s’aplicara quan en I'exercici de les seves funcions la mesa de
contractacié o, si escau, I'dorgan de contractacié aprecii possibles indicis de col-lusié entre
empreses que concorrin agrupades en una unié temporal.

La Mesa de contractacié proposara a I'drgan de contractacio I'adjudicacié a favor de 'empresa
que ha fet la millor oferta, d’acord amb la classificacié, per ordre decreixent, elaborada per la
unitat promotora del contracte. Aquesta classificacio, per ordre decreixent, s’obté per aplicacié
dels criteris d’adjudicacié esmentats en I’apartat J del quadre de caracteristiques d’aquest
Plec. L’empresa amb la millor oferta és 'empresa que, en conjunt, obté la puntuacié més
elevada i queda la primera en la classificacié d’ofertes, sempre que no hagi estat declarada
anormalment baixa (art. 149 i 150 LCSP).
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En cas de lots, la classificacié d’ofertes també ha de tenir en compte el nombre maxim o
combinacio de lots a adjudicar a una mateixa empresa d’acord amb allo establert a ’apartat
Al del quadre de caracteristiques. Tanmateix, aquesta limitacié podra variar en el cas que
el nombre d’empreses presentades no fos suficient per adjudicar la totalitat dels lots objecte
del contracte o que Unicament es presenti una empresa a la licitacio.

En el cas que es produeixi un empat en la puntuacio final es procedira a I'aplicacio directa
dels criteris de desempat regulats en I'article 147.2 LCSP.

En cas d’empat, el Servei de Contractacié demanara a les empreses implicades la presentacio
de la documentaci6 acreditativa que correspongui per tal que la presentin en un termini maxim
de 3 dies habils.

12.2 Ofertes anormalment baixes

La determinacié d’ofertes anormalment baixes es dura a terme d’acord amb el procediment
establert a I'article 149 LCSP.

Els limits i els parametres objectius per determinar I'existéncia d’una oferta presumptament
anormal es fixen en I’apartat J del quadre de caracteristiques. Si s’han establert diversos
criteris d’adjudicacié, es pren com a referéncia |'oferta considerada en el seu conjunt.

La Mesa de contractacidé requerira a I'empresa licitadora que hagi presentat una oferta
anormalment baixa perqué les justifiquin i desglossin raonadament i detalladament el baix
nivell dels preus, o de costos, o qualsevol altre parametre sobre la base del qual s’hagi definit
la anormalitat de l'oferta. Per aquest motiu, la Mesa requerira a I'empresa licitadora, les
precisions que consideri oportunes sobre la viabilitat de I'oferta i les pertinents justificacions.
L’empresa licitadora disposara d’'un termini minim de cinc dies naturals per presentar la
informaci6 i els documents que siguin pertinents a aquests efectes. El termini concret de
presentacio de la justificacié de la viabilitat econdmica s’establira en el requeriment enviat per
la propia eina del Sobre Digital i notificat via e-Notum.

Les sol-licituds de justificaci6 es duran a terme a través de la funcionalitat que a aquest efecte
té I'eina de Sobre Digital, mitjangant la qual s’adregara un correu electronic a I'adrega o les
adreces assenyalades per les empreses licitadores en el formulari d’inscripcié, amb I'enllag
per a qué accedeixin a I'espai de I'eina en qué han d’aportar la documentacié corresponent.

Transcorregut el termini anteriorment esmentat, si la Mesa de contractacid6 no rep la
informacio i la documentacié justificativa sol-licitada, ho posara en coneixement de I'érgan de
contractacio i es considerara que la proposicid no podra ser complerta, quedant 'empresa
licitadora exclosa del procediment.

Si la Mesa de contractacio rep la informacio i la documentacio justificativa sol-licitada dins de
termini, 'avaluara i elevara la corresponent proposta d’acceptacié o exclusié de la proposicio,
degudament motivada, a l'dérgan de contractacid, per tal que aquest decideixi, previ
'assessorament técnic del servei corresponent, o bé I'acceptacido de l'oferta, perquée
considera acreditada la seva viabilitat, o bé, en cas contrari, la seva exclusio.
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L’6rgan de contractacio excloura les ofertes incurses en presumpcio d’anormalitat si es basen
en hipotesis o practiques inadequades des d’'una perspectiva técnica, econdmica o juridica.
Aixi mateix, excloura les ofertes si comprova que sén anormalment baixes perqué vulneren
la normativa sobre subcontractaci6 o no compleixen les obligacions aplicables en matéria
mediambiental, social o laboral, nacional o internacional, inclds I'incompliment dels convenis
col-lectius sectorials vigents, en aplicacié del que estableix I'article 201 de la LCSP.

12.3 Requeriment de documentacio

Un cop feta la proposta de classificacio d’ofertes per la Mesa de contractacid, i acceptada per
I'organ de contractacid, 'érgan de tramitacio de la contractacio fara el requeriment previst a
I'article 150 LCSP mitjancant la funcionalitat que a aquest efecte té I'eina de Sobre Digital.
Aquest requeriment es comunicara a 'empresa mitjangant comunicacié electronica, integrat
amb la Plataforma de Serveis de Contractacié Publica, d’acord amb la clausula novena
d’aquest plec.

Per tant, es requerira al licitador que hagi presentat la millor oferta, per tal que, dins del termini
maxim de 10 dies habils, a comptar des del seglent a aquell en qué s’hagi rebut el
requeriment, presenti la documentacio seguent:

1. Impost sobre Activitats Economiques:

Si 'empresa és subjecte passiu de I'lmpost sobre Activitats Econdmiques i esta obligada a
pagar aquest Impost, ha de presentar una declaracié responsable de no haver-se donat de
baixa en la matricula de I'lmpost, i adjuntar un d’aquests dos documents:

e A: El darrer rebut de pagament de I'lmpost.
e B: El document d’alta de I'lmpost, sempre que sigui de I'exercici corrent (no és valid el
document d’alta d’anys anteriors).

Si 'empresa es troba en algun suposit d’exempcio recollit en 'apartat 1 de 'article 82 del Text
Refés de la Llei reguladora de les hisendes locals, aprovat per Reial decret legislatiu 2/2004,
de 5 de marg, aportara una declaracio responsable que ha d’especificar el suposit legal
d’exempci6 i el document de declaracié en el cens d’obligats tributaris.

2. Certificat positiu de ’Agéncia Estatal d’Administracié Tributaria acreditant que 'empresa
es troba al corrent d’obligacions tributaries.

3. Certificat positiu, emes per la Tresoreria de la Seguretat Social, de trobar-se al corrent en
el compliment de les obligacions de 'empresa amb la Seguretat Social.

4. Certificat positiu acreditatiu que 'empresa es troba al corrent de les obligacions tributaries
amb I'’Administracié de la Generalitat de Catalunya.

No obstant aixd, quan I'empresa no estigui obligada a presentar les declaracions o els

documents a qué es refereixen els punts anteriors, aquesta circumstancia s’acreditara
mitjangant una declaracié responsable.
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No caldra aportar els esmentats certificats de 'Agéncia Estatal d’Administracié Tributaria,
Tresoreria de la Seguretat Social i acreditatiu d’estar al corrent de les obligacions tributaries
amb I'’Administracio de la Generalitat de Catalunya, en el cas d’aportar I'autoritzacié a I'drgan
de contractacio, que consta a ’Annex 1 d’aquest plec, a obtenir directament dels organs
administratius competents les dades o documents registrals que es requereixin per procedir,
en el seu cas, a l'adjudicacié del contracte.

5. Document acreditatiu de la constitucio de la garantia definitiva o bé escrit del representant
legal de 'empresa adjudicataria sol-licitant que la garantia definitiva es porti a terme en forma
de retenci6 del preu, d’acord amb el que s’estableix a la clausula tretzena d’aquest plec.

6. Qualsevol altra documentacié que especificament i per la naturalesa del contracte,
s’especifiqui a ’apartat N del quadre de caracteristiques del contracte.

7. Documents relatius a l'acreditacid de capacitat d’obrar de les empreses i personalitat
juridica.

a) El document nacional d’identitat (DNI), en el cas que el licitador o la licitadora sigui una
persona fisica, i acreditacid, si és el cas, del nom comercial amb qué opera en el trafic
mercantil.

b) El nimero d’identificacié fiscal (NIF).

Tanmateix no caldra aportar ni el Document Nacional d'ldentitat ni el NIF, en el cas que
s’autoritzi a I'érgan de contractacid, d’acord amb I’Annex 1 d’aquest plec, a obtenir-los
directament dels organs administratius competents que es requereixin per procedir, en el seu
cas, a I'adjudicacio del contracte.

La capacitat d’'obrar de les empreses espanyoles persones juridiques s’acredita mitjangant
I'escriptura de constitucié o modificacié inscrita en el Registre Mercantil, quan sigui exigible
conforme a la legislaci6 mercantil. Quan no ho sigui, s’acredita mitjangant I'escriptura o
document de constitucid, estatuts o acta fundacional, en qué constin les hormes que regulen
la seva activitat, inscrits, si s’escau, en el corresponent registre oficial.

Els empresaris no espanyols d’Estats membres de la Unié Europea o d’Estats signataris de
'Acord sobre I'Espai Econdmic Europeu han d’aportar la documentacié que acrediti que
consten inscrites en els registres professionals o comercials adients d’acord amb la legislacié
de l'estat on estan establerts o mitjangcant la presentacié d’'una declaracié jurada o les
certificacions indicades a I'annex Xl de la Directiva 2014/24/UE.

Els empresaris estrangers no compresos en I'apartat anterior han d’aportar un informe emés
per la missi6 diplomatica permanent o per I'oficina consular d’Espanya del lloc del domicili de
'empresa, en el qual consti, prévia acreditacio per 'empresa, que figuren inscrits en el registre
local professional, comercial o analeg, o, en el seu defecte, que actuen habitualment en el
trafic local dins 'ambit de les activitats que abasta I'objecte del contracte. També hauran de
justificar, mitjancant informe de la respectiva Missié Diplomatica Permanent espanyola, que
s’acompanyara a la documentacio que es presenti, que I'Estat de procedéncia admet també
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la participacid6 d’empreses espanyoles en la contractaci6 amb I'Administracio, en forma
substancialment analoga, llevat que es tracti de contractes subjectes a regulacié harmonitzada
i d’empreses estrangeres d’Estats signataris de I'Acord sobre Contractacid Publica de
I'Organitzacié Mundial del Comerg, suposit en el qual, es prescindira d’aquest informe de
reciprocitat perd s’aportara un informe de la Missié Diplomatica Permanent d’Espanya o de la
Secretaria General de Comercg Exterior que acrediti agquesta darrera circumstancia.

En el suposit que diverses empreses presentin una oferta conjunta de licitacid, per integrar
una uni6 temporal d’empreses, cadascuna ha d’acreditar la seva personalitat i capacitat-

8. Documents relatius a la representacio i personalitat juridica dels signants de les ofertes.

Quan es comparegui o se signin proposicions en nom d’un altre, cal presentar un poder
suficient per fer-ho.

Tanmateix no caldra aportar el Document Nacional d'ldentitat, en el cas que s’autoritzi a
I'dérgan de contractacio, d’acord amb I’Annex 1 d’aquest plec, a obtenir-lo directament dels
organs administratius competents que es requereixin per procedir, en el seu cas, a
I'adjudicacié del contracte.

Quant a la forma del poder, aquest ha de ser escriptura publica i ha d’estar inscrit en el
Registre Mercantil o en el registre oficial corresponent.

Tanmateix, no caldra aportar els poders de representacié en el cas que s’autoritzi a I'érgan de
contractacié, d’'acord amb PAnnex 1 d’aquest plec, a obtenir-lo directament dels organs
administratius competents que es requereixin per procedir, en el seu cas, a I'adjudicacio del
contracte.

L’empresa també pot acreditar la seva representacié mitjangant la inscripcié al registre
Representa: https://www.aoc.cat/serveis-aoc/representa/

9. Els documents acreditatius de la solvencia econdmica, financera i técnica o professional o
el certificat de classificacié empresarial, si escau (Apartat F del quadre de caracteristiques).
Aquesta acreditacio es realitzara mitjancant la presentacié de les corresponents declaracions
responsables signades per la persona signant de l'oferta.

Pel que fa a I'adscripcié de mitjans, en el cas que aixi es requereixi en I’apartat F2 del quadre
de caracteristiques, els documents acreditatius de I'efectiva disposicid de mitjans que s’hagi
compromes a dedicar o adscriure a I'execucio del contracte d’acord amb l'article 76.2 LCSP.

10. Si escau, acreditacié de la disposicié dels recursos necessaris signat per les entitats a la

capacitat de les quals I'empresa licitadora recorrera per acreditar la solvéncia exigida en
aquesta licitacio.
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El requeriment de documentacid, en el cas que ’empresa es trobi inscrita en el RELI
IROLECE i sempre que les dades estiguin vigents, no incloura la peticié d’aportar la
documentacié que acrediti la capacitat, representacio, solvéncia o classificacio i els
certificats d’estar al corrent de les obligacions tributaries, amb la seguretat social i
I'informe de situacié de deute amb la Generalitat de Catalunya.

Un cop rebuda la documentacid, la Mesa de contractacié, en reunié interna, fara les
comprovacions oportunes i qualificara la documentacié presentada. En cas que la Mesa
observi defectes o omissions esmenables en la documentacié presentada, la unitat
tramitadora del contracte ho ha de comunicar, per correu electronic, a 'empresa proposada
com adjudicataria pergué els esmeni en un termini no superior a tres dies naturals.

12.4 Termini maxim d’adjudicacié

Atés que hi ha una pluralitat de criteris de valoracio, el termini maxim per fer I'adjudicacié
d’'aquesta contractacid s’estableix en 4 mesos a comptar des de l'obertura de les
proposicions, presentades pels licitadors. De no produir-se I'adjudicacié dins d’aquest termini
maxim, els licitadors tindran dret a retirar les seves proposicions (Art.158.2 LCSP).

12.5 Adjudicaci6 i notificacié als licitadors i publicitat de les adjudicacions

L’adjudicacié del contracte s’ha de dictar dins del termini maxim de cinc dies habils seglients
a la recepcié de la documentacioé requerida al licitador que ha presentat la millor oferta
(art.150.3 LCSP). En cas que hi hagi diversos licitadors amb requeriment, el comput del termini
de 5 dies habils comencara a partir de I'Gltima recepcié de la documentacio requerida.

En el cas que no es complimenti adequadament el requeriment de documentacio en el termini
assenyalat, o bé en el termini per esmenar que doni la Mesa de contractacio, s’entendra que
'empresa licitadora ha retirat la seva oferta. Aquest fet comportara I'exigéncia del import del
3 per cent del pressupost base de licitacio, IVA exclds, en concepte de penalitat, que es fara
efectiu en primer lloc contra la garantia provisional, si s'hagués constituit.

En el supodsits esmentat, es procedira a requerir la mateixa documentacié a I'empresa
licitadora seguent, per I'ordre en qué hagin quedat classificades les ofertes (art. 150.2 LCSP).

A més, si 'empresa no ha aportat la documentacio justificativa de trobar-se al corrent del
compliment de les obligacions tributaries i amb la Seguretat Social, del compliment de la quota
de reserva de llocs de treball del 2% per a persones amb discapacitat o de I'obligacié de
comptar amb un pla d’igualtat, quan escaigui (art.71.1.d) LCSP), de I'efectiva disposicié dels
mitjans que s’hagués compromeés a dedicar o adscriure a I'execucié del contracte i de la
constitucié de la garantia definitiva (art. 71.2.c) LCSP), pot donar lloc a declarar a 'empresa
en prohibici6é de contractar per les causes previstes als articles esmentats.

Aixi mateix, 'eventual falsedat en alld declarat per les empreses licitadores en el DEUC o en

altres declaracions pot donar lloc a la causa de prohibicié de contractar amb el sector public
prevista en I'article 70.1 e) de la LCSP.
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No es declarara deserta cap licitaci6 mentre hi hagi alguna oferta o proposicié que sigui
admissible d’acord amb els criteris que figurin en aquest plec.

L’adjudicacié haura de ser motivada i es notificara als licitadors, d’acord amb I'article 151
LCSP, i es publicara en el perfil del contractant.

12.6 Decisi6 de no adjudicar o subscriure el contracte i desistiment.

L’6rgan de contractacié podra, per raons d’interés public degudament justificades i amb la
corresponent notificacié a les empreses licitadores, decidir no adjudicar o no subscriure el
contracte abans de la seva formalitzacié. També podra desistir, abans de la formalitzacio6,
quan s’aprecil una infraccié no esmenable de les normes de preparacio del contracte o de les
reguladores del procediment d’adjudicacio, d’acord amb el que preveu l'article 152 LCSP.

En ambdés suposits es podra compensar als licitadors que han presentat proposicié, amb la
justificacio prévia, per les despeses en qué haguessin incorregut i per un import maxim de 100
euros.

Il. DISPOSICIONS RELATIVES A LA FORMALITZACIO DEL CONTRACTE
Tretzena. Garantia definitiva

13.1 Ellicitador proposat com a adjudicatari que hagi presentat la millor oferta, ha de constituir
a disposici6 de I'drgan de contractacié una garantia definitiva per I'import que s’assenyala en
I'apartat O del quadre de caracteristiques, dins del termini maxim de 10 dies habils, a
comptar des del seguient a aquell en qué s’hagi rebut el requeriment efectuat per I'dérgan de
contractacio a aquest efecte.

En cas que no es constitueixi la garantia per causes imputables a I'empresa, I'drgan de
contractacié no adjudicara el contracte al seu favor i procedira d’acord amb I'exposat a la
clausula 14.5, segona part del segon paragraf, d’aquest plec. En aguest cas es requerira
la mateixa documentacio al licitador seglent, per I'ordre en qué hagin quedat classificades
les ofertes. (Articles 150.2 i 150.3 LCSP).

13.2 Les garanties es poden prestar en alguna de les formes segients:

a) En efectiu o en valors de deute public amb subjeccié, en cada cas, a les condicions
reglamentariament establertes. L’efectiu i els certificats d’immobilitzacié en els valors
anotats s’han de dipositar a la Caixa General de Diposits de la Tresoreria General de la
Generalitat de Catalunya o a les caixes de diposits de les tresoreries territorials.

b) Mitjangant aval, prestat en la forma i condicions reglamentaries per algun dels bancs,
caixes d’estalvi, cooperatives de crédit, establiments financers de crédit o societats de
garantia reciproca autoritzats per operar a Espanya, que s’han de dipositar en algun dels
establiments esmentats en I'apartat a).
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c) Mitjangcant contracte d’asseguranca de caucié amb una entitat asseguradora autoritzada
per a operar, en la forma i les condicions reglamentaries. El certificat de 'asseguranca
s’ha de lliurar en els establiments assenyalats en 'apartat a).

d) Mitjancant escrit del representant legal de I'empresa adjudicataria sol-licitant que la
garantia definitiva es porti a terme en forma de retencié del preu (art.108.2 LCSP).

L’acreditacio de la constitucié de la garantia podra fer-se per mitjans electronics (art 108.3
LCSP).

13.3 En el cas d'unié temporal d’empreses, la garantia definitiva es pot constituir per una o
varies de les empreses participants, sempre que en conjunt arribi a la quantia requerida en
'apartat O del quadre de caracteristiques i les empreses integrants de la UTE en
responguin solidariament.

13.4 En casos especials, I'0rgan de contractacio pot exigir que, a més de la garantia definitiva,
es presti una garantia complementaria de fins el 5% de I'import d’adjudicacio del contracte, de
manera que la garantia pugui ser per un 10% del preu del contracte.

13.5 Quan a consequéncia de la modificacié del contracte, el seu valor total experimenti
variacio, la garantia constituida s’haura d’ajustar a la quantia necessaria perquée es mantingui
la deguda proporcié entre la garantia i el preu del contracte modificat, en el termini de quinze
dies des de la data en qué es notifiqui a 'empresari 'acord de modificacié. A aquests efectes,
no es consideraran les variacions de preu que es produeixin com a consequiéncia d’una revisié
de conformitat amb el que disposa la LCSP.

13.6 Quan es facin efectives sobre la garantia les penalitats o indemnitzacions exigibles a
'empresa contractista, aquesta haura de reposar o ampliar la garantia, en la quantia que
correspongui, en el termini de quinze dies des de I'execucio.

13.7 En el cas que la garantia no es reposi en els supodsits esmentats en els apartats anteriors,
I’Administracié pot resoldre el contracte.

Catorzena. Formalitzaci6 del contracte

14.1 L’adjudicatari esta obligat a la formalitzacio del contracte en document administratiu. La
formalitzacio s’efectuara mitjangant signatura electronica avancada basada en un certificat
qualificat de signatura electronica.

L’adjudicatari pot sol-licitar que el contracte s’elevi a escriptura publica essent al seu carrec
les despeses corresponents.

14.2 Atés que els actes i decisions d’aquesta contractacié son susceptibles de recurs especial
en matéria de contractacié segons l'article 44.1 LCSP, la formalitzacié del contracte no
podra efectuar-se abans que transcorrin quinze dies habils des que es remet la notificacié
de I'adjudicacio als licitadors i aquesta es publica al perfil del contractant.
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Un cop transcorregut el termini previst en el paragraf anterior, 'drgan de tramitacié de la
contractacid requerira, mitjangant correu electronic, a I'adjudicatari per a que formalitzi el
contracte en un termini no superior a cinc dies naturals a comptar des del segiient a aquell en
gue hagués rebut el requeriment.

14.3 Dins el termini per a formalitzar contracte i, en tot cas, abans de la seva signatura, les
empreses que hagin concorregut amb oferta conjunta de licitacié i hagin resultat
adjudicataries, hauran de presentar I'escriptura publica de constitucié de la unié temporal en
la qual consti el nomenament de representant o apoderat Unic de la unié amb poders suficients
per exercir els drets i complir les obligacions que es derivin del contracte fins a la seva extincié.

14.4 El contingut del contracte ha de ser I'establert en l'article 35 LCSP.

14.5 Si el contracte no es formalitza en el termini indicat en aquesta clausula per causes
imputables a 'empresa contractista, 'Administracié li exigira l'import del 3 per cent del
pressupost base de licitacio, IVA exclds, en concepte de penalitat, que es fara efectiu en
primer lloc contra la garantia definitiva (art. 153.4 LCSP). A més, aquest fet pot donar lloc a
declarar a 'empresa en prohibicié de contractar, d’acord amb 71.2 LCSP.

14.6 En el suposit de retard en la formalitzacioé imputable a I’Administracio, s'indemnitzara a
I'empresa contractista pels danys i perjudicis que la demora li hagi pogut ocasionar.

14.7 La formalitzacié del contracte és requisit imprescindible per poder iniciar I'execucid, llevat
gue sigui de tramitacio d’emergéncia de conformitat amb l'article 120 LCSP.

14.8 La formalitzacié del contracte s’ha de publicar en el perfil del contractant de I'drgan de
contractacio. Si el contracte esta subjecte a regulacié harmonitzada, I'anunci de formalitzacié
s'ha de publicar, a més, en el «Diari Oficial de la Unié Europea» (Art. 154.1 LCSP).

14.9 En compliment de l'article 13 de la Llei 19/2014, del 29 de desembre, de transparéncia,
accés a la informacié publica i bon govern, la informacié publica sobre els contractes
formalitzats es fa efectiva mitjangant el perfil del contractant de '6rgan de contractacié ubicat
alaPSCPilaconsulta directa al Registre Public de Contractes de la Generalitat de Catalunya
(Ordre ECO/47/2013, modificada per I'Ordre ECO/294/2015), ambdés accessibles des del
portal web de la Transparéncia de la Generalitat de Catalunya.

ll. DISPOSICIONS RELATIVES A L’EXECUCIO DEL CONTRACTE
Quinzena. Execuci6 i supervisio dels serveis
El contracte s’executara amb subjeccié al que estableixin les seves clausules i els plecs i

d’acord amb les instruccions que per a la seva interpretacié doni al contractista 'd6rgan de
contractacio.
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Setzena. Programa de treball

En aquells treballs de tracte successiu el contractista pot estar obligat a presentar un programa
de treball que haura d’aprovar I'd6rgan de contractacio, si aixi es determina en I’apartat D3 del
guadre de caracteristiques.

Dissetena. Compliment de terminis i correcta execucio del contracte

17.1 El contractista resta obligat al compliment del termini total d’execucio del contracte fixat
a l’apartat D del quadre de caracteristiques del contracte i, si és el cas, a complir els terminis
parcials fixats en el programa de treball i en el plec de prescripcions técniques.

17.2 Si en relacié a qualsevol termini total o parcial, el contractista incorregués en demora per
causes a ell imputables, 'Administracioé podra optar, ateses les circumstancies del cas, per la
resolucio del contracte o per la imposicié de les penalitats diaries en la proporcié de 0,60 euros
per cada 1.000 euros del preu del contracte, IVA exclos. (art. 193.3 LCSP). L’Administracié
tindra la mateixa facultat respecte de I'incompliment, per causes imputables al contractista, de
I'execucio parcial de les prestacions definides en el contracte.

17.3 En cas de compliment defectués de la prestacié objecte del contracte o per al suposit
d’'incompliment dels compromisos (art.122.3 LCSP), o de les condicions especials d’execucio
del contracte (art. 76.2 i 202.1 LCSP) es podran establir penalitats d’acord amb l'article 193 i
194 LCSP.

En especial, per a 'incompliment de la condicié especial d’execucié dels principis étics i regles
de conducta, s’estableixen les penalitats previstes en la clausula trenta-dosena d’aquest
plec.

17.4 Si 'Administracié opta per la imposicié de penalitats, els imports d’aquestes es faran
efectius mitjancant la deduccio de les quantitats que, en concepte de pagament total o parcial,
s’hagin d’abonar al contractista o sobre la garantia que, si s’escau, s’hagués constituit, quan
no es puguin deduir dels esmentats pagaments (art.194.2 LCSP).

L’import de la penalitat no exclou la indemnitzacié de danys i perjudicis a qué pugui tenir dret
I’Administracio originats per la demora del contractista.

17.5 Si el retard fos produit per motius no imputables al contractista, i aquest oferis complir
els seus compromisos, s’estara al que disposa l'article 195.2 LCSP.

17.6 En tot cas, la constitucié en demora del contractista no requerira intimacié prévia per part
de I'’Administracio.
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Divuitena. Control en I’execucioé del contracte i responsable del contracte

L’Administracio efectuara la inspeccio, comprovacié i vigilancia per a la correcta realitzacio del
contracte i podra dictar les instruccions oportunes per al correcte compliment d’aquest.

D’acord amb l'article 210 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public,
'Administracid ha de rebre formalment les prestacions objecte dels contractes, una vegada
realitzada la totalitat de la prestacié, d’acord amb els termes del contracte i a satisfaccioé de
I’Administracio.

La comprovacio efectiva de la prestacié del servei es dura a terme amb les instruccions que
emeti anualment la Intervencié General.

Els encarrecs concrets, mitjangant comanda electronica, que es derivin de I'execucié d’aquest
contracte han de constar per escrit, com a minim per correu electronic.

Es designa com a responsable del contracte, als efectes de l'article 62 LCSP, aquell que
s’especifica a 'apartat S del quadre de caracteristiques.

Les funcions del responsable del contracte seran les segients:

a) Supervisar el compliment per part del contractista de totes les obligacions i condicions
contractuals.

b) Coordinar els diferents agents implicats en el contracte en el cas que aquesta funcié
especifica no correspongués a altres persones.

c) Adoptar les decisions i dictar les instruccions necessaries per a la correcta realitzacio
de la prestacié pactada.

d) Informar del nivell de satisfaccio de I'execucié del contracte. A banda de totes aquelles
altres informacions i informes que el responsable del contracte consideri procedents,
aquest emetra un informe d’avaluacié final de contractacié que fara referéncia als
diferents aspectes de I'execucio del contracte.

e) Emetre linforme que preveu larticle 195 LCSP, en el qual el responsable ha de
determinar si el retard en I'execucid del contracte ha estat produit per motius
imputables o no al contractista.

f) Formular la proposta a I'drgan de contractacié sobre penalitats a imposar al
contractista previstes als articles 192 i 193 LCSP.

Els informes del responsable del contracte es tindran en compte per valorar la correcta o
incorrecta execucid del contracte i per aplicar al contractista les consequiéncies que se’'n
derivin.

Les madificacions posteriors de la identitat del responsable del contracte es notificaran al
contractista i seran eficaces des de la data d’aquesta notificacié. En cas d’urgéncia, el
facultatiu podra intervenir acreditant per escrit la seva designacié a l'inici de les actuacions de
seguiment davant del contractista o de qualsevol altre que pogués haver rebut la notificacio.

Les actuacions del responsable del contracte durant la seva execucio, les podra realitzar en
qualsevol moment sense necessitat de notificacié prévia al contractista.
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V. DISPOSICIONS RELATIVES ALS DRETS | OBLIGACIONS DE LES PARTS
Dinovena. Abonaments al contractista

19.1 El pagament del preu es pot fer de manera total o parcial, mitjancant abonaments a
compte o, en el cas de tracte successiu, mitjan¢ant el pagament en cadascun dels venciments
que s’hagin estipulat en el plec de prescripcions técniques. L'import dels serveis executats
s’acreditara de conformitat amb el plec de prescripcions técniques, per mitja dels documents
que acreditin la realitzacio total o parcial del contracte expedits per I'drgan competent.

El contractista podra percebre abonaments a compte per I'import de les operacions
preparatories de I'execucio del contracte, i que estiguin compreses en I'objecte d’aquest en
les condicions assenyalades en els respectius plecs de prescripcions técniques, i s’han
d’assegurar els esmentats pagaments mitjangant la prestacio de garantia.

19.2 La tramitacié del pagament al contractista s’efectuara contra presentacié de factura
signada amb signatura avangada basada en un certificat qualificat, expedida d’acord amb la
normativa vigent, i conformada per la unitat promotora, d’acord amb el que preveu l'apartat T
del quadre de caracteristiques, en les condicions establertes a I'article 198 LCSP.

Les factures han de fer constar el nUmero d’expedient d’aquest contracte i I'6rgan administratiu
que es detalla a 'apartat T del quadre de caracteristiques.

El contractista ha de trametre les factures en format electronic segons I'establert a 'apartat
T3 del quadre de caracteristiques sobre facturacié electronica.

El format de la factura electronica i signatura s’han d’ajustar al que disposa I'annex 1 de I'Ordre
ECO/306/2015, de 23 de setembre, per la qual es regula el procediment de tramitaci6 i
anotacio de les factures en el Registre comptable de factures en I'ambit de 'administracié de
la Generalitat de Catalunya i el sector public que en depén.

La plataforma e.FACT és el punt general d'entrada de factures electroniques de
I’Administracio de la Generalitat de Catalunya i del seu Sector Public (Acord GOV/151/2014,
d’11 de novembre).

L’6rgan administratiu amb competéncies en matéria de comptabilitat publica és la Intervencié
General de la Generalitat de Catalunya.

El seguiment de I'estat de les factures es podra consultar al web del Departament d’Economia
i Hisenda a I'apartat de Tresoreria i Pagaments (consulta de I'estat de factures i pagaments

de documents), a partir de 'endema del registre de la factura.

19.3 EIl contractista podra transmetre els drets de cobrament en els termes i condicions
establerts en I'article 200 LCSP.
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19.4 En cas de retard en el pagament, el contractista té dret a percebre, en els termes i les
condicions legalment establerts, els interessos de demora i la indemnitzacié corresponent pels
costos de cobrament en els termes establerts en la Llei 3/2004, de 29 de desembre, per la
qual s’estableixen mesures de lluita contra la morositat en les operacions comercials (art.198.4
LSCP).

Vintena. Responsabilitat

El contractista és responsable de la qualitat técnica dels treballs que dugui a terme i de les
prestacions i serveis realitzats, com també de les consequéncies que es dedueixin per a
I’Administracié o per a tercers de les omissions, errors, métodes inadequats o conclusions
incorrectes en I'execucié del contracte.

El contractista executa el contracte al seu risc i ventura i esta obligat a indemnitzar els danys
i perjudicis que es causin a tercers com a conseqiiéncia de les operacions que requereixi
'execuci6 del contracte, excepte en el cas que els danys siguin ocasionats com a
conseqliéncia immediata i directa d’'una ordre de '’Administracio.

Vint-i-unena. Altres obligacions del contractista
21.1 Adscripci6 de recursos i mitjans
21.1.1 Adscripci6 de recursos per a I’execucio del contracte

L’empresa contractista es compromet a dedicar els recursos humans i materials necessaris
per a la correcte execucié del contracte. El personal del contractista dependra exclusivament
de 'empresa contractista, per la qual cosa tindra tots els drets i deures inherents a la seva
qualitat de patr6 i haura de complir les disposicions vigents en matéria laboral, de la Seguretat
Social, sanitaries i de seguretat i higiene en el treball, referides al personal propi al seu carrec
que no adquirira cap vincle laboral amb I’Administracié de la Generalitat de Catalunya.

L’empresa contractista haura de complir amb caracter general tota la normativa de prevencio
de riscos laborals.

Aixi mateix, en el suposit que el contracte comporti interaccio entre el personal del contractista
fora de les dependéncies de 'empresa, entre ells o amb tercers, o que es portin a terme en
dependéncies o espais publics que comportin interaccié amb el personal del sector public o
amb usuaris, s’hauran de tenir en compte les diferents mesures de seguretat i salut en el
treball, d’'acord amb la normativa aplicable al contractista. Per al cas concret que la interaccio
es produeixi a les dependéncies de ’Administracio, caldra tenir-se en compte les mesures que
estableixi la Secretaria de Funcié Publica i el servei de prevencié de riscos laborals del
Departament.

L’empresa contractista es compromet a dedicar els recursos humans i materials necessaris
per a la correcte execucio del contracte:
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1.- Correspon exclusivament a I'empresa contractista la seleccié del personal que, reunint els
requisits de titulacio i experiéncia exigits als plecs, formara part de I'equip de treball adscrit a
I'execucié del contracte, sens perjudici de la verificacié per part de I'administracié contractant
del compliment d'aquells requisits.

L'empresa contractista procurara que existeixi estabilitat a l'equip de treball, i que les
variacions en la seva composicio siguin puntuals i obeeixin a raons justificades, amb vista a
no alterar el bon funcionament del servei, informant en tot moment al responsable del
contracte.

2.- L'empresa contractista assumeix I'obligacio d'exercir de manera real, efectiva i continuada,
sobre el personal integrant de I'equip de treball encarregat de I'execucié del contracte, el poder
de direcci6 inherent a tot empresari. En particular, assumira la negociacio i el pagament dels
salaris, la concessié de permisos, llicéncies i vocacions, la substitucions dels treballadors en
casos de baixa o abséncia, les obligacions legals en matéria de Seguretat Social, inclos
I'abonament de cotitzacions i el pagament de prestacions, quan escaigui, les obligacions
legals en matéria de prevencié de riscos laborals, I'exercici de la potestat disciplinaria, aixi
com quants drets i obligacions es derivin de la relaci6 contractual entre empleat i ocupador.

3.- L'empresa contractista vetllara especialment perqué els treballadors adscrits a I'execucio
del contracte desenvolupin la seva activitat sense extralimitar-se en les funcions exercides
respecte de l'activitat delimitada als plecs com a objecte del contracte.

4.- L'empresa contractista estara obligada a executar el contracte a les seves propies
dependencies o instal-lacions llevat que, excepcionalment, sigui autoritzada a prestar els seus
serveis a les dependéncies dels ens, organismes i entitats que formen part del sector public.
En aquest cas, el personal de 'empresa contractista ocupara espais de treball diferenciats del
que ocupen els empleats publics. Correspon també a I'empresa contractista de vetllar pel
compliment d'aquesta obligacid. Al plec s'ha de fer constar motivadament la necessitat que,
per a I'execucié del contracte, els serveis es prestin a les dependéncies dels departaments,
agencies, ens, organismes i entitats que formen part del sector public.

5.- L'empresa contractista haura de designar almenys un coordinador técnic o responsable,
integrat a la seva propia plantilla, que tindra entre les seves obligacions les seglents:

a) Actuar com a interlocutor de I'empresa contractista davant de l'administracié contractant,
canalitzant la comunicaci6é entre I'empresa contractista i el personal integrant de l'equip de
treball adscrit al contracte, per una banda, i I'administracié contractant, per una altra, en tot
allo relatiu a les questions derivades de I'execuci6 del contracte.

b) Distribuir el treball entre el personal encarregat de I'execucié del contracte, i impartir a
aquests treballadors les ordres i les instruccions de treball que siguin necessaries en relacioé
amb la prestacio del servei contractat.

c) Supervisar el correcte desenvolupament per part del personal integrant de I'equip de treball

de les funcions que tenen encomanades, aixi com controlar I'assisténcia del personal al lloc
de treball.
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d) Organitzar el regim de vacances del personal adscrit a I'execucié del contracte, i a aguest
efecte s'ha de coordinar adequadament I'empresa contractista amb [I'administracio
contractant, a efectes de no alterar el bon funcionament del servei.

e) Informar l'administracié contractant sobre les variacions, ocasionals o permanents, en la
composicio de I'equip de treball adscrit a I'execucioé del contracte.

21.1.2 Adscripcio de mitjans personals i materials

El contractista haura d’adscriure a I'execucié del contracte els mitjans personals i materials
suficients, d’acord amb I’apartat F2 del quadre de Caracteristiques.

21.2 Foment de la igualtat de tracte i no discriminacio

El contractista s’obliga a aplicar en executar les prestacions propies del servei les mesures
destinades a promoure la igualtat entre homes i dones. D’acord amb els articles 45i 46 de LO
3/2007, de 22 de marg, per a la igualtat efectiva de dones i homes, les empreses de cinquanta
0 més persones treballadores han de disposar d’un pla d'igualtat.

També esta obligada a complir les disposicions vigents en matéria fiscal i la normativa
d’igualtat de tracte i no discriminacio.

21.3 Us del catala

L’empresa contractista ha d’emprar el catala en les seves relacions amb I’Administracié de la
Generalitat derivades de I'execucié de I'objecte d’aquest contracte. Aixi mateix, 'empresa
contractista i, si escau, les empreses subcontractistes han d’emprar, almenys, el catala en els
retols, les publicacions, els avisos i en la resta de comunicacions de caracter general que es
derivin de I'execucié de les prestacions objecte del contracte.

L’empresa contractista ha de lliurar els treballs objecte d’aquest contracte, almenys, en catala.
Especificament, 'empresa contractista ha de redactar en llengua catalana la documentacio
del projecte i les llegendes dels planols i documentacio técnica annexa, tant en paper com en
suport digital, que s’obtingui com a resultat de la realitzacié dels treballs d’assisténcia segons
les determinacions del plec de prescripcions técniques particulars.

Aixi mateix, 'empresa contractista assumeix I'obligacié de destinar a I'execucié del contracte
els mitjans i el personal que resultin adients per assegurar que es podran realitzar les
prestacions objecte del servei en catala. A aquest efecte, 'empresa contractista haura
d’adoptar les mesures de formacié dels seu personal necessaries per garantir que el personal
que, si escau, pugui relacionar-se amb el public, tingui un coneixement suficient de la llengua
catalana per desenvolupar les tasques d’atencid, informacié i comunicacié de manera fluida i
adequada.

En tot cas, 'empresa contractista i, si escau, les empreses subcontractistes, queden

subjectes, en I'execucio del contracte, a les obligacions derivades de la Llei 1/1998, de 7 de
gener, de politica linguistica i de les disposicions que la desenvolupen. En 'ambit territorial de
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la Vall d’Aran, les empreses contractistes i, si escau, les empreses subcontractistes, han
d’emprar I'aranés d’acord amb la amb la Llei 1/2015, del 5 de febrer, del régim especial d'Aran
i amb la normativa propia del Conselh Generau d’Aran que la desenvolupi.

En el cas que s’hagin de lliurar manuals i documents, tant en suport paper com digital, relatius
al servei objecte de contractacio, dins dels primers quinze dies seglients a I'inici de la prestacio
del servei, 'empresa contractista ha de lliurar en catala els manuals i la documentacio técnica
dels serveis objecte del contracte que es determini com a obligatoria en la clausula especifica
del plec de prescripcions técniques particulars.

La resta de documents i informes, tant en suport paper com digital, que s’obtinguin com a
resultat de la realitzacio del servei s’han de lliurar també en catala, d’acord amb els terminis
establerts en el plec de prescripcions técniques particulars.

En tot cas, la seva exigéncia i termini, s’especificara també en I’apartat D2 del quadre de
caracteristiques.

Les unitats de recepciod del contracte hauran de comprovar el compliment efectiu de les
clausules contractuals que estableixen obligacions de I'iUs del catala i hauran de fer-hi
referéncia expressa en els certificats de recepcio i de correcta execucio.

21.4 Tractament de dades de caracter personal

Per tractament de dades de caracter personal s’entén qualsevol operacid o conjunt
d'operacions realitzades sobre dades personals o conjunts de dades personals, ja sigui per
procediments automatitzats o no, com la recollida, el registre, 'organitzacio, I'estructuracio, la
conservacio, I'adaptacié o la modificacid, I'extraccid, la consulta, la utilitzacié, la comunicacio
per transmissio, difusi6 o qualsevol altra forma d'habilitaci6 d'accés, acarament o
interconnexio, limitacio, supressio o destruccio.

L’empresa contractista s’obliga al compliment de tot allo que estableix el Reglament (UE)
2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de
les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE, d’ara endavant RGPD, i la resta
de la normativa vigent en matéria de proteccio de dades, en relacié amb les dades personals
a les quals tingui accés amb ocasi6 del contracte.

Per declarar el compliment d’aquestes obligacions, 'empresa aporta al sobre A la declaracié
responsable inclosa a ’Annex 1.6 d’aquest plec.

Aixi mateix, tenint en compte el termes de la prestacié i que el compliment del present
contracte implica un tractament, per part del contractista, de dades de caracter personal
responsabilitat del Departament de la Presidéncia, aquell sera considerat encarregat del
tractament en els termes de la disposicié addicional 25 de la Llei 9/2017, de 8 de novembre,
de Contractes del Sector Public (LCSP) i en els dels articles 4.8) y 28 del RGPD. A aquests
efectes, 'empresa contractista i el Departament de la Presidéncia signaran 'acord d’encarrec
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de tractament corresponent en relaci6 amb els tractaments esmentats a I'apartat Q del
guadre de caracteristiques.

21.5 Confidencialitat

La documentacio i informacié que es desprengui o a la qual es tingui accés amb ocasio de la
prestacio del contracte té caracter confidencial i no podra ésser objecte de reproduccio total o
parcial per cap mitja o suport, ni tractament o edici6 informatica, ni transmissio a tercers fora
de l'estricte ambit de I'execucié directa del contracte, fins i tot entre la resta del personal que
tingui o pugui tenir 'empresa que presta el servei. El deure de confidencialitat del contractista
s’haura de mantenir durant un termini de cinc anys des del coneixement de la informacid, tret
que el Quadre de Caracteristiques d’aquest Plec o el contracte estableixin un termini més llarg
que, en tot cas, haura de ser definit i limitat en el temps.

21.6 Propietat intel-lectual

En el cas que l'objecte del contracte comporti realitzar obres o creacions subjectes a la
normativa de propietat intel-lectual, 'empresa contractista cedira a I'’Administracié de la
Generalitat de Catalunya gratuitament i amb caracter d’exclusiva, sense limit de temps i per a
tot I'ambit territorial universal, els drets d’explotacioé de la propietat intel-lectual de les obres
realitzades per a la prestacié de I'objecte contractual, en qualsevol forma i, en especial, en
totes les seves modalitats d’explotacid, inclosa I'explotacié en xarxa d’Internet, del dret de
reproduccid, distribucid, comunicacié publica i transformacié (actualitzacié, traduccio i
gualsevol altra modificacié que pugui derivar en una altra obra).

La cessio en exclusiva en els termes que estableix el paragraf precedent s’efectua també als
efectes que I'’Administracié de la Generalitat de Catalunya, com a cessionaria en exclusiva
dels drets d’explotacié dels drets d’autor de les creacions realitzades per a la prestacié de
I'objecte contractual (dibuixos, logotips, textos, eslogans, grafics, fotografies digitals i la resta
d’elements que formen part del contracte), pugui enregistrar-los, si s’escau, com a titular dels
drets de la propietat industrial derivats de totes aquestes creacions (marca o nom comercial).

La cessi6 de drets prevista en aquesta clausula s’aplicara també en el cas d’elements creats
o produits (fotografies digitals, etc.) per persones o empreses que hagin estat subcontractades
per 'empresa adjudicataria, i a aquest efecte, 'empresa adjudicataria haura d’acreditar la
cessié esmentada. Aquests drets es cediran a '’Administracié de la Generalitat també en
exclusiva, sense limit de temps i per I'ambit territorial universal en totes les seves modalitats
d’explotacid, inclosa la xarxa d’Internet: el dret de reproduccid, distribucié o comunicacio
publica.

En aquest sentit, els materials seran cedits per 'empresa contractista a I’Administracié de la
Generalitat de Catalunya i ningu podra fer-ne Us sense I'autoritzacié d’aquesta Administracio.

L’empresa contractista, si és el cas, també haura de disposar de les autoritzacions pertinents
previstes en el TRLPI i abonar a 'entitat o societat de gestio colslectiva de drets de propietat
intelslectual que correspongui la remuneracié que pugui pertocar com a conseqiéncia de la
utilitzacio dels continguts objecte del contracte. En tot cas, aquesta remuneracié s’entendra
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inclosa en el preu del contracte, sense que es pugui repercutir a '’Administracié cap cost
addicional per aguest concepte.

A més, I'empresa contractista assumeix també I'obligacié de respondre i indemnitzar contra
tota responsabilitat de qualsevol naturalesa (incloses les quantitats reclamades per les
societats de gestio col+lectiva de drets de propietat intelslectual) originada o relacionada amb
reclamacions que I'’Administracié de la Generalitat de Catalunya pugui rebre sobre el fet que
I'explotacio dels treballs, peces, icones, materials i en general qualsevol creacié produida per
a l'objecte d’aquesta contractacio, infringeixin drets de propietat intel-lectual i/o industrial de
tercers.

La signatura del corresponent contracte suposara la formalitzacié de les cessions previstes i
'acceptacio que assumeix de manera expressa la responsabilitat d’utilitzar degudament els
continguts que subministri i de complir totes les normes en aquesta matéria, salvant
expressament la responsabilitat de I’Administracié en aquesta clausula.

Finalment, tenint en compte que I'empresa contractista ha de complir, durant tot el termini
d’execucio i vigéncia del contracte, amb els requeriments derivats del Text refés de la Llei de
Propietat Intel-lectual (TRLPI), aprovat pel Reial Decret Legislatiu 1/1996, de 12 d’abril,
I'Administracié contractant li pot demanar la corresponent justificacié documental.

21.7 Subrogacio6 de personal

D’acord amb la informacié que consta en I’apartat M del quadre de caracteristiques, El
contractista té I'obligacié de respondre dels salaris impagats als treballadors afectats per
subrogacio, aixi com de les cotitzacions a la Seguretat social meritades, encara en el cas que
es resolgui el contracte i aquells siguin subrogats per un nou contractista, i sense que en cap
cas aquesta obligacié correspongui a aquest ultim. En aquest cas, '’Administracié que
contracta, un cop acreditada la manca de pagament dels salaris esmentats, procedira a la
retencié de les quantitats degudes al contractista per a garantir el pagament dels salaris
esmentats, i a la no devolucié de la garantia definitiva fins que no s’acrediti I'abonament
d'aquests.

21.8 Compliment de normativa de la competéncia

L’empresa contractista s’obliga al compliment de la normativa de la competéncia establerta a
la Llei 15/2007, de 3 de juliol, de Defensa de la Competéncia.

Aixi mateix, I'Administracio podra iniciar una reclamacié de danys, de conformitat amb el Reial
decret llei 9/2017, de 26 de maig.

Les obligacions del contractista recollides en els apartats 1 a 8 d’aquesta clausula tenen

la consideracié d’obligacions essencials del contracte als efectes previstos en I'article
211 f) LCSP).
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21.9 Condicions especials d’execucié

Les condicions especials d’execucid es concretaran en [P'apartat K del quadre de
caracteristiques del contracte. A més, en compliment de l'article 202 de la LCSP i d’article
28 del RGPD respecte de I'encarregat del tractament, I'execucio del present contracte es
subjectara a les seglients condicions:

- Obligacio de sotmetre’s a la normativa nacional i de la Unién Europea en matéria de proteccio
de dades personals vigent a cada moment i establerta a la clausula trenta-unena d’aquest
plec.

- Obligacié de presentar al Departament de la Presidéncia, quan escaigui, el registre
d’activitats de tractament referit a l'article 30.2 del RGPD. Aixi mateix, qualsevol modificacio,
actualitzaci6 o variaci6 d’aquest registre d’activitats sera comunicat immediatament al
responsable del tractament. Haura d’acreditar-lo en el termini de 15 dies habils des de la
signatura del contracte d’encarrec de tractament.

- Obligacié de comunicar qualsevol canvi que es produeixi en la ubicacié dels servidors
declarada durant la licitacio.

Un cop aportada la documentacio i abans de donar la conformitat a la factura corresponent,
el responsable del contracte certificara el compliment d’aquestes obligacions.

L’'incompliment d’aquestes condicions té la consideracié d’incompliment d’'una obligacié
essencial del contracte als efectes previstos en els articles 202.3 i 211 f) LCSP).

21.10 Transparéencia i compliment principis étics de la contractacio

D’acord amb l'article 3.5 de la Llei 19/2014, de 29 de desembre, de transparéncia, accés a la
informacié publica i bon govern, el contractista es compromet a facilitar la informacié que sigui
necessaria per donar compliment a les obligacions establertes per la Llei esmentada.

Per tal de donar compliment a larticle 55.2 de la Llei 19/2014, de 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern, 'empresa contractista ha d’adequar
la seva activitat als principis étics i a les regles de conducta que s’estableixen en la clausula
trenta-dosena d’aquest plec.

Pel que fa a les entitats privades responsables del compliment de les obligacions de
transparéncia activa segons l'article 9 del Decret 8/2021, de 9 de febrer, sobre la transparencia
i el dret d'accés a la informacié publica (partits politics amb seu a Catalunya, associacions i
fundacions vinculades a partits politics i organitzacions sindicals i empresarials amb seu a
Catalunya) han de publicar, entre altra informacio, I'drgan responsable de I'entitat en matéria
de contractacio, amb indicacié de la denominaci6 exacta, el telefon professional i les adreces
postal i electronica, aixi com la relacié dels contractes subscrits els darrers cinc anys amb les
administracions publiques que inclogui la determinacié de I'objecte del contracte i I'import de
licitacié i adjudicacié, el procediment utilitzat per a la seva celebracio, la durada, les
modificacions i les prorrogues, i, si escau, les instruccions aprovades en matéria de
contractacio.
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Quant a les persones adjudicataries de contractes de serveis que s'han de prestar en les
dependéncies de l'entitat contractant, l'article 43.9 del Decret 8/2021 preveu que han de
facilitar al responsable del contracte, d'acord amb el format que aquest estableixi, una llista
anonimitzada dels llocs de treball ocupats i de la classificacié professional del personal que la
persona adjudicataria adscriu a I'execucié del contracte. Aquest personal no té en cap cas la
consideracié de personal al servei de l'entitat contractant ni pot ocupar llocs de treball
d'aquesta, per la qual cosa mantenen el vincle laboral amb la persona adjudicataria o, si escau,
amb l'entitat subcontractada.

21.11 Abséncia de conflicte d’interés

L'ACORD GOV/226/2023, de 7 de novembre, estableix conductes recomanables aplicables
totes les persones que intervenen en el procediment de contractacié amb la finalitat d’evitar
situacions de conflictes d’interés.

El contractista no es pot trobar en una situacié de conflicte d’interessos segons la definicié de
I'article 61 del Reglament financer de la UE que pugui dificultar o comprometre de cap manera
el compliment de les obligacions exigibles en el procediment de contractacio.

El contractista ha de posar en coneixement de I'érgan de contractacié de I'expedient, sense
dilacio, qualsevol situacié de conflicte d’interessos que comprometi o pugui comprometre el
compliment de les obligacions esmentades.

21.12 Resolucio d’incidéncies

El contractista tindra dret a conéixer i a ser escoltat sobre les observacions que es formulin en
relacié amb el compliment de la prestacié contractada.

Les incidéncies que puguin sorgir entre 'Administracio i el contractista en I'execucié del
contracte, per diferéncies en la interpretacié del que s’ha convingut o bé per la necessitat de
maodificar les condicions contractuals, es tramitaran mitjancant expedient contradictori, segons
el que es preveu al article 191 LCSP.

21.13 Despeses de formalitzacio i altres

El contractista s’ha de fer carrec de les despeses derivades de la formalitzacié del contracte i
de qualsevol altra que resulti d’aplicacié segons les disposicions vigents, en la forma i
condicions que aquestes assenyalin.

Vint-i-dosena. Prerrogatives de I’Administracio

Dins dels limits i amb subjecci6 als requisits i efectes assenyalats en la LCSP, I'drgan de
contractacié ostenta la prerrogativa d’interpretar els contractes, resoldre els dubtes que
ofereixi el seu compliment, modificar-los per raons d’interés public, declarar la responsabilitat
imputable al contractista arran de I'execucié del contracte, suspendre’n I'execucio (art. 190,
paragraf primer, LCSP), acordar la resolucid i els seus efectes. L'drgan de contractacié també
té facultats d’inspeccio, en els termes previstos a I'article 190, paragraf segon, LCSP.
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Els acords de I'd0rgan de contractacid, en I'exercici de les seves prerrogatives, tenen caracter
immediatament executiu i exhaureixen la via administrativa.

Vint-i-tresena. Modificacié del contracte (art 204 LCSP)

Sens perjudici de les causes generals de modificacid de la LCSP respecte a la successié en
la persona del contractista, cessié del contracte, revisio de preus i ampliacié del termini
d’execucio, aquest contracte només es podra modificar per raons d’interés public en els casos
seguents:

1) Situacions de reducci6, contencié o maodificacio de la despesa per raons pressupostaries,
derivades de l'aplicacié de les mesures d'estabilitat pressupostaria, que com a maxim
podran suposar una minoracio del preu del contracte de fins a un maxim d’'un 20 %.

2) Per les causes previstes en I’apartat R2 del quadre de caracteristiques, d’acord amb
l'article 204 de la LCSP.

En cap cas la modificacio del contracte pot suposar I'establiment de nous preus unitaris no
previstos en el contracte.

Excepcionalment, quan sigui necessari fer una modificacié que no estigui prevista en el plec
de clausules administratives particulars, sempre que es compleixin les condicions que
estableix 'article 205.

El procediment de modificacié sera el previst a 'article 191 LCSP.

Quan a consequéncia de la modificaci6é del contracte, el seu preu total experimenti variacio,
la garantia constituida s’haura de reajustar perquée es mantingui la deguda proporcié amb el
nou preu modificat, en el termini de quinze dies comptats des de la data en que es notifiqui a
'empresa contractista I'acord de modificacié (art. 109.3 LCSP). A aquests efectes, no es
consideraran les variacions de preu que es produeixin com a consequéncia d’'una revisio de
preu de conformitat amb el que disposen els articles 103-105 LCSP.

En el cas que la garantia no es reposi en el suposit esmentat o en el suposit que es fessin
efectives sobre la garantia penalitats o indemnitzacions, I'’Administracié pot resoldre el
contracte.

Vint-i-quatrena. Suspensié del contracte

En el cas que I'Administracié acordi la suspensio del contracte, d’ofici o a sol-licitud del
contractista, s’ha d’aixecar I'acta de suspensio en qué es configuraran les circumstancies que
I’'han motivat i la situacié de fet en I'execucié del contracte, de conformitat amb el que disposa

I'article 208 LCSP.

L’Administracié ha d’abonar al contractista els danys i perjudicis que efectivament se li causin,
d’acord amb el que disposa I'article 208.2 LCSP.
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V. DISPOSICIONS RELATIVES A LA SUCCESSIO, CESSIO, SUBCONTRACTACIO |
REVISIO DE PREUS.

Vint-i-cinquena. Successio del contractista i cessié del contracte.

25.1 La successié del contractista per fusio, absorci6, escissio, o transmissio del patrimoni
empresarial o branca de I'activitat, es dura a terme d’acord amb I'article 98 LCSP.

25.2 Els drets i obligacions relatius a aquest contracte poden ser cedits per I'empresa
contractista a un tercer sempre que estigui previst a l'apartat R1 del quadre de
caracteristiques, i que les qualitats técniques o personals del cedent no hagin estat rao
determinant de 'adjudicacié del contracte i de la cessio no resulti una restriccio efectiva de la
competéncia en el mercat, prévia autoritzacié expressa de I'Administracio, i quan es
compleixin els requisits establerts en I'article 214 LCSP.

Vint-i-sisena. Subcontractacio

26.1 El contractista pot concertar amb tercers la realitzacié parcial de la prestacié objecte
d’aquest contracte, d’acord amb el que es preveu en l'apartat L del quadre de
caracteristiques i pel/s percentatge/s que expressament es determina/en en aquest mateix
apartat (art. 215 LCSP), llevat que la prestacid, o part d’'aquesta hagi de ser executada
directament pel contractista.

26.2 La celebracié de subcontractes esta sotmesa al compliment dels requisits i obligacions
que s’estableixen en l'article 215 LCSP.

26.3 La infraccié de les condicions establertes en l'article 215.2 LCSP anteriorment esmentat
per procedir a la subcontractacio, aixi com la falta d’acreditacié de I'aptitud del subcontractista
o de les circumstancies determinants de la situacié d’emergéncia o de les que fan urgent la
subcontractacid, poden donar lloc en funcié de la situacid, a la imposicié al contractista d’'un
penalitat de fins un 50% de I'import del subcontracte o a la resolucié del contracte, en cas
d’incompliment de 'obligacio principal o de les obligacions essencials del contracte (art.215.3
LCSP).

26.4 Els subcontractistes quedaran obligats només davant el contractista principal qui
assumira, per tant, la total responsabilitat de I'execucié del contracte front a I’Administracié. El
coneixement que I'’Administracio tingui dels contractes celebrats o I'autoritzacié que atorgui no
alteren la responsabilitat exclusiva del contractista principal (art. 215.4 LCSP).

26.5 En cap cas poden concertar-se pel contractista I'execucid parcial del contracte amb
persones inhabilitades per contractar d’acord amb I'ordenament juridic o compreses en algun

dels suposits de I'article 71 LCSP, en relacié amb l'article 215.5 LCSP.

26.6 El contractista ha d’informar als representants dels treballadors de la subcontractacid,
d’acord amb la legislacio laboral.
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26.7 El pagament a subcontractistes i subministradors es regeix pel que disposa l'article 216
LCSP.

Procedira la imposicié de les penalitats que es preveuen en la clausula dissetena d’aquest
plec a la contractista quan, mitjancant una resolucio judicial o arbitral ferma aportada per la
subcontractista o per la subministradora a I'érgan de contractacié quedi acreditada la manca
de pagament en termini per la contractista a una subcontractista o subministradora vinculada
a I'execucio del contracte, i sempre que aquesta demora en el pagament no estigui motivada
per l'incompliment d'alguna de les obligacions contractuals assumides per la subcontractista
o per la subministradora en I'execucio de la prestacié.

26.8 Les actuacions de comprovacié i d'imposicié de penalitats per I'incompliment en el
pagament a subcontractistes seran obligatories per a les Administracions Publiques en els
contractes de serveis el valor estimat superi els 5 milions d'euros i en els quals l'import de la
subcontractacié sigui igual o superior al 30 per cent del preu del contracte, en relacié als
pagaments a subcontractistes que hagin assumit contractualment amb el contractista principal
el compromis de realitzar determinades parts (art.217.2 LCSP).

26.9 L'empresa contractista ha de notificar per escrit a 'd6rgan de contractacié qualsevol
modificacio relativa a la informacio facilitada sobre la subcontractacio que es produeixi durant
I'execucio del contracte (art. 71.5 Directiva 2014/24/UE).

26.10 En el cas que la subcontractacié comporti el tractament de dades de caracter personal,
i estigui permesa, I'encarregat del tractament haura de comunicar-ho per escrit al responsable
de tractament, identificant de forma clara i inequivoca I'empresa subcontractista i les seves
dades de contacte. La subcontractacio es podra portar a terme si el responsable I'autoritza.

El subcontractista, que també té la condicié d’encarregat del tractament, esta obligat a complir
igualment les obligacions establertes en el contracte d’encarregat del tractament subscrit amb
I'adjudicatari les instruccions que dicti el responsable. Correspon a I'encarregat inicial regular
la nova relaci6, de forma que el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos requisits formals,
respecte a I'adequat tractament de les dades personals i a la garantia dels drets de les
persones afectades. En el suposit d'incompliment per part del subencarregat, 'encarregat
inicial seguira essent plenament responsable davant del responsable en allo referent al
compliment de les obligacions.

Tant I'encarregat inicial com el subencarregat del tractament, han de mantenir el deure de
secret respecte a les dades de caracter personal a les que hagi tingut accés en virtut del
present encarrec, fins i tot després que finalitzi el seu objecte.

Vint-i-setena. Revisio de preus

La procedéncia i limits de la revisié de preus es regulen a I'article 103 LCSP.

Per a aquest contracte, la procedéncia o0 no de la revisio de preus i la férmula de revisio es
detalla a 'apartat R1 del quadre de caracteristiques.
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V1. DISPOSICIONS RELATIVES A L’EXTINCIO DEL CONTRACTE

Vint-i-vuitena. Recepci6 i liquidacio

La recepcio i liquidacio del contracte es realitza conforme el que disposa l'article 210 LCSP.
Vint-i-novena. Termini de garantia i devoluci6 o cancel-lacié de la garantia definitiva

El termini de garantia és l'assenyalat a I'apartat P del quadre de caracteristiques i
comencara a computar-se a partir de la recepcié dels serveis o de la conformitat de
I’Administracio.

L’Administracid ha de determinar si la prestacio realitzada pel contractista s’ajusta a les
prescripcions establertes per a la seva execucié i compliment, i, si s’escau, ha de requerir la
realitzacio de les prestacions contractades i 'esmena dels defectes observats en ocasi6 de la
seva recepcio.

Si els treballs efectuats no s’adequien a la prestacié contractada, com a conseqliéncia de vicis
o defectes imputables al contractista, pot rebutjar-la de manera que queda exempt de
I'obligacié de pagament o té dret, si s’escau, a la recuperacié del preu satisfet.

Si durant el termini de garantia s’acredita I'existéncia de vicis o defectes en els treballs
efectuats, I'drgan de contractacié té dret a reclamar al contractista que els esmeni.

Un cop s’han acomplert pel contractista les obligacions derivades del contracte, si no hi ha
responsabilitats que hagin d’exercitar-se sobre la garantia definitiva i transcorregut el termini
de garantia, es procedira a dictar 'acord de devolucié o cancel-lacié de la garantia definitiva.

L'acord de devolucié s'ha d'adoptar i notificar a l'interessat en el termini de dos mesos des de
la finalitzacié del termini de garantia art.111 LCSP.

Trentena. Resolucid dels contractes: causes i efectes

Les causes i els efectes de resolucié del contracte son les assenyalades als articles 211 a 213
i 313 LCSP.

També son causa de resolucid del contracte les obligacions contractuals essencials
establertes aixi en aquest plec.

No obstant aixd, amb caracter previ a 'adopcié de les mesures de resolucié contractual,
I'érgan de contractacio requerira, si s’escau, 'empresa contractista perqué compleixi les seves

obligacions, amb aplicacio del sistema de penalitats previst a I'article 192 LCSP.

En tots els casos, 'aplicacié de les causes de resolucié es fara conforme el que disposa
I'article 212 LCSP i seguint el procediment establert a I'article 191 LCSP.
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Trentena-unena. Regim juridic del contracte

31.1 Naturalesa del contracte

Aquest contracte té caracter administratiu, i es regeix per aquest plec de clausules
administratives i pel plec de prescripcions técniques que s’adjunta, les clausules dels quals es
consideren part integrants del contracte.

El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels altres
documents contractuals que en formen part, i també de les instruccions o altres normes que
resultin d’aplicacié en I'execucié de la cosa pactada, no eximeix I'adjudicatari de I'obligacié de
complir-les.

31.2 Normativa d’aplicacio

Les parts queden sotmeses expressament a la normativa seguent:

a)

b)

f)

)

h)

La llei 9/2017, de 8 de novembre, contractes del sector public, per la qual es transposen
a l'ordenament juridic espanyol les directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

La Directiva 2014/24/UE del Parlament Europeu i del Consell de 26 de febrer de 2014,
sobre la contractacié publica i per la qual es deroga la Directiva 2004/18, en tot el qué

sigui aplicacié6 directa.

La Llei 25/2013, de 27 de desembre, d'impuls de la factura electronica i creacié del registre
comptable de factures en el Sector Public i la seva normativa de desplegament.

El Reial decret 1098/2001, de 12 d’octubre, pel qual s’aprova el Reglament General de la
Llei de contractes de les administracions publiques (RGLCAP).

El Reial decret 817/2009, de 8 maig, pel qual es desenvolupa parcialment la Llei 30/2007,
de 30 d’octubre, de Contractes del Sector Public.

La Llei 19/2014, de 29 de desembre, de transparéencia, accés a la informacié publica i bon
govern.

La Llei 19/2020, del 30 de desembre, d'igualtat de tracte i no-discriminacio i la Llei estatal
15/2022, de 12 de juliol, integral per a la igualtat de tracte i la no-discriminacio.

Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret d'accés a la informacié
publica

El Decret Llei 3/2016, de 31 de maig, de mesures urgents en materia de contractacio
publica.
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)

K)

P)

Q)

Y

El Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades personals
i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (RGPD).

La Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals.

El Decret 96/2004, de 20 de gener, pel qual es regula la utilitzacio dels mitjans electronics,
informatics i telematics en la contractacié de I'’Administracié de la Generalitat.

El Decret 40/2025, d'11 de marg, pel qual es regula el Registre d'empreses licitadores i
classificades de Catalunya (RELIC) i el Registre public de contractes de Catalunya.

El Decret 76/2020, de 4 d’agost, d’Administracié Digital i la Llei 29/2010, de 3 d’agost, de
I'us de mitjans electronics al sector public de Catalunya, I'Ordre PRE/158/2022, de 30 de
juny, per la qual s'aprova la Guia d'Us dels sistemes d'identificacié i signatura electronica
en I'ambit de I'Administracio de la Generalitat i 'Ordre PRE/159/2022, de 30 de juny, per
la qual s'aprova la Guia d'interoperabilitat.

Reial decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacio i
funcionament dels sector public per mitjans electronics.

L’Ordre PDA/20/2019, de 14 de febrer, sobre les condicions per a la posada en
funcionament de la tramitacié electronica i I'Ordre PDA/21/2019, de 14 de febrer, per la
qual es determina el sistema de notificacions electroniques de I'Administracié de la
Generalitat de Catalunya i del seu sector public.

El Decret 232/2013 de 15 d'octubre, pel qual es crea la Seu electronica i I'Ordre
ECO/33/2023, de 21 de febrer, d'aprovacié de I'aplicacié de la Plataforma de serveis de
contractacio publica i de les eines de licitacio electronica integrades, el Sobre digital i
I'Oferta telematica.

L’Ordre ECO/306/2015, de 23 de setembre, per la qual es regula el procediment de
tramitaci6 i anotacié de les factures en el Registre comptable de factures en I'ambit de
I'Administracié de la Generalitat de Catalunya i el sector public que en depén.

L’'Ordre HFP/1352/2023, de 15 de desembre, per la qual es publiquen els limits dels
diferents tipus de contractes a l'efecte de la contractacié del sector public a partir de I'1
de gener de 2024.

Supletdriament s’apliquen les restants normes de dret administratiu i, en el cas que no
se’n tingui, les normes de dret privat.

Les referencies reglamentaries de desenvolupament de la normativa contractual anteriors a
la Llei 9/2017, de 8 de novembre (LCSP), s’entenen aplicables en tot alld que no la
contradiguin.
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El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels altres
documents contractuals que en formen part i també de les instruccions o altres normes que
resultin d’aplicacié en I'execucié de la cosa pactada, no eximeix I'empresa contractista de
I'obligacio de complir-les.

Trenta-dosena. Principis étics i regles de conducta

Els alts carrecs, personal directiu, carrecs de comandament, carrecs administratius i personal
al servei de I'’Administracié publica i del seu sector public, que intervenen, directament o
indirectament, en el procediment de contractacio publica estan subjectes al Codi de principis
i conductes recomanables en la contractacio publica i se’ls aplicaran les seves disposicions
de forma transversal a tota actuacié que formi part de qualsevol fase del procediment de
contractacié d’acord amb el grau d’intervencié i de responsabilitat en els procediments
contractuals.

La presentacié de 'oferta per part dels licitadors suposara la seva adhesié al Codi de principis
i conductes recomanables en la contractacié publica d’acord amb els compromisos étics i
d’integritat que formen part de la relacié contractual.

32.1 Els licitadors, contractistes i subcontractistes assumeixen les obligacions seguents:

a) Observar els principis, les normes i els canons étics propis de les activitats, els oficis
i/o les professions corresponents a les prestacions objecte dels contractes.

b) No realitzar accions que posin en risc I'interés public en I'ambit del contracte o de les
prestacions a licitar.

c) Denunciar les situacions irregulars que es puguin presentar en els processos de
contractacié publica o durant I'execucié dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’'impedir, restringir o falsejar la competéncia com per exemple els comportaments
col-lusoris 0 de competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes,
assignacioé de mercats, rotacio d’ofertes, etc.).

e) En el moment de presentar 'oferta, el licitador ha de declarar si té alguna situacié de
possible conflicte d’interés, als efectes del que disposa l'article 64 de la LCSP, o relacio
equivalent al respecte amb parts interessades en el projecte. Si durant I'execucié del
contracte es produis una situacié d’aquestes caracteristiques el contractista o
subcontractista esta obligat a posar-ho en coneixement de I'd6rgan de contractacio.

f) Respectar els acords i les normes de confidencialitat.
g) A més, el contractista haura de col-laborar amb I'érgan de contractacié en les
actuacions que aquest realitzi per al seguiment i/o I'avaluacié del compliment del contracte,

particularment facilitant la informacié que li sigui sol-licitada per a aquestes finalitats i que
la legislacié de transparéencia i la normativa de contractes del sector public imposen als
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contractistes en relacié amb I’Administracié o administracions de referéncia, sens perjudici
del compliment de les obligacions de transparéncia que els pertoquin de forma directa per
previsio legal.

32.2 Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades, es
comprometen a complir rigorosament la legislacio tributaria, laboral i de seguretat social i,
especificament, a no fer operacions financeres contraries a la normativa tributaria en paisos
gue no tinguin normes sobre control de capitals i siguin considerats paradisos fiscals per la
Uni6 Europea.

32.3 Totes aquestes obligacions i compromisos tenen la consideracié de condicions especials
d’execucio del contracte, d’acord amb I'apartat K del quadre de caracteristiques.

32.4 Les consequéncies o penalitats per lincompliment d’aquesta clausula seran les
seguents:

- En cas d’'incompliment dels apartats a), b), c), f) i g) de I'apartat 2.1 s’estableix una
penalitat minima de 0,60 euros per cada 1000 euros del preu del contracte, IVA exclos,
que es podra incrementar de forma justificada i proporcional en funcié de la gravetat
dels fets. La gravetat dels fets vindra determinada pel perjudici causat a l'interés public,
la reiteracio dels fets o 'obtencié d’'un benefici derivat de I'incompliment. En tot cas, la
gquantia de cada una de les penalitats no podra excedir del 10% del preu del contracte,
IVA exclos, ni el seu total podra superar en cap cas el 50% del preu del contracte.

- En el cas d’incompliment del que preveu la lletra d) de l'apartat 2.1 I'drgan de
contractacié donara coneixement dels fets a les autoritats competents en matéria de
competéncia.

- En el cas d’incompliment del que preveu la lletra e€) de l'apartat 2.1 I'drgan de
contractacié ho posara en coneixement de la Comissié d’Etica en la Contractacié
Publica de la Generalitat de Catalunya perquée emeti el pertinent informe, sens perjudici
d’altres penalitats que es puguin establir.

- En el cas que la gravetat dels fets ho requereixi, 'drgan de contractacié els posara en
coneixement de I'Oficina Antifrau de Catalunya o dels 6rgans de control i fiscalitzacié
gue siguin competents per rad de la matéria.

Trenta-tresena. Régim de recursos

33.1 D’acord amb l'article 44.2 LCSP, contra els anuncis de licitacid, els plecs i els documents
contractuals que estableixin les condicions que han de regir la contractacié, la resolucié
d’adjudicacié del contracte i els actes de tramit adoptats en el procediment d’adjudicacio,
sempre que aquests decideixin directament o indirectament sobre I'adjudicacio, determinin la
impossibilitat de continuar el procediment o produeixin indefensié o perjudici irreparable a
drets o interessos legitims, es pot interposar potestativament recurs especial en matéria
contractacié o bé recurs contenciés administratiu. També sera objecte d’aquest recurs les
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modificacions contractuals basades en l'incompliment del que estableixen els articles 204 i
205 LCSP, per entendre que la modificacio va haver de ser objecte d'una nova adjudicacio.

El recurs especial en matéria de contractacié s’ha d’interposar davant I'érgan de contractacié
o I'érgan competent per a la seva resolucid, en el termini de 15 dies habils a comptar segons
estableix I'article 50 LCSP, o en els terminis de trenta dies o0 sis mesos previstos en aquest
mateix precepte per suposits especifics.

El recurs especial en matéria de contractacio té caracter potestatiu. En aquest sentit, qualsevol
persona que estigui legitimada d’acord amb I'article 48 LCSP, pot optar per interposar recurs
especial en matéria de contractacié o bé directament recurs contencios administratiu davant
la Sala Contenciosa Administrativa del Tribunal Superior de Justicia de Catalunya, en el
termini de dos mesos a comptar des de 'endema de la notificacié o, si escau, de la publicacio
de I'acte impugnat, d’acord els articles 10.1 1 46 de la Llei 29/1998, de 13 de juliol, reguladora
de la jurisdiccié contenciosa administrativa.

L’6rgan competent per a la resolucié del recurs especial en materia de contractacié és el
Tribunal Catala de Contractes del Sector Public, regulat pel Decret 221/2013, de 3 de
setembre, (DOGC num. 6454, de 5 de setembre de 2013).

Contra la resolucié del recurs especial en matéria de contractaci6 només s’hi pot interposar
recurs contenciés administratiu conforme al que disposen els articles 10.1 i 46 de la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

33.2 D’altra banda, les questions que sorgeixin sobre els efectes, compliment i extincié del
contracte que no siguin susceptibles de recurs especial en matéria de contractacié, es resolen
per I'drgan de contractacio, els acords del qual posen fi a la via administrativa.

Contra aquests acords es pot interposar recurs potestatiu de reposicid, en el termini d’'un mes,
davant el mateix organ que ha dictat I'acte, o bé directament recurs contenciés administratiu,
en el termini de dos mesos, davant la Sala Contenciosa Administrativa del Tribunal Superior
de Justicia de Catalunya, a comptar ambdos terminis des de 'endema de la notificacié de
I'acte impugnat, de conformitat amb el que disposen els articles 123 i 124 de la Llei 39/2015,
d’'1 octubre, del Procediment Administratiu Comu de les Administracions Publiques, article 77
de la Llei 26/2010, de 3 d’agost, i amb els articles 10.1 i 46 de la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccié contenciosa administrativa.

Trenta-quatrena. Jurisdicciéo competent
L’ordre jurisdiccional contenciés administratiu és el competent per resoldre les questions

litigioses relatives a la preparacio, I'adjudicacid, els efectes, el compliment i I'extincié d’aquest
contracte.
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ANNEX 1: MODELS DEL SOBRE A

1.1 PRESENTACIO DEL DOCUMENT EUROPEU UNIC DE CONTRACTACIO (DEUC) |
AUTORITZACIO PER A L’OBTENCIO DE DADES

Num. de I'expedient de contractacié:

Empresa: (indicar nom complet i NIF)

Ellla senyor/a , amb DNI ,en nom i
representacié de 'empresa «indicar nom complet», segons escriptura de poders atorgada
davant el notari senyor «Notari_poders», en data «data poders», i nim. de protocol
«Numero_protocol», declara

Ellla senyor/a , amb DNI ,en nom i
representacié de I'empresa «indicar nom complet», segons el registre electronic de
representacio de I’Administracié de la Generalitat (art 79 Decret 76/2020)

El/la senyor/a , amb DNI , €N nom propi,
com a empresari individual, declara

a) Presenta el Document europeu Unic de contractacié (DEUC),degudament emplenat i
en annex a aguesta declaracio.

b) [] Autoritza al Departament de la Presidéncia a obtenir directament dels organs
administratius competents les dades o documents registrals que es requereixin. En
concret, a obtenir els certificats i documents seglients:

1. Certificat positiu de '’Agéncia Estatal d’Administracio Tributaria acreditant que
I'empresa es troba al corrent d’obligacions tributaries.

2. Certificat de I'Agéncia Estatal d’Administracié Tributaria relatiu a I'impost
d’activitats economiques.

3. Certificat positiu de la Tresoreria de la Seguretat Social, de trobar-se al corrent
en el compliment de les obligacions de 'empresa amb la Seguretat Social.

4. Certificat positiu acreditatiu que 'empresa es troba al corrent de les obligacions
tributaries amb I’Administraci6 de la Generalitat de Catalunya.

5. Document Nacional d’ldentitat (DNI) i Numero d’ldentificacié Fiscal (NIF).

6. Poders de representacio de la persona juridica, si escau

[ ] No autoritza al Departament de la Presidéncia a obtenir directament dels organs
administratius competents les dades o documents registrals que es requereixin
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c)

d)

e)

f)

Comunica la inscripcié als Registres seglients, en el cas d’estar inscrita i haver-ho
indicat en el DEUC:

[] Registre Electronic dEmpreses Licitadores de la Generalitat de Catalunya
(RELIC).

[] En el Registre Oficial de Licitadors i Empreses Classificades (ROLECE).

Declara que no es troba en una situacio de conflicte d'interessos, segons la definicié
de l'article 61 del Reglament financer de la UE, que pugui dificultar o comprometre el
compliment de les obligacions exigibles per la participacié en el procediment de
contractacié, ni que pugui comprometre el compliment d’aquestes obligacions en cas
de resultar empresa adjudicataria de l'expedient. | que es compromet a posar en
coneixement de I'drgan de contractacid de I'expedient, sense dilaci6é, qualsevol
situacio de conflicte d’interessos que comprometi o pugui comprometre el compliment
de les obligacions esmentades (ACORD GOV/226/2023, de 7 de novembre).

Declara que I'adreca de correu electronic on realitzar les comunicacions i notificacions
electroniques mitjangant el servei e-NOTUM €S ........coovvcvviievieeeeniinnee,

Declara que, essent una empresa estrangera, es sotmetra als jutjats i tribunals
espanyols de qualsevol ordre per a totes les incidéncies que puguin sorgir del
contracte, amb renuncia expressa del fur propi.
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1.2 DECLARACIO RESPONSABLE COMPLIMENT DE QUOTA DE PERSONES AMB
DISCAPACITAT | DE L’OBLIGACIO DE DISPOSAR DE PLA D’IGUALTAT
D’OPORTUNITATS ENTRE LES DONES | ELS HOMES

Num. de I'expedient de contractacié:

Empresa: (indicar nom complet i NIF)

El/la senyor/a , amb DNI

DECLARO sota la meva responsabilitat que I'empresa:

] NO té un nombre de treballadors superior a 50 treballadors/es.

[ ] NO té un nombre de treballadors superior a 50 treballadors/es, perd el conveni colslectiu
aplicable, d’acord amb el previst a 'article 45 de la Llei Organica 3/2007, de 22 de marg, per
a la igualtat efectiva de dones i homes, exigeix I'obligatorietat del Pla d’igualtat.

[] Si té un nombre de treballadors superior a 50 treballadors/es

PLA D’IGUALTAT

[] Disposa d’un pla d’igualtat d’oportunitats entre les dones i els homes.

INTEGRACIO DE PERSONES AMB DISCAPACITAT

[] Esta integrada per un nombre de treballadors discapacitats no inferior al 2 % de tal manera
que el numero global de treballadors en plantilla €s de ........ccccccovvieeiiinneen. dels quals
................................. (indicar també el nimero) son treballadors amb discapacitat.

O bé,

[] Ha obtingut la declaracié d’excepcionalitat prevista a I'article 1 del Reial decret 364/2005
de 8 d’abril, pel qual es regula el compliment alternatiu amb caracter excepcional de la quota

de reserva a favor dels treballadors amb discapacitat i que ha adoptat les mesures alternatives
previstes a l'article 2 del Reial Decret esmentat seglents:
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1.3 ALTRES DECLARACIONS RESPONSABLES

‘ Num. de I'expedient de contractacio:

‘ Empresa: (indicar nom complet i NIF)

El/la senyor/a , amb DNI

DECLARO sota la meva responsabilitat que I'empresa:
GRUP EMPRESARIAL
[_] NO conforma grup empresarial.

[] Si, conforma grup empresarial, segons alld previst en 'article 42 del Codi de Comerc.
El Grup es denomina (indicar nom complet) i el conformen les entitats seglients:
1.

2.
(etc.)

EMPRESES LICITADORES QUE CONCORRIN EN UNIONS D’EMPRESES TEMPORALS
(UTE)

[] NO es presenta en Uni6 temporal d’empreses (UTE).
[] Si, es presenta en Unié temporal d’empreses (UTE). Per tant, assumeix el compromis de

constituir-se formalment en unié temporal en cas de resultar adjudicataria del contracte, amb
les dades seguients:

Nom empresa Percentatge de participacio (%)

La persona representant de la UTE sera (indicar nom complet).

Empresa d’insercié o centre especial de treball d’iniciativa social (TERCER SECTOR)

CINO[]si
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1.4 DECLARACIO RESPONSABLE SOBRE EL COMPLIMENT DE LA NORMATIVA EN

MATERIA DE PREVENCIO DE RISCOS LABORALS

\ Ndm. de I'expedient de contractacio:

\ Empresa: (indicar nom complet i NIF)

El/la senyor/a , amb DNI

DECLARO sota la meva responsabilitat que 'empresa:

1. Compleix la normativa vigent en materia de prevencié de riscos laborals.

2. Es compromet a realitzar les activitats propies i inherents a la coordinacié d’activitats

empresarials necessaries per a I'execucié del contracte.
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1.5 DECLARACIO RESPONSABLE PER EMPRESES LICITADORES DE COMPROMIS
D’ADSCRIPCIO DE MITJANS MATERIALS/PERSONALS

‘ Num. de I'expedient de contractacié:

‘ Empresa: (indicar nom complet i NIF)

El/la senyor/a , amb DNI

DECLARO sota la meva responsabilitat que 'empresa:

D’acord amb allo establert en I'article 76.2 LCSP, el compromis d’adscriure a I'execucio del
contracte els mitjans personals i materials suficients i adequats per garantir-ne la correcta
execucio.

1. Cap de projecte: Professional amb llicenciatura/grau o diplomatura en disciplines de 'ambit
administratiu, enginyeria, tecnologia o ambits afins al servei, amb experieéncia minima de 2
anys d’experiéncia com cap de projecte.

S’encarregara de liderar, planificar i coordinar els treballs, gestionar i fer el seguiment del
servei. Tindra una visi6 global de tot el que succeeixi al projecte i sera la persona de referéncia
a la presa de decisions d’alt nivell.

2. Consultor: Professional amb cicle formatiu de grau superior en disciplines relacionades amb
ambit administratiu, enginyeria, tecnologia o afins al servei, amb experiéncia minima de 3 anys.
S’encarregara de coordinar les activitats, donar suport a incidéncies, elaborar els informes de
seguiment, documentar els resultats dels testatges i donar suport als usuaris.

3. Analista: Professional amb cicle formatiu de grau superior en disciplines relacionades amb
I'ambit administratiu, tecnologia o ambits afins al servei, amb experiéncia minima d’1 any.

Sera el responsable de fer seguiment de les activitats i I'elaboracié de la documentacié dels
informes de seguiment i dels resultats de les proves.

4. Especialista en comunicacio i tractament de dades en format grafic:

Professional amb cicle formatiu de grau superior en disciplines relacionades amb
presentacions visuals i tractament d’'informacié i dades en format grafic i elaboracié de quadres
de comandament, amb experiéncia minima d’1 any.

Sera el responsable de I'elaboracioé dels materials de suport a la formaci6 i del seguiment i
tractament de les dades del projecte per fer el seguiment dels indicadors.
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1.6 DECLARACIO RESPONSABLE PER ALS CONTRACTES L’EXECUCIO DELS QUALS
REQUEREIXI EL TRACTAMENT PER PART DEL CONTRACTISTA DE DADES
PERSONALS PER COMPTE DEL RESPONSABLE DEL TRACTAMENT

‘ Num. de I'expedient de contractacio:

‘ Empresa: (indicar nom complet i NIF)

El/la senyor/a , amb DNI

DECLARA que té la capacitat per aplicar les mesures técniques i organitzatives apropiades
per garantir i acreditar que el tractament de dades personals s’efectua de conformitat amb la
Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals, amb la normativa de desenvolupament i d’'acord amb el Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades i
pel qual es deroga la Directiva 95/46/CE.

Aixi mateix, declara que els servidors estaran ubicats a ................. i que els serveis associats
als mateixos es prestaran des de ................. , comprometent-se a comunicar qualsevol canvi
que es produeixi, al llarg de la vida del contracte, d’aquesta informacié. Aixi mateix, es
compromet a indicar en la seva oferta, si té previst subcontractar els servidors o els serveis
associats a aquests, i el nom o el perfil empresarial, definit per referéncia a les condicions de
solvencia professional o técnica, dels subcontractistes als quals se n’encarregui la realitzacio.
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ANNEX 2: PROPOSTA TECNICA

Les empreses licitadores hauran de presentar una memoria de maxim 25 pagines en format
PDF, redactat amb lletra Arial 11. En el document s’haura de presentar una proposta de gestié
d’'un espai de testatge sobre la pagina de Suport a la tramitacié de la Generalitat, explicant
com es durien a terme les activitats descrites en I'apartat 3.1.2: Relacio de tasques a realitzar
en el marc d’aquest contracte, del Plec de Prescripcions Técniques.
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ANNEX 3: PROPOSTA ECONOMICA

‘ Num. de I'expedient de contractacié:

‘ Empresa: (indicar nom complet)

El/la senyor/a , amb DNI

PRESENTO sota la meva responsabilitat:

1. Oferta economica:

Preu unitari Preu unitari
maxim oferta
(sense IVA) (sense IVA)
Gestio de I'espai de testatge 6.500,003 €

El preu unitari de I'oferta no pot superar el preu unitari maxim indicat. La xifra s’ha
d’expressar en tres decimals.

2. Criteri objectiu de caracter qualitatiu:

Dos anys addicionals
complets 0 més
d’experiéncia
professional*

Experiéncia
minima exigida
segons 3.2 PPT

PERFIL
PROFESSIONAL

1 Cap de projecte 2 anys
Consultor 3 anys
5 Analista 1 any
Especialista en
., 1 any
comunicacio

* En el cas de l'apartat 2. Consultor / Analista / Especialista en comunicacié no és necessatri
que els dos anys addicionals complets 0 més d’experiéncia professional apliqui a tots els
perfils sind que valdria amb només un d’aquests perfils.

Per tal que la vostra oferta sigui valida heu de marcar amb una creu la casella. El fet que
efectueu qualsevol altre comentari, variacid, explicacié o especificaci6 comportara que la
proposta en aquest apartat no sigui valorada.
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ANNEX 4: MODEL D’ACORD DE TRACTAMENT DE DADES DE CARACTER
PERSONAL

A continuacié s’adjunta un model d’Acord de Tractament de Dades de caracter personal, a
mode d’esborrany, que haura de formalitzar el contractista i el responsable del tractament del
Departament de la Presidéncia corresponent.

Acord d’encarrec de tractament de dades de caracter personal entre el Departament
de la Presidéenciai [entitat]

REUNITS

D'una banda, la senyora XXXXXX, secretaria general del Departament de la Presidéncia, nomenada
pel DECRET XXXXX, pel qual es nomena la senyora XXXXXX secretaria general del Departament de
la Presidencia. (

| de I'altra, el/la senyor/a [nom i cognoms], en nom i representacioé de 'empresa/entitat [nom], en virtut
de I'escriptura de poder mercantil, protocol [nimero], autoritzada pel notari de I'll-lustre Col-legi
Notarial de Catalunya, senyor [nom i cognoms], en [data], inscrita al Registre Mercantil de Barcelona,
en [data], en el full [nimero], [foli], [volum], [inscripcid].

Ambdues parts, en I'exercici de les funcions que els estan legalment assignades, reconeixent-se
reciprocament la capacitat legal necessaria per obligar-se de comu acord.

MANIFESTEN

I. Ambdues parts han signat un contracte pel servei de consultoria per a la gesti6é d’espais
d’experiéncia ciutadana, amb codi de referéncia PR-2024-7.

1. Atés que I'execucio de 'esmentat contracte per part de 'empresa/entitat adjudicataria comporta
tractar dades personals de les quals és responsable el Departament de la Presidéncia,
'empresal/entitat té la consideracié d’encarregat del tractament, d’acord amb el Reglament 2016/679
del Parlament Europeu i del Consell de 27 d’abril de 2016 (RGPD), relatiu a la proteccio6 de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades,
i pel qual es deroga la Directiva 95/46/CE i la Llei Organica 3/2018, de 5 de desembre, de Proteccio
de Dades Personals i garantia dels drets digitals (LOPDGDD).

Ill. Que 'empresalentitat adjudicataria disposa de la capacitat i els recursos necessaris per tal de
garantir que, en la seva qualitat d’encarregat del tractament, aplica les mesures técniques i
organitzatives apropiades per complir amb el que estableix la legislacié esmentada de proteccio de
dades.

IV. La necessitat de signar un acord d’encarrec de tractament de dades de caracter personal en
relacio a 'esmentat contracte, en els termes que estableix els articles 28 del RGPD i 33 de la
LOPDGDD.

|. CLAUSULES

Primera.- Objecte de I’encarrec de tractament

Mitjangant aquest acord d’encarrec s’habilita [entitat], en qualitat d’encarregada del tractament (en
endavant, I'encarregat), per tractar per compte del Departament de la Presidéncia, responsable del

tractament (en endavant, el responsable), les dades de caracter personal necessaries per prestar el
pel servei de consultoria per a la gestié d’espais d’experiéncia ciutadana.
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El tractament consistira en dur a terme experiéncies, testatges i tallers d'aprenentatge orientats a
millorar I'experiéncia de la ciutadania en les seves relacions amb I'Administracié Publica. Les
categories dels col-lectius interessats relacionats amb I'activitat de tractament sén ciutadans i
residents.

Concreci6 dels tractaments a realitzar: recollida, conservacié, consulta, supressié, comunicacio i
modificacid de les dades.

Segona.- Identificacié de la informacié afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec, el responsable,
posa a disposicio de I'encarregat, la informacio segiient inclosa en el tractament “Millora de I'experiéncia
ciutadana” (més informacié a I'enllag):

https://presidencia.gencat.cat/ca/el departament/proteccio-dades/registre-activitats-tractament/
https://presidencia.gencat.cat/ca/detalls/Article/154-Millora-de-lexperiencia-ciutadana

Tercera.- Durada

La vigéncia d’aquest acord d’encarrec de tractament queda vinculada a la vigéncia del contracte
subscrit.

Una vegada finalitzat aquest contracte, I'encarregat del tractament ha de retornar al responsable les
dades personals i suprimir qualsevol copia que estigui en el seu poder.

Quarta.- Obligacions de I’encarregat del tractament
L’encarregat del tractament i tot el seu personal s’obliguen a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusi6é, només
per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les dades per a finalitats
propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix el RGPD o
qualsevol altra disposicié en matéria de proteccié de dades de la Uni6 o dels estats membres,
I'encarregat n’ha d’'informar immediatament el responsable.

c) Portar, per escrit, en els casos previstos per la normativa en matéria de proteccié de dades, un
registre de totes les categories d’activitats de tractament efectuades per compte del responsable,
gue contingui:

1. Elnomiles dades de contacte de I'encarregat i del responsable per compte del qual
actua l'encarregat i, del delegat de proteccio de dades.

2. Les categories de tractaments efectuats per compte del responsable.

3. Siescau, les transferéncies de dades personals a un tercer pais o organitzacio
internacional, inclosa la identificacié d’aquest pais o aquesta organitzacio internacional, i
en el cas de les transferéncies indicades a l'article 49, apartat 1, paragraf segon del
RGPD, la documentacié de garanties adequades.

4. Una descripcio general de les mesures técniques i organitzatives de seguretat relatives a:
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e La seudonimitzacié i el xifrat de dades personals.

e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliencia
permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma
rapida, en cas d’incident fisic o técnic.

e El procés de verificacid, avaluacio i valoracio regulars de I'eficacia de les mesures
tecniques i organitzatives que garanteix la seguretat del tractament.

d) No comunicar les dades a terceres persones, tret que tingui l'autoritzacio expressa del
responsable del tractament, en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable,
d'acord amb les instruccions del responsable. En aquest cas, el responsable ha d’identificar,
préviament i per escrit, I'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les
mesures de seguretat que cal aplicar per procedir a la comunicacié.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacié internacional, en
virtut del dret de la Uni6 o dels estats membres que li sigui aplicable, ha d’informar el responsable
d'aquesta exigencia legal de manera prévia, tret que aquest dret ho prohibeixi per raons importants
d'interés public.

e) Subcontractacio

No subcontractar cap de les prestacions que formin part de I'objecte d'aquest contracte que comportin
el tractament de dades personals, tret dels serveis auxiliars necessaris per al normal funcionament
dels serveis de I'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament i per escrit al
responsable, amb una antelacié de 15 dies. Cal indicar els tractaments que es pretén subcontractar i
identificar de forma clara i inequivoca I'empresa subcontractista i les seves dades de contacte. La
subcontractacié es pot dur a terme si el responsable no manifesta la seva oposici6 en el termini
establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat igualment a
complir les obligacions que aquest document estableix per a I'encarregat del tractament i les
instruccions que dicti el responsable. Correspon a I'encarregat inicial regular la nova relacié, de
manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions,
mesures de seguretat...) i amb els mateixos requisits formals que ell, pel que fa al tractament adequat
de les dades personals i a la garantia dels drets de les persones afectades. Si el subencarregat ho
incompleix, lI'encarregat inicial continua sent plenament responsable davant el responsable pel que fa
al compliment de les obligacions.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi tingut
accés en virtut d’aquest encarrec, fins i tot després que en finalitzi 'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma
expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat

corresponents, de les quals cal informar-los convenientment.

h) Mantenir a disposicio del responsable la documentacio que acredita que es compleix I'obligacié que
estableix I'apartat anterior.
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i) Garantir la formacidé necessaria en materia de proteccio de dades personals de les persones
autoritzades per tractar dades personals.

j) Assistir el responsable del tractament en la resposta a l'exercici dels drets seglents:
1. Accés, rectificacio, supressié i oposicio.
2. Limitacio del tractament.
3. A no ser objecte de decisions individualitzades automatitzades (inclosa I'elaboracié de
perfils).

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressié i oposicio, limitacid
del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades,
davant I'encarregat, aquest ho ha de comunicar per correu electronic a I'adrega [adrega de correu
electronic]. La comunicacié s’ha de fer de forma immediata i en cap cas més enlla de 'endema del dia
laborable en que s’ha rebut la sol-licitud, juntament, si escau, amb altres informacions que puguin ser
rellevants per resoldre la sol-licitud.

k) Dret d’'informacié

Correspon al responsable facilitar el dret d'informacié en el moment de recollir les dades.

[) Notificaci6 de violacions de la seguretat de les dades

L'encarregat del tractament ha d’informar el responsable del tractament, sense dilacié indeguda i en
qualsevol cas abans de 48 hores, de les violacions de la seguretat de les dades personals al seu
carrec de les quals tingui coneixement, juntament amb tota la informacié rellevant per documentar i

comunicar la incidencia, per correu electronic a lI'adreca [adreca de correu electronic].

La natificacié no és necessaria quan sigui improbable que aquesta violacié de la seguretat constitueixi
un risc per als drets i les llibertats de les persones fisiques.

Si se’'n disposa, cal facilitar, com a minim, la informacié seguent:
1. Descripci6 de la naturalesa de la violacio de la seguretat de les dades personals, incloses,
guan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories

i el nombre aproximat de registres de dades personals afectats.

2. Nom i dades de contacte del delegat de protecci6 de dades o d'un altre punt de contacte en el
gual es pugui obtenir més informacio.

3. Descripcio de les possibles consequiéncies de la violacié de la seguretat de les dades
personals.

4. Descripcio de les mesures adoptades o proposades per posar remei a la violacio de la
seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els

possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui, la
informacid s’ha de facilitar de manera gradual sense dilaci6 indeguda.

m) Donar suport al responsable del tractament a I'hora de fer les avaluacions d'impacte relatives a la
proteccié de dades, quan escaigui.
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n) Donar suport al responsable del tractament a I'hora de fer les consultes prévies a l'autoritat de
control, quan escaigui.

0) Posar a disposicio del responsable tota la informacioé necessaria per demostrar que compleix les
seves obligacions, aixi com per realitzar les auditories o les inspeccions que efectuin el responsable o
un altre auditor autoritzat per ell.

p) Implantar les mesures de seguretat incloses a I'annex 1 a aquest acord, d’acord amb 'avaluacié de
riscos realitzada pel responsable del tractament.

g) Designar un delegat de proteccié de dades, en els casos previstos per la normativa en materia de
protecci6 de dades, i comunicar-ne la identitat i les dades de contacte al responsable.

r) Destinacid de les dades

Retornar al responsable del tractament les dades de caracter personal i, si escau, els suports on
constin, una vegada complerta la prestacio.

La devolucié ha de comportar I'esborrat total de les dades existents en els equips informatics utilitzats
per I'encarregat.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament bloquejades,
mentre es puguin derivar responsabilitats de I'execucié de la prestacié.

s) El contractista s’ha de sotmetre a la normativa nacional i de la Unié Europea en matéria de
proteccié de dades. Aquesta obligacio té la condicié d’obligacié contractual essencial.?

t) Quan I'execucié del contracte impliqui la utilitzacié de servidors per part del contractista, 'empresa
adjudicataria ha de presentar, abans de formalitzar el contracte, i quan es produeixi qualsevol canvi
durant I'execucié del contracte, una declaracié sobre el lloc on estaran ubicats els servidors i des d’'on
es prestaran els serveis associats a aquests.13

u) Els licitadors han d’indicar a la seva oferta si tenen previst subcontractar els servidors o serveis
associats a aquests i, en cas afirmatiu, el nom o el perfil empresarial dels subcontractistes, definit per
referéncia a les condicions de solvéncia professional o técnica.3

Cinquena.- Obligacions del responsable del tractament

Correspon al responsable del tractament:
a) Lliurar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.

b) Fer una avaluacié de lI'impacte en la proteccié de dades personals de les operacions de
tractament que ha d’efectuar I'encarregat si fos preceptiu.

c) Fer les consultes prévies a I'Autoritat de control en els casos previstos a I'article 36.1 del RGPD.

d) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi la normativa en matéria de
proteccié de dades.

1 Les clausules de les lletres s), t) i u) son obligatories per als encarrecs del tractament establerts en
el marc de la legislacié de contractes del sector public. Aquestes clausules han de constar al Plec de
clausules administratives particulars (art. 122.2 LCSP).
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e)

f)

Supervisar el tractament, inclosa I'execuci6 d’inspeccions i auditories.

Complir amb el dret d'informacio dels afectats.

Sisena.- Drets del responsable del tractament:

El responsable del tractament té dret a:

a)

b)

Obtenir de I'encarregat tota la informacié que consideri necessaria relativa a les dades i els
tractaments que es descriuen a la clausula segona, per tal que pugui complir amb les seves
obligacions com a responsable.

Obtenir I'assisténcia de I'encarregat per atendre les peticions i inspeccions de qualsevol autoritat
de control, quan els tractaments objecte de les mateixes siguin els que porta a terme 'encarregat.

Ser compensat per I'encarregat pels danys i perjudicis que suporti com a conseqiiéncia de
I‘incompliment de les obligacions de I'encarregat o dels seus subcontractats.

Setena.- Modificacié de I’Acord

Aquest acord d’encarrec de tractament es podra modificar de manera expressa de comu acord entre
les parts, mitjancant la signatura de la corresponent addenda.

Vuitena.- Comunicacions i notificacions

Les comunicacions adrecgades al responsable del tractament s’enviaran a :
[Dades de contacte del responsable]

Les comunicacions adregades a I'encarregat del tractament s’enviaran a :
[Dades de contacte de I'encarregat]

Novena.- Seguiment i control

Les parts resoldran de comu acord qualsevol controversia o discrepancia que pogués sorgir en la
interpretacio, I'execucié i el compliment d’aquest acord.

Qualsevol aspecte que sigui rellevant en el seguiment es comunicara a l'altra part mitjancgant les
busties electroniques especificades a la clausula vuitena d’aquest acord.

En prova de conformitat, ambdues parts signen el present acord.
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Annex 1. Mesures de seguretat. Tractament Millora de I’experiéncia ciutadana (risc mitja)

Naturalesa Mesura Descripci6 Nivell
Mesures Normativa 1. La Normativa de proteccio de dades ha de plasmar de
d'Organitzacio forma clara i precisa, almenys, el segient:

a) Organitzacio de protecci6é de dades:

- Designacio del Delegat de Proteccié de Dades (DPD) dels
tractaments automatitzats i no automatitzats.

- Designacio6 del Comité o Comites per a la gestid i
coordinacié de la proteccié de dades, detallant-ne 'ambit de
responsabilitat, els membres i la relacié amb altres elements
de l'organitzacio.

- Designacio del Responsable de ciberseguretat i
compliment de protecci6 de dades.

- Definici6 dels rols i funcions definint per a cadascun els
deures i responsabilitats.

b) Definicié de la categoritzacio de cada lloc de treball en
matéria de proteccié de dades que defineixi les funcions,
deures i obligacions del personal; i els criteris i regles d'Us
encaminats a la correcta utilitzacié de les eines de treball i
els serveis. Ha d'incloure la responsabilitat dels usos
indeguts i les mesures disciplinaries associades.

¢) Model de relacié amb l'autoritat de control.

d) Registre d'Activitats de Tractament que haura de contenir
com a minim els segiients camps:

- Nom i dades de contacte del DPD, del Responsable del
Tractament i, si s'escau, del corresponsable i del
representant del responsable.

- Activitats i finalitats dels tractaments.

- Descripcio de les categories de dades i dels interessats.

- Categories dels destinataris a qui se li han comunicat o
comunicaran les dades, inclosos els destinataris en tercers
paisos 0 organitzacions internacionals.

- Transferéncies internacionals de dades.

- Quan sigui possible, els terminis previstos per a la
supressio de les diferents categories de dades.

- Quan sigui possible, una descripcio general de les
mesures técniques i organitzatives de seguretat.

e) Si s'actua com encarregat del tractament, haura de portar
un registre de les categories d'activitats de tractament que
porta a terme per compte d'un responsable que haura de
contenir la seguent informacio:

- Nom i dades de contacte del encarregat i de cada
responsable per compte del que actui i, si s'escau, del
representant del responsable o del encarregat i del DPD.

- Categories de tractaments efectuats per compte de cada
responsable.

- Transferéncies internacionals de dades.

- Quan sigui possible, una descripcid general de les
mesures técniques i organitzatives de seguretat.

f) Identificacio de les Activitats de Tractament i sistemes
d'informacié associats.
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g) Definicié dels nivells de risc de les Activitats de
Tractament i els criteris per la classificacio.

h) Metodologia d'Avaluacié d'Impacte relativa a la Proteccio
de Dades (AIPD).

i) Identificaci6 de les mesures de ciberseguretat associades
als diferents nivells de risc.

2. La normativa referida en aquest apartat haura de
mantenir-se en tot moment actualitzada i sera revisada
sempre que es produeixin canvis rellevants.

3. Qualsevol incompliment o excepcié de la normativa haura
de ser correctament documentat.

Procediments

1. S'ha de disposar, com a minim, dels segiients documents
que detallin de forma clara i precisa com portar a terme els
tractaments automatitzats:

a) Control d’accés logic (gestio d'usuaris). Ha d'incloure el
control d'accés a les dades que tenen limitat el tractament.
b) Identificacié i autenticacié.

c) Gesti6 de suports.

d) Copies de seguretat i restauracié de dades.

e) Control d’accés fisic.

f) Tractament de fitxers temporals.

g) Eliminacié segura d’'informacio en la reutilitzacio o
destrucci6 de suports i sistemes.

h) Devolucio d'actius.

i) Registre d'accessos.

j) Gestié d'excepcions.

k) Treball fora dels locals del responsable de les Activitats
de Tractament o encarregats dels tractaments.

I) Notificacio, registre i gestio d’incidéncies.

m) Notificacioé de vulneracions de seguretat.

2. Els documents referits en aquest apartat s'hauran de
mantenir en tot moment actualitzats i seran revisats sempre
que es produeixin canvis rellevants.

3. S'ha de disposar, com a minim, dels seglients documents
que detallin de forma clara i precisa com portar a terme els
tractaments automatitzats:

a) Pseudonimitzacio.

Procediments
d’autoritzacio

1. S'ha d'establir un procés formal d'autoritzacions que
cobreixi, com a minim, els seglents aspectes:

a) Us de dispositius mobils (ordinadors portatils, dispositius
mobils intel-ligents, tauletes, agendes electroniques, etc.).
b) Us de suports (dispositius optics (CD's, DVD's), discs
durs externs, cintes i discs de copies de seguretat, unitats
USB o pendrives, targetes de memoria (SD, microSD, etc.)).
¢) Sortida de dispositius mobils i suports.

d) Tractament fora dels locals del Responsable del
Tractament o Encarregat del Tractament.

e) Accés remot.

f) Execucio dels procediments de recuperacié de dades.

g) Entrada en produccié i manteniment d'equips i
aplicacions.

2. Els documents referits en aquest apartat s'hauran de
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mantenir en tot moment actualitzats i seran revisats sempre
que es produeixin canvis rellevants.

Deures i obligacions 1. S'ha d'informar al personal de:

del personal a) Les funcions, deures i obligacions tant durant el periode
el qual exerceix el lloc de treball com en cas de finalitzacio
de l'assignacié o trasllat a un altre lloc de treball.

b) Els requisits a complir respecte les dades a les que ha
tingut accés, en particular, en termes de confidencialitat, tant
durant el periode en el qual ha estat adscrit com
posteriorment a la seva finalitzacio.

c) Les mesures disciplinaries en cas d'incompliment.

Formacié i 1. En coordinacié amb el DPD, s'han de dur a terme les
conscienciacié accions necessaries per formar i conscienciar regularment el
personal sobre el seu paper i responsabilitat en mateéria de
proteccid de dades perque la seguretat dels tractaments
automatitzats i no automatitzats assoleixi els nivells exigits.
En particular, pel que fa a:

a) La normativa, procediments i estandards de seguretat
relativa al bon Us dels sistemes i els tractaments en paper.
b) La deteccid i reaccié a incidents de seguretat, activitats o
comportaments sospitosos.

c) El procediment de notificacié d’incidents i vulneracions de
seguretat.

d) La gestio de la informacid en qualsevol format en qué es
trobi. S’han de cobrir almenys les activitats seglents: llocs
de treball endrecats, emmagatzematge, transferéncia,
copies, distribuciod, destruccié i Us de fitxers temporals.

Mesures de Arquitectura de 1. S'han de dissenyar i configurar els sistemes i xarxes
Gestio seguretat aplicant la regla de minima funcionalitat i la seguretat per
defecte.

2. El disseny d'arquitectura de seguretat ha de contemplar
les instal-lacions, els sistemes, I'esquema de linies de
defensa i els sistemes d'identificacio i autenticacio.

3. S'han de configurar de forma segura els equips,
préviament a al seva entrada en producci6 de forma que
s'apliquin mesures técniques i organitzatives que
garanteixin, per defecte:

a) la limitacio del tractament de dades per part dels usuaris
dels diferents sistemes d'informacié d'acord amb les
funcions que l'usuari ha de desenvolupar.

b) la retirada de comptes i contrasenyes per defecte.

€) que no es proporcionin funcions innecessaries, ni
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d'operacio, ni d’administracio, ni d'auditoria, de manera que
es redueixi el seu perimetre al minim imprescindible.

d) que no es proporcionin funcions que no siguin d'interes ,
ni siguin necessaries i, fins i tot, les que siguin inadequades
al fi que es persegueix.

4. S'ha de mantenir documentacio tant del disseny
d'arquitectura com de la configuracié dels equips.

5. De manera prévia a l'entrada en produccio6 s'ha de
realitzar un analisi de vulnerabilitats.

6. S'ha de demanar autoritzacio relativa a I'entrada en
produccié i manteniment d'equips i aplicacions.

7. S'ha de formalitzar i documentar el disseny de
l'arquitectura de seguretat i la configuracié dels equips.

8. La descripci6 del disseny i configuracié ha de contemplar:
a) Instal-lacions: nombre, ubicaci6, arees existents i detall
dels punts d'accés.

b) Sistemes: inventari dels sistemes d'informacié que, com a
minim, contingui:

- Els actius dels sistemes (servidor de correu, robot de
backup...).

- Les xarxes existents, aixi com els elements de connexid a
I'exterior (p.ex. la xarxa local esta separada d'Internet
mitjancant un tallafocs).

- Els punts d'accés als sistemes (llocs de treball, consoles
d'administracio, web de la intranet, etc.).

¢) Esquema de linies de defensa:

- Inventari dels sistemes de seguretat (tallafocs, DMZ,
antivirus, antispam, etc.).

- Elements d’interconnexio a altres sistemes o a altres
Xarxes.

- Elements de defensa en les connexions a altres xarxes
(per exemple, la connexié amb Internet es realitza a través
d'un tallafocs).

- Utilitzacio6 de tecnologies diferents per prevenir
vulnerabilitats que puguin perforar simultaniament diverses
linies de defensa.

d) Sistema d'identificaci6 i autenticacié d'usuaris per a cada
sistema o servei:

- Us de claus concertades, contrasenyes, targetes
d’identificacio, biometria, o altres de naturalesa analoga.

- Us de fitxers o directoris per autenticar 'usuari i determinar
els seus drets d’accés.

e) Sistema de gestid, relatiu a la planificacié, I'organitzacio i
el control dels recursos relatius a la seguretat de la
informacio.

9. El disseny de l'arquitectura ha d'estar aprovada per la
unitat competent del CTTI i assessorat per I'equip
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d'especialistes en ciberseguretat de I'organisme competent
en la matéria de la Generalitat de Catalunya (actualment, el
CESICAT) o arees equivalents de I'organitzacié responsable
0 encarregada del tractament.

Desenvolupament
segur

1. El desenvolupament d'aplicacions s'ha de fer sobre un
sistema diferent i separat del de produccio i no hi ha d'haver
eines o dades de desenvolupament en I'entorn de
produccid.

2. S'’ha d'aplicar una metodologia de desenvolupament
reconeguda que:

a) Prengui en consideracio els aspectes de seguretat en tot
el cicle de vida.

b) Utilitzi algoritmes, programari i biblioteques reconegudes.
¢) Contempli la generacio i el tractament de pistes
d'auditoria que permeti registrar les activitats dels usuaris tal
i com s'especifica a la mesura Id 20 "Registre i proteccio
d'activitat dels usuaris".

3. De manera prévia a I'entrada en produccié s'ha de
realitzar:

a) Comprovacié del funcionament correcte de I'aplicacio.

b) Analisi de vulnerabilitats.

4. S'ha d'aplicar una metodologia de desenvolupament
reconeguda que:

a) Permeti la inspecci6 del codi font.

b) Permeti comprovar que les dades d'entrada d'un usuari
es corresponen a l'esperat (validacié de dades d'entrada,
sortida i dades intermedies).

5. De manera preévia a I'entrada en produccié s'ha de
realitzar:

a) Proves de penetracio.

b) Analisi del codi font.
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Proves

1. Les proves s'han de fer en un entorn aillat del de
produccid.

2. Les proves anteriors a I'entrada en produccié o
modificacié no s'han de fer amb dades reals, llevat que
s'asseguri que I'entorn en el que es facin les proves tingui
implementades les mesures de ciberseguretat establertes
pel nivell de seguretat del tractament de les dades.

Requisits d'accés i
segregacio de
funcions

1. Els requisits d’accés s’han d’atenir al que s’indica a
continuacio:

a) Tot sistema d'informaci6 ha de disposar de mecanismes
d’autenticacié per a validar la identitat dels usuaris que hi
accedeixen.

b) Els recursos del sistema s’han de protegir amb algun
mecanisme que n’'impedeixi la utilitzacio, llevat de les
entitats, usuaris o persones que gaudeixin de drets d’accés
suficients.

c) Els drets d’accés de cada recurs s’han d’establir segons
les decisions de la persona responsable del recurs, i s’han
d’atenir a la normativa de seguretat del sistema.

d) Particularment, s’ha de controlar I'accés als components
del sistema i als seus fitxers o registres de configuracio.

2. El sistema de control d’accés s’ha d’organitzar de forma
que s’exigeixi la concurréncia de dues o més persones (o bé
dos rols diferenciats per a cadascuna de les funcions que es
duguin a terme) per realitzar tasques critiques, i que anul-li
la possibilitat que un sol individu autoritzat pugui abusar dels
seus drets per cometre alguna acci6 il-licita.

En concret, s’han de separar almenys les funcions segiients
en diferents rols per evitar que una sola persona pugui dur a
terme ambdues funcions en relaci6 a un sistema:

a) Desenvolupament d'operacio.

b) Configuracié i manteniment del sistema d’operacié.

¢) Auditoria o supervisié de qualsevol altra funcié.

En especial, es verificara aquesta separacio de rols i
funcions en casos d'usuaris administradors i es garantira
que cap administrador ostenta en aquesta condicié dues de
les funcions definides anteriorment.

81




Generalitat de Catalunya
Departament de la Presidéncia

Identificacio i
autenticacio

1. Abans de proporcionar les credencials d’autenticacio als
usuaris, aquests s’han d’haver identificat i registrat de
manera fidedigna davant el sistema o davant un proveidor
d’identitat electronica reconegut per I'Administracio. Es
preveuen diverses possibilitats de registre dels usuaris:

- Mitjangant la presentacio fisica de I'usuari i la verificacio de
la seva identitat d’acord amb la legalitat vigent, davant un
funcionari habilitat per a aixo.

- De manera telematica, mitjancant DNI electronic o un
certificat electronic qualificat.

- De manera telematica, utilitzant altres sistemes admesos
legalment per a la identificacié dels ciutadans dels que
prevegi la normativa aplicable.

2. Els mecanismes d'autenticacié emprats a cada sistema
s’han d’adequar al nivell del sistema i respondre als
mecanismes autoritzats al Reglament Europeu 910/2014
(eIDAS) i reglaments d'execucié del mateix, aixi com el
Protocol d'ldentificaci6 i Signatura Electronica, aprovat per
I'Ordre GRI/233/2015, de 20 de juliol, i la Politica
d'ldentificacio i Signatura Electronica del Marc Normatiu de
Seguretat de la Informacié de la Generalitat de Catalunya.
Els mecanismes poden utilitzar els factors d’autenticacié
seguents:

- “Factors de coneixement”: contrasenyes o claus
concertades. Han de disposar de regles basiques de qualitat
(extensid, tipus de caracters, etc.).

- “Factors de possessié”: components logics (com ara
certificats de programari) o dispositius fisics (tokens,
telefons mobils, dispositius).

- “Factors inherents o propis de l'usuari“: elements
biométrics.

3. En I'dmbit basic es requerird com a minim un factor
d'autenticacio. Els factors anteriors es poden utilitzar de
manera aillada o combinar-se per generar mecanismes
d’autenticacié forta (veure nivells superiors).

4. La identificaci6 dels usuaris del sistema s’ha de fer
d’acord amb el que s’indica a continuacio:

a) Els identificadors d’usuari han de complir amb el MCPD i
el Marc Normatiu de la Seguretat de la Informacio de la
Generalitat de Catalunya.

b) Es poden utilitzar com a identificador Unic els sistemes
d’identificacié que prevegi la normativa aplicable.

¢) Quan l'usuari tingui diferents rols davant del sistema
(p-ex. com a ciutada, com a treballador intern de I'organisme
i com a administrador dels sistemes), ha de rebre
identificadors singulars per a cadascun dels casos de
manera que sempre quedin delimitats privilegis i registres
d’activitat.

d) Cada entitat (usuari o procés) que accedeix al sistema ha
de disposar d’un identificador unic de manera que:

- Es pot saber qui rep i quins drets d’accés rep.

- Es pot saber qui ha fet alguna cosa i qué ha fet.
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5. Les credencials s’han de gestionar de la manera seglent:
a) S’han d’activar una vegada estiguin sota el control efectiu
de l'usuari.

b) Han d’estar sota el control exclusiu de I'usuari.

c) L'usuari ha de reconeixer que les ha rebut i que coneix i
accepta les obligacions que implica la seva tinenca, en
particular, el deure de custodia diligent, proteccio de la seva
confidencialitat i informacié immediata en cas de pérdua.

d) Han de ser inhabilitats en els casos seguents: quan
I'usuari deixa I'organitzacié per qualsevol causa; quan
I'usuari cessa en la funcio per a la qual es requeria el
compte d’usuari; o quan la persona que el va autoritzar déna
ordre en sentit contrari. En definitiva, quan s'acaba la relaci6
amb el sistema.

e) S’han de retenir durant el periode necessari per atendre
les necessitats de tracabilitat dels registres d’activitat que hi
estan associats. A aquest periode se’l denomina periode de
retencié.

f) S'han de revisar peridodicament els identificadors i verificar
si és necessari que accedeixin als sistemes d'informacio.

g) En el cas que siguin contrasenyes, s'’han de configurar
segons l'estandard de contrasenyes del Marc Normatiu de
Seguretat de la Informacio de la Generalitat de Catalunya.
Concretament, en allo referent a la complexitat, longitud,
caducitat, limitacié del nombre d'intents fallits, reutilitzacié i
emmagatzematge. En cas d'utilitzar OTPs aquests no
tindran una duracié superior a 24 hores.

6. S’exigeix I'is d’almenys dos factors d’autenticacio de
diferent tipologia. En el cas d’utilitzacio de factors de
coneixement, s’ha de donar compliment a les exigéncies de
qualitat i renovacio establertes al Marc Normatiu de
Seguretat de la Informacio de la Generalitat de Catalunya,
atenent a la tipologia de perfil a qué correspon la credencial.
7. Les credencials utilitzades s'han d'haver obtingut després
d'una registre previ:

a) Mitjancant la presentacio fisica de 'usuari i la verificacio
de la seva identitat d’acord amb la legalitat vigent, davant un
funcionari habilitat per a aixo.

b) De manera telematica, mitjancant la utilitzaci6 d'un
certificat electronic qualificat.

c) De manera telematica, mitjancant la utilitzacié d'un
certificat electronic qualificat en un dispositiu de creacié de
signatura.
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Gestid de drets
d’accés dels usuaris

1. L'assignaci6 i I'Gs dels privilegis d'accés ha d'estar
restringida i controlada. L'assignacio de drets d'accés
privilegiats ha d’estar recollida en un procés formal
d'autoritzacid, d'acord amb la normativa de control d'accés
aplicable. Només el personal autoritzat pot concedir, alterar
o anul-lar I'autoritzacié d’accés als recursos, de conformitat
amb els criteris establerts pel seu propietari.

2. Els drets d’accés de cada usuari s’han de limitar atenent
els principis seglents:

a) Minim privilegi. Els privilegis de cada usuari s’han de
reduir al minim estrictament necessari per complir les seves
obligacions.

b) Necessitat de conéixer. Els privilegis s’han de limitar de
forma que els usuaris només accedeixin al coneixement
d’aquella informacio requerida per complir les seves
obligacions.

3. L'assignacio6 de drets ha de tenir en compte el segient:
a) Haurien d'identificar-se els drets d'accés privilegiats
associats a cada sistema o procés (p.ex. sistema operatiu,
sistema de gestié de BBDD, aplicacions) juntament amb els
usuaris als que s'han d'assignar.

b) S'ha d'autoritzar l'assignacio de privilegis i s'han de
registrar tots els privilegis assignats. Els drets d'accés no
s'han de fer efectius fins que es completi el procés
d'autoritzacio.

¢) Han de definir-se els requisits per al venciment dels drets
d'accés privilegiats.

d) Els drets d'accés han d'assignar-se a un identificador
d'usuari.

e) S'han de revisar periodicament els permisos assignats als
usuaris i, verificar que es corresponen a les seves funcions.
f) En cas que sigui recomanable per criteris d'eficiéncia i no
generi riscos de seguretat, l'assignacio de permisos d'usuari
es podra realitzar en base a la definici6é i parametritzacié de
rols, d'acord amb allo establert al Marc Normatiu de
Seguretat de la Informacio de la Generalitat de Catalunya.
g) S'han d'establir i mantenir procediments per a evita I's no
autoritzat de l'identificador d'usuari, en especial pel que fa a
aquelles credencials amb permisos d’administrador.
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Accés local i remot

Es considera accés local el realitzat des de llocs de treball
dins de les mateixes instal-lacions de I'organitzaci6 i des
dels recursos propis ubicats en dites instal-lacions.

Es considera accés remot el realitzat des de fora de les
mateixes instal-lacions de 'organitzacio, a través de xarxes
0 recursos de tercers que no estiguin posats a disposicio
especificament com a recursos locals o propis de la
Generalitat de Catalunya.

1. S’ha de garantir la seguretat del sistema quan hi
accedeixin remotament usuaris o altres entitats, cosa que
implica protegir tant 'accés en si mateix com el canal
d'accés remot. La concepci6 d'accés remot s'haura d'aplicar
a les formes establertes de Teletreball al Marc Normatiu de
Seguretat de la Informacio de la Generalitat de Catalunya.
2. Els accessos hauran de complir amb les seguents
mesures segons el nivell dels tractaments:

a) S’han de prevenir atacs que puguin revelar informacio del
sistema sense arribar a accedir-hi. La informacié revelada a
qui intenta accedir-hi ha de ser la minima imprescindible (els
dialegs d’accés només han de proporcionar la informacio
indispensable).

b) El sistema ha d’'informar 'usuari de les seves obligacions,
si fossin especifiques, immediatament després d’obtenir
'accés. Aquesta informacié en relacié amb les obligacions
generals aplicables als sistemes de la Generalitat es
mostrara la primera vegada que l'usuari accedeixi al
sistema.

¢) Passat un cert temps d'inactivitat en la sessié de l'usuari,
ja sigui amb el sistema o0 amb una aplicacié en particular,
s’han de cancel-lar les sessions obertes des de 'esmentat
lloc de treball.

3. S'aplicaran a les connexions en remot les mesures de
seguretat establertes per a I'accés local, sempre i quan
resultin adients. En cas contrari es definiran mesures
equivalents per a assolir un nivell de seguretat equiparable.

4. S’ha d’informar l'usuari de I'tiltim accés efectuat amb la
seva identitat.

5. S’ha d’establir una politica especifica del que es pot fer
remotament, per a la qual cosa es requereix autoritzacié
positiva.

6. Quan un equipament es connecti remotament a través de
xarxes que no estan sota el control estricte de I'organitzacio,
I'ambit d’operacié del servidor ha de limitar la informacié i els
serveis accessibles als minims imprescindibles i, s’ha de
requerir una autoritzacié préevia dels responsables dels
tractaments de dades afectats. Aquest punt és aplicable a
connexions a través d’Internet i altres xarxes que no siguin
de confianga.
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Contractaci6 i acords
de nivell de servei

1. S'han de subscriure, si sén d'aplicacio els escenaris
descrits, els seglients contractes o altres actes juridics amb
els seglents actors:

a) Encarregats del Tractament. Aquests han d'establir de
forma clara i concisa, com a minim:

- Objecte.

- Durada.

- Naturalesa i finalitat del tractament (caracteristiques del
servei prestat).

- Tipus de dades personals.

- Categoria dels interessats.

- Obligacions, responsabilitats i drets del Responsable.

- Obligacions, responsabilitats i drets de I'Encarregat segons
el clausulat de l'article 28.3 RGPD.

- Mesures técniques i organitzatives que ofereixin unes
garanties suficients d'acord amb el nivell de risc de les
dades.

- Nivells de servei (temps de resposta en cas de violacions
de seguretat, resolucié d'incompliments, etc.).

- Consequeéncies de l'incompliment.

- Devolucio o destruccid de les dades a la finalitzacié de
I'encarrec.

b) Prestadors de serveis sense accés a dades. Aquests han
d'establir de forma clara i concisa, com a minim:

- Naturalesa i finalitat del servei.

- Prohibicié d'accedir a les dades personals.

- Obligacio de deure de secret respecte a les dades que el
personal hagués pogut coneixer amb motiu de la prestacio
de servei.

- Consequeéncies de l'incompliment.

2. Els Encarregats del Tractament han de subscriure
contractes o altres actes juridics amb els subencarregats
que utilitzin per a dur a terme determinades activitats de
tractament. Aquests hauran d'establir, com a minim, les
mateixes obligacions de proteccié que les estipulades en el
contracte o altre acte juridic entre el responsable i
I'encarregat. Les subcontractacions han d'estar autoritzades
pel Responsable del Tractament.

3. El Responsable del tractament ha d'identificar les
activitats dels tractaments i sistemes d'informacio tractats
per compte de tercers amb referéncia expressa a
I'encarregat, al contracte o document que reguli les
condicions i la vigéncia de I'encarrec.

4. Si s'actua com Encarregat del Tractament s'ha
d'identificar i registrar les activitats de tractament i sistemes
d'informacié que tracta per compte de tercers, si és el cas,
amb referéncia expressa al Responsable del tractament, al
contracte o document que reguli les condicions i la vigéncia
de l'encarrec.

5. En cas de disposar d'encarregats de tractament el
Responsable haura d'establir un sistema de garanties per
acreditar la qualitat i adequacié professional de I'encarregat
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de tractament. Aquest s'haura d'introduir en els models
d'acreditacié de la solvéncia técnica en els procediments de
contractacié i es podra basar en l'acreditacié professional
mitjancant certificats i models de compliment voluntaris (com
per exemple codis de conducta) reconeguts a nivell nacional
i/o internacional.

6. Els contractes o actes juridics hauran de preveure
l'auditabilitat dels sistemes d'informacié per a verificar el
nivell de compliment de les mesures de ciberseguretat.

7. Els contractes hauran de preveure la revisio de les
condicions de tractament.

8. Establiment d'un sistema rutinari per mesurar el
compliment de les obligacions de servei que inclogui un
procediment per neutralitzar qualsevol desviacié respecte el
contracte.

Mesures de
Protecci6

Condicionament dels
locals

1. Els locals on s’ubiquin els sistemes d’informacio i els seus
components han de disposar d’elements adequats per al
funcionament eficag de I'equipament instal-lat alla. I,
especialment:

a) Condicions de temperatura i humitat.

b) Energia eléctrica, i les seves preses corresponents,
necessaria per a funcionar, de forma que es garanteixi el
subministrament de poténcia electrica i el funcionament
correcte dels llums d’emergencia.

c) Proteccié contra les amenaces identificades a I'analisi de
riscos.

d) Proteccio del cablatge contra incidents fortuits o
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deliberats.

2. S’ha de garantir el subministrament eléctric als sistemes
en cas de fallada del subministrament general i garantir el
temps suficient perque finalitzin ordenadament els
processos, salvaguardant la informacié.

Control d’accés fisic

L’equipament s’ha d’instal-lar en arees especifiques per a la
seva funcio (arees de CPDs o sales tecniques, edificis o
ubicacions on es trobi ubicat aquest equipament). S’han de
controlar els accessos a les arees indicades de manera que
nomeés s’hi pugui accedir per les entrades previstes i
vigilades.

1. Han de quedar registrades I'entrada i sortida de les
persones a les arees separades i concretament la
identificacié de la persona, la data i hora d’entrada i sortida.
2. El registre d’accessos ha d’estar controlat per una
persona autoritzada.

Registre d'entrada i
sortida d'equipament i
suports

S'ha de garantir que l'equipament i els suports estan sota
control i que satisfan els seus requisits de seguretat mentre
estan sent desplagats d’un lloc a un altre. A aquest efecte:
1. S’ha de portar un registre detallat de qualsevol entrada i
sortida d’equipament i suports dels CPDs, sales técniques,
edificis 0 ubicacions on es trobin aquests equipaments o
suports, incloent-hi la identificacié de la persona que
autoritza el moviment. El registre ha de reflectir: data i hora,
identificacié inequivoca de l'equipament, persona que
realitza I'entrada o sortida, persona que autoritza I'entrada o
sortida i persona que realitza el registre.

2. S’ha d'elaborar una llista de serveis autoritzats de
transport o missatgeria a emprar.

3. S’ha de disposar d’un procediment informal que compari
les sortides amb les arribades per tal de detectar algun
incident.

4. El procediment previst en nivell basic que compari
semestralment les sortides amb les arribades ha de ser
rutinari, formal i que dispari les alarmes pertinents quan es
detecti algun incident.

Controls d’auditoria
dels sistemes de la
informacio

1. El Responsable de tractament haura de tenir un model de
compliment que permeti el seguiment, revisio i
autoavaluacio de les mesures de seguretat aplicades als
tractament de dades de caracter personal. Aquest model de
compliment ha de permetre acreditar i disposar de les
evidéncies pertinents per acreditar el nivell de compliment
en relacié amb el present MCPD o amb les mesures
excepcionals que s'hagin determinat a les corresponents
AIPD.
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2. Els sistemes d'informacio que suporten els tractaments de
dades personals seran objecte d'auditories parcials o totals
que es realitzaran en virtut d'una planificacié que respongui
als resultats del seguiment, revisi6 i autoavaluacié de les
mesures de seguretat.

3. Les auditories podran ser internes o externes pero les
persones que les portin a terme hauran de ser independents
i expertes.

4. Les auditories es realitzaran segons els criteris i
estandards establerts pel CESICAT.

5. L'informe d'auditoria dictaminara el grau de compliment
de les mesures establertes en aquest Marc segons l'abast
que es determini i les seves conclusions s’hauran de
presentar al Responsable del Tractament.

Registre i proteccié de
l'activitat dels usuaris

1. S’han de registrar les activitats dels usuaris en el sistema,
de manera que:

a) El registre ha d’indicar qui fa I'activitat, quan la fa i sobre
quina informacio i les activitats efectuades amb éxit i els
intents fallits.

b) S’ha d’incloure I'activitat dels usuaris i, especialment, la
dels operadors i administradors quan puguin accedir a la
configuracié i actuar en el manteniment del sistema.

c) La determinacioé de quines activitats s’han de registrar i
amb quins nivells de detall s’han d’adoptar en vista de
I'analisi de riscos feta sobre el sistema i les capacitats del
mateix.

2. S’han d’activar els registres d’activitat en els servidors.
3. El periode de conservacio de la informacio es regira per la
normativa de gestio de traces del Marc Normatiu de
Seguretat de la Informacié de la Generalitat de Catalunya
(18 mesos).

4. En cas de produir-se incidents o un increment de risc en
relacié6 amb amenaces o bé es produeix un requeriment de
caracter legal, es podra recuperar, revisar i analitzar la
informacié associada a aquesta activitat sempre aplicant
criteris de necessitat, idoneitat i proporcionalitat.

5. S’han de revisar informalment els registres d’activitat per
buscar patrons anormals. A aquest efecte, es podra
disposar d'eines especifiques automatiques destinades a
I'analisi d'aquests patrons per tal de determinar potencials
incompliments. En cas de detectar-se podran analitzar-se en
detall les dades que han generat la deteccio d'aquests
patrons atenent a I'amenaca i al nivell de risc. Aquestes
eines podran ser transversals i/o operades per organismes
especifics dedicats a la ciberseguretat.

Gesti6 d'incidents i
sistema de
notificacions
d'incidents

1. S’ha d'establir un registre d'incidents en que es faci
constar el tipus d'incidéncia, el moment en qué s'ha produit,
0 si s'escau, detectat, la persona que fa la naotificacio, a qui
se li comunica, els efectes derivats i les mesures correctores
aplicades. A mes, s'hauran de registrar les restauracions de
copies de seguretat, indicant la persona que realitza el
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procés, les dades restaurades i les dades que 'hagin hagut
de gravar manualment en el procés de recuperacio.

2. S’han de registrar totes les actuacions relacionades amb
la gesti6 d’'incidents, de manera que:

a) S’han de registrar el report inicial, les actuacions
d’emergéncia i les modificacions del sistema derivades de
l'incident.

b) S’ha de registrar I'evidéncia que pugui sostenir,
posteriorment, una actuacioé legal (administrativa o judicial),
o fer-hi front, quan l'incident pugui portar a actuacions
disciplinaries sobre el personal intern, sobre proveidors
externs o a la persecucié de delictes. En la determinacié de
la composicié, detall i gestié d’aquestes evidéncies, s’ha de
recérrer a assessorament legal especialitzat.

¢) Com a consequéncia de I'analisi dels incidents, s’ha de
revisar la determinacio dels esdeveniments.

3. S'ha d'assegurar que es disposi de la informacio
necessaria per fer la notificacié d'informacio en els termes
previstos al Reglament General de Protecci6 de dades. Es a
dir, s'haura de poder facilitar la seglient informacio referent a
les vulneracions de seguretat de les dades personals:

a) Descripcié de la naturalesa de la vulneracié de la
seguretat de les dades personals, incloent-hi, si és possible,
les categories i el nombre aproximat d'interessats afectats i
les categories i el nombre aproximat de registres de dades
personals afectats.

b) Descripcio de les possibles conseqguéncies de la
vulneracio de la seguretat de les dades personals.

c) Descripci6 de les mesures adoptades o proposades pel
responsable del tractament per fer front a la vulneracié de la
seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar-ne els possibles efectes
negatius.

Inventari d’actius

1. S’han de mantenir inventaris actualitzats de tots els
elements del sistema (informacio, programari, maquinari,
serveis, tercers, persones, instal-lacions, suports
d'informacié), detallant-ne com a minim:

a) El responsable.

b) Tipus d'actiu (servidor, ordinador, router, etc.).

c) ldentificador, fabricant i model.

d) Ubicacié.

2. Els inventaris s'actualitzaran en funci6 dels terminis
establerts a la normativa.

Fitxers temporals

1. Els fitxers temporals que s'haguessin creat exclusivament
per la realitzacié de treballs temporals auxiliars hauran de
complir amb les mesures establertes que s'apliquin als
fitxers considerats definitius.

2. Tot fitxer temporal aixi creat sera esborrat una vegada
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hagi deixat de ser necessari per la finalitat que va motivar la
seva creacio.

Protecci6 d’equips

1. El lloc de treball s’ha de bloquejar al cap d’'un temps
prudencial d’inactivitat i ha de requerir una nova autenticacié
de l'usuari per reprendre l'activitat en curs.

2. Els equips han de disposar de protecci6 antivirus i
antimalware.

3. Els equips que siguin susceptibles de sortir de les
instal-lacions de I'organitzacié i no es puguin beneficiar de la
proteccid fisica corresponent, amb un risc manifest de
pérdua o robatori, s’han de protegir adequadament. Sense
perjudici de les mesures generals que els afectin, s’ha
d’evitar, en la mesura del possible, que I'equip contingui
claus d’accés remot a I'organitzacié. Es consideren claus
d’accés remot les que siguin capaces d’habilitar un accés a
altres equips de l'organitzacio, o altres de naturalesa
analoga.

Manteniment
d'equipament

S'han d'aplicar les mesures preventives i correctives
necessaries per a mantenir I'equipament fisic i logic
assegurant la confidencialitat, integritat i disponibilitat
continua dels equips i sistemes. D'acord amb aix0, s'ha de
disposar de:

1. Les especificacions dels fabricants pel que fa a la
instal-lacio i manteniment dels sistemes.

2. Un seguiment continu dels anuncis de defectes, utilitzant
mecanismes, com per exemple, la subscripcié de correu
d'avisos de defectes per part del fabricant.

3. Un procediment per analitzar, prioritzar i determinar quan
aplicar les actualitzacions de seguretat, pedacos, millores i
noves versions.

Proteccié dels suports
d'informacio

1. Els suports d’informacié s’han d’identificar mitjangant
etiquetatge o mecanisme equivalent de forma que, sense
revelar el seu contingut, s’indiqui el nivell de seguretat de la
informacié continguda de més qualificacio.

2. Les etiguetes o mecanismes equivalents haurien de ser
facilment identificables. S'informara als usuaris sobre
aguests mecanismes d'identificacié per tal que, o bé
mitjancant simple inspeccio, o bé mitjancant el recurs a un
repositori, puguin entendre el significat.

3. Es podra excloure, per previsié a la normativa, I'obligacio
d'etiquetatge en cas de suports en que no es pogués
complir per les seves caracteristiques fisiques, establint
mesures alternatives per assegurar la seva identificacié i
localitzacio.

4. Els suports d’'informacié que s’hagin de reutilitzar per a
una altra informacié o lliurar a una altra organitzacié han de
ser objecte d’'un esborrament segur del seu contingut.
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5. S’han de destruir de manera segura els suports
d'informacid, en els casos seguents:

a) Quan la naturalesa del suport no permeti un eshorrat
segur.

b) Quan aixi ho requereixi el procediment associat al tipus
d’'informacié continguda.

6. S’han d’aplicar mecanismes criptografics que garanteixin
la confidencialitat i la integritat de la informaci6 continguda
en tots els suports.

Devoluci6 d'actius

El personal intern o extern haura de retornar tots els actius
de l'organitzaci6 que estiguin en el seu poder al finalitzar la
relacio laboral, el contracte o acord.

Proteccio del lloc de

1. S’ha d’exigir que els llocs de treball estiguin endrecats,

treball sense més material damunt la taula que el requerit per a
I'activitat que es realitza en cada moment.
2. El material s’ha de guardar en un lloc tancat quan no
s’utilitzi. S'haura de disposar de llocs tancats a disposicio
dels usuaris.
Limitaci6 del Un cop finalitzi el tractament de dades i quan el
tractament de dades Responsable del tractament hagi establert que les dades
personals personals s’han de conservar pels motius establerts al

RGPD o a la legislacié aplicable, que impliquin una limitacio
d’us de les mateixes, s’hauran d’adoptar mesures técniques
per protegir les dades d’acord amb aquest nou estat, com
les seguents:

1. Control d’accés.

2. Ubicaci6 de les dades en un sistema diferent.

3. Xifrat.

Copies de Seguretat

1. S’han de fer copies de seguretat que permetin recuperar
dades perdudes, accidentalment o intencionadament amb
una antiguitat determinada. En particular, s’ha de considerar
la conveniéncia o0 necessitat, segons que correspongui, que
les copies de seguretat estiguin xifrades.

2. Aquestes copies han de tenir el mateix nivell de seguretat
gue les dades originals.

3. Les copies de seguretat han d’incloure:

a) Informacié de treball de I'organitzacio que es refereixi a
dades personals.

b) Aplicacions en explotacio, incloent-hi els sistemes
operatius mitjancant les que es tractin dades personals.

c) Claus utilitzades per preservar la confidencialitat de les
dades.

4. Semestralment es verificara la correcta definicio,
funcionament i aplicacié dels procediments de realitzaci6 de
les copies i dels procediments de recuperacio.

5. La recuperaci6é de copies haura de ser autoritzada pel
Responsable del tractament.
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Pseudononimitzacié

1. En cas de transmissi6é de dades tant a nivell intern de
I'organitzacié com quan sigui a entitats externes a la mateixa
0 en situacions i contexts de tractament que es considerin
sensibles, s’utilitzaran técniques de pseudonimitzacié o
d’altres mesures analogues, com el xifrat.

2. Les técniques de pseudonimitzacié han d'incloure com a
minim:

a) Que els atributs estiguin lligats a alies aleatoris i que no
siguin suficients per identificar 'interessat a qui es
refereixen.

b) L'assignacio6 d'alies és tal que no es pot revertir sense
esforgos desproporcionats de les parts interessades.

Control d'accés a la
documentacio

1. S'han de limitar els accessos dels usuaris Unicament als
recursos necessaris per al desenvolupament de les seves
funcions. A tal efecte, el Responsable del tractament ha
d'elaborar una relacié actualitzada d'usuaris i perfils
d'usuaris i els accessos autoritzats per a cadascun d'ells.

2. El Responsable del tractament haura de definir i establir
mecanismes que permetin identificar els accessos realitzats
quan els documents puguin ser utilitzats per multiples
usuaris.

Custadia,
emmagatzematge i
destruccio

1. S'ha de disposar de mesures fisiques o logiques, o
ambdues, que obstaculitzin la obertura dels dispositius
d'emmagatzematge que continguin dades de caracter
personal. Si no és possible adoptar aquesta mesura el
responsable del tractament haura d'adoptar mesures que
impedeixin 'accés de persones no autoritzades.

2. Si, per trobar-se en procés de tramitacié o revisio, la
documentacié no es troba arxivada als dispositius
d'emmagatzematge escaients, la persona que es trobi al
carrec de la mateixa haura de custodiar la documentacio
impedint I'accés a qualsevol persona no autoritzada.

3. S'ha d'exigir que els llocs de treball estiguin endrecats,
sense més documentacié damunt la taula que la requerida
per a l'activitat que es realitza en cada moment.

4. S'ha de destruir qualsevol document que contingui dades
de caracter personal que sigui rebutjat.

5. La destrucci6 es dura a terme mitjan¢ant l'adopcio6 de
mesures dirigides a evitar l'accés a la informacioé continguda
en els mateixos o la seva recuperacio posterior per a
eliminar el risc d'accés indegut.

Copia i reproduccio de
documents

1. S'han de destruir les copies o reproduccions rebutjades
de manera que s'eviti I'accés a la informacio continguda en
les mateixes o la seva recuperacio posterior.

2. S'ha de limitar anicament al personal autoritzat pel
responsable del tractament la generaci6 de copies o la
reproduccié de documents.
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Trasllat de
documentacio

1. Quan el tractament de dades es realitzi fora dels locals
del responsable o de I'encarregat del tractament el
responsable del tractament ho haura d'autoritzar
préviament.

2. S'ha de portar un registre detallat de qualsevol entrada i
sortida de documentacid. El registre ha de reflectir: data i
hora, identificacio de la documentacid, el nombre de
documents, el tipus d'informacié que contenen, persona que
realitza I'entrada o sortida, la forma d'enviament, la persona
gue autoritza I'entrada o sortida i la persona que realitza el
registre.

3. S'han d'adoptar mesures dirigides a impedir I'accés a la
informacié objecte del trasllat o a la seva manipulacié.

Criteris d'arxiu

1. S'ha de garantir la correcta conservacié dels documents,
la localitzacio i consulta de la informacié de conformitat amb
els criteris previstos a la legislacié vigent sobre arxivistica.
Aquests criteris han possibilitar I'exercici dels drets previstos
a la normativa de proteccio de dades. En aquells casos en
els quals no existeixi normativa aplicable, el responsable del
tractament haura d'establir els criteris i procediments
d'actuacio que hauran de seguir-se en matéria d'arxiu.

Gesti6 d'incidents i
sistema de
notificacions
d'incidents - paper

1. S’ha d'establir un registre d'incidents en que es faci
constar el tipus d'incidéncia, el moment en qué s'ha produit,
0 si s'escau, detectat, la persona que fa la natificacio, a qui
se li comunica, els efectes derivats i les mesures correctores
aplicades.

2. S’han de registrar totes les actuacions relacionades amb
la gestio d’'incidents, de manera que:

a) S’han de registrar el report inicial, les actuacions
d’emergéncia i les modificacions del sistema derivades de
l'incident.

b) S’ha de registrar I'evidéncia que pugui sostenir,
posteriorment, una actuacio legal (administrativa o judicial),
o fer-hi front, quan l'incident pugui portar a actuacions
disciplinaries sobre el personal intern, sobre proveidors
externs o a la persecucio de delictes. En la determinaci6 de
la composicid, detall i gestié d’aquestes evidéncies, s’ha de
recérrer a assessorament legal especialitzat.

¢) Com a consequéncia de I'analisi dels incidents, s’ha de
revisar la determinacio dels esdeveniments.

3. S'ha d'assegurar que es disposi de la informacié
necessaria per fer la notificacié d'informacié en els termes
previstos al Reglament Europeu de Proteccid de dades. Es
a dir, s'haura de poder facilitar la seguent informacio referent
a les vulneracions de seguretat de les dades personals:

a) Descripcio de la naturalesa de la vulneracio de la
seguretat de les dades personals, incloent-hi, si és possible,
les categories i el nombre aproximat d'interessats afectats, i
les categories i el nombre aproximat de registres de dades
personals afectats.

b) Descripcio de les possibles conseqiiéncies de la
vulneracio de la seguretat de les dades personals.
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c) Descripci6 de les mesures adoptades o proposades pel
responsable del tractament per fer front a la vulneracié de la
seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar-ne els possibles efectes
negatius.

Procediments - paper

1. S’ha de disposar dels seglients procediments pels
tractaments no automatitzats:

a) Treball fora dels locals del responsable de les activitats
dels tractaments o encarregats dels tractaments.

b) Notificacio, registre i gestié d’'incidéncies.

c¢) Control d’accés.

d) Criteris d’arxiu.

e) Dispositius d’emmagatzematge.

f) Custodia.

g) Copia o reproduccio.

h) Trasllat.

i) Destruccio6 paper.

i) Registre accés.
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