AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

INFORME D’AVALUA(’:I(') TECNICA DE LES PROPOSTES PER LA CONTRAC:I'ACI(') DE
SERVEIS DE GESTIO EVOLUTIVA DE L’AREA D’OPERACIONS DE L’AGENCIA DE
CIBERSEGURETAT DE CATALUNYA.

Expedient de contractacié: CB25AMCONSL1B009

Tipus de contracte: Contracte de serveis.

Criteris d’adjudicacié subjectius

Organ de contractacié: Directora de 'Agéncia de Ciberseguretat de Catalunya.

Procediment: Procediment contractacié basat.

Objecte: L’objectiu principal és identificar, planificar i impulsar iniciatives d’evolucio, tant
tecnoldgiques com organitzatives, que permetin incrementar la maduresa, eficacia i alineament
estratégic dels serveis de 'AOS.

VALORACIO

Per tal de formalitzar el procediment de valoracio, I'equip de treball ha identificat i analitzat els
elements més rellevants de les ofertes requerides per donar compliment al Plec de prescripcions
técniques que regeix la licitacio i, posteriorment, s’ha avaluat cadascun dels blocs d’acord amb els
criteris de puntuacié definits al Plec de clausules administratives particulars.

En endavant, es fara referéncia a les empreses licitadores segons la seglent taula:

Licitador Referéncia

g;I'BEEigE(RBGSIBiRE)IPéESPANA, S.A - NEXTRET UTE SOPRA — NEXTRET
CAPGEMINI ESPANA, S.L. Capgemini

KPMG ASESORES, S.L.U. KPMG

EY TRANSFORMA SERVICIOS DE CONSULTORIA S.L. EY

CIPHERBIT, S.L.U Cipherbit

Els criteris de valoracid son els indicats en el Plec Administratiu i es detallen a continuacio:

Criteri adjudicaci6 Puntuacié
Solucio técnica proposada 20
Organitzacio del servei 10
Generacio de lliurables 8
Pla d’evolucié 8]
Aspectes critics 6

Salvador Espriu, 45-51
08908 L'Hospitalet de Llobregat 1
Tel. 93 557 42 40



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

a. SOLUCIO TECNICA PROPOSADA (fins a 20 punts)

En aquest apartat es valorara principalment la comprensié dels serveis inclosos en el PPT, la
completesa a I'’hora de descriure i 'exposicié d’experiéncies similars.
Els conceptes sobre els que es fara la valoracié son:

1. Processos per I'execucié dels serveis, processos operatius de suport, i processos per a
garantir la imparcialitat i objectivitat en les activitats.

2. Processos de millora de les tasques incloses en 'objecte del PPT. Es valorara la incorporacié
de millores dins els diferents processos i serveis propis, aixi com l'assoliment d’eficieéncies
aportades per les propostes.

Proposta de metodologies de gestid de projectes. --> Fins a un maxim de 12 punts
Processos per I'execucio dels serveis --> Fins a un maxim de 8 punts

UTE SOPRA — NEXTRET

Proposta de metodologies de gestié de projectes

El model hibrid proposat combina bones practiques de metodologies reconegudes (PMI, PRINCE
i Scrum) i inclou elements utils com la industrialitzacié de processos i I'estandarditzacié mitjangant
plantilles i procediments reutilitzables. També defineix un esquema de seguiment amb indicadors,
reunions i informes periodics, aixi com un model estructurat de gestié del canvi. Toti que en alguns
punts manca detall i aterratge al context de I'AOS, la proposta mostra una visio sélida i aplicable.

Processos per I'execucio dels serveis

La proposta presenta 9 processos principals ben estructurats i amb un nivell de detall adequat,
incloent subprocessos i explicacions clares que aporten coheréncia a la gestio del servei. Destaca
positivament la incorporacioé de processos especifics de qualitat i seguiment amb un bon grau de
concrecio. Tot i aix0, es troba a faltar més émfasi en els processos vinculats a I'evolucié de 'AOS,
aspecte clau de la licitacio, la qual cosa resta alineacié amb I'objectiu global del basat.

Subcriteri Puntuacio

Proposta de metodologies de gestio de projectes 9.00

Processos per I'execucio dels serveis 5.40

TOTAL 14,40
Capgemini

Proposta de metodologies de gestié de projectes

Capgemini combina metodologies consolidades (PDCA, CMMI, Lean) i incorpora aspectes
rellevants com l'orientacio a resultats, la justificacidé de beneficis, la gestié del canvi i una gestié
de riscos amb un bon nivell de detall. Tot i aix0, la descripcié es manté en un nivell massa alt i
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sense concrecio operativa sobre com s’implementaran les fases ni qui en sera responsable. Aixd
limita la seva aplicabilitat real, tot i que ofereix una base metodologica solida.

Processos per I'execucio dels serveis

Capgemini defineix 6 processos amb un nivell de detall correcte, destacant el seguiment de
I'activitat i 'aportacio de valor, incloent fluxos de treball i Us d’eines especifiques. També incorpora
processos evolutius i d’automatitzacio, aspectes clau per al servei, perd sense el grau de concreci6
necessari per garantir-ne la viabilitat i 'adequacié a I'objecte de la licitacié. Aixo la converteix en
una proposta solida, perd amb marge de millora en 'aterratge operatiu.

Subcriteri Puntuacio

Proposta de metodologies de gestio de projectes 8.10

Processos per I'execucio dels serveis 5.40

TOTAL 13,50
KPMG

Proposta de metodologies de gestid de projectes

La metodologia presentada és clara i estructurada en fases, amb lliurables definits, perd resta
massa genérica i sense aterrar al context especific de I'AOS. L’abséncia de referéncies a
estandards reconeguts i la manca de detall en el seguiment i gestio del canvi redueixen la solidesa
de la proposta. L'us deines de Microsoft és correcte perd superficial, i I'aportacid en
estandarditzacio es queda limitada.

Processos per I'execucio dels serveis

La proposta és solida en la descripcidé de processos i aporta un bon pla de qualitat amb KPls,
fases i rols definits. Tot i aixi, es percep un enfocament massa genéric i poc adaptat al context
especific de I'evolucié de I'AOS, que és un dels objectius principals de la licitacié. El model
d’objectivitat i d’adaptacio al canvi es manté a nivell alt, sense prou detall ni concrecid per al cas
de 'Agéncia.

Subocriteri Puntuacio

Proposta de metodologies de gestié de projectes 450
Processos per I'execucio dels serveis 4 00
TOTAL 8,50
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EY

Proposta de metodologies de gestid de projectes

La metodologia esta ben estructurada i basada en marcs de referéncia consolidats, amb una
proposta especifica per a cada procés que respon de manera clara als serveis plantejats i molt
alineada amb el que s’espera en la licitacié. A més, inclou gestié de riscos i control de qualitat,
entre d'altres, fet que reforca la solidesa del plantejament. Tot i aixi, manca més concrecio
operativa i exemples aplicats que mostrin amb claredat la seva implementacié en un entorn real.

Processos per I'execucio dels serveis

EY descriu processos clau molt alineats amb I'objecte de la licitacio i posa un émfasi especial en
I'evolucio de 'AOS, incloent estratégia, avaluacio periodica, innovacio, governancga i gestié de la
demanda, entre d’altres. L’ecosistema plantejat és complet i ben estructurat, amb objectius,
activitats, rols, exemples, entregables i periodicitat clarament definits. L'Unic punt de millora seria
aportar més detall practic sobre com es garantira la implementacié efectiva en un entorn complex.

Subocriteri Puntuacio

Proposta de metodologies de gestio de projectes 10.50

Processos per I'execucio dels serveis 700

TOTAL 17,50
Cipherbit

Proposta de metodologies de gestié de projectes

La metodologia presentada s’assenta en marcs de referencia reconeguts (PMBOK, PRINCE?2) i
inclou elements rellevants com processos especifics de ciberseguretat, prioritzacio, eines i
estratégia. L’estructura en 5 fases és clara i amb un nivell de detall correcte, reforgada amb la
gesti6 de riscos i el control de qualitat. Tot i que es troba a faltar algun exemple addicional o més
concrecié en les activitats, la proposta és completa i ben alineada amb I'objecte de la licitacio.

Processos per I'execucio dels serveis

Cipherbit es centra en 4 processos clau alineats amb I'objecte de la licitacié. Els processos es
descriuen amb un nivell de detall adequat, incloent fases, métriques i mecanismes de coordinacio.
Tot i aixi, es troba a faltar algun procés més especific d’evolucio i exemples practics que mostrin
amb més claredat com es portaria a la practica la seva implementacié.

Subocriteri Puntuacio

Proposta de metodologies de gestié de projectes 1050
Processos per I'execucio dels serveis 6.00
TOTAL 16,50
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Puntuacio final de criteri

La puntuacio final d’aquest primer criteri resulta:

Licitador Puntuacio

UTE SOPRA — NEXTRET 14,40
Capgemini 13,50
KPMG 8,50
EY 17,50
Cipherbit 16,50
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b. ORGANITZACIO DEL SERVEI (fins a 10 punts)

En aquesta seccio els licitadors han de descriure I'organitzacié del servei, indicant els recursos
assignats i les seves funcions per a fer front a la gestié dels projectes o activitats encomanades,
aixi com el model de relacié amb la resta de serveis i activitats de 'Agéncia.

Es valorara el dimensionament i 'adequacio de I'equip proposat (atenent pics i valls), a partir de
'equip minim establert com a solvéncia, aixi com I'estructura del servei i la capacitat d’adaptacio
a la resta de serveis de I'Area i les accions encaminades a aconseguir una major integracio i
col-laboracié entre tots els serveis que comportin una major eficiéncia del servei.

La pauta i parametre de valoracié és el que es detalla a continuacio:

Estructura i organitzacié de I'equip proposat per al servei --> Fins a un maxim de 5 punts
Escalabilitat i flexibilitat de I'equip del servei --> Fins a un maxim de 3 punts
Capacitat d’adaptacio a la resta de serveis de 'Area --> Fins a un maxim de 2 punt.

UTE SOPRA — NEXTRET

Estructura i organitzacio de 'equip proposat per al servei

La UTE SOPRA-NEXTRET compleix amb els requeriments del plec de prescripcions técniques.
Es valora positivament la claredat en les funcions, pero, no obstant aixo, cal tenir present que la
concentracié de funcions en el consultor sénior en ciberseguretat augmenta el risc de coll
d'ampolla, alhora que es troba a faltar de forma explicita figures d'alt nivell per a la supervisié
estratégica o I'assegurament de la qualitat que enforteixin el govern del servei. La proposta delega
maijoritariament la qualitat a I'equip operatiu.

Escalabilitat i flexibilitat de I'equip del servei

La proposta de la UTE SOPRA-NEXTRET es manté alineada amb el plec técnic, plantejant un
refor¢ escalable i perfils en regim de guardia, fins i tot mostrant I'especialitzacié dels mateixos. Tot
i aixd, es troba a faltar una major definicié i quantificacié d'aquest pool de suport sense donar
visibilitat de la infraestructura dimensionada.

Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta de la UTE SOPRA NEXTRET detalla suficientment el model que déna resposta
I'adaptacio a la resta de serveis de l'area, basant-se principalment en la creacié d'estructures ad
hoc com forums o teams, aixi com la relacié entre els serveis del SOC/CERT per aconseguir la
col-laboracié transversal. Per completar-ho es troba a faltar un mecanisme que sigui natiu i
centralitzat per a la gestié d'interdependéncies entre els serveis en quiestié des del primer moment.

Subocriteri Puntuacio

Estructura i organitzacié de I'equip proposat per al servei 3.13
Escalabilitat i flexibilitat de I'equip del servei 1,88
Capacitat d’adaptacio a la resta de serveis de I'Area 1,25
TOTAL 6,25
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Capgemini
Estructura i organitzacié de I'equip proposat per al servei

Capgemini presenta una proposta que compleix amb els requeriments del plec técnic, establint un
model d'SPOC clar i eficient en la comunicacié. No obstant aix0, s'identifica un risc operatiu pel
que fa a concentrar la coordinacié i el coneixement técnic en un sol perfil, trobant-se a faltar en la
proposta figures de supervisié o qualitat externes a I'equip base que puguin gestionar el control
de la qualitat i una visio estratégica superior, més enlla del comité d'innovacié proposat.

Escalabilitat i flexibilitat de I'equip del servei

L'oferta de Capgemini compleix amb els requeriments del plec perd limita la flexibilitat i escalabilitat
a la gestié de prioritats i la polivaléncia de I'equip base, sense garantir recursos de suport
addicionals per a pics de demanda. L'oferta no garanteix recursos de reforg externs, mencionant
aixo si rols transversals, perd que son funcions de governanga i gestid interna, no pas un
mecanisme per cobrir pics de demanda técnica a I'ACC.

Capacitat d’adaptacio a la resta de serveis de I'Area

L'oferta de Capgemini fa palesa la integracié constant de I'equip operatiu en les dinamiques de
I'ACC. Toti aix0, es troben a faltar mecanismes d'integracio formal més estructurats o innovadors
amb les altres arees de 'AOS, més enlla de centrant-se en la comunicacié i I'adaptacio interna de

I'equip.

Subcriteri Puntuacio

Estructura i organitzacié de I'equip proposat per al servei 313

Escalabilitat i flexibilitat de I'equip del servei 150

Capacitat d’adaptacio a la resta de serveis de I'Area 195

TOTAL 5,88
KPMG

Estructura i organitzacié de I'equip proposat per al servei

KPMG presenta una oferta prou completa i que déna compliment als requeriments del plec de
prescripcions técniques, basant-se principalment en un model organitzatiu de tres nivells (Base,
Expert, Addicional) amb I'addicié de rols de control de qualitat. Tot i aix0, aixi com s'identifica amb
claredat qui i com gestionara projectes d'evolucié o gestionara el propi servei, es troba a faltar
major detall respecte qui i com identificara i dissenyara I'evolucié del servei, pega clau del mateix.

Escalabilitat i flexibilitat de I'equip del servei

KPMG ofereix una aproximacio técnicament viable respecte I'escalabilitat i flexibilitat de I'equip del
servei, a través del seu Adaptive Capacity Framework. Tot i qué com a model és possible, cal
valorar els riscos que comporta partir del concepte que, tot i no estar assignats inicialment al
servei, hagin estat formats préviament mitjangant shadowing i transferéncia de coneixement.
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Capacitat d’adaptacio a la resta de serveis de I'Area

KPMG enumera, respecte la capacitat d’adaptacio a la resta de serveis de I'area d'operacions,
accions concretes com el mapatge d'actors clau, I'estimacié de riscos de dependéncies o la
coordinacié amb la capa de govern, aixi com la integracié amb altres serveis de I'AOS. Es
valora positivament també el detall en la coordinacié amb entitats externes com el CTTI. Tot i
aixo, es troba a faltar major detall i descripcié respecte com establir i via quina metodologia el
model de relacions i dependéncies externes proposat.

Subcriteri Puntuacio

Estructura i organitzacié de I'equip proposat per al servei 313

Escalabilitat i flexibilitat de I'equip del servei 2 25

Capacitat d’adaptacio a la resta de serveis de I'Area 150

TOTAL 6,88
EY

Estructura i organitzacio de 'equip proposat per al servei

La proposta d'EY és adequada i compleix amb els requeriments del plec técnic. Val a dir perd, que
la participacio de perfils d'alt nivell és un valor afegit, perd pot representar un risc vers la seva
dedicacio real. La inclusié de la matriu RACI és encertada ja que estructura I'organitzacié funcional
del servei.

Escalabilitat i flexibilitat de I'equip del servei

La proposta d'EY és técnicament solida, aportant especial valor la preséncia dels comites de
planificacid i la disponibilitat d'un pool de consultors de suport, ja que resol el problema dels pics
de demanda. Tot i aix0, la preséncia dels comités de planificacié pot generar un risc en la carrega
de gestio addicional per part de I'AOS.

Capacitat d’adaptacio a la resta de serveis de I'Area

L'oferta és for¢ca adequada ja que proposa mecanismes concrets i rellevants, com els mecanismes
de col-laboracié transversal proposats, I'enfocament en I''s de models hibrids de gestidé de
projectes i la proposta de workshops i programes d'innovacio col-laborativa. Tot i aix0, es troba a
faltar major detall respecte el desenvolupament de la metodologia hibrida proposada per la gestié
de projectes i iniciatives, donada la importancia cabdal de la mateixa.

Subcriteri Puntuacio

Estructura i organitzacié de I'equip proposat per al servei 438
Escalabilitat i flexibilitat de I'equip del servei 225
Capacitat d’adaptacio a la resta de serveis de I'Area 150
TOTAL 8,13
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Cipherbit
Estructura i organitzacié de I'equip proposat per al servei

Cipherbit presenta una oferta que compleix amb els requeriments del plec técnic i on els perfils de
suport van meés enlla dels del plec, oferint acompanyament a través de la figura del director de
ciberseguretat i el pool del centre de competéncia 360, per garantir la qualitat i expectatives dels
serveis a prestar. Tot i aixd, es troba a faltar de quina manera es pretén gestionar aquesta
supervisio i seguiment de I'estratégia del servei.

Escalabilitat i flexibilitat de I'equip del servei

Cipherbit presenta una proposta prou solida i alineada amb el plec de prescripcions técniques,
detallant els mecanismes interns de gestié de la demanda. Alhora, presenta una estructura de
suport externa i els corresponents terminis de resposta de la mateixa, trobant-se a faltar major
detall respecte el pla d'adaptabilitat i escalabilitat per fer front a la prestacid de serveis no
recurrents.

Capacitat d’adaptacio a la resta de serveis de I'Area

La proposta de Cipherbit es detallada, combinant mecanismes formals de coordinacié com les
reunions mensuals amb actors clau d'altres serveis, amb la capacitat oferta d'innovacio i
d'alineacio estratégica amb les tendéncies del sector public mostren una capacitat d'adaptacio
estratégica sobre I'ambit public concretament. Tot i aix0, I'oferta es queda a un nivell estratégic i
de governanca faltant detall sobre com es dura a terme l'operativa diaria o setmanal i els
mecanismes d'integracié diaria amb els equips operatius.

Subcriteri Puntuacio

Estructura i organitzacié de I'equip proposat per al servei 3,75
Escalabilitat i flexibilitat de I'equip del servei 2,25
Capacitat d’adaptacio a la resta de serveis de I'Area 1,50
TOTAL 7,50

Puntuacio final de criteri

La puntuacio final d’aquest primer criteri resulta:

Licitador Puntuacio

UTE SOPRA — NEXTRET 6,25
Capgemini 5,88
KPMG 6,88
EY 8,13
Cipherbit 7,50
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c. GENERACIO DE LLIURABLES (fins a 8 punts)

Els licitadors hauran de descriure quina metodologia plantegen per elaborar els lliurables definits
en el PPT, de manera que es garanteixi que:
x Els temes tractats estan alineats amb les directrius de '’Agéncia.

x La narrativa i el fil analitic segueix les directrius estilistiques de ’Agéncia.

x L’analitica esta sostinguda amb dades (propies o de tercers) o incidents de referéncia.
x Laredaccié i 'ortografia revisades lingUisticament en catala.

x La maquetacié és de qualitat segons les plantilles de I'’Agéncia.

Es valorara:

Estructura i tipologia de lliurables proposat pel seguiment dels projectes --> Fins a 4 punts.

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels projectes --> Fins a 4 punts

UTE SOPRA — NEXTRET

Estructura i tipologia de lliurables proposat pel sequiment dels projectes

La proposta de la UTE en relacié amb l'estructura i tipologia dels lliurables és encertada. Podem
destacar la innovacié aplicada, com I'is d’lA generativa i 'automatitzacié documental, aixi com
una governanca clara.

Com a punt de millora menor, val la pena considerar que un nivell molt alt d’estructuracio i
formalitzacié dels lliurables pot acabar generant certa burocratitzacié, especialment si no es
compensa amb una gestié agil i proactiva que en faciliti I'aplicacio en el dia a dia.

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels projectes

La proposta de la UTE en relacié amb la qualitat i alineament dels lliurables és basica, destaquem
una metodologia estructurada i auditable i un enfocament orientat a resultats i valor estratégic.
Seria util preveure revisions més agils i reforgar la validacio en casos sensibles, per evitar que la
qualitat es vegi afectada per la urgéncia o la manca de resposta. L'acceptacié automatica al cap
de 30 dies pot comportar riscos si no s’ha validat adequadament.

Subocriteri Puntuacio

Estructura i tipologia de lliurables proposat pel seguiment dels projectes 250
Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels 150
projectes ’

TOTAL 4,00
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Capgemini
Estructura i tipologia de lliurables proposat pel seqguiment dels projectes

L'estructura i tipologia dels lliurables proposats per Capgemini sén adequades, amb una
presentacioé clara i ben organitzada, i una bona integraci®6 amb l'ecosistema tecnoldgic de
'Agéncia.

Ara bé, es troba a faltar més concrecio en la definicié dels criteris d’acceptacio i validacid, cosa
que pot dificultar la comparacié entre projectes o limitar la capacitat de mesurar-ne I'impacte real

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels projectes

La proposta de Capgemini en relacié amb la qualitat i 'alineament dels lliurables és correcta, amb
un enfocament estructurat i revisable, i una bona capacitat d’adaptacié als canvis normatius i
operatius.

Tot i aix0, es troba a faltar una definicié més clara dels mecanismes de validacié conjunta amb
'Agéncia, cosa que pot generar incerteses en l'acceptacio formal dels lliurables i dificultar la
tracabilitat de les revisions al llarg del projecte.

Subcriteri Puntuacio

Estructura i tipologia de lliurables proposat pel seguiment dels projectes 150

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels 200

projectes '

TOTAL 3,50
KPMG

Estructura i tipologia de lliurables proposat pel sequiment dels projectes

La proposta de KPMG en relacié amb I'estructura i tipologia dels lliurables per al seguiment de
projectes és correcta, ja que destaca per la claredat estructural, la coheréncia metodologica i la
cobertura completa del cicle de vida del projecte.

Un aspecte a millorar és la dificultat d’adaptar la proposta a projectes amb necessitats
especifiques o entorns canviants, fet que pot restar utilitat a alguns lliurables o fer-los massa
generics en contextos que demanen més flexibilitat.

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels projectes

La proposta de KPMG en relacié amb la qualitat i 'alineament dels lliurables és correcta, ja que
destaca una vinculacio clara entre la documentacioé i els objectius estratégics.

Tot i aix0, alguns lliurables poden resultar massa descriptius i poc orientats a I'accio, cosa que en
dificulta I'aplicacié directa en la presa de decisions. A més, la carrega de validacio i revisié pot
alentir el procés, sobretot en entorns que requereixen agilitat i respostes rapides.
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Subcriteri Puntuacio

Estructura i tipologia de lliurables proposat pel seguiment dels projectes 2 00

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels 200

projectes '

TOTAL 4,00
EY

Estructura i tipologia de lliurables proposat pel seguiment dels projectes

La proposta d’EY sobre I'estructura i tipologia dels lliurables és molt satisfactoria. Destaca per la
claredat metodolodgica, I'alineament amb els objectius del servei, la cobertura completa del cicle
de vida del projecte i la integracié amb la governanca i el reporting. Com a punt de millora menor,
caldria valorar 'impacte que pot tenir el cost de manteniment d’alguns lliurables recurrents, en
especial aquells amb alta freqiiéncia o complexitat, per assegurar-ne la sostenibilitat a llarg termini.

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels projectes

La proposta d’EY sobre la qualitat i I'alineament dels lliurables és molt satisfactoria. Destaca per
I'ds d’'una metodologia propia, un enfocament orientat a resultats i valor, i una integracié clara amb
la governancga i els objectius estratégics. També incorpora un cicle de millora continua per fer
evolucionar els documents. Com a punt de millora menor, caldria reforcar I'alineament explicit
d’alguns lliurables amb les prioritats operatives concretes, per facilitar-ne la utilitzacié directa per
part dels serveis implicats.

Subocriteri Puntuacio

Estructura i tipologia de lliurables proposat pel seguiment dels projectes 3.00

Qualitat dels lliurables i l'alineament d'aquests amb els objectius dels 300

projectes ’

TOTAL 6,00
Cipherbit

Estructura i tipologia de lliurables proposat pel sequiment dels projectes

La proposta de CIPHERBIT pel que fa a I'estructura i la tipologia dels lliurables per al seguiment
de projectes és encertada. Destaca per la seva claredat, coheréncia metodologica i per cobrir de
manera completa tot el cicle de vida del projecte.

Com a possible millora, seria interessant incorporar una mica més de flexibilitat en els formats i
continguts dels lliurables. Aixd permetria adaptar-los millor a projectes amb caracteristiques
especials o0 a entorns que canvien amb rapidesa.

Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels projectes

La proposta de CIPHERBIT sobre la qualitat i I'alineament dels lliurables es basica. Destaca per
tenir un model de qualitat solid i auditable, pensat per a la millora continua, i per connectar la
documentacié amb els objectius estratégics del projecte. Ara bé, tot i que la qualitat formal es
correcta, es troba a faltar una major orientacié practica en alguns lliurables, especialment en
aquells destinats a perfils operatius.
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Subcriteri Puntuacio

Estructura i tipologia de lliurables proposat pel seguiment dels projectes 2 50
Qualitat dels lliurables i I'alineament d'aquests amb els objectius dels 150
projectes ’

TOTAL 4,00

Puntuacio final de criteri

La puntuacio final d’aquest primer criteri resulta:

Licitador Puntuacio

UTE SOPRA — NEXTRET 4,00
Capgemini 3,50
KPMG 4,00
EY 6,00
Cipherbit 4,00

d. PLA D’EVOLUCIO (fins a 5 punts)

En aquesta seccio els licitadors han de descriure |la seva estratégia per a I'execucié dels serveis
descrits, definint com portaran a terme el servei de manera efectiva i eficient considerant la seva
evolucié. Es valorara una planificacié clara, amb les seves fases descrites per aquells lliurables
(eines, metodologies, servei), que el licitador proposi en la seva oferta.

Es valorara el detall i adequacio de la proposta als elements caracteristics del servei descrit en
el PPT i amb els seglents parametres:

Adaptabilitat i escalabilitat, es valorara la capacitat per ajustar els processos de gestio de
projectes a les necessitats canviants de 'area d'operacions. --> Fins a 5 punts.

UTE SOPRA — NEXTRET

Capacitat per ajustar els processos de gestid de projectes a les necessitats canviants de l'area
d'operacions

Subocriteri Puntuacio

Capacitat per ajustar els processos de gestié de projectes a les necessitats 300
canviants de l'area d'operacions '
TOTAL 3,00

La proposta de la UTE Sopra-Nextret, descriu les fases del pla d'evolucié especificant-hi el conjunt
d'activitats, objectius, lliurables i KPIs associats, a més a més d'una temporalitzaci6, en aquest
sentit, el licitador demostra un bon coneixement dels processos associats. També es descriuen
les fases i el seu mapeig amb el servei durant les diferents fases de prestacio del servei. D'altra
banda la descripcié de com els processos de gestié de projectes s'adaptaran a la realitat canviant
del pla d'evolucio és superficial.

Salvador Espriu, 45-51

08908 L'Hospitalet de Llobregat 13

Tel. 93 557 42 40



AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Capgemini

Capacitat per ajustar els processos de gestid de projectes a les necessitats canviants de I'area
d'operacions

La proposta de Capgemini presenta una estratégia del pla d'evolucié a través d'unes fases ben
descrites i temporalitzades, malgrat no presentar els possibles lliurables associats. Es fa
referéncia a la innovacio i a la gestié del coneixement com dos punts claus per al pla d'evoluci6.
No hi ha una descripcié de com el pla suposa la adaptacié dels processos de gestio de projectes.

Subcriteri Puntuacio

Capacitat per ajustar els processos de gestié de projectes a les necessitats 2 50
canviants de l'area d'operacions '
TOTAL 2,50

KPMG

Capacitat per ajustar els processos de gestid de projectes a les necessitats canviants de l'area
d'operacions

La proposta de KPMG introdueix el punt favorable de la innovacié com una de les palanques del
pla d'evolucié. La descripcid de les fases és correcta perd sense especificar una temporalitat. El
model de relacié és molt complert i detallat demostrant una bona metodologia, perd no es fa
referéncia a com els processos de gestid de projectes s'ajustarien a través del pla d'evolucid, tret
de la mencio6 a la PMO lleugera.

Subocriteri Puntuacio

Capacitat per ajustar els processos de gestioé de projectes a les necessitats 2 50
canviants de I'area d'operacions ’
TOTAL 2,50

EY

Capacitat per ajustar els processos de gestid de projectes a les necessitats canviants de l'area
d'operacions

La proposta de EY presenta una estratégia del pla d'evolucio estructurat en fases, temporalitzades
i amb els seus lliurables associats. Es descriu com els processos de gestié de projectes
s'adaptaran als canvis derivats del pla d'evolucié a través d'uns mecanismes que proposa el
licitador encertats i que demostren un bon alineament amb el plec. Malgrat aixo, les fases no
entren a detallar el conjunt d'activitats que es duran a terme, sense poder apreciar quina és la
proposta de valor del licitador en aquest punt.

Subcriteri Puntuacio

Capacitat per ajustar els processos de gestio de projectes a les necessitats 300
canviants de l'area d'operacions ’
TOTAL 3,00
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Cipherbit

Capacitat per ajustar els processos de gestid de projectes a les necessitats canviants de I'area
d'operacions

Cipherbit presenta una proposta molt completa. Es descriuen les diferents fases de la estratégia
d'evolucio, explicant, el conjunt d'objectius, activitats i lliurables relacionats per a assolir-los.
Manca per aix0 una especificacié temporal. Es demostra una bona metodologia i adaptacié del
servei en relacio a la proposta del pla d'evolucio.

Subcriteri Puntuacio

Capacitat per ajustar els processos de gestio de projectes a les necessitats 350
canviants de l'area d'operacions ’
TOTAL 3,50

Puntuacio final de criteri

La puntuacio final d’aquest primer criteri resulta:

Licitador Puntuacio

UTE SOPRA — NEXTRET 3,00
Capgemini 2,50
KPMG 2,50
EY 3,00
Cipherbit 3,50

e. ASPECTES CRITICS (fins a 6 punts)

En aquesta seccid els licitadors han d’enumerar i descriure quins sén, segons el seu criteri, els
aspectes més critics i significatius de les tasques que ha de dur a terme, per tal d’aconseguir la maxima
qualitat del servei.

Es valorara el detall i adequacio dels aspectes critics identificats atenent als serveis descrits en el PPT.
Es valoraran un maxim de 3 aspectes cricits, valorant-se cadascun amb un maxim de fins a 2 punts

tenint en compte la seva adequacié al que s'exposa al PPT pel que respecta als objectius i descripciod
del servei d'arquitectura de seguretat..

UTE SOPRA — NEXTRET
Aspecte critic 1

El primer aspecte critic plantejat per la UTE Sopra-Nextret, la visié estratégica i I'aportacié de
valor, es considera adequat. El licitador fa una justificacid i proposa algunes mesures per tal
d'abordar-ho, pero es dona poc nivell de detall sobre com implementar-ho.
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Aspecte critic 2

El segon aspecte critic plantejat per la UTE Sopra-Nextret, la gestio del coneixement i la
dependéncia de tercers, es considera adequat. El licitador fa una justificacié i proposa algunes
mesures per tal d'abordar-ho, perd es dona poc nivell de detall sobre com implementar-ho.. El
segon aspecte critic plantejat per la UTE Sopra-Nextret, la gestié del coneixement i la dependéncia
de tercers, es considera adequat. El licitador fa una justificacié i proposa algunes mesures per tal
d'abordar-ho, pero es dona poc nivell de detall sobre com implementar-ho.

Aspecte critic 3

El tercer aspecte critic plantejat per la UTE Sopra-Nextret, I'impacte operatiu i financer derivat de
la substituié de personal, es pot considerar adequat tot i que es troba a faltar una millor descripcio
de la motivacié o possibles riscos potencials que justifiquin millor la criticitat de I'aspecte plantejat.
El licitador proposa algunes mesures per tal d'abordar-ho tot i que algunes d'elles, com I'Us
d'algunes tecnologies emergents proposades, no es veu com mitiguen el risc plantejat.

Subocriteri Puntuacio

Aspecte critic 1 1,25
Aspecte critic 2 1,25
Aspecte critic 3 1,00
TOTAL 3,50

Capgemini
Aspecte critic 1

El primer aspecte critic plantejat per Capgemini, el coneixement de l'entorn, perimetres i
ecosistema, es pot considerar adequat tot i que es troba a faltar una millor descripcié de la
motivacié o possibles riscos potencials que justifiquin millor la criticitat de I'aspecte plantejat. El
licitador fa algunes propostes per tal d'abordar-ho, perd es dona poc nivell de detall sobre com
implementar-ho.

Aspecte critic 2

El segon aspecte critic plantejat per Capgemini, la qualitat técnica i consisténcia dels lliurables, es
considera adequat. El licitador fa una justificaci6 i algunes propostes per tal d'abordar-ho, pero es
dona poc nivell de detall sobre com implementar-ho.

Aspecte critic 3

El tercer aspecte critic plantejat per Capgemini, la comunicacio i un model relacional eficag, es
considera adequat. El licitador fa una justificacio i algunes propostes per tal d'abordar-ho, pero es
dona poc nivell de detall sobre com implementar-ho.
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Subcriteri Puntuacio

Aspecte critic 1 100

Aspecte critic 2 195

Aspecte critic 3 195

TOTAL 3,50
KPMG

Aspecte critic 1

El primer aspecte critic plantejat per KPMG, la governancga estratégica del pla d'evolucié anual, es
considera adequat. El licitador descriu detalladament els riscos potencials i fa propostes
especifiques per tal d'avaluar i mitigar els riscos relacionats amb |'aspecte critic mencionat.

Aspecte critic 2

El segon aspecte critic plantejat per KPMG, la tracabilitat i control metodologic dels projectes
d’evolucio, es considera adequat. El licitador descriu detalladament els riscos potencials i fa
propostes especifiques per tal d'avaluar i mitigar els riscos relacionats amb I'aspecte critic
mencionat.

Aspecte critic 3

El tercer aspecte critic plantejat per KPMG, la gestido del canvi i alineament amb els serveis
operatius, es considera adequat. El licitador descriu detalladament els riscos potencials i fa
propostes especifiques per tal d'avaluar i mitigar els riscos relacionats amb I'aspecte critic
mencionat.

Subocriteri Puntuacio

Aspecte critic 1 2 00

Aspecte critic 2 2 00

Aspecte critic 3 2 00

TOTAL 6,00
EY

Aspecte critic 1

El primer aspecte critic plantejat per EY, I'alineacié estratégica d'iniciatives, es considera adequat.
El licitador fa una correcta justificacio del criteri plantejat i detalla unes mesures especifiques per
tal d'assolir I'éxit en el desplegament.
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Aspecte critic 2

El segon aspecte critic plantejat per EY, el mesurament de l'impacte positiu en I'Agéncia, es
considera adequat. El licitador fa una correcta justificacié del criteri plantejat i detalla unes mesures
especifiques per tal d'assolir I'exit en el desplegament.

Aspecte critic 3

El tercer aspecte critic plantejat per EY, I'entrega efectiva alineada amb el serveis operatius, es
considera adequat. El licitador fa una correcta justificacié del criteri plantejat i detalla unes mesures
especifiques per tal d'assolir I'éxit en el desplegament.

Subcriteri Puntuacio

Aspecte critic 1 2,00
Aspecte critic 2 2,00
Aspecte critic 3 2,00
TOTAL Ll

Cipherbit
Aspecte critic 1

El primer aspecte critic plantejat per Cipherbit, I'alineacié estratégica i la prioritzacio, es considera
adequat. El licitador fa una correcta justificacié del criteri plantejat i detalla un pla d'accié especific
per tal d'assolir els objectius del servei.

Aspecte critic 2

El segon aspecte critic plantejat per Cipherbit, la continuitat del servei i la gestié de la capacitat,
es considera adequat. El licitador fa una correcta justificacié del criteri plantejat i detalla un pla
d'accié especific per tal d'assolir els objectius del servei.

Aspecte critic 3

El tercer aspecte critic plantejat per Cipherbit, la governanga, transparéncia i imparcialitat en la
presa de decisions, es considera adequat. El licitador fa una correcta justificacio del criteri plantejat
i detalla un pla d'acci6 especific per tal d'assolir els objectius del servei.

Subcriteri Puntuacio

Aspecte critic 1 2,00
Aspecte critic 2 2,00
Aspecte critic 3 2,00
TOTAL il
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Puntuacio final de criteri

La puntuacio final d’aquest primer criteri resulta:

Licitador Puntuacio

UTE SOPRA — NEXTRET 3,50
Capgemini 3,50
KPMG 6,00
EY 6,00
Cipherbit 6,00
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PUNTUACIONS AGREGADES

Conceptes a avaluar Punts ULIE)S('?;E'? : Capgemini KPMG EY Cipherbit
1 Solucié técnica proposada 20 14,40 13,50 8,50 17,50 16,50
2 Organitzaci6 del servei 10 6,25 5,88 6,88 8,13 7,50
3 Generacio de lliurables 8 4,00 3,50 4,00 6,00 4,00
4 Pla d’evolucio 5 3,00 2,50 2,50 3,00 3,50
5 Aspectes critics 6 3,50 3,50 6,00 6,00 6,00
49 31,15 28,88 27,88 40,63 37,50

PUNTUACIONS COMPARATIVES

De conformitat amb la Directriu 1/2020, d’aplicacié de férmules de valoracié i puntuacio de les proposicions econdmica i técnica de la
Direccié General de Contractacié Publica de la Generalitat de Catalunya, aixi com el Plec de Clausules Administratives Particulars de la
present licitacid, un cop establerts els valors numeérics per a cada criteri i subcriteri s’ha d’aplicar la formula comparativa que s’indica a

continuacio per tal d’obtenir la valoracié final.

PD; = Puntuacio de I'Oferta a Puntuar

VT P = Puntuaci6 del criteri
P =P x op VT = Valoraci6 Técnica de [ Oferta que es Puntua
ey - op
o VTmu VT =Valoracié Técnica de I'oferta Millor Valorada

Doncs bé, de conformitat amb I'anterior la puntuacio final és la seglent:

Conceptes a avaluar Punts UL%??;E# : Capgemini KPMG EY Cipherbit
1 Solucio técnica proposada 20 16,46 15,43 9,71 20,00 18,86
2 Organitzaci6 del servei 10 7,74 7,24 8,57 10,00 9,29
3 Generacio de lliurables 8 5,33 4,67 5,34 8,00 5,33
4 Pla d’evolucio 5 4,29 3,57 3,57 4,29 5,00
5 Aspectes critics 6 3,50 3,50 6,00 6,00 6,00
49 37,32 34,41 33,19 48,29 44,48
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L’'Hospitalet de Llobregat, a data de signatura electronica.

Marti Altafaja Duran
Cap d'Unitat d’Evolucié i Avaluacié
Ageéncia de Ciberseguretat de Catalunya
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