Servei de Tecnologies de la Informacié i Telecomunicacions
Av. de la cambra del comerg 42 - Ter pis
AJUNTAMENT DE REUS Edifici CEPID
43204 REUS
Tel. 977 010 055
Info.stit@reus.cat
Www.reus.cat

PLEC DE PRESCRIPCIONS TECNIQUES PEL SERVEI DE SUPORT | MANTENIMENT
DE LA PLATAFORMA DE PARTICIPACIO CIUTADANA BASADA EN DECIDIM

1. INTRODUCCIO

L'Ajuntament de Reus d'acord al seu compromis de foment i Us del programari
lliure aixi com de collaboracié interadministrativa per tal doptimitzar els
recursos de les administracions publiques aplicant criteris d'eficiencia i
racionalitzacid, es va adherir el 6 de novembre de 2017 a I'acord de col-laboracio
entre I'Ajuntament de Barcelona i el Consorci Localret en limpuls de la
plataforma Decidim.

A partir d'aquest acord, es va instal-lar i configurar la plataforma de participacié
ciutadana decidim en la infraestructura propia municipal
(https://participa.reus.cat) i s'ha realitzat diversos processos i pressupostos
participatius des del 2.018 fins a 'actualitat.

Com a continuitat de la plataforma de participacié ciutadana, cal garantir un
servei de suport i manteniment per part d'una empresa experta en aquesta
plataforma.

2. OBJECTE DEL CONTRACTE

L'objecte de la present licitacié és disposar d'un servei que contempli tant el
suport funcional com tecnic de la plataforma municipal de participacio ciutadana
basada en decidim durant els processos i pressupostos participatius i garantir el
seu manteniment i actualitzacions tecnologiques incloent un servei correctiu,
evolutiu, normatiu i preventiu.

3. ABAST

L'abast del contracte contempla el previst a l'objecte del contracte dins la
infraestructura propia municipal mitjancant la plataforma decidim que esta
publicada a internet en 'adreca https://participa.reus.cat/
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4. SITUACIO ACTUAL

Actualment, ['Ajuntament disposa de la plataforma decidim dins Ia
infraestructura propia municipal en una maquina virtual pendent d’actualitzar a
una versié superior de decidim una vegada es formalitzi la present licitacio.

5. SERVEI DE SUPORT | MANTENIMENT

El licitador haura de presentar una proposta de suport i manteniment i les seves
caracteristiques, que haura d'estar garantit per l'adjudicatari durant la durada
del contracte.

El servei de suport i manteniment haura de cobrir horari laboral de dilluns a
dijous de 8:30 a 17:30 i divendres de 8:30 a 14:30 excepte festius nacionals i
autonomics i, a excepci6 del periode del 1 de juliol al 30 de setembre que haura
de ser de 8:30 a 14:30 de dilluns a divendres.

El canal d'atencid sera preferentment per mitjans electronics amb una eina de
ticketing d'acord a la metodologia ITIL encara que haura de disposar també d’'un
correu electronic i d'un teléfon. Es valorara que també disposi de suport fora de
I'horari normal només en cas d'incidencia greu o molt greu durant les 24 hores i
els 365 dies de l'any proporcionant un mobil de guardies i en cas d'oferir la
millora, el preu hora fora horari laboral sera el mateix que en horari laboral.

Hi haura un servei correctiu que atendra tant les incidencies técniques com
consultes funcionals dels interlocutors municipals autoritzats o empreses
contractes pel suport als processos participatius, encara que no siguin
propiament 'incidencies' de la plataforma decidim. El servei de suport sera
realitzat de forma remota per part del contractista d'acord a les indicacions dels
técnics municipals mitjancant connexié segura d'acord a les politiques de
seguretat municipal.

També hi haura un servei evolutiu i normatiu quan calgui actualitzara les
versions i subversions de la plataforma o d’algun dels seus elements que li dona
suport, garantint que sempre estara a l'tltima versi6 de tots els components per
disposar de les ultimes funcionalitats aixi com la correccié d'errors o forats en
materia de ciberseguretat. Aquestes actualitzacions es realitzaran amb
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coordinacié amb els tecnics municipals per acordar la finestra de temps per
realitzar-lo.

S'incloura finalment un servei preventiu que periodicament revisi l'estat del
sistema i de tots els seus components i com a minim del correcte estat de
funcionament integrant aquesta monitoritzacié amb el sistema Zabbix que
utilitzen els sistemes municipals.

Caldra acreditar per la prestacié del servei, almenys dos tecnics amb experiencia
de 3 0 més anys en la plataforma decidim i en la resta de tecnologies que i
donen suport que soén ruby, GIT, linux i postgreSQL i aquesta experiéncia ha
acreditar haura de ser dins els ultims 5 anys. Un dels tecnics sera el interlocutor
amb I'Ajuntament i per tant aquest haura de formar part de la plantilla del
contractista.

Tots aquests serveis de suport i manteniment seran facturats mitjancant el preu
hora ofert i prestat.

Sera responsabilitat del Servei municipal de Tecnologies de la Informacio i
Telecomunicacions, de la infraestructura tecnologica on esta ubicat el sistema
objecte del contracte (maquinari, xarxa, programari base i base de dades), ates
que estara en modalitat «on premise» installat en els sistemes municipals
accedint a una base de dades postgreSQL corporativa.

6. ACORDS DE NIVELL DE SERVEI

L'adjudicatari haura de complir, com a minim, els acords de nivell de servei
mensuals proposats (SLA) i a les penalitzacions previstes en cas d'incompliment
seguents:

ACORDS DE NIVELL DE SERVEI (SLA)

CONCEPTE SLA PENALITZACIONS
SOL-LICITAT SOL-LICITADES

Temps maxim de resolucio|< 10 dies laborables |Infraccié lleu entre 10 i 20 dies laborals i
d’'una incidéncia lleu infracci6 greu quan es superior a 20
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ACORDS DE NIVELL DE SERVEI (SLA)

dies laborals
Temps maxim de resolucid|< 3 dies laborables |Infraccié lleu entre 3 i 5 dies laborals i
d’'una incidéncia greu infraccié greu quan és superior a 5 dies
laborals
Temps maxim de resolucié|< 1 dia laborable Infraccio greu entre 1 i 2 dies laborables
d’'una incidéncia molt greu i molt greu quan és superior a 2 dies
laborables

Criteris d'aplicacioé dels nivells de servei (SLA)

- Un dia laboral s'entén passat 8 hores en horari laboral del suport i
manteniment i un dia natural s'entén passat 24 hores naturals durant els 365
dies l'any.

- Tots aquests parametres s'‘entenen que hauran de ser assumits per
I'adjudicatari a excepcidé dels casos no imputables i que no siguin responsabilitat
d'aquest.

Tipus incidéncia

- S'entendra per incidéncia lleu aquelles que entorpeixin el treball de l'usuari
sense provocar cap parada.

- S'entendra per incidéncia greu aquella que sigui lleu i a més degradi el sistema
i afecti a l'usuari final, en quant no permeti desenvolupar de forma normal la
seva tasca, provocant parades intermitents del sistema. Caigudes intermitents i
repetides, caigudes de rendiment que provoquin la parada del desenvolupament
de les tasques de l'usuari. Elements que provoquin el reinici reiterat del sistema,
etc.

- S'entendra per incidéncia molt greu, aquelles que son greus i a més afecten
molt significativament a l'usuari final de la corporacié no podent desenvolupar
les seves tasques. Per tant, parada i mal funcionament total del sistema.

En el cas que la corporaci6 municipal contracti un servei d’auditories de
ciberseguretat o d'adequacié a I'ENS i el sistema es detecti un incompliment,
subsanaci6 o problema de seguretat sempre i quan sigui imputable al
contractista, I'empresa ho haura de resoldre segons el seu impacte d'acord als
seglents SLAs indicats anteriorment. El nivell de vulnerabilitat o d'incident de
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seguretat sera determinat per 'Administrador de Seguretat de la corporacio
municipal de Reus.

8. ELABORACIO D’'INFORMES DEL SERVEI

El contractista lliurara trimestralment un seguit dinformes de seguiment del
servei i compliment de SLAs que entregara als técnics municipals designats
previament a la reunidé trimestral que es realitzara per ambdues parts que es
podra fer telematica o presencial segons acordin les parts.

La data limit de presentaci6é dels informes sera el dia 25 del mes posterior al
compliment del trimestre i si és festiu, I'endema laborable. No es podran
presentar ni s'acceptaran factures mentre no s’hagin presentat els informes de
seguiment del trimestre anterior i s’hagi fet la reunié trimestral de seguiment.

Addicionalment i sota demanda per part dels técnics municipals, es podran
demanar nous informes orientats a realitzar un control, seguiment i millora de la
gestio dels serveis.

Els aspectes a incloure com a minim en els informes son:

- Informe d'incidéncies, peticions i actuacions correctives i preventives
realitzades aixi com hores prestades i compliment dels SLA's.

- Propostes de millores orientades a reduir incidéncies o incorporacié de noves
funcionalitats o planificacié de formacions.

9. PROPOSTA CATALEG SERVEIS ADDICIONALS

El contractista haura de proporcionar consultories i serveis de programacio
addicionals que demani I'Ajuntament de Reus quan ho cregui oportu ja sigui per
adequacions, millores, evolutius, configuracions o formacions. Els costos unitaris
associats seran conforme els indicats en la proposta economica en base al preu
hora.
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10. MODIFICACIONS DEL CONTRACTE

Durant la durada del contracte, es podran realitzar modificacions a l'alcada en un
maxim del 20% del pressupost de la durada inicial del contracte, per millores del
sistema que requereixin tasques de consultoria técnica o programacio.

11. FACTURACIO

La facturacié es presentara trimestralment i electronicament d'acord a la
normativa vigent a partir de la conformitat dels serveis prestats una vegada
finalitzat el trimestre d’acord als preus adjudicats i a les hores realitzades que es
justificaran previament i seran validades pel responsable del contracte. En la
factura, el contractista detallara les hores realitzades i el preu hora i adjuntara
els documents acreditatius dels serveis i hores realitzades.

12.CONFIDENCIALITAT

L'empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués conéixer amb ocasié
del compliment del contracte, especialment les de caracter personal o
confidencial.

L'empresa adjudicataria quedara obligada a la no difusié de cap tipus de codi
d'accés o qualsevol altre tipus d'informacié que pugui facilitar I'entrada als
sistemes de la corporacié municipal, aixi com a no fer un Us incorrecte dels
permisos i privilegis que es concedeixin al seu personal per a I'execucio d'aquest
contracte.

L'empresa adjudicataria es fara responsable dels perjudicis que se li puguin
ocasionar a la corporacié municipal degut a d'incompliment de qualsevol de les
condicions esmentades.

Per tal de garantir la confidencialitat de la informaci6 i documentacio facilitada,
el licitador haura de redactar i signar una declaracio de confidencialitat.
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Aquesta declaracié haura de ser necessaria i proporcional a la finalitat o interes
que es vol protegir i ha de determinar de forma expressa i justificada els
documents i/o les dades facilitades que considerin confidencials. No s'admeten
declaracions genériques, sense referencia a documents o apartats concrets, o no
justificades del caracter confidencial.

En cas de manca dindicacié, s'entendra que la documentacié no té caracter
confidencial.

De conformitat amb larticle 133.1 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, I'drgan de contractaci6 no podra divulgar la
informacié facilitada pels licitadors indicada de forma expressa i justificada, per
aquests com a confidencial.

13.PROTECCIO DE DADES, ENS | SEGURETAT TIC

En el cas que la prestacio dels serveis, suposi la necessitat d'accés a dades de
caracter personal, el contractista, com a encarregat del tractament, queda
obligat a garantir el compliment de la Llei Organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i Garantia dels Drets Digitals i el Reglament (UE)
2016/679 General de Proteccié de Dades, aixi com qualsevol altra normativa
vigent nacional i europea en matéria de Protecci6 de Dades de Caracter
Personal.

El contractista respondra de totes les infraccions en que podria incérrer en el cas
que destini les dades personals a una altra finalitat, les comuniqui a un tercer no
autoritzat, o en general, les utilitzi de forma irregular, aixi mateix quan no adopti
les mesures corresponents per 'emmagatzematge i custodia dels mateixos. A tal
efecte, s'obliga a indemnitzar a la corporacid6 municipal, per qualsevol dels
perjudicis que sofreixi directament o per tota reclamacié, accié o procediment,
que porti la seva causa per incompliment o compliment defectuds per part de
I'adjudicatari del disposat tant en el contracte com en la normativa reguladora de
la proteccié de dades de caracter personal.

El contractista Unicament tractara les dades de caracter personal als que pugui
tenir accés conforme a les instruccions municipals i no els aplicara o utilitzara
amb una finalitat diferent a I'objecte del contracte.

El tractament de les dades que pugui originar-se al llarg de I'execucié del
contracte per part del contractista haura de realitzar-se a la Uni6 Europea.
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L'empresa caldra que adopti les mesures tecniques i organitzatives necessaries
que garanteixin la seguretat de les dades de caracter personal i evitin la seva
alteracié, peéerdua, tractament o accés no autoritzat, atés que els elements
tecnologics objecte del contracte hi seran exposats aixi com I'accié humana.

Les anteriors obligacions i altres obligacions addicionals en materia de proteccio
de dades personals hauran de regular-se mitjancant la signatura d'un contracte
de tractament de dades entre I'entitat municipal corresponent i el contractista.

14. DOCUMENTACIO DE LA PROPOSTA TECNICA

Independentment de la documentacié de tipus administratiu sol-licitada, els
licitadors presentaran la seglient documentacié obligatoria de caracter tecnic
seguint estrictament el seglent guio:

1.- Caracteristiques del servei de suport i manteniment

1.1.- Cobertura horaria

1.2.- Eina de ticketing i recursos TIC per la prestacié del servei
1.3.- Servei correctiu

1.4.- Servei evolutiu i normatiu

1.5.- Servei preventiu

1.6.- Acreditacio dels requisits dels perfils dels técnics que realitzaran el servei
adscrits al contracte

2.- Informes i reunions de seguiment del servei
3.- Compliment normativa proteccié de dades, ENS i seguretat TIC

4.- Altres aspectes addicionals que es considerin oportuns

Sera causa d'exclusié de l'oferta presentada en el cas que la documentacié
técnica lliurada no es presenti o no segueixi el guié definit anteriorment i no
acrediti en aquesta documentacié el compliment de cadascun dels requisits
establerts en el plec técnic, és a dir, cal justificar el compliment de tots i cadascun
dels requisits técnics.



Servei de Tecnologies de la Informacié i Telecomunicacions

Av. de la cambra del comercg 42 - 1er pris
AJUNTAMENT DE REUS Edifici CEPID - 43204 REUS

Tel. 977 010 055 FAX 977 010 238
Info.stit@reus.cat

No es valoraran les millores de l'oferta econdmica que no s'acreditin en la
documentacio técnica lliurada.

Oscar Hellin Escribano
Cap del Servei de Tecnologies de la Informacio i Telecomunicacions
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