€ S B Consorci Sanitari
de Barcelona
Direccié de Recursos

/+ Agencia Departament de Desenvolupament Informatic
de Salut Pablica

Expedient: 014_P2500024

PLEC DE PRESCRIPCIONS TECNIQUES PER LA CONTRACTACIO DEL
SERVEI DE SUPORT A LES PERSONES USUARIES (HELPDESK) |
MANTENIMENT DE MICROINFORMATICA

Placa Lesseps, 1 - 08023 Barcelona - Tel. 93 238 45 45 - www.aspb.cat - 1

fwain



€ S B Consorci Sanitari

de

Barcelona

Direccié de Recursos

) f%enda Departament de Desenvolupament Informatic
de Salut Publica

1. INEFOTUCEIG .ttt b ettt b et et et e b s b et et e st e b e b e b et ebesb et et e st enesbebeneene 4
2. ODjJECE Al CONMEIACTE. ...ttt sttt b s bttt be st e ae st e bt s besbenaeneas 4
3. DESCrIPCIO I SEIVEI ..ttt sttt b ettt b e bt et e st s b e st et et eaesbe s eneene 5
3.1. TasSQUES | ACLIVITALS eI SEIVEI...ciuiiiieiiie ettt 5
1. Centre de suport tecnic i estio d'INCIAENCIES ..c.vvivirierieiririreteese et be b s e e 5

2. Manteniment del lloc de treball i diSPOSITIUS ...covviiriininiiiererecteeree e 5

3. Gestio d'IdeNtitats | SISTEMIES ..c.ciueirieiirieierte ettt ettt ettt b bbb bebe s 6

4. Xarxa i CONNECHIVITAT DASICA.c.cueuirirteiieiitete ettt ettt b ettt b et b et b b ne b 6

5. Documentacio, coneixement i FOrMaCio .......ccveirieiririeririeee ettt ettt 6

3.2. Cicle de vida de les petiCions i INCIAENCIES ......ccvvirierieririririereeseseseeee e seeesre e sessesessessessesens 6
1L NG = REEISTIE ittt ettt et et e b e s b et e b e b e s bt et et e sb e e b e et e b e s beeneensesesseeneensenee 6

2. ClasSifiCaCio i PrIOMTZACIO «.c.ceuiruireeieieierteseete ettt ettt sttt b e st et et e b s besbe st e st sbesbastenean 7

3. ASSISNACIO I @CLUACIG ..ottt sttt b ettt s b e st et et b b et et eaeebe s b et et ebesbesbeneenis 7

4, SegUIMENT | COMUINICACTIO ..oviieieiiitiieete ettt ettt ettt b et et be bbb e e b s b et et e st ebesbesteneene 7

5. RESOIUCIO I tANCAMENT ..ttt sttt sttt ettt e bt s b e st et e e ebesbesbe s enesbesbanbeneen 7

6. Revisi6 i analisi posterior (per a incidencies Critiques 0 reCUITENtS).....cceeverereerererierieneeesesieseeneen 8

7. Retroalimentacio i Millora CONTINUA .....c.cciveiriiire ettt 8

3.3. Modalitat de prestacio el SEIVEI ..t be e senne 8
3.4. HOTFAET I SEIVEI ...ttt ettt ettt b et b e b e e be b e e neene 8
3.5. Coordinacio amb I'OrZANITZACIO . ..iveieeeirierieeesereee et a e ste e se e esestessessenens 9
3.6. Recursos materials i tCNOIOZICS ..iiiviriiiiiriiriereesirrete ettt e re st e s e s e e sbessensennans 9
3.7. GESEIO A 1@ PreSTACIO..cueiiitiieieririisieteese e e et e te e re st et e eesastessesseseesesbesessesessassessensesessessersenens 9
3.8. Flexibilitat i @daptabilitat.......cceciireneieeeeee ettt ettt 10
3.9. [IOMA de 12 PreStACIG...ciiiriiieicireee sttt sttt sttt ettt b e ebe st e benaene 10
3.10. Formacio i actualitZacio CONTINUA .....ecevveuirieiieriertc ettt 10
4, RECUISOS HUMANS ..ottt a e sae bbb s 11
4.1, ASSIZNACIO 1 ARAICACIO.c..uiviiieieiiriirieeteere ettt sttt st sttt st st sa et ebesbesbe b enesbesbeseenene 11
4.2. P ITTIS ettt h e bt b e bt et h e bttt be b e b e e ne 11
5. Model de relacié ASPB - Empresa adjudiCataria ......cocviveerienenieneenieneneseeiesieseseessessessessessenees 13

Placa Lesseps, 1 - 08023 Barcelona - Tel. 93 238 45 45 - www.aspb.cat - 2

fwain



€ S B Consorci Sanitari

de Barcelona

Direccié de Recursos

) f%enda Departament de Desenvolupament Informatic
de Salut Publica

5.1. ROIS i rESPONSADIIITALS ..vevvrvirieieiiirieneere ettt ettt ee e se st e besesessesbessenens 13
5.2. COMILE A8 SEEUIMENT ....eiiieieiririerteieese ettt sttt s et et e e s se st e sesaesessessessesessessessensesessensensennes 14
5.3. Canvis i resoluCio de CONTIICTES .....eivieiririeriec ettt 14
5.4. Millora continua i @daptabilitat.......ccco et 14
6. Inventari, documentacid i coneixement COMPArtIt .....coeirirerenereee e 15
6.1. GEStIO e IINVENTAIT TIC ittt ettt ettt b e sttt be b e e et ebesbentenea 15
6.2. Base de CONEIXEMENT LRCMIC. ...cuiiiiieieertertete ettt sttt b sttt b et be b ee e 15
6.3. Lliurament i propietat de 1a doCUMENTACIO......coiverieriririeieie et 16
7. Lliurables i informes de SEZUIMENT .....c.cci ittt sttt 16
7.1. INFOrME MENSUAL A SEIVEI....ciieiiietiiriete ettt ettt bbb 16
7.2. INVENTAIT TIC .ttt st b e bbb b s b b sae b sbeene b 17
7.3. Base de coneixement i dOCUMENTACIO TECNICA ..oveevveueriereirieiieeeeiee et 17
8. Acords de Nivell de Servei i INdicadors de SEIVEI ......ccccvirererrineneeeneseeeee e 17
8.1. ACOrds de NIVEIl A SEIVEI (ANS) ....uuiiieieei ettt ettt e s e sar s s sar e e s esabreeesnrees 17
8.2. (Yo ITer=To oY g o [T A V=T N (Al TR 18
8.3. Seguiment, INfOrmMes i aValUACIO......coevivieiiiriieeeeee ettt 18
9. FASES @I CONTIACEE ..ottt ettt ettt bt et b e sttt ae st e st et et ebe st e sbeneene 19
9.1. FAS@ 0@ TraANSICIO ..eviiiieiirieietee sttt sttt sttt b e sttt b e st be et s b b et et e b b e b e e ene 19
9.2. FAS@ d@ SEIVEI FEEUIAY .ttt sttt b e sttt st ettt be st e be e ene 19
9.3. Fase de continuitat i devoluCid del SEIrVeI. ... 20
10. FACTUIACIO ..ttt ettt ettt bbbt b et s b et et e bt e b et e b e st st ebe st et et ebenesbebenes 20
11. DIUTBAA 1ttt ettt ettt b e bt b b et e e bbb e et b b et et b b et et e e bt b e nnenene 20
11.1. DUrada del CONTrACTR. ...coiiieeeeert ettt ettt sttt se e bbb e b b e e e 20
11.2.  Flexibilitat i adaptaci® Al SEIVEI.....ccvviiiirieiiisireeseser ettt esbe b eseseens 20
12. REZIM A€ PENAIITZACIONS ..c.veviitiriiieeeistiietee sttt sttt et et e saste s b esseseesesbessesaesestessesseseesassesansns 21
13. VOIUIMELI ettt ettt ettt b et e e bt e b et e st e bt e e ae e b e s b et et e b e st et et eneenenbenseneene 22
14. Obligacions en matéria de seguretat i proteccid de dades.......ccoveevnerneineenneneneeneenenene 23
14.1. NOIrmMativa aPliCable.. .. ittt sttt b st s e sbe b e b e ene 23
14.2. Compromisos de confidenCialitat........cocvireriiiininenieieeeese e e 23
14.3.  Tractament de dades PEIrSONAIS ....ccccivirireriririietetse ettt sttt st e e ebe st se s esesbesbensensne 24
144, MESUIES A€ SEEUIELAL .coivieieieirierietet sttt ettt e ettt e bt e st e st e e esesbe st e sae st ebesbesbensenassessensensone 24
Placa Lesseps, 1 - 08023 Barcelona - Tel. 93 2;8 45 45 - www.aspb.cat - 3

fwain



€ S B Consorci Sanitari

de Barcelona

Direccié de Recursos

/+ Agencia Departament de Desenvolupament Informatic
de Salut Publica
14.5.  NOtificacio dINCIAENTS ......c.oviiiiiiiiet e 24
14.6.  AUAITONIA | SUPEIVISIO....iiiiiiiieieiiiinieieesisiesiet st st seseestessessesaesestessessesessessessessesessessensessesessensensons 24

1. Introduccio

L'Agencia de Salut Publica de Barcelona (en endavant ASPB) exerceix una serie d'activitats de control i
investigacié en el camp de la salut publica, la proteccié i la promocié de la salut i, per tant, inclou
diverses dependeéncies i serveis que fan un Us intensiu de recursos informatics, tant de maquinari
com de programari, imprescindibles entre daltres per exercir les funcions que té encomanades;
requerint a més la maxima disponibilitat dels recursos.

Per tal de donar cobertura a aquestes necessitats i atesa la conveniéncia de la no ampliacié dels
mitjans personals propis per fer front a aquesta necessitat, es considera oportu i necessari en el marc
de la seva estrategia de transformacié digital i racionalitzacié dels serveis TIC, la contractacié d'un
servei d'atencié i suport técnic a usuaris (helpdesk) i manteniment de microinformatica.

Aquest servei és essencial per garantir el funcionament optim de l'equipament informatic i les
aplicacions emprades per tot el personal de l'organitzacié, aixi com per mantenir uns estandards
elevats en l'atencié i resolucié d'incidéencies. L'experiéncia prévia en la prestacié d'aquest servei,
juntament amb els nous requisits identificats, justifica Iimpuls d'un nou contracte que millori
I'eficiéncia operativa, augmenti la qualitat del servei i s'ajusti a I'evolucio6 tecnologica i organitzativa de
I'entitat.

2. Objecte del contracte

L'objecte del contracte és la prestacié del servei de suport técnic a usuaris (helpdesk) i el
manteniment operatiu dels equips micro-informatics i sistemes associats dels llocs de treball
de I'ASPB, amb una cobertura eficient, personalitzada i alineada amb les millors practiques del sector
public i els estandards de qualitat ITIL.

Aquest servei té com a objectius:

e L'atencio i resolucid d'incidéencies i peticions dels usuaris corporatius de tots els Serveis, que es
gestionaran des del Departament de Desenvolupament Informatic (DEDESIN), previa assignacio
de tasques per part dels tecnics responsables del Servei.

¢ Manteniment preventiu i correctiu dels sistemes informatics que configuren del lloc de treball
(ordinadors, portatils, impressores, telefonia fixa, telefonia mobil- smartphones).

e Suport en instal-lacions, trasllats, actualitzacié, distribucidé, parametritzacio i configuracions dels
sistemes d'informacié i programari corporatiu de 'ASPB.
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Gestié d'usuaris, VPN i eines corporatives.

Actualitzacié i manteniment del conjunt de coneixement técnic (knowledge base), incloent
procediments i guies d'usuari.

Coordinacié amb el personal técnic propi del Servei TIC per a l'escalat d'incidéncies especials o
critiques.

3. Descripci6 del servei

El servei ha de contribuir a mantenir un alt nivell de satisfaccié de les persones usuaries, afavorint
una gestié proactiva de les TIC, assegurant la disponibilitat, la seguretat i el bon funcionament dels
recursos tecnologics de l'entitat.

3.1. Tasques i activitats del servei

L'empresa adjudicataria haura d'oferir un servei integral de suport técnic a usuaris i manteniment de

microinformatica que inclogui, com a minim, les funcions seglents, organitzades en cinc blocs

funcionals:

1. Centre de suport técnic i gestié d’'incidéncies

e Recepcid, registre i resolucié d'incidencies i peticions, a través del sistema corporatiu de
ticketing (JIRA) o a través de via telefonica .

e Diagnosiinicial, categoritzacid i prioritzacio de les incidéncies abans de la seva resolucid.

e Resolucié proactiva de les incidencies relacionades amb maquinari, sistemes operatius,
paquets ofimatics, aplicacions corporatives i configuracions diverses.

e Seguiment actiu de tiquets oberts i en espera, minimitzant els temps de resposta.

e Escalat d'incidencies al DEDESIN (servei TIC intern de 'ASPB) si s'escau.

e Tancament dels tiquets amb anotaci6 detallada de les accions realitzades.

e Informacié periddica sobre incidencies recurrents o estructurals al Servei TIC.

e Suport en I's general de l'ordinador, dels seus periférics, del sistema operatiu, del programari
ofimatic i d'eines col-laboratives (correu, navegador, videoconferéncia, etc.).

2. Manteniment del lloc de treball i dispositius

Configuracio i actualitzacié de sistemes operatius, programari de base i eines ofimatiques o de
treball habitual, inclosa la paquetitzacio i/o distribucioé de programari de tercers.

Manteniment preventiu i correctiu del lloc de treball informatic (PCs i portatils).

Reparaci6 o substituci6 de components defectuosos, amb material proporcionat per
I'organitzacié.

Gestio d'equips en garantia, incloent notificacié i seguiment.
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Preparacié d'equipaments per a nous usuaris, trasllats o renovacions, amb clonacié d'imatges i
transferéncia de dades.

Assisténcia remota en sistemes de videoconferéncia ( Teams).

Instal-lacio de programari especific, inclos el proporcionat per tercers o desenvolupament intern.

3. Gestio d’'identitats i sistemes

Alta i manteniment d'usuaris.

Assignacié i modificacié de grups de seguretat i permisos en servidors de fitxers.
Gestié de contrasenyes, bloqueig i desbloqueig d'usuaris.

Configuracié d'accés remot via VPN i suport en el seu Us.

Instal-lacié i configuracié de certificats digitals als equips dels usuaris.

4. Xarxa i connectivitat basica

Suport en la connexié a xarxes sense fils i accés a recursos de xarxa.

Queda exclosa la configuracié de dispositius de xarxa avancats com tallafocs o switches gestionables.

5. Documentacidé, coneixement i formacio

Elaboracié, manteniment i actualitzaci6 de documentacié estructurada sobre procediments,
politiques i incidencies resoltes.

Gestié i manteniment actualitzat de linventari TIC, amb altes, baixes i canvis d'assignacié o
ubicacié.

Elaboracié de guies d'usuari sobre els sistemes i aplicacions de lloc de treball.

Formacio inicial a nous usuaris sobre I'Gs dels sistemes informatics corporatius i protocols de
servei.

3.2. Cicle de vida de les peticions i incidéncies

El servei de helpdesk haura de garantir una gestié estructurada, tracable i eficient de totes les
peticions i incidencies rebudes. Aquest procés es desenvolupara mitjancant el cicle seguent:

1. Inici - Registre

e Canals d'entrada: Les peticions o incidencies es poden rebre a través de la plataforma de
ticketing (JIRA), correu electronic institucional (amb automatisme de creacié del tiquet a JIRA),
via telefonica (mitjancant extensid telefonica especifica de [l'aplicaci6 Rainbow) o
presencialment en el dia programat.

e ldentificaci6 del sol-licitant i entrada al JIRA: Sigui quin sigui el canal d'entrada el contractista
registrara o complementara al JIRA l'usuari afectat, el servei/departament, la ubicacié i el canal
d’'entrada.
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e Assignacié automatica o manual a la cua de gestié d'incidéncies, amb un ndmero Unic de
tiquet.

2, Classificacio i prioritzacioé

e Diagnosiinicial i categoritzacio: El personal del servei contractat assignara, la categoria:
o Tipologia: Incidéncia o Sol-licitud, de servei
o Categories:
» Avaria: Desconfiguraci6 del programari; fallades d'aparells; fallades de
cablejat, xarxa o terminals telefonics, fallades d'equipament.
» Tramit: Gestio de permisos d'accés d'usuaris, peticions de material.
= Consulta: Consultes diverses TIC
» Telefonia: Avaries o peticions relacionades amb telefonia fixa o mobil.
»  Gesti6 usuari: Altes/Baixes/Canvis d'adscripcio
» Sense classificar: Les que no tinguin cabuda a la resta de categories
e Gravetat: Critica, Alta, Mitjana, Baixa.
e Aplicacio de SLA/ANS segons criticitat i servei afectat.

3. Assignacié6 i actuacioé

e Assignacio del tiquet a un técnic/a del servei (primer nivell).
e Resolucié directa si esta dins de I'abast del primer nivell (amb accions documentades).
e Escalat funcional o técnic:

o Asegon nivell (servei TIC intern DEDESIN).

o Possibilitat de marcar com a “pendent de client” si cal retroacci6 de l'usuari.

4. Seguiment i comunicacié

e Elsistema ha de permetre seguiment transparent per part de l'usuari i el DEDESIN (servei TIC
intern de I'ASPB).
e L'usuarirebra a través del JIra, notificacions automatiques sobre:
o Recepcié del tiquet.
o Canvis d'estat.
o Sollicitud d'informacié.
o Resolucié.

5. Resolucidé i tancament

e Un cop resolta la peticid/incidéncia, el técnic ha de:
o Documentar l'actuacié realitzada de forma clara.
o Comprovar que la solucio és efectiva.
o Informar l'usuari.
e Eltiquet es marcara com Solucionat de forma:
o Manual pel técnic, amb confirmacié d'usuari.
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o | canviara a estat Tancat al cap de 7 dies de manera Automatica si l'usuari no fa cap
nova comunicacio.

6. Revisi6 i analisi posterior (per a incidéncies critiques o recurrents)

e Es proposa una analisi de causa arrel (RCA) en incidencies greus o repetitives o que hagin
incomplert els ANS.

e Els tiquets tancats es podran analitzar peridodicament per detectar millores en processos o
tecnologies.

7. Retroalimentacié i millora continua

e L'usuari podra valorar el servei rebut a través d’'enquestes automatiques, mitjancant JIRA,
posteriors a la resolucio.

e Aquestes valoracions formaran part dels indicadors de qualitat (KPI) que s’hauran d'incloure
en els informes mensuals.

e L'adjudicatari actualitzara la base de coneixements CONFLUENCE amb les actuacions
realitzades per la resoluci6 de les incidencies recurrents o de complexitat rellevant.

3.3. Modalitat de prestaci6 del servei

El servei es prestara majoritariament en modalitat remota, des de les instal-lacions de
I'adjudicatari, amb connexi6 segura via VPN als sistemes de I'ASPB.

S'estableix la possibilitat d'un dia presencial a la setmana, a concretar amb I'drgan contractant, per
atendre tasques que requereixin preséncia fisica (instal-lacions, trasllats, reparacions critiques, etc.).

En casos d'incidéncies de caracter critic, es podra requerir presencialitat addicional, sempre dins
I'horari de servei.
3.4. Horari del servei

Horari base: de dilluns a divendres laborables segons el calendari de Barcelona ciutat, de 8:00h a
15:30h, equivalent a una jornada setmanal de 37,5 hores.

Ampliacié horaria: Es valorara 'ampliaci6 horaria de 7:30h a 17h.

No es preveuen torns de guardia, pero I'adjudicataria haura d'assegurar la continuitat del servei en
periodes vacacionals o d'abséncia laboral.

Placa Lesseps, 1 - 08023 Barcelona - Tel. 93 238 45 45 - www.aspb.cat - 8

fyoin



€ S B Consorci Sanitari
de Barcelona

Direccié de Recursos

) f%enda Departament de Desenvolupament Informatic
de Salut Publica

3.5. Coordinacié amb l'organitzacié

Totes les tasques es coordinaran diariament amb el personal del DEDESIN (servei TIC intern
de I'ASPB). El personal técnic del DEDESIN podra canviar la prioritzacio, tipologia i gravetat de

les incidencies o peticions.
Sistema de ticketing: JIRA i base de coneixement CONFLUENCE.

Accés remot: via VPN corporativa, amb autenticacié 2FA i instruccions detallades per a

I'accés als sistemes.

Canals secundaris: correu electronic i teleéfon (exclusivament per comunicacions urgents o

excepcionals).

3.6. Recursos materials i tecnologics
L'empresa adjudicataria haura d'aportar els equips informatics del seu personal:

o Ordinador portatil actualitzat amb sistemes de seguretat vigents (antivirus,
actualitzacions, firewall, etc.).

o Connexi6 estable a internet per a I'accés VPN.

o Auriculars amb microfon per a comunicacions de suport remot.

o Es podra requerir la configuracié d'un client softphone o Us de dispositiu assignat
per l'organitzacio.

L'ASPB facilitara:

o Accés ala VPN corporativa (programari client Fortinet) i als sistemes interns.

o Credencials d'accés (amb 2FA) i configuracions necessaries.

o Llicéncies per a I'ls de l'eina de ticketing JIRA, amb accés als moduls de gestid
d'incidencies, consultes, escalat i al CONFLUENCE com a base de coneixement.

L'adjudicataria es compromet a mantenir la confidencialitat i seguretat de les dades i I'ls responsable
dels sistemes d'accés.

3.7. Gesti6 de la prestacio

e Elservei sera supervisat pel responsable TIC designat per 'ASPB.
e L'adjudicataria haura de nomenar un/a Cap de Contracte, que actuara com a interlocutor Unic
i sera responsable:
o Dela qualitat de la prestacio.
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o De la gesti6 interna de I'equip.
o Delacoordinacié amb el personal TIC.
o Dela planificacié de substitucions i gesti6 de baixes o vacances.

3.8. Flexibilitat i adaptabilitat

El servei haura de ser escalable, amb capacitat d'adaptacié a increments o disminucions de volum de
tasques o nombre d'usuaris, sense necessitat de modificar a priori les condicions del contracte base.

3.9. Idioma de la prestacioé

Totes les comunicacions amb les persones usuaries i amb el personal de l'organitzacié s’hauran de
fer, preferentment, en catala, tant de forma oral com escrita.

Les guies d'usuari, manuals, procediments i comunicacions documentals hauran d’estar redactats en
catala. En casos puntuals, es podra requerir documentacié també en castella o anglés, segons el perfil
técnic o projecte.

El personal assignat haura de tenir un domini oral i escrit del catala equivalent minim al nivell C1,
sense que calgui acreditacié formal si es demostra competéncia durant el procés de contractacié o
d'inici de servei.

3.10.Formacio6 i actualitzacié continua

L'empresa adjudicataria haura de garantir la formacié inicial del seu personal sobre els sistemes i
procediments interns de I'ASPB (accés, eines, aplicacions, protocols de servei, normativa de seguretat,
etc.).

Aixi mateix, haura de preveure formacié continua anual per mantenir al dia el coneixement
tecnologic del personal, especialment en:

Gestio d'usuaris i permisos
Eines ofimatiques i col-laboratives (entorn Microsoft 365, etc.).
Normativa i bones practiques de seguretat TIC.

o O O O

Procediments interns de I'ASPB.

El Cap de Contracte de l'adjudicatari sera responsable de documentar els plans de formaci6 i
incloure els calendaris i continguts a linforme de seguiment del servei.
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4. Recursos Humans

4.1. Assignacio i dedicacio

L'adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis i assegurar les
funcions que sén objecte d'aquest contracte i n'assegurara la seva estabilitat mentre estigui vigent el
contracte:

e L'empresa haura de garantir un minim d'1 técnic/a de suport microinformatic a temps
complet (37,5 h/setmanals) per a la prestacié del servei, amb refor¢ puntual si s'escau.

e El/la Cap de Contracte tindra una dedicacié parcial al servei, perd6 amb disponibilitat de
resposta dins |'horari establert i capacitat per participar en reunions de seguiment o
emergencies.

Es podra requerir 'ampliacié temporal del nombre de técnics/es assignats en moments de major
volum (implementacions, trasllats, pics d'incidéncies...), mitjancant previsié prévia i dins el régim de
flexibilitat. Tot el personal assignat al servei haura de complir amb les seglients condicions:

e Compromis de permaneéncia en el servei: en cas de canvis de personal, 'empresa haura de
garantir un traspas documentat i una substitucié immediata amb perfil equivalent.

e Formacié prévia en els sistemes propis de I'ASPB, que haura de dur-se a terme abans de
linici efectiu del servei.

e Professionalitat i actitud de servei public, atenent sempre les persones usuaries amb
respecte, claredat i empatia.

4.2.Perfils

A continuacié s'identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

Perfil Responsabilitat i funcions principals

Cap de contracte Maxim responsable de dur el contracte a bon port amb una
dedicaci6 puntual al llarg de tot el contracte.

+ Control de lexecucié del contracte. Monitorar la correcta
execucid del servei mitjancant els informes de seguiment
operatiu i la verificaci6 de l'acompliment dels ANS i KPIs del
contracte.

+ Coordinaci6 de lequip tecnic, planificaci6 de recursos i
substitucions, seguiment d'indicadors
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» Altres temes derivats dels Comités de Seguiment.

« Agilitzar la presa de decisions que puguin extralimitar l'abast
inicial del contracte.

+ Agilitzar ampliacions/reduccions de contracte.

» Rebre, gestionar i valorar les peticions que es facin des d'ASPB
aixi com resoldre tots aquells temes administratius relacionats
amb la facturacié dels serveis.

» Resolucié dels conflictes que puguin sorgir a l'execucié del
contracte.

Técnic/a de suport

T . * Recepcid, registre i resolucié d'incidéncies o peticions de servei
microinformatic

suport a [l'usuari; instalslacié i configuracié de programari;
preparacié d'equipaments; manteniment del lloc de treball; i
prestar el servei d'acord amb la descripcié del servei d'acord amb
I'apartat 3 d'aquest plec de prescripcions tecniques.

L'experiéncia professional, i la dedicaci6 minima estimada que s'exigeix per a cada perfil és la
seguent:

. % Dedicacio o . .
Perfil . Experiencia/Coneixements/Habilitats
minima

Cap de contracte 5 e . .
Formacié6 minima: cicle formatiu de grau superior,

grau universitari o formacié equivalent en 'ambit TIC.

Cal que acrediti una experiencia minima de; 3 anys en
gesti6 de serveis TIC i 2 any en funcions de
coordinacié d'equips.

Coneixements especifics:

e Metodologies ITIL, gestio d'SLA, elaboracié
d'informes.

e Coneixement de plataformes de ticketing,
inventari i gestié documental.

e Bones practiques de seguretat TIC i
protecci6 de dades.

Habilitats: lideratge, capacitat  organitzativa,
comunicacioé clara, orientacié a resultats.
Técnic/a de suport | 100 Formaci6 minima: cicle formatiu de grau mitja o
microinformatic superior en informatica, sistemes o tecnologies
Placa Lesseps, 1 - 08023 Barcelona - Tel. 93 238 45 45 - www.aspb.cat - 12
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relacionades, o equivalent.

Cal que acrediti una experiéncia minima de 3 anys en
serveis de suport TIC similars.

Coneixements especifics:

e Sistemes operatius Windows 11 i 10, ,
Android.

e Paquets ofimatics (Office 365, Office 2019 i
2016)

e Entorn de treball col-laboratiu de Microsoft
(Teams, Onenote, Sharepoint, Outlook...)

e Entorns de directori actiu i gestié d'usuaris.

e Sistemes de ticketing JIRA i base de
coneixements CONFLUENCE.

e Xarxes i connectivitat.

Habilitats: empatia, capacitat de comunicacio,
orientaci6 a [l'usuari, resoluci6 de problemes,
proactivitat.

5. Model de relacié ASPB - Empresa adjudicataria

El present contracte es regira per un model de relacié simple, eficient i operatiu entre 'Agéncia de
Salut Publica de Barcelona (ASPB) i l'empresa adjudicataria sense renunciar als mecanismes

essencials de governanga, orientat a garantir:

5.1.Rols i responsabilitats

L'empresa adjudicataria haura de designar un/a Cap de Contracte, que actuara com a interlocutor

L'adequaci6 i qualitat del servei prestat.

Una interlocucio fluida i Gnica.

Un seguiment periodic lleuger pero efectiu.
La resolucié agil de desviacions i propostes de millora.

Unic amb I'ASPB per a qualsevol questi6 contractual relacionada amb la prestacié del servei.
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L'ASPB designara un/a referent del DEDESIN (servei TIC intern de I'ASPB), encarregat/da de:

e Validar els lliurables.
e Supervisar la qualitat del servei.
e Representar 'ASPB a les reunions de seguiment.

Tots els aspectes contractuals operatius, consultes i incidéncies s’hauran de canalitzar exclusivament
mitjan¢ant aquests dos rols.

5.2. Comité de Seguiment

Es constituira un Unic Comité de Seguiment, amb caracter operatiu i resolutiu, format com a minim

per:

e El/laresponsable del contracte de 'empresa adjudicataria.
e El/la referent del DEDESIN (servei TIC intern de I'ASPB).

Aquest comité tindra les seglients caracteristiques:

e Periodicitat: reuni6 bi-mensual, preferentment telematica. Es podra convocar
extraordinariament si alguna de les parts ho considera necessari.
e Funcions:
e Revisar l'informe mensual del servei.
e Analitzar possibles desviacions o incompliments.
e Identificar incideéncies recurrents o arees de millora.
e Proposar ajustos operatius, sempre dins els limits del contracte.

El/la responsable del contracte de 'empresa sera I'encarregat/da de redactar I'acta de cada reunid i
enviar-la a 'ASPB en un maxim de 1 dies laborables.

5.3. Canvis i resolucié de conflictes

e Els canvis de servei hauran de ser aprovats per 'ASPB per escrit.
e Conflictes operatius o incompliments es tractaran en primera instancia dins el Comite de

Seguiment.
e Si no es resolen, s'elevaran al responsable contractual de I'ASPB per la seva resolucid

formal.

5.4. Millora continua i adaptabilitat

L'adjudicataria podra proposar, de forma proactiva o reactiva:
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Millores en l'organitzacié o execucio del servei.
Optimitzacions técniques que no impliquin cap cost addicional.

Aquestes propostes seran analitzades en el Comiteé i podran incorporar-se a la prestacié ordinaria si
I’ASPB aixi ho valida.

6. Inventari, documentacid i coneixement compartit

6.1. Gestié de I'inventari TIC

L'empresa adjudicataria sera responsable de mantenir actualitzat linventari de recursos TIC
relacionats amb el lloc de treball, en col-laboracié amb DEDESIN (servei TIC intern de 'ASPB). Aquesta

gestid incloura:

Registre i actualitzacié de totes les altes, baixes i trasllats d'equipament.

Assignacié d'actius a persones usuaries i ubicacions concretes.

Documentacié de components, programari instal-lat, garanties i estat funcional.
Utilitzaci6 de les eines d’'inventariacié corporatives proporcionades per l'organitzacié
(especificades a I'inici del servei).

Revisi6 mensual del compliment, amb verificacié i contrast dels actius declarats amb els
fisics.

L'inventari ha de reflectir en temps raonable (maxim 1 dies laborables) qualsevol canvi rellevant en

I'estat, localitzacié o Us d'un actiu TIC.

6.2. Base de coneixement técnic

L'empresa haura de col-laborar activament en el manteniment i ampliacié de la base de coneixement

técnic, orientada a millorar 'autonomia del servei i I'eficiencia operativa. Aquesta tasca incloura:

Documentacié detallada de les incidéncies resoltes, especialment les recurrents o de
complexitat rellevant.

Redaccié i manteniment de procediments técnics normalitzats, manuals interns i
protocols d'actuacio.

Elaboraci6 de guies d'usuari en format breu i entenedor per a personal no tecnic.
Actualitzacié6 mensual, amb un minim establert de 4 aportacions noves o revisions de
continguts existents.

La base de coneixement haura de seguir un format coherent, amb estructura clara, identificadors

Unics i data de darrera revisié.
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Aquestes tasques no impactaran en els SLA de resposta o resolucié, pero0 si que estaran subjectes
a KPI especifics (apartat 8.2).
6.3. Lliurament i propietat de la documentacio

Tot el coneixement generat, incloent guies, manuals, documents d'inventari i procediments, sera
propietat de I'organitzacio.

L'adjudicataria s'obliga a lliurar copia completa i actualitzada d’aquesta documentacié en cas que ho
sol-liciti 'ASPB
7. Lliurables i informes de seguiment
L'empresa adjudicataria haura de generar i lliurar de forma periddica un conjunt de documents i
informes que permetin a l'organitzacié fer un seguiment rigorés del compliment del servei.
7.1. Informe mensual de servei

L'empresa haura de lliurar, durant els primer cinc dies habils de cada mes, un informe de servei
corresponent al mes anterior, que inclogui com a minim:

Resum d'activitat:

¢ Nombre total de tiquets oberts, resolts, pendents i reoberts.
e Classificacio per tipologia, gravetat/prioritat i temps de resolucio.
e Relacié de tiquets escalats a segon nivell o tercers.

Compliment de SLA:

e Percentatge de compliment per gravetat i categoria d'incidencia o peticié.
e Temps mitja de resposta i resolucio.
e (Casos destacats de superacié de terminis (si n'hi ha).

Indicadors (KPI): els establerts a I'apartat 8.2 Indicadors de Servei (KPI)
Accions correctores o propostes de millora, si s'ha detectat alguna desviacié.

Comentaris qualitatius del Cap de Contracte.
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7.2. Inventari TIC
L'actualitzacio de l'inventari TIC es realitzara en el format i eina establerts per 'ASPB. Haura d'incloure:

e Altes i baixes d'equipaments.
e Assignacio6 d'usuaris i ubicacions.
e Estat funcional i garanties (si escau).

L'empresa haura de garantir la coheréncia i actualitzacié permanent del registre.

7.3. Base de coneixement i documentacio técnica

Es la relaci6 de documents incorporats o revisats mensualment a la base de coneixement.
L'adjudicataria haura d'aportar:

e Procediments técnics i instruccions operatives.
e Guies d'usuari o FAQs.

Cada entrada haura d'incloure data de creacid, darrera revisid, autor i versio.

8. Acords de Nivell de Servei i Indicadors de Servei

8.1. Acords de Nivell de Servei (ANS)

L'empresa adjudicataria haura de complir amb uns Acords de Nivell (ANS) minims de servei - també
anomenats SLA per Service Level Agreement- que garanteixin la qualitat i eficiencia en la gestié de les
incidéncies i peticions. Aquests ANS s'aplicaran al conjunt del servei, incloent suport remot i
presencial, i es calcularan mensualment:

Gravetat d’incidéncia/peticié Temps maxim | Temps maxim de | Percentatge minim de
de resposta resolucié compliment
Critica (usuari/a inoperatiu/va, | <15 minuts <4 hores 95%

afectaci6 general)

Alta (afectacio greu pero parcial) | <30 minuts <8 hores 90%

Mitjana (afectacié funcional perd | <3 hores < 2 dies laborables | 85%
no bloquejant)
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Baixa (consultes, sol-licituds no | <5 hores
urgents)

< 4 dies laborables

80%

Nota: El comput del temps de resposta/resolucio es fara dins 'horari del servei.

8.2.Indicadors de Servei (KPI)

Els seglents indicadors clau de rendiment seran mesurats de forma mensual i inclosos als informes

de seguiment:

e Taxa de resolucié en primer nivell (sense escalat); = 70%

e Temps mitja de resposta per severitat

¢ Temps mitja de resolucié per severitat

¢ Volum de tiquets gestionats mensualment
¢ Percentatge de tiquets reoberts: < 5%

e Satisfaccié de l'usuari/a (resultats de les enquestes postservei): > 85% de valoracions

positives

¢ Nombre de tiquets documentats a la base de coneixement: > 10 mensuals
e Actualitzacié de I'inventari TIC: 100% dels canvis reflectits en un maxim de 3 dies

8.3. Seguiment, informes i avaluacié
L'empresa haura de lliurar un informe mensual amb:

e Analisi quantitativa i qualitativa dels SLA i KPI.
e Grafics d'evolucié i compliment.

e Incidéncies destacades o recurrents.

e Propostes de millora i accions correctives.

Aquests informes mensuals caldra presentar-los també a les reunions bimensuals del Comité de
Seguiment. El/la referent TIC de 'ASPB podra convocar reunions extraordinaries per revisar el servei i

demanar ajustaments.

El compliment reiterat inferior als nivells minims establerts podra comportar l'aplicacié de

penalitzacions.
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9. Fases del contracte

L'execucié del contracte es dividira en tres fases, la fase de transicio, la fase de servei regular i la fase

de devolucié.

9.1. Fase de transicio

L'objectiu d'aquesta fase es assegurar que l'adjudicatari podra adquirir el coneixement necessari,
técnic i funcional, del conjunt de tasques que han de ser assumides pel servei, aixi com aconseguir la
configuracié definida i detallada del mateix.

Aquesta fase es desenvolupara abans de l'inici del periode contractual previst per aquest contracte, i
que anira a carrec de I'adjudicatari, no podent facturar-se cap concepte. A fi de valorar aquesta fase,
el licitador haura d'incloure en la seva oferta, com a minim, els seglients conceptes:

e Temps necessari per a la fase d'assimilacio.

e Organitzaci6 de la fase: equips que intervé, metodologia a utilitzar.

e Informacié necessaria que el DEDESIN ha d'aportar.

e Mesures que s'estableixen per assegurar i mesurar l'adquisicié de coneixement per part del
servei.

Durant aquesta fase l'equip incorporat haura d'assimilar els coneixements necessaris sobre els
diferents aspectes del seu treball propis de I'ASPB (entorns, eines, procediments, etc.) per a poder
realitzar les prestacions del servei objecte d'aquest contracte.

9.2. Fase de servei regular

La fase de funcionament del servei comencara amb la finalitzacié del la fase de transici6 amb la
corresponent acceptacio per part del DEDESIN.

L'equip de treball, durant la prestacié del servei, haura d’estar compost per persones que tinguin, al
menys, els mateixos perfils, titulacions i experiéncia que s’hagin indicat a la oferta técnica per la seva
valoraci6. Aquesta obligacid tindra caracter essencial i el seu incompliment constituira causa de
resolucio6 del contracte.

Si I'empresa adjudicataria proposés el canvi dalgun dels membres del seu equip, ho haura de
sol-licitar per escrit amb, al menys, quinze dies d'antelacio, exposant de forma detallada i suficient les
raons de la seva proposta. Aixi mateix, presentara per la seva valoracié els possibles candidats per
reemplacar el membre de 'equip de treball que es vulgui substituir. El canvi haura de ser acceptat
expressament pel Servei de Desenvolupament Informatic.
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Cada cop que hi hagi un canvi o incorporacié d'un técnic a I'equip de treball, s'establira un periode
d'aprenentatge que s'estableix en 5 dies laborables i no sera objecte de facturacio.
9.3.Fase de continuitat i devolucié del servei

L'adjudicataria haura de garantir una transicié ordenada al final del contracte, facilitant el traspas
técnic i funcional de coneixement i documentacié al nou proveidor o al personal técnic intern.

Aquesta transicié s'haura de planificar amb un minim de 15 dies naturals d'antelacié i es podra
requerir suport actiu durant el periode de canvi.

Lliurament a la finalitzacié del contracte

En finalitzar el contracte, 'empresa haura de lliurar:

e Informe final del servei, amb dades acumulades i valoraci6é de rendiment.
e Documentacié addicional que sigui requerida pel traspas de coneixement al nou proveidor o
personal técnic propi.

10. Facturacio

La facturaci6 sera mensual i en la proporcié de I'import adjudicat del contracte, presentant
juntament amb la factura, I'informe mensual de servei especificat a l'apartat 7.1 Informe mensual de
servei

11. Durada

11.1. Durada del contracte

El contracte tindra una durada inicial d'un (1) any, a comptar des de la data de formalitzaci6 del
mateix, amb possibilitat de prorrogues anuals successives fins a un maxim de tres (3) anys en total (1
any + 1 any + 1 any).

11.2. Flexibilitat i adaptacié del servei

L'empresa adjudicataria haura de garantir la capacitat d'adaptar el volum del servei a les
necessitats reals de l'organitzacio, tant a l'alca com a la baixa. Aquesta flexibilitat podra aplicar-se en
€asos com:
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Increment temporal d'usuaris a causa de projectes especifics.
Trasllats massius o renovacions d'equipament.
Disminucié d'activitat en periodes de baixa carrega operativa.

Aquesta adaptaci6 podra implicar:

Ampliacié o reduccié del nombre d’hores mensuals de servei.

Augment o disminucié del personal técnic assignat, prévia validaci6 del responsable TIC.
Reajust de recursos puntuals o recurrents, sempre dins les condicions economiques
establertes al plec administratiu.

Els canvis de volum no suposaran en cap cas una modificacié del contracte, sin6 que es
consideraran ajustaments interns de la prestacié pactada, sempre que no superin els limits legals
establerts.

12.

Régim de penalitzacions

Es preveu un sistema de penalitzacions gradual i no automatic vinculat al grau de compliment dels

Acords de Nivell de Servei (ANS) i dels Indicadors Clau de Servei (KPI), la seva reiteracié i la resposta a
possibles desviacions. L'aplicacié d’aquest regim queda supeditada a la valoraci6 prévia del Comité de
Seguiment i a decisié motivada de I'drgan contractant.

Es considerara incompliment susceptible de penalitzacié quan:

No es compleixin els percentatges minims dels ANS (temps de resposta o resolucid) de
manera reiterada.
No s'assoleixin els KPI mensuals minims, especialment:
o taxa de resolucié en primer nivell < 70%
o satisfaccio de les persones usuaries < 85%
o tiquets reoberts > 5%
No es lliurin els informes mensuals dins el termini.
No es mantingui I'actualitzaci6 de la base de coneixement o inventari TIC.

Régim gradual

L'aplicaci6 de penalitzacions seguira una logica d'escalat i proporcionalitat:

Nivell

Situacié detectada Actuacio
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1. Advertiment

1 incompliment lleu o puntual (1 mes)

Acta de seguiment i requeriment de
millora

2. Avis formal

Reiteracid (2 mesos seguits o 3 alterns en
6 mesos)

Carta formal d'advertiment amb pla
corrector obligatori

3. Penalitzacié | Incompliment continuat (>3 mesos) o | Penalitzacié de fins al 3% del preu
lleu greu (no lliurament informe) mensual del servei

4. Penalitzacié | Manca de resposta o millora després del | Penalitzacié de fins al 6% del preu
greu pas anterior mensual del servei

5. Resolucié | Reiteracié extrema o negativa a corregir Es podra iniciar l'expedient de
anticipada resolucié de contracte

Procés d'aplicacié

1) Detecci6 i registre: El Comiteé de Seguiment detecta desviacions a I'informe mensual.

2) Valoracio6 conjunta: Es valora la gravetat i es recull I'opinié del Cap de Contracte i del referent

del DEDESIN.

3) Decisié de I'drgan contractant; L'Organ contractant decideix si aplica o no la penalitzacié, amb

resolucié motivada.

4) Notificacié formal: En cas d'aplicar-se, es notifica per escrit a I'adjudicatari i es detalla la

deduccié o ajustament. Les penalitzacions es deduiran de la factura mensual o es

compensaran mitjancant descomptes a periodes posteriors.

13.

Volumetria

L'equipament actual de I'ASPB afectat per servei inclou com a minim:

e 300 portatils majoritariament HP i Lenovo + Toshiba (en retirada)
e 150 equips de sobretaula HP diferents models i antiguitats

e Windows 11 i Windows 10 (en regressio i migracioé cap a W11)
e Office 36572019/ 2016
e Entorn de treball col-laboratiu de Microsoft (Teams, Onenote, Sharepoint, Outlook...)

e 600 usuaris
e 4seus:

o Pl Lesseps, 1
o Av. Riera Cassoles, 63
o Av Drassanes, 13

Placa Lesseps, 1 - 08023 Barcelona - Tel. 93 238 45 45 - www.aspb.cat -

fwain

22




CSB

/¥

Consorci Sanitari
de Barcelona

Direccié de Recursos

Ageéncia : Departament de Desenvolupament Informatic
de Salut Publica

o Mercabarna (Mercat Fruites i Hortalisses + Peix)
35 impressores majoritariament amb el sistema Papercut
Telefonia fixa basada majoritariament amb [l'aplicatiu Rainbow (https://www.al-
enterprise.com/es-es/rainbow) integrat amb centraletes Alcatel. També es disposa de
terminals fixos connectats a les centraletes (pocs)
Telefonia mobil amb terminals Android

Les activitats de suport durant el passat exercici es van categoritzar:

14.

Avaria 1.100
Tramit 400
Consulta 250
Sense Classificar 50
Telefonia 50

Gestio Usuari 200

Obligacions en matéria de seguretat i proteccié de dades

L'empresa adjudicataria haura de garantir el compliment estricte de les normatives vigents en

matéria de seguretat de la informacid i protecci6 de dades personals, durant tot el periode de

vigencia del contracte.

14.1. Normativa aplicable
e Reglament (UE) 2016/679, de 27 d'abril (RGPD).
e Llei Organica 3/2018, de 5 de desembre (LOPDGDD).
e Llei 7/1985, de 2 d'abril, reguladora de les bases del régim local.
e Llei40/2015i Llei 39/2015, de régim juridic i procediment administratiu.
e Esquema Nacional de Seguretat (ENS), Reial decret 311/2022, de 3 de maig.
14.2. Compromisos de confidencialitat
e Tot el personal assignat al servei haura de signar un compromis especific de
confidencialitat, proporcionat per 'ASPB.
e Estara expressament prohibit I'ds, comunicacié o accés indegut a dades, sistemes o
documentaci6 obtinguda durant I'execucié del servei.
e Aquesta obligacié es mantindra vigent també després de la finalitzacié del contracte.
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14.3. Tractament de dades personals

e L'empresa actuara com a encarregada del tractament en els termes de I'article 28 del RGPD.
e Haura de subscriure amb l'organitzaci6é un acord de tractament de dades que reculli:
o Lafinalitat especifica de I'accés.
o Les mesures técniques i organitzatives aplicades.
o Les condicions de subencarrec (si escau).
e Només es podran tractar les dades necessaries per a la prestacié del servei, i en cap cas
per a finalitats propies.

14.4. Mesures de seguretat

L'empresa haura d'acreditar i aplicar mesures técniques i organitzatives adequades, d'acord al
nivell basic del ENS, incloent:

e Accés controlat i personalitzat als sistemes corporatius.

e Emmagatzematge segur dels fitxers temporals.

o Us de dispositius amb xifratge de disc o del suport que correspongui per emmagatzemar
qualsevol dada obtinguda de I'’ASPB.

e Procediments per a I'esborrat segur de dades.

e Protocols d'actuacio6 en cas d'incident de seguretat.

14.5. Notificacié d’'incidents

e Qualsevol incident de seguretat que afecti dades personals, sistemes daccés, o el
funcionament de serveis TIC haura de ser notificat immediatament al responsable TIC de
l'organitzacio.

e L'empresa haura de facilitar informacié detallada sobre I'impacte, les causes i les accions
correctores, en un termini maxim de 24 hores.

14.6. Auditoria i supervisié

e L'organitzacio es reserva el dret de:
o Realitzar auditories periodiques o puntuals sobre el compliment de les obligacions
establertes.
o Sollicitar evidencies de les mesures aplicades.
o Revocar l'accés o aplicar mesures correctores en cas d'incompliment greu.
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A e piblica Departament de Desenvolupament Informatic

Barcelona, a data de la signatura

Pere Arribas Lépez
Cap del Departament de Desenvolupament Informatic

Agencia de Salut Publica de Barcelona
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