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INFORME TECNIC DEL CONTINGUT DEL SOBRE B (DOCUMENTACIO ]
CORRESPONENT A CRITERIS NO AVALUABLES MITJANCANT L’APLICACIO
DE FORMULES ARITMETIQUES)

(EXPEDIENT CPS 11/2025)

Ramon Pruneda Felip, Director Técnic d’AMB Informacié i Serveis, S.A., en relacio a I'expedient
de referéncia, informa que, reunida la Mesa de contractacio, en sessio de data 18 de setembre
de 2025, es va procedir a I'obertura del respectiu Sobre B (Documentacié corresponent a criteris
no avaluables mitjancant I'aplicacié de férmules aritmétiques), i, un cop validada inicialment la
proposicio de la licitadora ASAC COMUNICACIONES, S.L., es va traslladar la seva oferta técnica
als Serveis Técnics d’AMB Informacié i Serveis, S.A. per a la seva valoracio, el que es fa a
continuacio:

CRITERIS OBJECTES DE VALORACIO DEL SOBRE B - fins a 40 punts.

De conformitat amb el contingut establert al plec de prescripcions técniques, el licitador haura de
donar resposta als seguents punts, amb una extensié maxima de pagines en format digital
(PDF o similars) indicada en cada apartat:

H.2.B.1.- Solucioé proposada pel pla d’infraestructura i comunicacions (fins a 13 punts)

Es sollicita presentar un pla d’infraestructura per donar resposta als requeriments exposats en
el PPT.

El pla d’infraestructura ha de contenir, com a minim, els seglients punts:

* Diagrama d’arquitectura complet amb el conjunt de solucions proposades com a solucié
d’aquest projecte.

* Definicié de la plataforma tecnoldgica, indicant-ne el programari basic (Sistemes operatius
i programaris), elements Hardware i llicenciament necessari.

* Cal descriure els motius i avantatges de la solucié proposada respecte d’altres possibles
alternatives.

* Politica de backups, tant de les dades de les maquines com de les maquines.

e Cal considerar, com a minim, un entorn Preproductiu per a realitzar proves i els entorns
Productius descrits aixi com els components d’infraestructura necessaris.

e Solucioé proposada per al sistema d’informacio SIEM i eines del SOC.

e Antivirus amb EDR proposat.

Es valorara, en especial:

o Que el diagrama d’arquitectura aportat, permeti valorar els motius i avantatges de la
solucié proposada respecte d’altres possibles alternatives.

e L’aportacié d’'una taula relacional per a cadascun dels serveis i eines d’AMB
INFORMACIO, indicant i descrivint el programari i sistema operatiu proposat en cada cas,
aixi com els elements Hardware i llicenciament proposats. Caldra especificar el tipus i
format de llicenciament proposat. Es valorara I'is de llicenciament SPLA i la idoneitat dels
elements descrits en relacié amb el projecte objecte de contractacid, aixi com la utilitzacié
de tecnologia FORTINET.



AMB INFORMACIO | SERVEIS, S.A. NIF A58217308 Inscrit en el Registre Mercantil de Barcelona: Foli 101. Tomo 8211. Llibre 7466. Seccid II. Full 94.691. Inscripci6 1a

A AMB

INFORMACIO

AMB Informacié 10. Informe técnic Sobre B

Subministrament d’allotiament extern d’aplicatius al cloud i serveis connexos per a les eines i serveis

d’AMB Informacio - CPS 11/2025

La plataforma de servidors ha de permetre I'execucié tant maquines Windows com
Linix/Unix. La plataforma com a minim ha de suportar les operacions comuns d’'una VM
(clonacio, snapshoot i punts de restauracio).

Respecte del subministrament eléctric, disposar de doble centre de transformacié o de
sistemes d’alimentacié redundants.

La presentacio d’'una proposta d’ampliacié i millora de I'entorn de preproduccié descrit en
el plec, que no representi un sobre cost significatiu respecte a la solucié actual.

Es valorara la qualitat de les solucions ofertades.

La inclusié de mecanismes d’alta disponibilitat de la plataforma i comunicacions d’aquesta
per tal d’assolir i garantir els acords de nivell de servei.

L’extensiéo maxima d’aquest apartat sera de 7 pagines.

H.2.B.2.- Gestié del subministrament i serveis (fins a 9 punts)

H.2.B.2.A.- El Model de Gestid i Relacid (fins a 4 punts)

Incloura, com a minim, els seguents elements basics:

Descripcié dels principals processos de gestié del subministrament i per a les diferents
fases del projecte (Transicié i Prestacio o explotacio).

Models d'informes i els indicadors de gestié (KPI's), documents, etc. En aquest sentit,
s’ha de tenir en compte que es requerira poder disposar en qualsevol moment de la
tracabilitat de totes les incidéencies, peticions i canvis que es produeixin. En paral-lel, es
requerira un informe mensual on es resumeixi la informacié de I'estat, les intervencions,
les millores i els riscos detectats dels diferents subministraments.

Es valorara, en especial:

La cobertura dels horaris i canals de comunicacié que hauran de quedar especificats en
el cos de l'oferta.

Que el licitador treballi sota metodologies de direccié de projectes PMI i de procediments
basats en ITIL i la seva justificacié a I'oferta.

L aportacié d'informes especifics (a mode d'exemple) que responguin als informes de
seguiment del subministrament prestat i informes de qualitat (com a Annex).

H.2.B.2.B.- L’'organitzacié del proveidor i 'equip de treball (fins a 5 punts)

Caldra que el licitador especifiqui la configuracié de I'equip de treball assignat a aquest projecte,
incloent les seves ubicacions, aixi com els coneixements i experiéncia en gestié de projectes i
subministraments de caracteristiques similars.

Caldra presentar en un Annex a la proposta técnica els Curriculum Vitae de totes les persones
que formaran part de I'equip de treball del projecte. Com a minim, s’hauran de presentar els CV’s
dels perfils que es demanen com a solvéncia técnica i professional.
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Els CV’s hauran de detallar els coneixements i experiéncies adquirits, mitiangant una relacio de
les tasques realitzades (amb identificacié de tasques/projectes, de les empreses, client, les dates
en qué s’han dut a terme i accions concretes realitzades, on s’hagi adquirit aquesta experiéncia
i coneixements).

No sera objecte de valoracio alld que, de per si, s’exigeix com a solvéncia técnica.

Es valorara, en especial:

e L’organitzacid de l'equip de treball, la coordinacié del mateix, els coneixements i
experiéncia en projectes similars, aixi com l'adequacié de l'equip de treball a les
necessitats i tipus de projecte objecte d’aquest plec.

¢ Disposar de certificacions en les tecnologies proposades, com el coneixement practic en
la utilitzacié de tecnologia FORTINET o altres certificacions. Per a valorar aquest punt,
caldra aportar copia de les certificacions vigents com Annex.

o La presentacio d’altres perfils professionals afegits als minims establerts als Plecs, que
es consideri que aporten valor al servei gracies al seu coneixement i experiéncia en
projectes de caracteristiques similars.

L’extensié maxima d’aquest apartat sera de 4 pagines.

H.2.B.3.- Descripcio de la prestaciéo del subministrament i serveis (fins a 7 punts)

El licitador haura de detallar en la seva proposta les funcions a alt nivell d'aquesta linia de
subministrament i serveis i els procediments i eines que utilitzara. En aquest sentit, el licitador
haura de detallar, d’'un banda, el procés de gestié dels SLA’s, tenint en compte l'establert a
'apartat 4.6 del PPT:

* Disponibilitat del subministrament.

* Gestio d'incidéncies.

* (Gestio de peticions.

* Gestio de planificacié d'intervencions.

D’altra banda, el licitador haura de descriure els compromisos de compliment dels nivells minims
de subministrament als que es compromet, i que com a minim hauran de ser els que es
descriuren a I'esmentat apartat 4.6 del PPT.

Es valorara, en especial:

- El major grau de detall possible sobre el procés de Gestié dels SLAs i els canvis a
considerar dins els SLAs.

- El major grau de detall possible i la millora dels nivells de servei (SLA’s) als que es
compromet el licitador respecte dels establerts al PPT i les garanties que aquest ofereix
per al compliment dels mateixos. En aquest sentit, el Proveidor haura d'especificar el
model de Gestié de la Qualitat dels subministraments prestats i el procés d'esmena
d'incompliments dels SLAs, a través de les actuacions correctives a aplicar, en linia amb
I'establert a 'apartat 4.6.6 del PPT.

- Lametodologia utilitzada per a aquesta linia de subministrament i els procediments i eines
que utilitzara.

3



AMB INFORMACIO | SERVEIS, S.A. NIF A58217308 Inscrit en el Registre Mercantil de Barcelona: Foli 101. Tomo 8211. Llibre 7466. Seccid II. Full 94.691. Inscripci6 1a

INFORMACIO

A AMB

AMB Informacio 10. Informe técnic Sobre B
Subministrament d’allotiament extern d’aplicatius al cloud i serveis connexos per a les eines i serveis
d’AMB Informacié - CPS 11/2025

L’extensié maxima d’aquest apartat sera de 5 pagines.

H.2.B.4.- Planificacid, metodologia i eines. (fins a 11 punts)

H.2.B.4.A.- Planificacio i Metodologia de les fases de Transicio i Devolucio (fins a 7 punts)

El licitador ha de presentar de forma clara i exhaustiva la planificacié de les fases de Transicio i
Devolucié amb les principals tasques a realitzar i les fites més rellevants al llarg del mateix.

El licitador ha de descriure breument, una metodologia comuna per als desplegaments d’aquests
subministraments i serveis garantint el control de qualitat en cada implantacié per assegurar el
bon funcionament de la infraestructura.

Les activitats que com a minim haura de descriure I'adjudicatari son les seguents:

* Desplegaments de noves versions de programari.

* Manteniment del programari necessari pel desplegament i execucié de les
solucions.

* Ajuda i suport al seguiment i control de la qualitat del subministrament.

* Pla d’accions de millora continua.

* Identificaci6 i gestio de riscos.

Es valorara, en especial:

- Que la fase de Transici6 i Devolucio sigui la més reduida possible, especificant la durada
de les principals tasques i s'aportin referencies de projectes de transicio similars d'altres
clients.

- Que el métode descrit per desenvolupar aquesta fase permeti aconseguir una transicié i
devolucié optima del servei.

- La descripcié de la metodologia o sistema de gestid de qualitat que seguira el licitador
per garantir el control de qualitat en cada implantacié per assegurar el bon funcionament
de la infraestructura i la minimitzacié de riscos.

H.2.B.4.B.- Eines (fins a 4 punts)

En la seva proposta tecnica, els licitadors hauran d'incorporar una descripcio detallada de les
diferents eines i funcionalitats que es facilitaran a AMB INFORMACIO dins de l'abast del seu
servei.

Entre d'altres, AMB INFORMACIO valora com a necessaries almenys, les segiients:

* Portal de gesti6 i monitoritzacié.

* Gestio de Copies de Seguretat.

* Eina Help Desk / Ticketing.

* Servei d’analisis de vulnerabilitats.

Es valorara, en especial:
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El suport automatitzat de certes accions i operacions que minimitzin I'esfor¢ necessari per
a la seva execucio i control com seguiment on-line del nivell de compliment dels Acords
de Nivell de Servei, eines de documentacio, Quadre de comandaments de seguiment del
subministrament, etc

La capacitat de monitoritzar el subministrament per aquells fluxos que es considerin
necessaris, disposant de grafiques d’evolucio i historic (aquestes monitoritzacions hauran
de ser visibles en el instant actual i en el temps) dels principals recursos (AMB
INFORMACIO vol disposar d’informacié de 'ample de banda utilitzat pel servidor, CPU
utilitzada, memoria RAM, swap i ocupacié en disc) aixi com la possibilitat de configurar
alertes, que seran també rebudes pel sistema de suport de l'adjudicatari i AMB
INFORMACIO, per tal de fer un seguiment de tota la infraestructura i subministraments
que es prestin. La configuracié d’alertes ha de permetre com a minim monitoritzar I'estat
del servidor (Ping), URLs, webservices interns o externs imprescindibles pel
funcionament dels subministraments i base de dades.

La integracié de tots aquests apartats en una mateixa interficie facilitant aixi el control i
gestio de tots els parametres que composen la solucio.

Que el licitador defineixi un Pla de formacio sobre I'Us de les eines a les que tindra accés
AMB INFORMACIO.

Que l'eina encarregada d’analitzar les vulnerabilitats tingui la maxima cobertura i
actualitzacié, en nombre i tipus de vulnerabilitats, que tingui la cobertura CVE i estigui
dotada per combinar dades de vulnerabilitats a fi de proporcionar una puntuacié/nivell de
riscs.

L’extensiéo maxima d’aquest apartat sera de 6 pagines.

Les proposicions que no obtinguin una puntuacié minima de 20 punts en I'avaluacié dels criteris
que depenen d’un judici de valor (Sobre B), quedaran excloses de la licitacid i no es procedira a
I'obertura del Sobre C.

VALORACIO DE LA PROPOSTA:

1.

ASAC COMUNICACIONES, S.L.

Puntuacio total del Sobre B: 36,5 punts

H.2.B.1.- Solucié proposada pel pla d’infraestructura i comunicacions (fins a 13 punts)

Valoracié H.2.B.1: 13 punts

ASAC presenta un diagrama d’arquitectura complet amb les solucions proposades per al
projecte: connexié entre els dos CPD, escomesa eléctrica redundant, dispositius de seguretat,

etc.
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Detalla la plataforma tecnologica emprada, amb proteccié DDoS (Radware), serveis de Firewall
(Paloalto i Fortinet), virtualitzacio (VMware), sistemes operatius (Windows i Linux), llicéncies
(SQL Server i Postgre) i amplada de banda de les comunicacions.

Argumenta els avantatges de la solucio —alta disponibilitat, redundancia de CPDs i sistema
eléctric, grups electrogens— i descriu la politica de backups de dos nivells (diaris i setmanals),
I'entorn de preproduccid, el sistema SIEM, les eines del SOC i 'antivirus amb EDR Bitdefender
GravityZone.

Es valora positivament que el diagrama permeti comprendre els avantatges de la solucio, aixi
com la taula relacional dels serveis i eines dAMB INFORMACIO, que especifica programari,
sistema operatiu, maquinari i llicencies. També es destaca I'Us de llicenciament SPLA i tecnologia
Fortinet.

S’aprecia que la plataforma de virtualitzacié admeti maquines Windows i Linux, amb funcions de
clonacié, snapshots i punts de restauracio.

També es valora la redundancia eléctrica i la millora de I'entorn de preproduccié, amb el doble
de CPUs i 4 GB més de memoria. Finalment, es reconeix positivament I'alta disponibilitat de la
plataforma i comunicacions per garantir els acords de nivell de servei.

H.2.B.2.- Gestié del subministrament i serveis (fins a 9 punts)

Valoracio H.2.B.2: 8,5 punts

H.2.B.2.A.- El Model de Gestid i Relacio (fins a 4 punts)

Valoracié H.2.B.2.A: 4 punts

Durant la contractacié, esta prevista la migracié dels sistemes operatius obsolets, amb servidors
temporals per garantir el servei.

ASAC lliurara la documentacié d’instal-lacié i configuracié a linici, i informes mensuals de
seguiment durant I'explotacio.

Per al desplegament de noves versions, es defineixen sis fases: sol-licitud d’AMB Informacié,
revisié i documentacio dels fitxers, planificacid conjunta, desplegament a produccié, proves de
funcionament i comunicacio final al client.

ASAC garantira el manteniment i bon funcionament del programari segons les bones practiques
d’ITIL, amb un Service Manager responsable del seguiment i control de qualitat.

El pla de millora continua inclou I'analisi del nivell actual de servei, definicié d’objectius, adaptacié
de procediments ITIL, execucié amb calendaris i aplicacié d’accions correctores si cal. També es
preveu una auditoria de seguretat externa.

Es valora positivament I'is de canals de comunicacié (correu, telefon i ticketing) per incidéncies
o peticions amb cobertura 24x7.

ASAC esta certificada en 1ISO 9001:2008, i segueix les bones practiques de la PMI i ITIL. Els
informes de seguiment inclouran grafiques de rendiment, disponibilitat, incidéncies, peticions,
backups i estadistiques de monitoratge, amb propostes de millora quan calgui.
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H.2.B.2.B.- L’organitzacio del proveidor i 'equip de treball (fins a 5 punts)

Valoracié H.2.B.2.B: 4,5 punts

ASAC aporta la informacio detallada del personal técnic de I'equip de treball destinat a aquest
projecte, incloent els perfils dins el projecte, I'experiéncia, la titulacid i enumeracié de les
certificacions. Es garantitza la disponibilitat de tot I'equip de treball en horari laboral.

En 'annex s’adjunta el CV de cada persona destinada al projecte, detallant els coneixements i
experiéncies adquirides en tasques en projectes d’altres empreses i clients, informant de les
dates en qué s’han dut a terme aquestes tasques i les accions concretes realitzades.

Es valora positivament I'equip de treball presentat per 'empresa licitadora: I'equip técnic, la
coordinacié del mateix, els coneixements dels técnics i I'experiéncia en el projecte es l'idonea
pels varems demanats.

En l'oferta técnica s’enumeren les certificacions i els anys que s’han obtingut, perd no s’aporten
copies de les mateixes, tal i com es demanava als Plecs per tal de poder valorar-les.

A més dels perfils de Directori de compte i Service Manager demanats als plecs, es valora
positivament I'adscripcié dels perfils de Service Desk, DBA SQL Server, Enginyer de
comunicacions i Enginyer de sistemes presentat per ASAC, ja que es considera que aporten
valor al servei.

H.2.B.3.- Descripcio de la prestacié del subministrament i serveis (fins a 7 punts)

Valoracioé H.2.B.3: 6 punts

El licitador realitzara la monitoritzacié proactiva en mode 24x7 de tota la infraestructura que
integra la plataforma Cloud d’AMB Informacid, amb I'objectiu de garantir el correcte funcionament
i la disponibilitat permanent del servei. Les eines de monitoritzacié que ASAC fara servir per a
portar a terme aquestes tasques seran Paessler PRTG i Uptime Kuma.

ASAC gestionara les incidéncies i analitzara els errors en la plataforma per tal de trobar I'origen
d’aquests i trobar la millor solucié possible.

La gesti6 de peticions, i en general, qualsevol incidéncia, tindra com a unic interlocutor el Service
Manager juntament amb el Service Desk.

La planificacioé de les intervencions es tractaran amb el Service Manager, el qual s’encarregara
de notificar als departaments del seu equip involucrats en la intervencio.

El licitador proposa uns ANS de disponibilitat de servei major al 99,9 % com a periode mig.
El valora positivament el grau de detall que aporta el licitador en el procés de Gestio dels SLAs.

També es valora positivament el fet de comprometre’s a un acompliment minim del 95 % mensual
dels valors dels ANS presentats en 'oferta técnica.

H.2.B.4.- Planificacié, metodologia i eines. (fins a 11 punts)

Valoracié H.2.B.4: 9 punts
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H.2.B.4.A.- Planificacio i Metodologia de les fases de Transicio i Devolucié (fins a 7 punts)

Valoracié H.2.B.4.A: 6 punts

ASAC no presenta cap fase de transicié del CPD, doncs és 'actual proveidor del servei.

Respecte a la devolucié del servei, ASAC es compromet a facilitar manuals, procediments
d’administracié i operacié del servei, programes que hagin desenvolupat per 'administracio i
operacio del servei, cessio de la infraestructura virtual associada a AMB Informacio, configuracio
dels serveis de xarxa, i configuracio i documentacio dels firewalls. Els punts seran facilitats en
menys d’una setmana des del comengament de la fase de devolucio.

El licitador proposa les seguents fases per dur a terme el desplegament d’un nou software:

- Creacit de la incidéncia per part del client

- Revisio dels fitxers i instruccions per a la posada a produccié

- Planificacié de la posada a produccié amb AMB Informacié

- Posada en producciéo previ backup de [l'aplicacid, seguint les instruccions d’AMB
Informacio

- Comprovacié del correcte desplegament del software

- Comunicacio del correcte desplegament i comprovacions

Es valora positivament el fet que ASAC es compromet a col-laborar amb AMB Informacié i el nou
adjudicatari en la fase de transicio cap el nou proveidor, realitzant la devolucié en el menor temps
possible i amb la menor interrupcié del servei.

H.2.B.4.B.- Eines (fins a 4 punts)

Valoracié H.2.B.4.B: 3 punts

El licitador presenta les eines de monitoratge proactiu de la infraestructura d’AMB Informacio per
garantir-ne el correcte funcionament i disponibilitat. ASAC utilitzara Paessler PRTG per al
monitoratge en temps real i Uptime Kuma per al monitoratge extern.

Per a les copies de seguretat, fara servir Veeam Backup and Replication, lider al mercat,
destacant-ne les principals funcionalitats.

Com a sistema de gestid i control del servei, es fa servir I'eina de tiqueting Xperta, desenvolupada
per ASAC, amb interficie web que permet als usuaris consultar I'estat de les incidéncies, treballs
técnics i historics.

Les analisis de vulnerabilitats es faran periddicament amb Tenable SC, que inclou cobertura CVE

i puntuacio de risc.

Es valora positivament que I'eina Cloud4B ofereixi grafiques amb un historic (una setmana) dels
principals recursos dels servidors (Us de memodria, CPU i xarxa), configuracié del maquinari i
programari, emmagatzematge, etc.
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El valora positivament que, tant el control dels equips com la seva monitoritzacié i dades de
seguiment, estiguin integrades dins la mateixa eina Cloud4B.

Es valora positivament que 'eina ecarregada d’analitzar les vulnerabilitats tingui una cobertura
CVE amb més de 76.000 vulnerabilitats.

RESUM DE PUNTUACIONS DE CRITERIS DEPENDENTS DE JUDICI DE VALOR (SOBRE B

Concepte Punt. Max. | ASAC

H.2.B.1.- Solucié proposada pel pla d’infraestructura i comunicacions 13 13
H.2.B.2.- Gestio del subministrament i serveis 9 8,5

H.2.B.2.A.- El Model de Gestio i Relacio 4 4

H.2.B.2.B.- L’organitzacio del proveidor i 'equip de treball 5 4,5
H.2.B.3.- Descripcid de la prestacio del subministrament i serveis 7 6
H.2.B.4.- Planificacio, metodologia i eines 11 9

H.2.B._4_.’A:- Planificgpié i Metodologia de les fases de 7 6

Transicio i Devolucio

H.2.B.4.B.- Eines 4 3
Puntuacio final 40 36,5

Conclusions:

Analitzada l'oferta, de confirmar-se per la Mesa de Contractacié les puntuacions resultants
d’aquest informe técnic, 'empresa ASAC COMUNICACIONES, S.L. ha superat la puntuacié
minima requerida a l'apartat H.2.B del Quadre de Caracteristiques del Contracte del Plec de
Clausules Particulars de 20 punts del total de criteris d’adjudicacioé quina avaluacié depén d’un
judici de valor, per a procedir a I'obertura del Sobre C de 'esmentada empresa, relatiu a criteris
d’adjudicacié de valoracié automatica.

A tal efecte s’emet el present informe de valoracié de criteris dependents d’un judici de valor
(Sobre B) i s’eleva a la mesa de contractacio.

Barcelona, a la data de la signatura electronica.

Ramon Pruneda Felip
Director Tecnic d’AMB Informacio i Serveis, S.A.



