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Clausula 1. Objecte del contracte

L'objecte d’aquest plec és establir les condicions per a la contractacié dels serveis integrals per
a la gestid de les tecnologies d’informacid, comunicacions i seguretat de I’Ajuntament de Vic.

En tot el document, quan es fa referéncia a I’Ajuntament de Vic, s’hi inclouen els seus ens
adscrits, que actualment sén:

- Organisme Autdonom Local Xarxa de Serveis Urbans
- Organisme Autonom de Fires i Mercats de Vic

- ImpulsVic, SLU

- Fundacid Privada Educacio i Art

L’objectiu és el d’obtenir els seglients beneficis:

- Millorar la infraestructura i alinear els serveis de Tecnologies de la Informacid i Comunicacio
(d’ara endavant, TIC) amb les necessitats de I’organitzacié.

- Formalitzar, homogeneitzar, simplificar i millorar la gestid dels serveis.

- Consolidar i aplicar economies d’escala.

- Obtenir sinergies i optimitzar I'Gs de recursos dels proveidors de serveis.

- Homogeneitzar i estandarditzar els serveis.

- Disposar de mecanismes innovadors i flexibles per a I’adquisicié de serveis TIC.

- Millorar substancialment la seguretat integral dels sistemes informatics i de comunicacions
de I’entitat en tot el seu conjunt, protegint la confidencialitat, integritat i disponibilitat de la
informacié i minimitzant I’exposicié als ciberatacs i vulnerabilitats.

- Disposar de serveis d'analisi i resposta d'incidents de ciberseguretat, desastres, recuperacid
de les operacions després d'un incident de ciberseguretat, suport a les investigacions i els
requeriments, el registre i el seguiment d'activitats.

- Millorar els informes d'incidents de seguretat.

- Millorar i agilitzar la gestid del primer nivell del servei d’atencié a usuaris mitjancant
I’externalitzacid.

- Millorar de forma significativa el percentatge i qualitat de la documentacié tecnica relativa
als serveis prestats.

- Disposar d’un millor control del rendiment dels serveis, gracies a eines transversals,
tecniques i de gestio, aplicables a tots els sistemes.

- Gestionar de manera flexible i simple I'assignacié de recursos TIC als diferents serveis en
funcioé de la demanda.

- Disposar de mecanismes que permetin mantenir actualitzada al llarg del temps la
infraestructura emprada per I’Ajuntament de Vic.



- Millorar la mobilitat i facilitar el teletreball dels empleats de I’entitat.

Per a tal proposit, sén objecte del contracte els segiients serveis (definits amb més detall a les
clausules 3i 7 del present document):

- Governanga: Responsabilitat en la Gestidé dels sistemes, comunicacions, seguretat i els
serveis IT associats, objecte del contracte.

- Aprovisionament d’infraestructura: Aprovisionament de la infraestructura necessaria per
allotjar els sistemes, aplicacions, DR i serveis de I'Ajuntament de Vic. Amb aquest
aprovisionament, s’espera millorar la infraestructura actual, i obtenir un dimensionament
adequat que ofereixi a I’Ajuntament i als seus usuaris un millor Us dels sistemes i aplicacions
emprades.

- Aprovisionament i manteniment de llicéncies: Aprovisionament i manteniment de les
[licéncies requerides per donar cobertura a serveis i sistemes de I’Ajuntament de Vic.

- Serveis d’IT: Gestid, administracié i manteniment evolutiu i correctiu dels elements de
maquinari i programari que conformen la infraestructura de I’Ajuntament de Vic. S’inclou
dins d’aquest punt:

o Instal-lacié i configuracio de la infraestructura de virtualitzacio.
o Manteniment i gestio de la infraestructura de virtualitzacio.
o Manteniment i gestid dels servidors virtuals.

o Gestid i manteniment del serveis técnics informatics de caracter transversals (DC, DHCP,
AD, DFS, DNS...).

o Emmagatzematge per a la infraestructura de virtualitzacié i dades de I’Ajuntament.

o Disseny igestid del procés de recuperacié de dades, hardware i software critic (Disaster
Recovery). Manteniment, configuracié, gestio i verificacié de les copies de seguretat i
repliques dels servidors, bases de dades i repositoris de fitxers.

o Monitoratge.
- Gestid de peticions: Atencid a peticions derivades del servei de gestid i manteniment.
- Lloc de treball. S’inclou dins aquest servei:

o Aprovisionament d’equipament hardware i software per al lloc de treball (ordinadors,
monitors, dock stations, teclats, ratolins, auriculars amb microfon, cameres, etc.).

o Gestié i manteniment del programari de distribucié automatitzat de programari i
actualitzacions dels equips dels llocs de treball, incloent les plantilles pels diferents
perfils de llocs de treball necessaries.

- Suport a F'usuari: S’inclou dins aquest servei:

o Atencid i resolucié de qualsevol incidéncia relacionada amb els llocs de treball, els
sistemes operatius, les comunicacions, la seguretat, les maquines fisiques, les tauletes
electroniques, els periférics, els dispositius especials, la telefonia Veu IP (SIP) i mobil, el
Wifi i determinades aplicacions de I'organitzacio.



o Aprovisionament de les llicencies del programari de gestié de distribucié i actualitzacid
de programari.

o Actualitzacions i distribucié del programari dels ordinadors, tauletes electroniques i
teleéfons mobils (Smartphones).

- Comunicacions. S’inclou dins d’aquest servei:

o Administracio, gestié i manteniment de la xarxa i dels equips de comunicacions de la
xarxa de I’Ajuntament de Vic.

o Aprovisionament, configuracio i instal-lacié de I'electronica de xarxa necessaria per
absorbir el creixement de I’Ajuntament de Vic.

- Seguretat. S'inclou dins d’aquest servei:

o Aprovisionament d’equips de seguretat perimetral, amb les corresponents llicencies.
Concretament la provisio dels tallafocs (firewalls) perimetrals.

o Administracid, gestio i manteniment dels equips de seguretat perimetral.

o Aprovisionament de les llicencies, administracid, gestid i manteniment del sistema de
seguretat de les validacions per doble factor.

o Aprovisionament de les lliceéncies del programari de gestié de la seguretat de servidors
virtuals, ordinadors, tauletes electroniques, teléfons mobils (Smartphones) i usuaris.

o Governanca de la seguretat de forma proactiva, amb administracio, gestid,
manteniment i monitoritzacié de la seguretat de tota la infraestructura IT de I'entitat,
incloent com a minim la seguretat perimetral, les comunicacions, el sistema de DR, les
copies de seguretat, els llocs de treball i usuaris, els dispositius mobils, els sistemes
transversals, els serveis al ndvol d’Office 365, la gestid d’incidéncies i el control
d’accessos.

No és objecte del contracte:

- Subministrar, mantenir o ampliar cap infraestructura fisica dels CPD municipals (accessos,
aire condicionat, escomesa eléctrica, sistema anti-incendis, etc.)

- Gestionar la seguretat fisica ni els controls d’accessos dels CPD de I’Ajuntament de Vic.
- Assumir el cost de I’energia consumida pels CPD de propietat municipal.
- Subministrar, mantenir o ampliar els enllagos de dades i accés a Internet.

- Subministrar a I’Ajuntament de Vic els serveis de telefonia VolP (SIP) i aprovisionar terminals
telefonics o terminals mobils.

- Aprovisionar a I’Ajuntament de Vic els equipaments periferics tals com impressores,
escaners, lectors d’empremtes i lectors/programadors de targetes de proximitat.



Clausula 2. Antecedents

L'Ajuntament de Vic té actualment contractat com a servei, a través de I'expedient de
contractacio AJT/13006/2020, tant el subministrament, com la gestid i manteniment de la seva
infraestructura i els seus serveis actuals d’operacié i manteniment dels diferents sistemes
d’informacio i infraestructures TIC. Aixi mateix, aquest mateix servei contractat cobreix el
subministrament dels equips dels llocs de treball i el servei de suport a I'usuari, incloent el
manteniment dels llocs de treball.

El contracte actual venc el 31 d’agost de 2026, sense possibilitat de prorroga.

Al finalitzar aquest contracte el proveidor actual retirara tots els equips dels llocs de treball, els
equips de la infraestructura de virtualitzacié i emmagatzematge, els equips de la infraestructura
de Disaster Recovery (DR) i copies de seguretat, i els equips de la infraestructura i programari
de seguretat.

Per tant, és necessari disposar del servei del nou contracte totalment operatiu i realitzades les
migracions i desplegaments necessaris abans de la finalitzacié del contracte actual.

Enl’annex 19.1 “Infraestructura actual” es resumeix tota la infraestructura actual, indicant quina
infraestructura es manté i quina desapareix amb la finalitzacié de I’actual contracte.

Clausula 3. Abast del contracte

L'abast del contracte objecte del present plec de prescripcions técniques es descriu a
continuacié incloent els seglients serveis:

- Governanga:

o Responsabilitat en la Gestid dels sistemes, comunicacions, seguretat i serveis IT
associats, objecte del contracte.

o Propostes de millora i proactivitat.

o Autonomia i flexibilitat a I’hora de donar resposta davant canvis o adaptacions que
calguin dur a terme o executar per al bon funcionament del servei objecte del contracte.

- Aprovisionament d’infraestructura i llicéncies de sistemes i comunicacions:

o Aprovisionament dels elements de maquinari aixi com el software associat per a la seva
gestid i administracié que donen cobertura a les aplicacions, serveis i sistemes de
I’Ajuntament de Vic.

o Aprovisionament del sistema de contingencia de I'entorn de virtualitzacid i
emmagatzematge.

o Instal-lacié i configuracié d’aquesta infraestructura aprovisionada en les dependéncies
fixades per I’Ajuntament de Vic a tal efecte (CPD principal i CPD secundari).

o Aprovisionament del sistema de seguretat perimetral i el seu sistema de contingéncia.



o Instal-lacid i configuracié d’aquesta infraestructura de seguretat aprovisionada en les
diferents dependéncies de I’Ajuntament de Vic.

o Aprovisionament i manteniment de les lliceéncies requerides per donar cobertura als
serveis i sistemes de I’Ajuntament de Vic.

o Aprovisionament del llicenciament del programari necessari per al monitoratge i
manteniment de la xarxa.

o Aprovisionament del llicenciament dels dispositius i programari dels sistemes de
seguretat perimetral.

o Aprovisionament de les llicencies del programari de seguretat per a equips fisics,
dispositius mobils i servidors virtuals.

o Aprovisionament de les lliceéncies del programari d’administracié, gestid, manteniment,
distribucié i actualitzacié de programari dels ordinadors fisics dels llocs de treball.

Serveis d’IT:

o Gestid, administracid, configuracié i manteniment de la infraestructura de I’Ajuntament
de Vic. El servei inclou el manteniment evolutiu i correctiu de la plataforma de
virtualitzacié de servidors i emmagatzematge aprovisionada a I’Ajuntament de Vic.

o Mantenimentigestio dels servidors virtuals allotjats en la infraestructura fisica. El servei
inclou el manteniment evolutiu i correctiu dels servidors virtuals aixi com I’actualitzacio
i optimitzacio dels sistemes operatius (Windows i Linux) dels servidors virtuals.

o Gestid i manteniment de tots aquells serveis técnics transversals i eines necessaries per
dur a terme la gestid de la infraestructura com sén DC, DHCP, AD, DFS i DNS entre
d’altres.

o Creacid, configuracid, gestid, manteniment, distribucid i actualitzacié automatitzada
dels llocs de treball. El servei contempla la creacid, manteniment i actualitzacid de les
plantilles de desplegament de software i sistema operatiu dels equips fisics, aixi com
totes les tasques de distribucid i aplicacié d’aquestes plantilles actualitzades.

o Disseny i gestid del procés de recuperacié de dades, maquinari i programari critic
(Disaster Recovery). Gestio, administracid i manteniment de la infraestructura de copies
de seguretat i repliques dels servidors virtuals. El servei inclou el manteniment,
configuracio, gestid i verificacié de les copies de seguretat i repliques dels servidors,
bases de dades i repositoris de fitxers de I’Ajuntament de Vic.

o Gestid, administracié i manteniment integral de tots els equips de comunicacions de
I’Ajuntament de Vic i del sistema de contingencia corresponent.

o Gestid i manteniment integral de la seguretat perimetral i del sistema de contingéncia

corresponent.

Lloc de treball:

o

Aprovisionament dels elements de hardware i software de base necessaris per a que els
usuaris de I’organitzacié puguin dur a terme les seves tasques diaries:

= Equip (PC, Portatil, Workstation, All-in-one...)



=  Monitors
= Periferics (teclat, ratoli, webcam i auriculars amb microfon...)
= Llicencies OEM del sistema operatiu Windows dels equips

= Llicencies del programari per a actualitzacié i distribucié automatitzada de
programari.

= Llicencies del programari de gestid seguretat dels equips fisics i dispositius mobils.
= Llicencies del programari de seguretat per als equips fisics i servidors virtuals.
o Instal-lacié i configuracié dels equips subministrats.

o Manteniment dels telefons fisics i softphone subministrats per I’Ajuntament de Vic
(aprovisionament fora del present contracte).

o Manteniment del programari i de I'’equipament subministrat per al lloc de treball, aixi
com de l'equipament i/o programari reaprofitat.

Gestio del Servei d’Atencié a Usuaris de I’Ajuntament de Vic.
o Punt unic d’entrada d’incidencies, peticions i consultes per a tot el servei d’informatica.

o Atencidiresolucié d’incidéncies, peticions i consultes que arribin al punt Unic d’entrada
(llocs de treball, aplicacions, dispositius especials, etc.), a través d’un equip de técnics
especialitzats.

o Escalat de les incidéncies, peticions i consultes quan aquestes no siguin objecte del
contracte.

o Responsabilitat en tot el procés de seguiment i gestio de totes les incideéncies, peticions
i consultes fins a la seva resolucid i tancament a I'eina de tiquets, incloent aquelles
incidencies, peticions i consultes que hagin estat escalades.

S’inclouen dins de I'abast del servei totes aquelles incidencies, peticions o consultes
relacionades amb els seglients serveis: llocs de treball (sistemes operatius, correu,
directori actiu, carpetes, permisos, etc.), aplicacions (suport per cada tipus d’aplicacié
especificat a I'annex 19.2 “Inventari programari”), periférics (impressores, escaners,
auriculars, webcams, etc.), dispositius especials (fitxadors d’empremta digital, clauers
electronics, etc.) i comunicacions (telefonia, dispositius de xarxa, APs Wifi, etc.).

Pel que fa a les incidéncies, peticions o consultes que no siguin objecte del contracte pel
licitador, és responsabilitat de I’adjudicatari escalar-les a I’Ajuntament de Vic o al
proveidor/fabricant que apliqui i fer-ne el seu seguiment. De la mateixa manera, quan
el Primer Nivell del Servei d’Atencié a Usuaris no pugui solucionar una incidencia, caldra
que I'escali al nivell que correspongui. El seguiment i gestié de la incidencia fins a la seva
resolucid i tancament a I'eina de tiquets, correspon al Primer Nivell del Servei d’Atencié
a Usuaris i, per tant, estan incloses a I'abast d’aquest contracte.

El nivell d’atencid a realitzar per a aplicacions, incidéncies en periféerics i dispositius

especials es definira en fitxes especifiques. En aquestes fitxes s’indicara fins a quin nivell
s’haura d’implicar I'adjudicatari en la resolucié de les incidéncies, aixi com en quin
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proveidor extern o personal de I’Ajuntament de Vic s’haura de derivar la incidencia si la
resolucié d’aquesta queda fora de I’abast de I’adjudicatari.

El contracte inclou el servei de disponibilitat d’atencié de primer nivell en I’horari indicat
i per a cobrir els serveis que s’especifiquen.

- Gestid de peticions i consultes:

o Atencié a peticions i consultes derivades del servei de gestié i manteniment
d’infraestructura i serveis.

- Seguretat integral

o Subministrament, instal-lacid, configuracié i posada en marxa d’una solucid de seguretat
integral.

o Gestid i manteniment del programari de gestié de dispositius mobils.

o Monitoratge i establiment de politiques de seguretat i alertes davant incidéncies. Ha
d’incloure serveis proactius per a deteccié de possibles incidencies o atacs informatics,
amb capacitat per realitzar accions correctives i preventives.

o Serveis de seguretat 24x7 gestionats per técnics especialistes en seguretat informatica i
de comunicacions.

- Creixement: Aprovisionament i manteniment de tots aquells recursos técnics (maquinari i
programari) i personals que es requereixi durant la durada de contracte per garantir el bon
funcionament del servei amb els termes requerits en aquest plec.

Es preveu que al llarg de la vida del contracte apareguin noves necessitats de I’Ajuntament de
Vic que requereixin modificar el contracte en els termes previstos en el plec de clausules
administratives particulars per increment de consum i/o incorporacid de nous serveis.
L’adjudicatari haura de ser capag de cobrir aquestes noves necessitats de I’Ajuntament de Vic i
incorporar els nous serveis requerits.

Clausula 4. Pressupost base anual de licitacio

El pressupost base anual de licitacio és el de 981.794,00 euros, IVA inclos, amb el desglossament
seglient: 811.400,00 euros de pressupost neti 170.394,00 euros en concepte d’ Impost sobre el
Valor Afegir al tipus del 21%.

Pressupost base anual de licitacio 811.400,00 €
Import IVA (21%) 170.394,00 €
Pressupost base anual de licitacié amb IVAinclos | 981.794,00 €

Aguest pressupost s'ha d'entendre comprensiu de la totalitat de I'objecte que integra la present
contractacido i porta implicit, entre d’altres, els conceptes previstos seglients, amb el
corresponent cost estimat:
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Import total

Concepte Import IVA 21% R

Import (IVAinclos)
COSTOS FIXES (5 anys):
Infraestructura virtualitzacio 200.000,00 € 42.000,00 € 242.000,00 €
Sistema de copies de seguretat 115.000,00€|] 24.150,00 € 139.150,00 €
Sistema DR (Disaster Recovery) 110.000,00 €] 23.100,00 € 133.100,00 €
Seguretat perimetral 40.000,00 € 8.400,00 € 48.400,00 €
Llocs de treball 1.132.000,00 €| 237.720,00 € 1.369.720,00 €
Seguretat 515.000,00€| 108.150,00 € 623.150,00 €
Manteniment xarxa 40.000,00 € 8.400,00 € 48.400,00 €
Servei del centre d’atencio a l’usuari (CAU) 1.200.000,00 €] 252.000,00 € 1.452.000,00 €
Serveis de suport i manteniment de sistemes i 84.000.00 € 484.000.00 €
comunicacions 400.000,00 € ! !
Desplegament inicial de llocs de treball 70.000,00 € 14.700,00 € 84.700,00 €
Desplegament inicial de sistemes 35.000,00 € 7.350,00 € 42.350,00 €
TOTAL COSTOS FIXES 3.857.000,00€| 809.970,00 € 4.666.970,00 €
COSTOS VARIABLES (5 anys):
Cost variable nous usuaris/llocs treball 200.000,00€]  42.000,00 € 242.000,00 €
TOTAL COSTOS VARIABLES 200.000,00€| 42.000,00 € 242.000,00 €
TOTAL 4.057.000,00€| 851.970,00 € 4.908.970,00 €
Que anualment equival a:

Import anual lin[elns EIEL
Import anual VA 21% tgtal gIVA
inclos)
TOTAL anual: 811.400,00 € 170.394,00 € 981.794,00 €

El calcul dels costos fixes s’ha obtingut consultant preus de mercat a varies empreses,
considerant la situacié actual i previsio de creixement, i tenint en compte les millores técniques
i del servei requerides i que es detallaran al plec de condicions técniques.

Per fer els calculs dels costos estimats dels llocs de treball s’han tingut en compte els llocs de
treball actuals en base als nous perfils de maquinarii programari sol-licitats en el contracte i que
es detallaran en el plec de prescripcions técniques.

Sense que aixo condicioni la solucié proposada per cada licitador, que podra ser diferent de la
considerada (dins els termes especificats en els plecs tecnici administratiu, i sense poder superar
en cap cas el preu de licitacié total), per a cada concepte de la part dels costos fixes de I’anterior

taula s’ha previst els costos de:

- Infraestructura virtualitzacio:

Inclou la infraestructura de virtualitzacié de I'entorn de produccié (servidors, cabina
d’emmagatzematge, i switches SAN), les llicencies de virtualitzaci6 VMWare vSphere
Standard, llicéncies programari EndPoint dels servidors virtuals, llicencies de programari per
a actualitzacions automatiques de seguretat dels servidors virtuals, llicéncies del programari
de monitoritzacié i securitzacié dels servidors virtuals, aixi com els suports i manteniments

de fabricant necessaris.
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Sistema de copies de seguretat

Inclou la infraestructura per a la realitzacié i emmagatzematge de les copies de seguretat
(servidors fisics dedicats, cabina SSD amb alta deduplicacid, i llibreria de cintes LTO), les
[licencies del programari per a realitzar les copies de seguretat, i els suports i manteniments
de fabricant necessaris.

Sistema DR (Disaster Recovery)

Inclou la infraestructura de Disaster Recovery, és a dir, per a la realitzacié de répliques i per
a poder aixecar de forma rapida un entorn de treball davant caigudes de I’entorn de
produccié (servidors, cabina d’emmagatzematge, i switches SAN), les llicencies de
virtualitzacié VMWare vSphere Standard, i les llicencies del programari per a realitzar les
repliques, aixi com els suports i manteniments de fabricant necessaris.

Seguretat perimetral

Inclou la infraestructura de seguretat perimetral (clUster de firewalls principals), les
llicencies per assegurar 'alta disponibilitat del cluster de firewalls principal, aixi com els
suports i manteniments de fabricant necessaris.

Llocs de treball

Inclou el maquinari dels llocs de treball (ordinadors, pantalles, teclats, ratolins, dock
stations, auriculars amb microfon, webcams, maletins de portatil, cables de seguretat
kensington, etc.), llicencies del programari de distribucié automatica de programari i
actualitzacions (de programari i sistema operatiu) per als diferents tipus d’equips, llicéncies
del programari de congelacié d’equips d’aules, llicencies programari EndPoint dels equips,
llicéncies de programari per a actualitzacions automatiques de seguretat dels equips, clients
VPN per a ordinadors amb mobilitat.

També s’hi inclouen els costos previstos, en forma d’asseguranca o cobertura assumida per
I’adjudicatari, davant robatoris o avaries per accident dels equips i periferics dels llocs de
treball, tant dins instal-lacions de I’entitat com en altres ubicacions (inclos el teletreball).

Tenint en compte que quan es parla d’equips, per norma general, es consideren ordinadors,
tauletes electroniques i telefons mobils (smartphones).

Les quantitats que s’han tingut en compte per als usuaris i llocs de treball dels costos fixes
del contracte son les indicades en la casella Q.I. (Quantitat Inicial) de la taula de I’'annex 19.3
“Creixement previst”.

Seguretat

Inclou les llicéncies per usuari del sistema de doble factor (MFA), les llicéncies per usuari de
les copies de seguretat de Microsoft Office 365, les lliceéncies per usuari de la proteccio del
correu, aixi com les llicencies per usuari i equip del programari de prevencio, deteccid, avis
i reaccié automatica d’amenaces i altres incidéncies de seguretat informatica.

També s’inclou els serveis de gestié i administracio global de tota la seguretat i els serveis
gestionats per experts en ciberseguretat, incloent la configuracié i monitoritzacié de les
diferents regles de prevencid, deteccid, avis i reaccié automatica davant amenaces i altres
incidencies de seguretat informatica, aixi com les tasques a realitzar per resoldre qualsevol
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problema de seguretat detectat, dins els termes establerts en el Plec de Prescripcions
Tecniques del contracte.

- Manteniment xarxa

Inclou la gestié i administracié de la xarxa informatica de I’Ajuntament de Vic, el
llicenciament del suport i manteniment dels switches core de I’entitat per als tres primers
anys de contracte, aixi com les tasques de configuracid i instal-lacié del nou switch core que
adquireixi I’Ajuntament de Vic a partir del tercer any de contracte i a través d’una altra
licitacid.

També s’hi inclouen les tasques de configuracié i instal-laciéd dels nous switches que
adquireixi I’Ajuntament de Vic durant el transcurs del contracte.

- Servei del centre d’atencid a I'usuari (CAU)

Inclou el servei de suport a I'usuari davant incidencies i peticions, amb elevacié a técnics
especialistes quan sigui necessari, a través d’'un CAU professional i coordinat amb els serveis
informatics de I’Ajuntament de Vic, dins els termes establerts en el plec de prescripcions
tecniques del contracte.

- Serveis de suport i manteniment de sistemes

Inclou el servei de suport i manteniment dels sistemesiinfraestructures de sistemes inclosos
dins aquest contracte, aixi com de la gestid dels serveis de sistemes transversals i
I’administracié i manteniment del servidors virtuals de I’entitat.

- Desplegament inicial de llocs de treball

Inclou el servei de configuracié i instal-lacié dels diferents equips dels llocs de treball,
inclosos periférics, dins els termes i terminis que s’especifiquen en el plec de prescripcions
tecniques del contracte.

S’hi inclou la configuracidé de I'eina de gestid i distribucié automatica de programari i les
seves actualitzacions (inclosos sistemes operatius), aixi com la configuracié i actualitzacié de
les plantilles dels diferents perfils de llocs de treball.

També inclou les tasques d’adequacio del lloc de treball per a complir amb la prevencié de
riscos laborals de I’Ajuntament de Vic i segons com s’especifica en el plec de prescripcions
tecniques del contracte.

- Desplegament inicial de sistemes

Inclou el servei de configuracié i instal-lacié dels equips i programari que conformen els
diferents sistemes objecte d’aquest contracte, dins els termes i terminis que s’especifiquen
en el plec de prescripcions tecniques del contracte.

També s’hi inclou les llicéncies, instal-lacid i configuracié del programari necessari per a la
correcta monitoritzacio, gestié i administracio dels diferents sistemes.

El calcul del costos variables s’ha realitzat sobre unes previsions de creixement, per als llocs de
treball i usuaris, durant tota la durada del contracte, considerant el creixement habitual de
I’Ajuntament de Vic en els darrers anys i els preus de maquinari i llicenciament actualitzats.
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L'import maxim dels costos variables inclosos en el pressupost base anual de licitacié no suposen
una obligacié de despesa per part de I’Ajuntament de Vic, atés que aquesta es determinara en
funcid de les necessitats que es produeixin durant I’execucié del contracte.

Pels costos fixes, els licitadors hauran d’igualar o disminuir en la seva oferta el pressupost de
licitacié, indicant I'IVA a aplicar mitjancant partida independent. En tot cas les ofertes que
excedeixin el pressupost de licitacid IVA exclos resultaran excloses del procediment.

Pels costos variables, els licitadors hauran d’igualar o disminuir en la seva oferta els esmentats
preus unitaris maxims definits com a tipus de licitacié, indicant 'l VA a aplicar mitjancant partida
independent.

Les propostes hauran d’incloure la totalitat dels preus unitaris que comprén la present
contractacid. En abséncia d’algun preu unitari es considerara que I'oferta es correspon amb el
preu unitari tipus de licitacio.

Clausula 4.1. Modificacio de contracte

El present contracte podra ser modificat per raons d’interes public, amb un augment maxim del
10% del seu preu d’adjudicacio final pels cinc anys de contracte, en els seglients casos:

- Incorporacié d’ens adscrits / mitjans propis de I’Ajuntament de Vic, que per interés public
es consideri necessari que s’adscriguin al servei prestat en aquest contracte. Els preus a
utilitzar per facturar a aquest concepte seran en base els preus del tarifari de la proposta
de I'’empresa adjudicataria.

- Increment d’infraestructura IT si es produeix o es preveu un creixement per sobre del previst
inicialment i per tant no és imputable a un mal dimensionament inicial de I’adjudicatari. Per
la facturacid, les hores de tecnics dels serveis a prestar s’establiran en base al tarifari de la
proposta de I'empresa adjudicataria. Els serveis no imputables a hores de tecnic i els
productes que s’hagin d’adquirir s’hauran d’aprovar préviament per part de I’Ajuntament
de Vici en base a un pressupost presentat per I'empresa adjudicataria.

- Quan per un excés de creixement respecte al previst, s’esgoti el pressupost en costos
variables previst i sigui necessaria una ampliacié d’aquest. Els preus a utilitzar per facturar
aquest concepte seran en base els preus del tarifari de la proposta de [I'empresa
adjudicataria.

- Quan, per canvis en la situacié de la ciberseguretat (per exemple noves amenaces), es
consideri necessari ampliar els serveis o productes de seguretat del contracte per tal de
garantir la seguretat de la infraestructura i serveis prestats. Per la facturacid, les hores de
tecnics dels serveis a prestar s’establiran en base al tarifari de la proposta de I'empresa
adjudicataria. Els serveis no imputables a hores de tecnic i els productes que s’hagin
d’adquirir s’"hauran d’aprovar préviament per part de I’Ajuntament de Vic i en base a un
pressupost presentat per I'’empresa adjudicataria.

L'import maxim d’aquestes modificacions de contracte s’indica en la clausula 5 “Valor estimat
del contracte”.

El métode de facturacidé de la modificacié de contracte s’indica a la clausula 15 “Facturacio i
forma de pagament”.
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Clausula 5. Valor estimat del contracte

Considerant el pressupost base de licitacid, les estimacions del contracte abans esmentades, aixi
com les seves possibles modificacions, el valor estimat del contracte sense incloure I'lmpost
sobre el Valor Afegit, és de quatre milions quatre-cents seixanta-dos mil set-cents euros
(4.462.700,00 €), que té en compte els segilients conceptes:

VE possibles
Any VE prestacié . Total VE del contracte
modificacions (*)
Primer 811.400,00 € 811.400,00 €
Segon 811.400,00 € 1.622.800,00 €
Tercer 811.400,00 € 2.434.200,00 €
Quart 811.400,00 € 3.245.600,00 €
Cinque 811.400,00 € 4.057.000,00 €
405.700,00 € 4.462.700,00 €
TOTAL 4.462.700,00 €

(*) Possibles modificacions del contracte amb increment del cost economic maxim per tota la vigencia del contracte

Clausula 6. Durada del contracte

Tots els serveis es contractaran per un periode de 5 anys.

La data d’inici del contracte sera el dia 01 de juliol de 2026, sempre i quan s’hagi formalitzat el
contracte abans del 31 de maig de 2026.

En cas que en el moment d’adjudicar el contracte es prevegi que la seva formalitzacié sigui
posterior al 31 de maig de 2026, la data d’inici del contracte es concretara en el corresponent
acord d’adjudicacié, amb la intencié que I'empresa adjudicataria disposi del temps suficient per
a I'aprovisionament d’equips necessari.

A partir de la data d’inici de la vigéncia del contracte, 'empresa adjudicataria disposara d’un
maxim de dos mesos per posar en funcionament el servei.

Amb I'objectiu d’assegurar, dins aquests dos mesos, una transicié entre I’antic contracte i el nou
contracte, En la clausula 9.2 “Fase de posada en marxa i transicié” es detallen els subterminis
maxims que s’estableixen per a les diferents parts que componen el projecte.

Clausula 7. Definicio i caracteristiques del servei a prestar

Aguesta clausula defineix els requisits técnics i funcionals que hauran de complir els serveis
objecte del contracte, garantint la disponibilitat, seguretat i eficiencia de la infraestructura
tecnologica de I'Ajuntament de Vic.

El contractista haura de proporcionar un servei integral que inclogui la gestid, manteniment i

subministrament de la infraestructura IT i comunicacions, assegurant-ne I'adaptacio a les noves
necessitats i avancos tecnologics. La seguretat sera un eix fonamental del servei, amb mesures
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proactives per prevenir ciberatacs i garantir la proteccié de la informacié municipal. A més,
haura de garantir una governanca eficient mitjancant mecanismes de monitoratge i control que
assegurin una resposta rapida i efectiva davant possibles amenaces.

Clausula 7.1. Governanga

L’adjudicatari haura de proporcionar i dirigir els serveis de suport preventiu, correctiu i de
millora per tal de garantir la qualitat, eficiencia i estabilitat dels diferents sistemes dels quals és
responsable. Aquests serveis de suport s’hauran de dirigir, gestionar i executar de forma
autonoma per part de I'adjudicatari, sense perjudici del seguiment que pugui fer I’Ajuntament
de Vic per controlar la qualitat del servei i validar la correcta execucié del contracte.

Es responsabilitat de I’adjudicatari:

- Coordinaridirigir tots els serveis sol-licitats en el present contracte, des de la fase de posada
en marxa del projecte i fins la fase de devolucié.

- Ser autonom i flexible a I'hora de donar resposta en front a canvis o modificacions que
calguin dur a terme o executar per al bon funcionament del servei objecte del contracte.

- Avancar-se als esdeveniments, amb caracter proactiu i no reactiu, aplicant actuacions que
evitin problemes que es puguin preveure, com per exemple actualitzant i/o migrant
sistemes operatius, firmwares i aplicacions.

- Ser proactiu, proposant i implantant millores de la infraestructura, dels llocs de treball i dels
diferents serveis proporcionats, especialment en temes de seguretat, tant des del punt de
vista del seu Us com dels protocols d’actuacio a definir i implantar.

- Aconsellar i donar tot el suport necessari per resoldre els dubtes, problemes i sol-licituds
gue afectin als diferents sistemes dels quals és responsable.

- Proposar millores en I'arquitectura i les politiques TIC.
- Revisions periodiques de I'estat dels serveis i recomanacions estrategiques.

- Informar a I’Ajuntament de Vic de tots els canvis en infraestructura o programari que es
realitzin (dins 'abast i requeriments del contracte).

- La millora continua dels serveis a prestar.

Clausula 7.2. Aprovisionament i posada en marxa d’infraestructura de sistemes i
comunicacions

L’adjudicatari del contracte sera |’encarregat d’aprovisionar, instal-lar i configurar la nova
infraestructura de tecnologies d’informacié i comunicacié (TIC) per donar cobertura als serveis i
sistemes de I’Ajuntament de Vic.

A tal efecte, I'adjudicatari haura d’aprovisionar els elements de maquinari, llicenciaments i

manteniments que donen cobertura a les aplicacions, sistemes, seguretat i serveis de
I’Ajuntament de Vic, i instal-lar i configurar aquesta infraestructura aprovisionada en les
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dependencies fixades per I’Ajuntament de Vic a tal efecte, o en serveis al ndvol en els casos que
s’hagin previst en aquest plec.

Els licitadors en la seva oferta hauran d’incloure el llicenciament del programari de gestio,
administracio, manteniment i monitoritzacié que sigui necessari per a tota la infraestructura de
sistemes i comunicacions.

L’adjudicatari haura de cobrir qualsevol llicenciament d’aplicacions o sistemes actualment
vigents i que se substitueixin per causa de la implantacié del projecte derivat del contracte.

Es pot consultar una descripcié dels CPD actuals de I’Ajuntament de Vici dels elements vinculats
a aquests a I'annex 19.1 “Infraestructura actual”. Es important destacar que la informacié
descrita en aquest annex correspon Unicament a la situacié que es té actualment i que, per tant,
no ha de servir com a referéncia per dimensionar el nou servei.

L’Ajuntament de Vic proporcionara totes les llicencies que s’indiquen en I'annex 19.2 “Inventari
programari”.

El llicenciament de Microsoft Office365 i les llicencies Microsoft Windows dels servidors virtuals
(incloses CAL) anira a carrec de I’Ajuntament de Vici, per tant, el licitador no ho haura d’incloure
en la seva proposta.

El llicenciament del programari ITSM, basat en GLPI, d’inventari i seguiment d’incidéncies (Tilena
de ’'empresa Inforges), d’obligat Us per part de I'adjudicatari, sera proveit per I’Ajuntament de
Vic.

L’adjudicatari haura de proporcionar dins la proposta un servei de formacid per a técnics
informatics de I’Ajuntament de Vic sobre la infraestructura de virtualitzacié i emmagatzematge
implantada.

En cas que la proposta de I'adjudicatari suposi canvis importants en I'entorn o programes,
I’adjudicatari haura de proporcionar un servei de formacid a usuaris, que caldra que inclogui
dins de la seva proposta.

Es responsabilitat del licitador proposar la millor solucié per cobrir tots els requeriments técnics,
tant els actuals com els futurs que puguin esdevenir en la vida del contracte.

Sera responsabilitat de I’adjudicatari:

- Aprovisionament del maquinari i llicencies de la infraestructura de virtualitzacio i
emmagatzematge, inclosos serveis de configuracid i posada en marxa.

- Aprovisionament del maquinariillicencies de la infraestructura de contingéncia (DR) i copies
de seguretat, inclosos serveis de configuracié i posada en marxa.

- Aprovisionament de programari de gestié i monitoritzacid de la xarxa de comunicacions
existent (gestié de switches), inclosos serveis de configuracié i posada en marxa.

- Aprovisionament del maquinari i llicencies de la infraestructura de seguretat perimetral,
inclosos serveis de configuracié i posada en marxa.

En les seglients subclausules es detalla I'abast de cada un d’aquests elements.
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Clausula 7.2.1 Infraestructura de virtualitzacié i emmagatzematge

L’adjudicatari haura de proporcionar, instal-lar i configurar la infraestructura de virtualitzacid
requerida per assegurar |'alta disponibilitat de tot el sistema amb els parametres de rendiment
gue es demanen, i que es detallen en la clausula 10.1.6 “Rendiment”, aixi com per allotjar tots
els sistemes i aplicacions objecte d’aquest contracte.

La infraestructura proveida pel licitador haura d’allotjar, amb alta disponibilitat, els servidors
virtuals indicats en I'annex 19.4 “Servidors virtuals®, i com a minim amb els seglients requisits
minims:

- Infraestructura OnPremise a instal:-lar en el CPD principal (VIT) de I’Ajuntament de Vic.

- Infraestructura de virtualitzaciéd compatible amb tecnologia de virtualitzacié de servidors de
VMWare.

- Infraestructura de virtualitzacié de servidors de varis nodes fisics (amb redundancia),
dimensionada per permetre I'aturada d’'un dels nodes sense interrupcid o degradacié
important del rendiment del servei de virtualitzacié.

- El dimensionament i configuracié dels recursos assignats hauran de ser els necessaris per
poder executar les diferents carregues de treball sense que es detectin problemes de
rendiment en els servidors virtuals, o problemes de laténcia a I’accés de les dades.

- La solucié ha de proporcionar tot I'equipament i llicenciament necessari per cobrir les
necessitats d’emmagatzematge de servidors virtuals i de dades de I’Ajuntament de Vic.
L’adjudicatari haura de proporcionar la capacitat efectiva d’emmagatzematge suficient per
a tots els servidors virtuals, conjunts de fitxers i dades de I’Ajuntament de Vic, tenint en
compte el creixement previst per a tota la durada del contracte

- Cal proporcionar els equipaments i llicenciaments de xarxa per a la interconnexié dels
diferents nodes de la solucié de virtualitzacid, tant en solucions d’hiperconvergencia, com
en solucions de tres capes (p.e. switches SAN).

- Cal que tot 'emmagatzematge que es proporcioni sigui amb discs SSD d’alt rendiment amb
una configuracié que garanteixi el seu funcionament davant caiguda d’algun disc.

Com a referéncia que permeti a I’Ajuntament de Vic comparar les solucions proposades en les
ofertes dels licitadors i també a efectes d’analisis de rendiment, el licitador indicara per a cada
elementde lainfraestructura de I'oferta (servidors, cabines de discs, switches SAN, etc.) la marca
i model proposats, aixi com les dades més rellevants de |'aprovisionament (capacitat de
processat, memoria RAM, espai de disc, velocitat i tipus de connexions de xarxa, etc.).

Les dades i dimensionaments de la infraestructura actual, amb volumetries dels seus consumes,
es troben a I'annex 19.5 “Volumetries i consums”.

No es consideraran solucions valides aquelles que proporcionin una capacitat de computacio,
memoria RAM o espai de disc inferior a I’actualment utilitzat.

L’adjudicatari del contracte sera I’encarregat d’aprovisionar i mantenir durant tot el contracte

les llicencies requerides per donar cobertura a aquesta infraestructura, inclosos manteniments
oficials de fabricants.
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Els licitadors, en la seva oferta, hauran d’incloure el programari de virtualitzaci6 de VMWare
necessari per a aixecar els servidors virtuals en aquesta infraestructura i proporcionar el servei
amb alta disponibilitat i redundancia. Actualment es gestionen els servidors virtuals amb
hipervisor vSphere 8 Enterprise Plus de VMWare.

Al finalitzar el contracte, I’Ajuntament de Vic, per a I'equipament de la infraestructura de
virtualitzacié i emmagatzematge proveida, tindra I'opcid d’exercir la compra d’aquests equips
pel cost residual d’aquests. El cost residual, no podra ser superior al 5% del cost fix utilitzat en
el calcul del pressupost de licitacid de la clausula 4 “Pressupost base anual de licitacié” per al
concepte “Infraestructura virtualitzaci¢”.

El cost residual s’haura d’indicar juntament amb la proposta econdmica, sobre 3 de la licitacié.

Tot I'’equipament de la infraestructura de virtualitzacié i emmagatzematge aprovisionada que
I’Ajuntament de Vic no compri pel valor residual a la finalitzacié del contracte, aixi com tot el
seu llicenciament aprovisionat per a aquesta infraestructura, seran propietat de I'adjudicatari i
s’haura de retirar al finalitzar el contracte.

Clausula 7.2.2 Infraestructura de contingencia i copies de seguretat

L’adjudicatari haura de proporcionar, instal-lar i configurar la infraestructura de contingencia i
copies de seguretat dels sistemes informatics de I’Ajuntament de Vic, tant a nivell de maquinari
com de programari.

L’adjudicatari sera responsable del disseny i gestid de les copies de seguretat i sistema de
contingéncia (Disaster Recovery, DR), aixi com de tot el procés de recuperacié de dades,
magquinari i programari critic.

Com a referéncia que permeti a I’Ajuntament de Vic comparar les solucions proposades en les
ofertes dels licitadors, el licitador indicara per a cada element de la infraestructura de I'oferta
(servidors, cabines de discs, etc.) la marca i model proposats, aixi com les dades més rellevants
de I"aprovisionament (capacitat de processat, memoria RAM, espai de disc, velocitat i tipus de
connexions de xarxa, etc.).

L’adjudicatari del contracte sera I’encarregat d’aprovisionar i mantenir durant tot el contracte
les llicéncies requerides per donar cobertura a aquesta infraestructura, inclosos manteniments
oficials de fabricants.

Els licitadors, en la seva oferta, hauran d’incloure el programari necessari per realitzar les copies
de seguretat i les repliques de I'entorn de Disaster Recovery.

Al finalitzar el contracte, I’Ajuntament de Vic, per a I'equipament de la infraestructura de
contingéncia i copies de seguretat proveida, tindra I'opcié d’exercir la compra d’aquests equips
pel cost residual d’aquests. El cost residual, no podra ser superior al 5% del cost fix utilitzat en
el calcul del pressupost de licitacio de la clausula 4 “Pressupost base anual de licitacié” per a la
suma dels conceptes “Sistema de copies de seguretat” i “Sistema DR (Disaster Recovery)”.

El cost residual s’haura d’indicar juntament amb la proposta economica, sobre 3 de la licitacié.

Tot I’equipament de la infraestructura de contingéncia i copies de seguretat aprovisionada que
I’Ajuntament de Vic no compri pel valor residual a la finalitzacié del contracte, aixi com tot el
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seu llicenciament aprovisionat per a aquesta infraestructura, seran propietat de I'adjudicatari i
s’haura de retirar al finalitzar el contracte.

Sistema de contingéncia (DR)

L’adjudicatari haura de proporcionar, instal-lar i configurar un sistema de contingéncia que
faciliti la rapida recuperacié dels serveis més essencials en cas de caiguda no recuperable de
I’entorn de produccid. Es proposa un entorn de recuperacid basat en repliques dels servidors
que presten els serveis més importants.

L’adjudicatari, en el servei de contingéncia, incloura tots els equips, llicencies i serveis necessaris
per al manteniment, configuraci, gestid i verificacid de les repliques dels servidors virtuals.

Els licitadors podran proposar solucions d’un sistema de contingéncia al navol o bé aprovisionar-
lo en dependeéncies fisiques de I’Ajuntament de Vic (On Premise en CPD secundari i altres edificis
de I'entitat). En qualsevol cas, el sistema proposat no podra incloure despeses variables per a
I’Ajuntament de Vic, tant en funcionament regular com en estat de contingéncia (excepte si la
contingeéncia és al CPD principal per causa externa al servei).

En cas d’optar per una solucié de DR al nivol public o privat (CPD del proveidor o d’un tercer),
les connexions o comunicacions necessaries addicionals anirien a carrec del proveidor.

L’Ajuntament de Vic posa a disposicio de I'adjudicatari les dependeéencies del seu CPD secundari
(Comissaria de la Guardia Urbana) per allotjar aquesta solucio de DR, pero és responsabilitat de
I’adjudicatari aprovisionar tota la infraestructura necessaria en cas d’optar per una solucio fisica
On Premise.

El sistema de contingencia també haura de preveure la recuperacid de dades i sistemes
essencials davant possibles atacs informatics, és a dir, no només davant caiguda i/o denegacié
de serveis, sind també d’encriptacié de dades (CryptoLockers - Ransomware) o altres tipus
d’atacs informatics. Cal que I’adjudicatari indiqui clarament en la seva proposta com dona
solucid a aquests possibles atacs.

En I'annex 19.9 “Repliques” s’indiquen els RPO (Recovery Point Objective) dels diferents
servidors virtuals. També en aquest document s’indica la criticitat de cada servidor virtual, per
tal de tenir-ho en compte en I'ordre en qué s’haurien d’aixecar els servidors virtuals i els seus
serveis associats en cas d’activacio del sistema de DR.

Copies de seguretat

L’adjudicatari haura de proporcionar, instal-lar i configurar un sistema de copies de seguretat
gue garanteixi la no pérdua de dades davant una incidéncia o atac informatic.

Caldra realitzar copies de seguretat dels servidors virtuals de I’entitat.

Caldra realitzar copies de seguretat dels repositoris de fitxers en xarxa (NAS) de I'entitat i que
s'indiquen en l'annex 19.1 “Infraestructura actual”, o en aquells que es requereixi durant el
transcurs del contracte.

L’adjudicatari incloura tots els equips, llicencies i serveis necessaris per al manteniment,

configuracio, gestid, realitzacid i verificacié de les copies de seguretat requerides, inclosos
manteniments oficials dels fabricants.
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Els licitadors podran proposar solucions d’un sistema de copies de seguretat al ndvol o bé
aprovisionar-lo en dependéncies fisiques de I’Ajuntament de Vic (On Premise en CPD secundari
i altres edificis de I’entitat), aixi com un sistema mixt. En qualsevol cas, el sistema proposat no
podra incloure despeses variables per a I'/Ajuntament de Vic, tant en funcionament regular com
en recuperacio de dades.

Per tal de minimitzar els riscos i garantir la no pérdua de dades i la rapida restauracié dels serveis,
la solucié proposada haura de seguir una estrategia de copia de seguretat basada en la regla 3-
2-1-1-0, és a dir:

- Conservar com a minim tres copies: produccié (les dades originals), copia de seguretat local
i copia de seguretat remota.

- Com a minim les copies han de repartir-se en dos medis diferents (discs durs, cintes,
navol...).

- Una de les copies de seguretat ha d’estar fisicament en una ubicacié diferent a on hi ha els
equips de produccid (per exemple en CPD secundari).

- Una de les copies de seguretat ha d’estar en un suport no connectat a la xarxa (off-line), o
bé ha de ser immutable (copia freda o estatica). Ha d’estar protegida contra atacs
d’encriptacio (cryptolockers, ransomware).

- Les copies de seguretat han de contenir zero errors i s’han de poder restaurar de forma
rapida i facil (proves de restauracié periodiques).

Per tant, cal destacar que es requereix que en la solucié proposada s’hi incloguin copies de
seguretat immutables o desconnectades de la xarxa (per exemple en cintes LTO), amb orientacié
contra atacs d’encriptacié de dades (cryptolockers, ransomware).

En I'annex 19.10 “Copies de seguretat” s’indiquen els RPO (Recovery Point Objective) dels
diferents servidors virtuals.

També, caldra realitzar copies de seguretat dels repositoris de fitxers al ndvol (Sharepoint i
OnebDrive), els sites de SharePoint, els equips de Teams, i les busties de correu de Microsoft
Office365 de I’entitat. Aquestes copies han de tenir una retencié de fins a 5 anys i hauran
d’incloure les llicéncies, el servei, la gestid i 'emmagatzematge corresponent.

Les volumetries previstes de I’entorn Microsoft Office 365 a tenir en compte per al
dimensionament de les ofertes s’indiquen a I'annex 19.5 “Volumetries i consums”.

Clausula 7.2.3 Infraestructura de xarxa

L’Ajuntament de Vic disposa d’una infraestructura de xarxa en propietat que dona el servei de
xarxa als diferents edificis municipals. Dins el context de ciutat intel-ligent (Smart City), També
aquesta xarxa de comunicacions dona cobertura a diferents dispositius (cameres, sensors,
radars, etc.) de I’Ajuntament de Vic.

Enl’annex 19.1 “Infraestructura actual” es mostra I'inventari d’edificis connectats a la xarxa i els
switches i conversors de fibra optica actualment utilitzats.
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L’adjudicatari sera responsable de proporcionar sense cost addicional:

- Aprovisionament del manteniment de fabricant dels switches core de la xarxa de
I’Ajuntament de Vic, fins a data End-of-Life d’aquests, que segons fabricant CISCO esta
prevista per al 30 d’abril de 2030:

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9400-series-
switches/catalyst-9400-series-supervisor-module-eol.html

- Tasques d’instal-lacio, configuracio, gestid i manteniment del nou switch core que adquireixi
I’Ajuntament de Vic per substituir I’actual un cop arribi al seu End-of-Life.

L’adquisicié del nou switch core es realitzara via una altra licitacio, fora d’aquest contracte,
amb previsié de realitzar-se durant el tercer any d’aquest contracte.

- Aprovisionament, instal-lacid i configuracié del programari necessari per al monitoratge en
temps real i manteniment de la xarxa.

El cablejat UTP i de fibra Optica, inclosos fuetons, anira a carrec de I’Ajuntament de Vic.

Clausula 7.2.4 Infraestructura de seguretat perimetral

Durant la durada del contracte, I’adjudicatari haura d’aprovisionar, instal-lar, configurar,
gestionar i mantenir tot el maquinari, programari, llicenciament i manteniments necessaris per
proporcionar el sistema de seguretat perimetral.

La solucié de seguretat perimetral també haura d’incloure una solucié de contingéncia per a la
seguretat perimetral, tenint en compte que I’Ajuntament de Vic disposa de varies linies d’accés
a Internet i que s’ha de garantir també la contingéncia en I’accés a Internet.

De forma resumida, la solucié de seguretat perimetral ha d’incloure com a minim:

- Cluster de firewall principal, amb alta disponibilitat (amb un firewall al CPD principal, edifici
VIT, i un firewall al CPD secundari, comissaria de la Guardia Urbana).

Es valorara positivament que la solucié proposada inclogui aprovisionar equips i programari
gue apareguin com a Producte Qualificat de la Familia Tallafocs de Productes i Serveis de
Seguretat de les Tecnologies de la Informacié i Comunicacié de la Guia de Seguretat de les
TIC realitzada pel CCN.

En el moment de revisid de les propostes s’analitzara sobre la ultima versié de la Guia de
Seguretat de les TIC del CCN. A mode de referencia, s’indica I’enllag de la versio existent en
el moment de redaccié d’aquest document (edicié de gener de 2025):

https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-
catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-
comunicacion/file.html

- El claster de firewalls ha d’incloure tots els serveis habituals de Firewall de capa 7. Amb
potencia suficient per a activar els diferents serveis que es creguin necessaris.

- El claster de firewalls ha d’integrar-se amb el sistema multifactorial per a identificacid
d’usuaris que proposi el licitador en la seva oferta.
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- El claster de firewalls ha de permetre que tots els usuaris de I'organitzacié puguin treballar
de forma remota i segura, via VPN (llicencies incloses) integrada amb el sistema
multifactorial de I'oferta del licitador. El sistema ha de ser capag de bloquejar connexions
VPN que no es realitzin des d’equips (portatils, tauletes i mobils) préviament autoritzats,
encara que |"'usuari i credencials siguin correctes, si aixi es determina durant el contracte i
sense cap cost per a I’Ajuntament de Vic.

- Tot el llicenciament necessari.
- Els manteniments oficials del fabricant durant tota la durada del contracte.

En I'annex 19.6 “Caracteristiques del programari i serveis de seguretat” es detallen els requisits
tecnics i funcionals minims del maquinari i programari de la solucié de seguretat perimetral.

En I'annex 19.5 “Volumetries i consums” s’indiquen els consums actuals del clister de firewall
perimetral actual.

Al finalitzar el contracte, I’Ajuntament de Vic, per a I'equipament de la infraestructura de
seguretat perimetral proveida, tindra I'opcié d’exercir la compra d’aquests equips pel cost
residual d’aquests. El cost residual, no podra ser superior al 5% del cost fix utilitzat en el calcul
del pressupost de licitacio de la clausula 4 “Pressupost base anual de licitacié” per al concepte
“Seguretat perimetral”.

El cost residual s’haura d’indicar juntament amb la proposta econdmica, sobre 3 de la licitacié.
Tot I'’equipament de la infraestructura de seguretat perimetral aprovisionada que I’Ajuntament
de Vic no compri pel valor residual a la finalitzacid del contracte, aixi com tot el seu llicenciament

aprovisionat per a aquesta infraestructura, seran propietat de I’adjudicatari i s’haura de retirar
al finalitzar el contracte.

Clausula 7.2.5 Creixement evolutiu de la infraestructura de sistemes i comunicacions

El licitador ha de dimensionar i incloure en la seva proposta una infraestructura que tingui en
compte, sense cost addicional, un creixement previst segons la segiient taula:

Concepte Creixement anual | Creixement anual
actual maxim a preveure

Espai d’emmagatzematge 4% anual 5% anual

Us de CPU de I’entorn de virtualitzacié 0% anual 2% anual

Us de memoria RAM de I’entorn de virtualitzacié 2% anual 4% anual

L’adjudicatari sera responsable de garantir els nivells de rendiment i qualitat que es requereixen
durant de tota la vida del contracte sense cost addicional.

Si hi ha la necessitat d’adquirir nou equipament de comunicacions (switches d’accés i/o
transceptors SPF/SPF+) durant la durada del contracte, I’Ajuntament de Vic es fara carrec dels
costos derivats de I'adquisicid del nou equipament, essent responsabilitat del licitador la seva
posterior instal-lacid, configuracio, gestié i manteniment, sense cost addicional.

L’adquisicié del nou equipament principalment es fara a través del present contracte (via tarifari
proposat per l'adjudicatari), pero també es podra realitzar a través d’un tercer quan

24



I’Ajuntament de Vic aixi ho requereixi. La configuracid, gestid i manteniment dels equips sempre
anira a carrec de I'adjudicatari, sense cost addicional per a I’Ajuntament de Vic. Si, durant la
vigencia del contracte, la quantitat de switches nous, adquirits en altres licitacions per part de
I’Ajuntament de Vic, supera el 20% del total de switches inicials a gestionar per I’adjudicatari,
els que excedeixin aquesta quantitat, els conceptes de configuracid, suport i manteniment
aniran a compte de la bossa d’hores del contracte.

A nivell merament informatiu i no vinculant, s’indica que es preveu un creixement gairebé nul
en switches per a edificis municipals, perd un possible creixement més notori en switches,
generalment industrials, dins 'ambit de Smart City.

El licitador haura d’incloure en la seva oferta el preu equipaments de xarxa indicats a la clausula
16 “Contingut a presentar per les empreses licitadores ” i a I'annex 19.17 “Model Tarifari” del
present document. En qualsevol cas, sera decisié de I’Ajuntament comprar I'equipament de
xarxa addicional a I’adjudicatari o a un proveidor extern.

L’equipament de xarxa subministrat per I’adjudicatari, amb les seves corresponents llicencies i
contractes de suport amb el fabricant, quedara en propietat de I’Ajuntament de Vic al finalitzar
el contracte.

Clausula 7.3. Serveis de tecnologies de la informacid (IT)

L’adjudicatari del contracte sera el responsable de totes les tasques relatives a la gestio,
administracié, manteniment i suport de la infraestructura de I’Ajuntament de Vic i les seves
comunicacions.

Totes les activitats i tasques necessaries per garantir el bon funcionament dels serveis
d’infraestructura estaran incloses en el servei, sense cost addicional per a I’Ajuntament de Vic.

L’adjudicatari haura de posar les instancies, maquines i recursos necessaris per garantir que el
tipus de servei es pot donar en els terminis i disponibilitat requerits. Per a tal efecte, caldra que
el proveidor tingui en compte la necessitat de posar els mitjans que siguin necessaris, per poder
garantir Ialta disponibilitat i/o millorar la continuitat.

L’adjudicatari del contracte sera el responsable de gestionar les incidencies, peticions i consultes
relatives a la infraestructura que gestiona i que és objecte del contracte.

Les peticions i consultes vindran derivades de la propia evolucid dels serveis i necessitats que
puguin esdevenir per part de I’Ajuntament de Vic, amb origen pel propi adjudicatari o via
sol-licitud dels serveis informatics de I’Ajuntament de Vic.

L’adjudicatari haura de preveure el creixement i garantir la disponibilitat i temps de recuperacié
dels diferents sistemes i serveis segons s’indica en els Acords de Nivell de Servei de la clausula
10.1.5 “Disponibilitat de la infraestructura i temps maxim de recuperacié”.

L’adjudicatari haura d’afegir les mesures de seguretat per assegurar I'adaptacio del servei a les
necessitats propies de I’Ajuntament de Vic i garantir la seguretat dels accessos per a

|'administracio i utilitzacié dels sistemes.

Només a mode informatiu, s’indica algunes de les peticions més habituals:
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- Creacid i configuracié de nova VLAN.
- Configuracié de VLAN en port concret de switch.
- Configuracid i obertura de port en les comunicacions a través del tallafocs.

- Habilitar I'accés, via VPN a equips o xarxes concretes, per a usuaris externs i proveidors de
fora la xarxa LAN.

- Creacid d’un nou servidor virtual incloent assignacié dels seus recursos associats (xarxa,
espai de disc, CPU, RAM, copies de seguretat i repliques, sistema operatiu i altre software
de base, etc.).

- Ampliacié d’espai en disc, RAM o CPU en servidor virtual.

- Canvis de llocs de treball puntuals (trasllats, canvis d’usuari, etc.). Queden exclosos canvis
de grans grups d’usuaris o noves instal-lacions.

Aquesta gestid i resolucid d’incidéncies, peticions i consultes haura d’estar integrament inclosa
en el servei licitat sense cost addicional per a I’Ajuntament de Vic.

Els licitadors en la seva oferta hauran d’incloure una bossa d’hores anual, acumulables any a
any, per dur a terme peticions no incloses dins del servei objecte del contracte, com poden ser:

- Instal-lacid i configuracid d’equips en noves seus. Trasllats de grups de llocs de treball.
- Formacié a usuaris en serveis o aplicacions de I'ambit IT.
- Desplegament d’eines d’Office 365, com per exemple el repositori de fitxers al navol.

- Tasques relacionades amb I'excés de switches adquirits en licitacions a banda que superin
el llindar establert en la clausula 7.2.5 “ Creixement evolutiu de la infraestructura de
sistemes i comunicacions”.

- Altres no previstes pero relacionades amb |'objecte del contracte.

La bossa d’hores a proporcionar requereix que s’incloguin, per a cada any del contracte, les
hores i tipus de servei seglients:

- 150 hores anuals, acumulables any a any, a la bossa d’hores de perfil “Técnic/a CAU”, per a
la gestid de peticions vinculades a I'objecte del contracte perd no incloses dins les
obligacions propies del contracte de serveis.

- 50 hores anuals, acumulables any a any, a la bossa d’hores de perfil “Técnic/a especialista o
Consultor/a”, per a la gestid de peticions vinculades a I'objecte del contracte pero no
incloses dins les obligacions propies del contracte de serveis.

- 50hores anuals, acumulables any a any, a la bossa d’hores de formacio, per a les formacions
vinculades a l'objecte del contracte perdo no incloses dins les obligacions propies del
contracte de serveis.

Tal com s’indica a la clausula 17 “Criteris per a I'adjudicacié del contracte i justificacid dels
mateixos”, apartat B5, es valorara com a millora, en els criteris d’adjudicacié quantificables de
forma automatica, unincrement d’hores en els diferents tipus d’hores de la bossa d’hores anual.
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IMPORTANT: Els licitadors NO poden indicar aquesta millora en la memoria técnica. Les millores
qgue formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta econdmica.

A continuacid s’indiquen els serveis d’IT (Tecnologies de la Informacid) que I’adjudicatari haura
de cobrir dins el servei:

- Serveis IT de gestid, administracido, manteniment i suport de la infraestructura de
virtualitzacié de servidors i emmagatzematge.

- Serveis IT de gestid, administracid, manteniment i suport del sistema de contingéncia i
copies de seguretat.

- Serveis IT de gestio, administracio, manteniment i suport de la infraestructura de
comunicacions i xarxa.

- Serveis IT de gestid, administracio, manteniment i suport de la infraestructura de seguretat
perimetral.

- Serveis IT de gestid, administracid, manteniment i suport dels servidors virtuals.
- Serveis IT de gestid, administracid, manteniment i suport dels serveis tecnics transversals.
- Serveis IT de monitoritzacio de tota la infraestructura de sistemes i comunicacions.

En les seglients subclausules es detalla I'abast de cada un d’aquests elements.

Clausula 7.3.1 Serveis IT d’infraestructura de virtualitzacid de servidors i emmagatzematge

L’adjudicatari haura de garantir el correcte funcionament de la infraestructura de virtualitzacié
i emmagatzematge proveida. Amb aquest objectiu, I'adjudicatari gestionara, mantindra, i
monitoritzara el sistema de virtualitzacié i emmagatzematge, i resoldra els possibles problemes
i incidencies que se’n derivin.

L’adjudicatari sera responsable de I'actualitzacié del firmware i sistemes operatius dels equips
fisics que conformen I’entorn de virtualitzacié i emmagatzematge per tal de garantir-ne el seu
correcte funcionament i seguretat. Les actualitzacions sempre s’hauran de fer de manera que
no impactin al servei, o en el seu defecte amb el minim impacte possible. Caldra concretar amb
els serveis informatics de I’Ajuntament de Vic els horaris i mecanismes d’avis als usuaris per a
les diferents actualitzacions.

L’adjudicatari haura de proveir, gestionar i administrar els espais d’emmagatzematge i associar

aquests als diferents sistemes i servidors virtuals. Els serveis d’emmagatzematge hauran de ser
24x7.

Clausula 7.3.2 Serveis IT del sistema de contingencia i copies de seguretat

L’adjudicatari sera el responsable de tot el sistema de copies de seguretat i del sistema de
contingéncia (Disaster Recovery, DR).

La periodicitat i punts de restauracid de les copies de seguretat i répliques les indicara
I’Ajuntament de Vic. L'adjudicatari haura de configurar la programacié de copies de seguretat i
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repliques que se li indiqui excepte per raons técniques ineludibles i prévia justificacié a
I’Ajuntament de Vic.

L’adjudicatari podra proposar canvis en la programacié de les copies de seguretat i répliques,
que només es podran aplicar prévia autoritzacié de I’Ajuntament de Vic.

Sistema de contingéncia

L’adjudicatari haura de gestionar i monitoritzar el sistema de contingéncia i les répliques,
resolent les incidéncies que es puguin produir i fent un seguiment de la bona execucié de les
repliques. El servei Inclou la programacié, verificacid i revisié de les répliques.

Els serveis d’activacié del sistema de contingéncia, en cas de necessitat, aixi com totes les
tasques necessaries, incloses direccid i gestid, per al retorn a I’operativa normal, estaran inclosos
dins el servei, sense cost addicional per a I’Ajuntament de Vic.

La proposta haura d’incloure proves d’activacié de I'entorn de DR, tant a nivell d’aixecament de
servidors virtuals, com de la infraestructura de contingéncia. Els licitadors hauran de proposar
un calendari de proves i metode d’entrega de resultats al departament d’Informatica de
I’Ajuntament de Vic. Com a minim es requerira una prova completa de contingencia anual.

En I"'annex 19.9 “Repliques” s’indiquen les repliques dels servidors virtuals actuals, amb els
corresponents punts de recuperacié minims sol-licitats, la freqliiencia de replicacié minima
exigida i si es tracta de servidors critics o no. Es important destacar que la informacié descrita
en aquest annex correspon Unicament a la situacié que es té actualment i que, per tant, hi poden
haver canvis i modificacions en el moment de comencar el servei i durant la durada del mateix.

Tal com es pot veure en I'annex 19.9 “Repliques”, se sol-licita per a tots els servidors una
freqliéncia de replica de 1 hora, amb una retencié per a les ultimes 24 hores (24 punts de
retencid). El licitador podra oferir una millora sobre aquesta freqliencia de retencié (també
ampliant el nimero de punts de retencio per tal de garantir la retencié de les ultimes 24 hores).
Aquesta millora s’indica en la clausula 17 “Criteris per I'adjudicacié del contracte i justificacié
dels mateixos” en "apartat de criteris d’adjudicacié quantificables de forma automatica.

IMPORTANT: Els licitadors NO poden indicar aquesta millora en la memoria técnica. Les millores
qgue formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta economica.

A I'annex 19.8 “Criticitat de Serveis” s’especifiquen els serveis a restaurar amb maxima prioritat
pel sistema de DR. Es important destacar que la informacié descrita en aquest annex correspon
Unicament a la situacié que es té actualment i que, per tant, hi poden haver canvis i
modificacions en el moment de comencar el servei i durant la durada del mateix.

Copies de seguretat

L’adjudicatari haura de gestionar i monitoritzar el sistema de copies de seguretat, resolent les
incidencies que es puguin produir i fent un seguiment de la bona execucid de les mateixes. El
servei Inclou la programacid, verificacié i revisié de les copies de seguretat.

Els serveis de recuperacio de dades, independentment del motiu pel qual es sol-licita, estaran
inclosos dins el servei, sense cost addicional per a I’Ajuntament de Vic.
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En cas d’atac informatic, inclosos els d’encriptacié de dades, totes les tasques de neteja i
restauracid, i les que siguin necessaries per a restablir els sistemes i les dades, estaran incloses
dins el servei prestat per I'adjudicatari, sense cost addicional per a I’Ajuntament de Vic.

El sistema de copies de seguretat ha d’incloure els mecanismes adequats per a poder obtenir la
copia en la finestra que s’indiqui i amb la congruéncia que requereixen I'aplicacié i les dades que
es gestionen des de la mateixa.

La proposta haura d’incloure proves de recuperacié dels servidors virtuals. Els licitadors hauran
de proposar un calendari de proves complert i métode d’entrega de resultats al departament
d’Informatica de I’Ajuntament de Vic. Com a minim es requerira una prova cada tres mesos.

En I"'annex 19.10 “Copies de seguretat” s’indiquen les copies de seguretat dels servidors virtuals
actuals, aixi com els punts de recuperacidé minims sol-licitats i la freqiieéncia de les copies de
seguretat minima exigida. Es important destacar que la informacié descrita en aquest annex
correspon Unicament a la situacio que es té actualment i que, per tant, hi poden haver canvis i
modificacions en el moment de comengar el servei i durant la durada del mateix.

Clausula 7.3.3 Serveis IT de gestid i manteniment d’infraestructura de comunicacions i xarxa

L’adjudicatari s’haura de fer carrec de la gestid i resolucié de les incidencies, peticions i consultes
relacionades amb la infraestructura de xarxa de I’Ajuntament de Vic. Aquest servei de gestid i
resolucié d’incidéncies sera un suport 24x7x365, remot i presencial.

L’adjudicatari s’haura de fer carrec de la configuracio, gestié i manteniment de la infraestructura
de xarxa de I'Ajuntament de Vic ja existent, tal com switches, transceptors SPF/SPF+, conversors
RJ45/SPF, Punts d’accés Wifi, etc. (inclos creixement durant tota la durada del contracte).

Durant tota la durada del contracte i previa acceptacié per part de I’Ajuntament de Vic, el
licitador s’haura de fer carrec de les tasques de substitucid, configuracié i manteniment dels
equips de comunicacions (switches, transceptors SPF/SPF+, conversors RJ45/SPF, Punts d’accés
Wifi, etc.) que calgui substituir degut a fallades o obsolescencia. L’Ajuntament de Vic es fara
carrec dels costos d’adquisicid i aprovisionament del maquinari necessari.

El servei de manteniment prestat sera 24x7x365 tant preventiu com correctiu.

El manteniment i gestid de les xarxes inclou tant les xarxes LAN de |’entitat, com les xarxes de la
DMZ. També inclou el manteniment de les xarxes que donen servei als Wifi publics i privats, aixi
com a la connexié de diferents dispositius i sensors de ciutat intel-ligent (Smart City).

La gestié i configuracié de les connexions WAN proporcionades per ISP (Internet Service
Provider) també estaran incloses dins el servei prestat per I’adjudicatari.

L’adjudicatari haura de monitoritzar en tot moment |’estat de la infraestructura i comprovar el
correcte funcionament de la mateixa. Aixi mateix haura de revisar els switches i altres dispositius
d’interconnexié de xarxa amb I'objectiu de detectar punts critics, actualitzar I'inventari i el
firmware sempre que sigui necessari, i comprovar el funcionament dels punts de xarxa (punt
final de paret i punt en rack) quan fallin, tot gestionant la incidéncia amb el proveidor que faci
el manteniment del cablejat afectat.
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L’adjudicatari haura de proporcionar els serveis de creacid i configuracié de VLAN fins al port
final d’usuari o equip, tant per als llocs de treball com per a punts de xarxa d’equips especifics
(inclosos semafors, wifi al carrer, cameres i altres) o punts de xarxa vinculats a esdeveniments
especials. En aquest context, I'adjudicatari sera responsable de la resolucié de totes les
incidéncies, consultes i peticions de comunicacions vinculades a aquests punts de xarxa (queda
exclos I'incidental propi dels dispositius finals dels que no sigui responsable I'adjudicatari).

L’adjudicatari haura de configurar i mantenir totes les VLAN i tota la xarxa de comunicacions
utilitzada per la telefonia Veu IP, aixi com resoldre totes les incidéncies, consultes i peticions de
comunicacions vinculades a aquesta (el manteniment de les centraletes de telefonia i la gestié
de la telefonia queda exclos de I'abast d’aquest contracte).

L’adjudicatari haura de configurar i mantenir totes les VLAN i tota la xarxa de comunicacions
utilitzada per als serveis de Wifi municipals, tant publics com privats, en instal-lacions municipals
i al carrer. Aquest servei també incloura la configuracié i manteniment dels punts d’accés, pero
no el seu aprovisionament, que anira a carrec de I’Ajuntament de Vic. L’adjudicatari haura de
resoldre totes les incidéncies, consultes i peticions vinculades a aquest servei.

El Nivell de Servei a garantir dels diferents punts Wifi variara en funcié de la xarxa Wifi. Es detalla
en la clausula 10.1 Acords de nivell de serveis (ANS) i en I’annex 19.8 “Criticitat de Serveis”.

A I'annex 19.1 “Infraestructura actual” es detalla I'equipament de xarxa (switches) actual de
I’Ajuntament de Vic (I’estructura de la qual s’ha de mantenir). Es important destacar que la
informacié descrita en aquest annex correspon Unicament a la situacié que es té actualment i
que, per tant, hi poden haver canvis i modificacions en el moment de comencar el serveii durant
la durada del mateix.

En I'annex 19.5 “Volumetries i consums” s’indiquen volumetries i consums a considerar per al
dimensionat de I'oferta.

Clausula 7.3.4 Serveis IT de seguretat perimetral

Es responsabilitat de I’adjudicatari la gestio integral de la seguretat perimetral i del sistema de
contingéncia del mateix.

La solucid proposada no podra reduir el nivell de seguretat i funcionalitat de I’actual sistema de
seguretat perimetral.

En I'annex 19.6 “Caracteristiques del programari i serveis de seguretat” es detallen els requisits
tecnics i funcionals minims del maquinari i programari de la solucid de seguretat perimetral.

En I'annex 19.5 “Volumetries i consums” s’indiquen els consums actuals del cluster de firewall
perimetral actual.

El servei ha de contemplar com a minim:

- Gestido i manteniment dels equips de seguretat perimetral (Firewalls) i del sistema de
contingéncia d’aquest.

- Configuracio de I'equipament de seguretat perimetral, aplicacié de politiques restrictives i
analisi de registres.

30



- Gestio d’incidéncies i suport 24x7 remot i presencial.
- Servei de manteniment preventiu i correctiu.
- Resolucid de consultes de seguretat dins I’abast del contracte.

- Actualitzacio periodica del firmware, sistema operatiu i programari del sistema de seguretat
perimetral.

- Proves de contingéencia sobre el cluster de firewalls. Els licitadors hauran de proposar un
calendari de proves i métode d’entrega de resultats al departament d’Informatica de
I’Ajuntament de Vic. Com a minim es requerira una prova de contingéncia anual.

La solucié haura de securitzar totes les comunicacions entre els diferents tipus de xarxes (xarxa
LAN, xarxa DMZ i xarxa publica) mitjangant equips de seguretat perimetral (Firewall) configurats
pertinentment (amb politiques restrictives per defecte), amb un nivell de redundancia
equivalent a I'actual clister de firewall o superior.

Per garantir el bon funcionament d’aquest servei, és important que I’adjudicatari realitzi una
tasca d’analisi previ a I'inici del contracte per tal d’identificar punts de millora en la configuracid
i disseny de la seguretat de I’Ajuntament de Vic. Les accions correctores que se’n puguin derivar
hauran d’anar incloses dins el contracte, i no suposaran un cost addicional per I’Ajuntament de
Vic. Aquesta tasca haura de tenir un doble objectiu:

- Garantir la seguretat de I’Ajuntament de Vic i dels seus usuaris, aixi com aplicar un procés
d’evolucié i millora continua durant tot el cicle de vida del contracte en I'ambit de la
seguretat IT.

- Facilitar i optimitzar I'execucié del servei per al propi adjudicatari garantint el bon
funcionament del mateix.

Clausula 7.3.5 Serveis IT de manteniment i gestid dels servidors virtuals

L’adjudicatari sera responsable de la creacio, gestié, administracié i manteniment dels servidors
virtuals presents i futurs que necessiti I’Ajuntament de Vic. El servei incloura totes les tasques
de creacié i configuracid de servidors, instal-lacié de programari i qualsevol altra tasca
relacionada amb el correcte funcionament dels servidors virtuals de I’Ajuntament de Vic.

L’adjudicatari sera responsable de I'actualitzacid dels firmwares i sistemes operatius dels
servidors virtuals i tot el que sigui necessari per tal de garantir-ne el seu correcte funcionament
i seguretat. Les actualitzacions sempre s’hauran de fer de manera que no impactin al servei, o
en el seu defecte amb el minim impacte possible. Caldra concretar amb els serveis informatics
de I'Ajuntament de Vic els horaris i mecanismes d’avis als usuaris per a les diferents
actualitzacions.

La creacié d’un nou servidor virtual, sigui per iniciativa de I'adjudicatari o per peticid dels serveis
d’informatica de I’Ajuntament de Vic, incloura sense cost per a I’Ajuntament de Vic, com a minim
les tasques de programacid de copies de seguretat, tasques de programacio de repliques i
tasques de programacio d’actualitzacions del sistema operatiu, aixi com la instal-lacié del
software de base necessari. També es realitzaran les configuracions de xarxa i de seguretat
necessaries.
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La llicencia de sistema operatiu i les CAL d’usuaris dels nous servidors virtuals sol-licitats aniran
a carrec de I’Ajuntament de Vic. El programari de base a instal-lar, quan sigui llicenciat i amb
cost, anira a carrec de I’Ajuntament de Vic segons el tarifari de I'oferta de I'adjudicatari i a
imputar en la part variable dels costos.

L’adjudicatari haura de garantir el correcte funcionament dels servidors virtuals. L’adjudicatari
gestionara, mantindra, i monitoritzara els servidors virtuals, i resoldra els possibles problemes i
incidéncies que se’n derivin.

Clausula 7.3.6 Serveis IT de gestid i manteniment de serveis técnics transversals

L’adjudicatari haura de proporcionar tots els serveis técnics transversals que siguin necessaris
per al correcte funcionament dels sistemes informatics de I’Ajuntament de Vic.

Alguns dels serveis més rellevants serien: Controladors de domini, DHCP, Azure Identity / Active
Directory, DNS, DFS, GPOs, Politiques de seguretat, Scripts (Bash, PowerShell), Serveis RDP,
administracid i permisos de carpetes, administracio i permisos de Sites de Microsoft SharePoint,
administracié i permisos de carpetes de Microsoft Sharepoint, administracié i permisos de
busties de correu de Microsoft Office365, administracid i permisos de grups i canals de Microsoft
Teames, etc.

L’adjudicatari també haura de gestionar i resoldre totes les incidencies, peticions i consultes que
es puguin derivar d’aquests serveis técnics transversals.

Clausula 7.3.7 Monitoratge

L’adjudicatari proveira de les eines de monitoratge que consideri necessaries per controlar
correctament els serveis de maquinari, programari i administracio dels que sigui responsable.

També s’haura d’incloure la monitoritzacié de la xarxa, aixi com de les comunicacions per a
deteccid i correccié de problemes.

S’haura d’incloure la monitoritzacié dels accessos als equips fisics de la xarxa, especialment per
a usuaris externs o amb teletreball, aixi com la possibilitat d’extraccié d’estadistiques i dades
sobre els accessos i sessions de treball dels usuaris.

Els parametres de monitoratge dels serveis seran els que el proveidor cregui necessaris per al
correcte control dels mateixos.

L’Ajuntament de Vic podra, sempre que ho cregui convenient, demanar que s’inclogui el
monitoratge d’altres parametres dels serveis per a la seva posterior explotacid. Aixi mateix,
I’Ajuntament de Vic tindra accés en mode lectura a les consoles de monitoratge i podra sol-licitar
extraccions d’informacié periodiques i/o puntuals de les eines per a la presentacié d’informes o
indicadors.

La instal-lacié, configuracid, actualitzacié i manteniment dels productes de monitoratge seran a
carrec de I'adjudicatari.
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Clausula 7.4. Lloc de treball

En termes generals, I'adjudicatari haura de proporcionar els equips i periferics basics de tots els
llocs de treball, aixi com el programari de base de gestid i seguretat per a aquests llocs de treball,
inclos el sistema operatiu Windows Professional dels ordinadors.

L’adjudicatari també haura de proporcionar tots els serveis de manteniment i suport d’aquests
llocs de treball, amb resolucié de les incidencies que puguin produir-se.

Dins el servei s’incloura la distribucié automatica i centralitzada del programari del lloc de
treball, aixi com de les actualitzacions del sistema operatiu i del programari del lloc de treball.

Només amb caracter informatiu i no vinculant, s’indica que es preveu que es pugui realitzar
distribucié automatica de conjunts d’aplicacions seguint un model amb només cinc perfils
(Genéric, Guardia Urbana, CAD, Sala reunions, Aula). A banda d’aquesta distribucié automatica,
també caldra preveure que alguns llocs de treball puntuals requeriran de la instal-lacié de
software concret que no tindra perque estar en cap de les plantilles previstes. El nimero de
plantilles de programari o perfils de programari requerits podra canviar durant la vigencia del
contracte, essent necessari que I'adjudicatari assumeixi les tasques per a realitzar els ajustos
necessaris, sense cap cost addicional per a I’Ajuntament de Vic.

Cal destacar que una fraccid dels llocs de treball de I’Ajuntament de Vic son compartits per varis
usuaris (per exemple a les oficines de la Guardia Urbana o a I’Oficina d’Atenci6 al Ciutada). Per
tant, caldra gestionar equips que seran utilitzats per varis usuaris en diferents torns, aixi com
usuaris que aniran canviant d’equip. Caldra que l'adjudicatari implementi una solucid agil i
eficient, que permeti que diferents usuaris puguin utilitzar aquests equips, garantint que tinguin
el mateix escriptori i favorits en els diferents dispositius.

A continuacié es detalla les caracteristiques del servei de provisié i manteniment dels llocs de
treball.

Clausula 7.4.1 Maquinari del lloc de treball

Provisid dels llocs de treball

L’adjudicatari proporcionara, instal-lara, configurara, mantindra i donara suport als llocs de
treball que sdn objecte del contracte, tant pel que fa als equips de computacié com periférics,
com als serveis necessaris per posar en marxa i mantenir el lloc de treball.

Es tipifiquen les necessitats dels diferents llocs de treball en diferents perfils de lloc de treball
per facilitar la seva valoracié i proposta dins I'oferta.

Segons el perfil del lloc de treball, el maquinari i llicencies a proporcionar pot variar.

En I'annex 19.11 “Perfils dels llocs de treball” s’especifiquen els diferents llocs de treball a
proporcionar i el perfil a aplicar.

Sense perjudici del que s’indiqui per a cada perfil, de forma general el maquinari a proporcionar

per a cada lloc de treball es compondria per I'ordinador o equip de computacié (portatil, torre,
all-in-one, Workstation, etc), el monitor (en la majoria de casos seran dos monitors), i els
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periférics tals com teclat, ratoli, webcam (excepte en portatils on ha d’estar integrada),
auricular amb microfon, maleta per a portatils, dockstation, cable de seguretat kensington.

Queden exclosos d’aquest aprovisionament la resta de periférics com escaners, impressores o
lectors de targetes. La no provisid d’aquests periferics no exclou que I’adjudicatari hagi de fer el
suport i configuracio pertinents d’aquests dispositius, aixi com atendre les incidencies i peticions
relacionades.

Caracteristiques del maquinari

El maquinari proporcionat haura de proporcionar els suficients connectors per garantir que en
gualsevol moment es poden connectar i utilitzar varis periférics alhora, com escaners, lectors de
targetes T-CAT, gravador de targetes de bus, lectors d’empremta USB, lectors de codis de barres,
webcams, microfons, altaveus de so, auriculars, projectors, pantalla secundaria, etc.

A l'annex 19.12 “Requisits minims dels equips i dispositius”, s’especifica el llistat de
caracteristiques minimes de cadascun dels elements dels llocs de treball a proporcionar per
I’adjudicatari.

Tal com s’indica en la clausula 17 “Criteris per I'adjudicacié del contracte i justificacio dels
mateixos”, es considerara com a millora, I'increment de prestacions de CPU i RAM d’alguns dels
perfils d’equips dels llocs de treball.

IMPORTANT: Els licitadors NO poden indicar caracteristiques de CPU i RAM dels equips en la
memoria tecnica, quan aquestes es considerin millores que formen part dels criteris
d’adjudicacié quantificables de forma automatica. Aquestes millores només poden apareixer en
la documentacid a entregar en el sobre 3, juntament amb la proposta economica.

Volumetries inicials i creixement

Es preveu una quantitat i tipus de llocs de treball inicials, que es revisara i ajustara a l'inici del
contracte.

Durant tota la durada del contracte (fase de servei regular), poden apareixer nous llocs de treball
i modificar-se o desapareixer alguns dels existents, que es facturaran tal com s’indica en la
clausula 15 “Facturacié i forma de pagament”, referent al cost variable.

Durant la fase de servei regular, I'eliminacid o modificacié de llocs de treball no implica la
devolucié dels equips a I’adjudicatari, aquests quedaran en estoc a I’espera de ser reutilitzats
quan arribi la peticid de la creacidé d’un nou lloc de treball.

S’ha de preveure que fins a un 10% de I'inventari d’equips de treball de I'entitat poden ser equips
especials o adquirits en altres licitacions per part de I’Ajuntament de Vic, als quals I'adjudicatari
haura de securitzar, monitoritzacié, gestionar i mantenir com la resta d’equips proporcionats
dins el contracte (cal incloure els llicenciaments del programari de distribucid i actualitzacio
automatica de programari i sistema operatiu). Els costos per a I’Ajuntament de Vic d’aquests
serveis s’establiran en el tarifari a proporcionar per I'adjudicatari i segons s’indica en la clausula
7.4.5 “Tarifari”.
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Per a la proposta economica els licitadors hauran de tenir en compte les volumetries i
requeriments dels llocs de treball actuals segons s’indica en I'annex 19.7 “Tarifari” i en I'annex
19.12 “Requisits minims dels equips i dispositius”.

Opcié de compra a valor residual al final del contracte

Al finalitzar el contracte, I’Ajuntament de Vic, pels ordinadors i els periférics proveits dels llocs
de treball, tindra I’opcid d’exercir la compra d’aquests equips pel cost residual d’aquests. El cost
residual, independentment de si I’equip s"ha adquirit a l'inici del contracte o com a variable de
creixement durant el servei regular del contracte, no podra ser superior al 5% del cost base
establert en el tarifari proporcionar per I'adjudicatari en el moment de la licitacio, segons
s’indica en la clausula 7.4.5 “Tarifari”.

El cost residual s’haura d’indicar juntament amb la proposta economica, sobre 3 de la licitacio.
Tal com s’indica en la clausula 17 “Criteris per I'adjudicacié del contracte i justificacid dels

mateixos”, es considerara com a millora un cost residual dels equips dels llocs de treball igual
zero.

IMPORTANT: Els licitadors NO poden indicar el cost residual en la memoria técnica. Les millores
qgue formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta economica.

Valoracio técnica de la solucio

Com a referéncia que permeti a I’Ajuntament de Vic comparar el nivell i idoneitat de la solucié
tecnica proposada, el proveidor indicara en la seva proposta les caracteristiques minimes del
magquinari a subministrar per als diferents tipus d’equips i periférics dels llocs de treball, i segons
tipificacié de I'annex 19.7 “Tarifari”.

Caldra indicar com a minim les caracteristiques de I'annex 19.12 “Requisits minims dels equips i
dispositius”, excepte les que es valoren dins els criteris d’adjudicacié quantificables de forma
automatica indicats en la clausula 17 “Criteris per a I’adjudicacié del contracte i justificacié dels
mateixos”, que sén: memoria RAM i CPU de I'equip.

Els ordinadors proposats no podran ser clons, hauran de ser d’un fabricant d’ordinadors
consolidat i reconegut.

Desplegament inicial

L’adjudicatari iniciara I'adquisicié, preparacid i configuracié dels equips proposats en la seva
oferta immediatament després de la formalitzacié del contracte, garantint el comengament de
la posada en marxa dels serveis el més aviat possible i el compliment dels periodes indicats per
cada fase del contracte que es recullen a clausula 9 “Fases del servei”.

La instal-lacié i posada en marxa dels equips dels llocs de treball s’haura de fer obligatoriament
en un maxim de dos mesos. Aquest dos mesos coincidiran amb els dos ultims mesos de vigencia

de I'actual contracte, és a dir, juliol i agost del 2026.

Per a la instal-lacié i posada en marxa dels equips dels llocs de treball, I’adjudicatari s’"haura de
coordinar amb el proveidor del contracte actual per tal de planificar i executar les tasques de
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retirada de I’actual material i instal-lacié del nou, minimitzant al maxim els temps de canvi
d’equipament dels llocs de treball i per tant I'impacte en els usuaris afectats.

Per tant, I'adjudicatari s’"haura de comprometre a lliurar, instal:-lar i configurar tots els llocs de
treball en un periode no superior a 2 mesos a partir de I’'endema de la data d’inici del contracte.

Clausula 7.4.2 Programari del lloc de treball

Pel que fa al programari de base del lloc de treball, I'adjudicatari s’encarregara de la seva
adquisicié per compte de I’Ajuntament de Vic o de la seva contractacié en modalitat de dret
d’Us, aixi com de la seva instal-lacid, configuracid i manteniment.

El programari de seguretat a proporcionar, instal-lar, configurar i mantenir als llocs de treball
s’indica en la clausula 7.6 “Seguretat”.

Sense perjudici d’afegir les llicencies que siguin necessaries segons proposta de I’adjudicatari, es
preveu com a minim que I’adjudicatari s’hagi de fer carrec de:

- Elllicenciament del programari per a gestié d’equips fisics i automatitzacié de la distribucio
i actualitzacié de programari i sistema operatiu en aquests.

- Elllicenciament OEM dels sistemes operatius Microsoft Windows Pro dels ordinadors fisics
aprovisionats per als llocs de treball (amb possibilitat d’actualitzacions a versions superiors
durant tota la vida del contracte).

L’Ajuntament posara a disposicié del licitador:

- Elllicenciament de Microsoft Office 365 dels diferents usuaris i segons perfils.

Per al programari de gestié d’equips fisics i automatitzacié de la distribucié i actualitzacié de
programari i sistema operatiu d’aquests, el licitador haura de proposar una solucié
automatitzada que inclogui, com a minim, el seglient:

- Actualitzacié de sistemes operatius en servidors virtuals i ordinadors fisics. Ha de ser
compatible amb les diferents versions/distribucions de Windows Server, Windows Pro,
Linux i MacOS.

- Distribucid, actualitzacid i eliminacié de programari. Inclou programari basic, estandard i
gualsevol aplicacid descrita a I'annex 19.2 “Inventari programari” o les que hi puguin
apareixer durant la vigéncia del contracte.

- Gestio de contingut. Ha de permetre gestionar i distribuir contingut, com ara documents i
arxius, de manera segura als dispositius.

- Definicid de politiques de seguretat aplicables a dispositius o grups, segons categories.

- Plataforma Cloud, accessible des de qualsevol navegador i ubicacid.

Donat que part de l'inventari d’equips de treball de I'entitat poden ser equips especials o
adquirits fora del contracte, els quals I’adjudicatari haura de securitzar, monitoritzar, gestionar
i mantenir com la resta d’equips proporcionats dins el contracte, els costos per a I’Ajuntament
de Vic dels llicenciaments necessaris per a aquests equips s’establiran en el tarifari a
proporcionat per I'adjudicatari i segons s’indica en la clausula 7.4.5 “Tarifari”.
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Un cop finalitzat el contracte, el manteniment del maquinari, el suport de les llicencies en
propietat i el pagament de les llicencies en dret d’Us seran a carrec de I’Ajuntament de Vic.

En cas que la infraestructura aprovisionada per als llocs de treball i la seva gestid suposi canvis
importants en I’entorn, I’adjudicatari haura de proporcionar un servei de formacio a usuaris i/o
tecnics informatics, que caldra que inclogui dins de la seva proposta.

Cal destacar que I'adjudicatari ha de proposar una solucid on hi inclogui programari per a la
gestid dels equips fisics, que permeti I"automatitzacié de la distribucid i actualitzacié de
programari i sistema operatiu en aquests equips, basada en plantilles i que permetin una facil i
agil gestid de les actualitzacions dels ordinadors dels llocs de treball.

Clausula 7.4.3 Serveis sobre els equips i usuaris del lloc de treball

L'adjudicatari haura de garantir el correcte funcionament dels equips (ordinadors, tauletes
electroniques, smartphones), dels sistemes operatius i del programari base dels llocs de treball,
aixi com dels periférics associats als llocs de treball.

Amb aquest objectiu, I'adjudicatari gestionara, mantindra, i monitoritzara els llocs de treball,
inclosos periféerics, i resoldra els possibles problemes i incidéncies que se’n derivin.

L’adjudicatari sera responsable de la distribucid i actualitzacid, automatitzada i centralitzada del
firmware, sistemes operatius i programari base dels equips fisics que conformen els llocs de
treball, per tal de garantir-ne el seu correcte funcionament i seguretat.

Les actualitzacions sempre s’hauran de fer de manera que no impactin al servei, o en el seu
defecte amb el minim impacte possible. Caldra concretar amb els serveis informatics de
I’Ajuntament de Vic els horaris i mecanismes d’avis als usuaris per a les diferents actualitzacions.

L’adjudicatari configurara els nous usuaris, amb assignacié dels seus drets d’accés i llicéncies,
inclos Microsoft Office 365, Client VPN, MFA, o qualsevol altre programari que es requereixi.
Alguns permisos es gestionaran des dels serveis informatics municipals de I'entitat, pero
I’adjudicatari seguira tenint la responsabilitat del seguiment de que aquests s’assignin, aixi com
de la realitzacid de les instal-lacions de programari i configuracions necessaries.

L’adjudicatari també sera responsable d’executar les modificacions de permisos que se
sol-licitin, aixi com de la realitzacié de les baixes d’usuaris que es demanin.

Sense perjudici de que I’Ajuntament de Vic pugui fer canvis en qualsevol moment, es prendra
com a referencia el nivell de suport de cada aplicacid per determinar el responsable de la
validacié i I'assignacié dels permisos de les aplicacions (Adjudicatari o Ajuntament de Vic). El
Ilistat d’aplicacions i el nivell de suport a proporcionar per cada una d’elles es detalla a I'annex
19.2 “Inventari programari”.

Clausula 7.4.4 Tasques d’adequacio de la part electrica i de xarxa en els llocs de treball

L’adjudicatari haura de preveure les tasques i material necessaris per adequar els llocs de treball
on hi instal:li equips, per tal de complir amb la PRL (Prevencié de Riscos Laborals) i tenint en
compte les limitacions per proteccio de patrimoni d’alguns edificis.
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Caldra cobrir des del punt de paret fins a la taula on s’ubiquin els equips. Caldra per tant
preveure la possible instal-lacido per exemple de brides, tubs corrugats, canals pel terra i/o
safates per les taules, amb I'objectiu de recollir els cables (eléctrics, de xarxa, de connexio de
periférics, etc.) sempre que sigui necessari.

Actualment la majoria de llocs de treball ja disposen d’una correcta adequacid dels equips i
cablejat dels llocs de treball, complint amb la PRL i patrimoni. Per tant, de forma general, la
substitucio dels equips actuals dels llocs de treball pels nous equips no implicara cap material
extra, pero si una correcta execucid de les tasques per deixar la instal-lacid correctament.
Aquestes tasques es consideraran incloses en el servei i no es facturaran.

Tant en la substitucié inicial dels equips, com per nous llocs de treball o moviment de llocs de
treball durant el transcurs del contracte, quan sigui necessaria la realitzacid de tasques
d’adequacid i/o I'Gs de canals o safates, les tasques d’adequacié estaran incloses en el servei i
es facturara el material emprat segons tarifari de I’oferta de I’adjudicatari i segons s’indica en la
clausula 7.4.5 “Tarifari”.

Clausula 7.4.5 Tarifari

Els licitadors han de presentar, tal com s’indica en la clausula 16 “Continguts a presentar per les
empreses licitadores”, un tarifari dels diferents serveis i equips, principalment relacionats amb
els llocs de treball i la seguretat, aixi com en menor mesura amb altres equipaments o serveis
informatics, a proporcionar i facturar durant la durada del contracte.

En I'annex 19.12 “Requisits minims dels equips i dispositius” s’indiquen els diferents perfils de
llocs de treball previstos, aixi com els diferents tipus de maquinari, i les seves caracteristiques
minimes requerides, que s’han d’indicar en el tarifari a proporcionar pels licitadors.

En I'annex 19.17 “Model tarifari” s’indica el model base de tarifari que cal que emplenin els
licitadors.

Amb el tarifari i la proposta de I'adjudicatari, queda establert I'import unitari per als equips del
creixement i les caracteristiques minimes dels equips a proporcionar. Durant tota la durada del
contracte, I'adjudicatari disposara de flexibilitat per a escollir fabricant i model dels equips i
periférics, prévia acceptacid de I’Ajuntament de Vic, quan les circumstancies ho requereixin. En
cas de canviar els equips, aquests hauran de ser de caracteristiques iguals o superiors.

L’adjudicatari haura de mantenir els preus unitaris indicats en el tarifari durant tota la durada
del contracte.

Clausula 7.4.6 Restitucid dels equips dels llocs de treball avariats o defectuosos

L’adjudicatari haura d’assegurar que es puguin restituir equips, avariats o amb funcionament
deficient, sense cost per a I’Ajuntament de Vic, en el temps maxim indicat en I’Acord de Nivell
de Servei, clausula 10.1.4 “Temps de restitucié i provisié d’equips”. L'incompliment d’aquest
termini permetra a I’Ajuntament de Vic aplicar les penalitats corresponents, segons s’indica en
la clausula 14 “Incompliment de contracte i imposicié de penalitats”.
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Clausula 7.4.7 Provisio d’equips per a llocs de treball nous

Per ala creacid de nous llocs de treball, I'adjudicatari estara obligat a entregar i posar en marxa
I’equip fisic, llicencies i periferics associats en el temps maxim, des de la seva sol-licitud, indicat
en I'’Acord de Nivell de Servei, clausula 10.1.4 “Temps de restitucid i provisié d’equips i
dispositius”. L'incompliment d’aquest termini permetra a I'’Ajuntament de Vic aplicar les
penalitats corresponents, segons s’indica en la clausula 14 “Incompliment de contracte i
imposicié de penalitats”.

Clausula 7.4.8 Restitucio dels equips dels llocs de treball per robatori o danys accidentals

L’adjudicatari es fara carrec de la restitucio, sense cap cost per a I’Ajuntament de Vic, en cas de
robatori o danys accidentals, tant en instal-lacions i edificis de I’Ajuntament de Vic com fora
d’aquestes, dels equips dels llocs de treball i periféerics aprovisionats en el contracte.

Es limita, durant tota la durada del contracte, la quantitat de restitucions maxima, que hauria
d’assumir economicament I’adjudicatari si fos necessari, a una quantitat equivalent al 10% del
parc inicial d’equips i periférics a subministrar per als llocs de treball del contracte segons
guantitats indicades en el Plec de Prescripcions Técniques. Mentre no es superi aquesta
guantitat, la restitucié cobrira, tant equips inicials, com adquirits en concepte de cost variable
durant la durada del contracte.

En cas de robatori d’'un equip, I’adjudicatari haura de posar un equip de substitucid, sense cost
per a I’Ajuntament de Vic, en el temps maxim, des de la deteccié de la incidéncia, indicat en
I’Acord de Nivell de Servei, clausula 10.1.4 “Temps de restitucié i provisio d’equips i dispositius”.
L'incompliment d’aquest termini permetra a I’Ajuntament de Vic aplicar les penalitats
corresponents, segons s’indica en la clausula 14 “Incompliment de contracte i imposicid de
penalitats”.

En cas de danys accidentals d’un equip, I’adjudicatari haura de posar un equip de substitucid,
sense cost per a I’Ajuntament de Vic, en el temps maxim, des de la deteccid de la incidéncia,
indicat en I’Acord de Nivell de Servei, clausula 10.1.4 “Temps de restitucid i provisié d’equips i
dispositius”. L'incompliment d’aquest termini permetra a I’Ajuntament de Vic aplicar les
penalitats corresponents, segons s’indica en la clausula 14 “Incompliment de contracte i
imposicié de penalitats”.

A nivell informatiu, s’indica que s’han tingut 3 robatoris entre I'inici de I’actual contracte, I'1 de
setembre de 2021, i el dia 28 de febrer de 2025.

A nivell informatiu, s’indica que NO s’han hagut de reparar o restituir cap equip amb danys
accidentals, entre I'inici de I'actual contracte, I’1 de setembre de 2021, i el dia 28 de febrer de
2025.

Els licitadors, en la seva proposta, poden incloure sistemes complementaris per tal d’evitar o
reduir els possibles robatoris i danys accidentals. L'adjudicatari, durant el transcurs del

contracte, podra proposar a I’Ajuntament de Vic noves solucions per a evitar o reduir els
robatoris i danys accidentals.

Clausula 7.4.9 Creixement previst del nimero d’usuarisi llocs de treball
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El licitador haura de tenir en compte en el seu dimensionament de la proposta, un creixement
previst del nimero d’usuaris i llocs de treball de fins a un 15% durant tota la durada del
contracte.

El maquinariillicenciament necessaris per cobrir aquest creixement dels usuaris i llocs de treball
anira a carrec de I’Ajuntament de Vic, sota peticié d’aquest i segons tarifari de la proposta de
I’adjudicatari, amb imputacié al cost variable del contracte. Les tasques de preparacio,
instal-lacié i configuracid aniran a carrec de I’adjudicatari, aixi com tot el manteniment i suport
que se’n derivin.

Per als nous equips dels llocs de treball que s’adquireixin en altres licitacions per part de
I’Ajuntament de Vic, i que I'adjudicatari haura de gestionar, mantenir, securitzar i donar suport,
s’aplicaran els preus del programari i serveis necessaris segons el tarifari de I'oferta de
I’adjudicatari. Les hores de dedicacidé en la seva preparacid i per a tasques de suport davant
incidencies es realitzaran a compte de la bossa d’hores de |'oferta de I’adjudicatari. EI consum
de les hores en cada periode es validara en el Comite de Direccid.

El licitador haura d’indicar els preus unitaris per als equipaments i llicenciaments dels nous llocs
de treball i usuaris, tal com s’indica en la clausula 7.4.5 “Tarifari”.

Clausula 7.5. Suport IT als usuaris

L’adjudicatari haura de proporcionar un servei de suport IT (Tecnologies de la informacié) als
usuaris, en varis nivells de suport i a través d’'un CAU (Centre d'Atencié a I’Usuari)
professionalitzat.

El servei de suport IT als usuaris haura d’oferir atencié a tots els usuaris de I’Ajuntament de Vic,
tant per a atencid i resolucid d’incidéncies, com per a peticions o consultes.

L’adjudicatari haura de proporcionar el servei de suport IT als usuaris mitjangant técnics
especialistes, amb accés remot als sistemes i equips de I’Ajuntament de Vic, o personant-se de
forma presencial quan sigui necessari.

A nivell informatiu, no vinculant, i per a facilitar el dimensionament de I'oferta per part dels
licitadors, s’indica que actualment s’estan gestionant anualment aproximadament unes 4.500
sol-licituds en forma d’incidencies, peticions o consultes.

Es proposa utilitzar un escalat en tres nivells: primer, segon i tercer nivell.
Primer nivell:

Assistencia de primera linia on els técnics especialistes en ‘helpdesk’ (suport de lloc de
treball) hauran de reunir i analitzar la informacio del problema o peticié. Procediran a
resoldre la incidéncia si aquesta esta dins el seu abast, o a escalar-ho al segiient nivell
guan sigui necessari. La majoria d’incidencies s’haurien de poder resoldre a través
d’aquest nivell de suport IT.

Cal destacar que I'adjudicatari haura de proveir aquest nivell de suport a través de

tecnics especialistes en ‘helpdesk’, mai amb operadors o personal no qualificat en suport
de llocs de treball.
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Segon nivell:

S’escalara al segon nivell quan la incidéncia o peticié requereixi de técnics especialistes
en les seves arees.

Tercer nivell:

S’escalara al suport de tercer nivell o ‘back-end’, aquelles incidéncies o peticions de gran
complexitat o criticitat, que requereixin I'assisténcia per part de personal altament
qualificat i especialitzat.

En el segon i tercer nivell també s’hi inclouran les incidéncies i peticions a resoldre per part de
tercers, on I'adjudicatari n’haura de fer el trasllat i seguiment.

Els licitadors podran proposar solucions amb diferents nivells i escalats, perdo com a minim
s’haura de proporcionar un suport IT amb les caracteristiques que s’han indicat.

El programari necessari per a I'accés o control remot als usuaris I’'haura de proporcionar
I’adjudicatari. Aquest programari haura de funcionar en equips de I'entitat tant dins la xarxa
local com en equips connectats en remot.

Alguns requeriments varien en funcié de I'horari del servei. Es tindran en compte els segiients
horaris:

- Horari de treball intensiu (HTI): De dilluns a divendres de les 08:00 a les 15:00.
- Horari de treball normal (HTN): De dilluns a divendres de les 07:00 a les 20:00.

- Horari de serveis critics (HSC): Festius, dissabtes i diumenges les 24h. De dilluns a divendres
fora de I’horari de treball normal.

En I’horari de treball intensiu (HTI), quan hi ha més carrega de feina, es requereix la preséncia
minima d’un tecnic en dependencies de I’Ajuntament de Vic, per tractar les incidéncies i
peticions que requereixin ser ateses de forma presencial d’'una manera més agil i rapida.

Fora de I'horari de treball intensiu (HTI), no es requereix cap tecnic en dependéncies de
I’Ajuntament de Vic, excepte quan sigui necessari per atendre incidencies o peticions que aixi
ho requereixin i segons requeriments dels acords de nivell de servei i d’execucié del servei.

En cas que es requereixi atendre incidéncies de forma presencial fora de I"horari de treball
intensiu (HTI), s’hauran de realitzar els desplacaments necessaris per a la seva resolucid dins els
termes establerts en els acords de nivell de servei (ANS) i d’execucio del servei.

Actualment, dins I'horari de treball intensiu (HTI), 'empresa que cobreix el servei el realitza amb
dos tecnics presencials, ubicats fisicament i de forma permanent a I'oficina del departament
d’informatica i sistemes d’informacio de I’Ajuntament de Vic.

Es valorara com a millora, en els criteris d’adjudicacié quantificables de forma automatica, la
inclusié d’'un segon técnic presencial en les dependéncies de I’Ajuntament de Vic durant I’horari
de treball intensiu, tal com s’indica a la clausula 17 “Criteris per I’adjudicacié del contracte i
justificacié dels mateixos”.
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IMPORTANT: Els licitadors NO poden indicar aquesta millora en la memoria técnica. Les millores
que formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta econdmica.

El servei de suport a I'usuari requerira:

- Usdel’einaITSM, basada en GLPI, d’obertura i gestié de tiquets/incidencies de I’ Ajuntament
de Vic (Tilena de I’empresa Inforges)

- Atenci¢ telefonica

- Atencid via correu electronic

- Atencié en remot (mitjangant programari de control remot als equips)
- Atencié presencial (quan sigui necessaria)

Independentment del tipus d’atencid, els técnics de I’adjudicatari hauran de ser capagos de
proporcionar el servei de suport a l'usuari en catala. Aquesta atencid, incloura I'atencid i
resolucié de qualsevol incidencia, peticidé o consulta relacionada amb:

- Els llocs de treball, incloent ordinadors, tauletes electroniques, smartphones, periférics
(impressores, escaners, webcams, auriculars, programadors de targetes de bus, etc.) i
dispositius especials (fitxadors d’empremta digital, clauers electronics, etc.).

- Les aplicacions (detall del suport requerit per a cada aplicacié a I'annex 19.2 “Inventari
programari”).

- Les comunicacions, incloent terminals fisics i softphone de telefonia Veu IP (SIP), WiFi i
solucions de Smartcity.

- Laseguretat.

També sera responsabilitat de I’adjudicatari, la instal-lacié i configuracié de terminals telefonics
fisics o programari softphone Veu IP (SIP) associat al lloc de treball de I’'usuari aixi com el primer
nivell de suport en les incidencies que se’n puguin derivar.

L’adjudicatari s’encarregara de la configuracid del correu corporatiu en les aplicacions de gestio
de correu del ordinadors, smartphones i tauletes electroniques corporatives, tant de
treballadors com de carrecs politics. La gestido de les SIM queda fora de I'abast d’aquest
contracte. El suport d’incidéncies, peticions i consultes del correu electronic també sera
responsabilitat de I’adjudicatari i estara inclos dins el servei.

L’adjudicatari s’encarregara, prévia autoritzacio del departament d’informatica de I’Ajuntament
de Vic, de la instal-lacid i configuracid de totes les aplicacions que requereixin els usuaris en els
seus equips dels llocs de treball, incloent tauletes electroniques i smartphones de I'entitat.

En el cas de lesincidencies, peticions o consultes relacionades amb les aplicacions, I'adjudicatari
haura de proporcionar un suport diferent en funcid de I'aplicacié. Concretament s’especifiquen

tres tipus de suport diferent a proporcionar a les aplicacions:

- Suport integral: quan la responsabilitat del funcionament recau només en I'empresa
adjudicataria.

42




- Suport de primer nivell: quan la primera atencié i actuacié recaura en |'empresa
adjudicataria (en cada fitxa de cada aplicacio s’indicara quines tasques son les de I'empresa
adjudicataria, s’inclou un exemple a I'annex 19.13 “Fitxa exemple”). Quan el problema o
peticid sigui fora de I'abast indicat en les fitxes de l'aplicacid, es derivara al servei que
s’indiqui en la mateixa fitxa de I'aplicacid.

- Derivacio directa: 'empresa adjudicataria haura de derivar directament i amb la maxima
celeritat el problema o peticié al servei que s’indiqui en la mateixa fitxa de I’aplicacié.

En tots els casos, sera responsabilitat de I'adjudicatari fer-ne el seu seguiment fins que la
incidéncia estigui resolta i, per tant, es doni per tancada.

El llistat d’aplicacions i el nivell de suport a proporcionar per cada una d’elles es detalla a I'annex
19.2 “Inventari programari”.

De la mateixa manera, el nivell d’atencié a realitzar per a incidéncies, peticions o consultes en
els perifericsi dispositius especials quedara definit en les fitxes corresponents. En aquestes fitxes
s’indicara el tipus de suport (suport integral, suport de primer nivell, derivacié directa) que
I’adjudicatari haura de proporcionar, aixi com amb quin proveidor extern o personal de
I’Ajuntament de Vic s’haura de derivar la incidéncia si la resolucié d’aquesta queda fora de
I’abast de I'adjudicatari.

Si puntualment apareixen incidéncies, peticions o consultes que no estiguin degudament
documentades en les fitxes, sera responsabilitat de I’adjudicatari sol-licitar a I’Ajuntament de Vic
quin tipus de suport ha de proporcionar.

Independent de la tipologia de la incidencia, aquestes es tipificaran en vers a la seva urgéncia i
impacte.

Es consideraran incidéncies urgents:

- Aquelles incidéncies que impedeixin als usuaris treballar.

- Aquelles incidéncies que per motius politics, econdmics o socials, el seu efecte les faci
considerar molt urgents o critiques.

- Aquelles que afectin de forma greu a serveis importants que s’estiguin prestant a la
ciutadania o als treballadors de I'Ajuntament de Vic, o a actes o esdeveniments importants
de la ciutat.

El nivell d’'impacte quedara determinat pel nimero o importancia d’usuaris o serveis afectats.
Es consideraran incidéncies d’alt impacte aquelles que afectin a un gran nombre d’usuaris, a
usuaris VIP o a serveis critics per a I’Ajuntament de Vic.

Les incidencies, peticions i consultes dels usuaris s’hauran de registrar i gestionar des del
programari ITSM, basat en GLPI, de gestid d’incidencies informatiques de I’Ajuntament de Vic
(Tilena de I'empresa Inforges).

Cada incidéncia i peticié requerira per part de I'adjudicatari:

- Ser classificada segons la seva prioritat.

- Emplenar les dades necessaries per a fer el seguiment de compliment de KPI relacionats.
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- Establir I'estat en queé esta la sol-licitud, especialment quan afecta al calcul de compliment
de KPI relacionats. No es podra deixar la sol-licitud en un estat d’espera si la seva resolucié
només depen de I'adjudicatari i no d’un tercer.

- Imputar les hores dedicades en la seva resolucié.

El personal de suport a I'usuari de I’adjudicatari haura de classificar les incidéncies, peticions i
consultes tenint en compte la urgencia i I'impacte d’aquestes, segons les seglients prioritats:

- Prioritat Normal: Aquelles incidéncies que no inhabilitin la capacitat de treball dels usuaris,
ni atenguin a cap urgéncia. Totes les peticions de canvis o altes que puguin ser programades.

- Prioritat Alta: Aquelles incidencies que inhabiliten la capacitat de treball d’algun usuari
puntual i no es considerin urgents.

- Prioritat Critica: Aquelles incidéncies que tinguin impacte alt, o bé aquelles incidéncies o
peticions que s’indiquin com a urgents.

L’adjudicatari haura de prestar el servei de suport a I'usuari segons la prioritat i el nivell de suport
i horari (HTI, HTN o HSC) indicats en I’ANS. Els temps de resposta i resolucié queden establerts
en la clausula 10.1 Acords de nivell de servei (ANS).

Es valorara com a millora, en els criteris d’adjudicacié quantificables de forma automatica, la
disminucio del temps de resolucié d’incidéncia de prioritat critica i de prioritat alta, tal com
s’indica a la clausula 17 “Criteris per I’adjudicacio del contracte i justificacio dels mateixos” del
present document.

IMPORTANT: Els licitadors NO poden indicar aquesta millora en la memoria técnica. Les millores
qgue formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta economica.

Clausula 7.6. Seguretat

En la valoracié de les memories de les ofertes dels licitadors es donara molta importancia a les
solucions de seguretat, amb especial protagonisme en I’analisi de les propostes per evitar atacs
de segrest digital o encriptacié (cryptolockers, ransomware, etc.).

També es donara molta importancia a la capacitat de ser proactius, proposant millores en
I'ambit de la seguretat i a la implantacié de protocols d'actuacié.

Sera responsabilitat de I’adjudicatari la gestio integral de la seguretat de I'entitat, incloent els
equips dels llocs de treball, els servidors virtuals, la infraestructura de sistemes i comunicacions,
la seguretat perimetral, els serveis al nivol de Microsoft 0365, les connexions remotes, la
identificacio d’usuaris, la gestié de permisos, i totes les aplicacions i serveis que sigui necessari
per garantir un entorn de treball segur contra incidéncies i atacs informatics.

A més a més de tots els sistemes de contingencia, copies de seguretat i seguretat perimetral
descrits en la clausula 7.2 “Aprovisionament i posada en marxa d’infraestructura de sistemes i
comunicacions”, els licitadors en la seva proposta hauran d’incloure el programari, equips i
serveis necessaris per garantir un nivell de seguretat alt que permeti a I’Ajuntament de Vic evitar
incidencies i atacs informatics, aixi com actuar rapidament i amb el minim impacte si es
produeixen.
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L'Ajuntament de Vic, mitjangcant un servei externalitzat, realitzara auditories externes
periodiques per tal de revisar I'estat de la seguretat de I'entitat. L’adjudicatari ha de preveure
facilitar la informacié que es necessiti per tal de dur a terme les auditories i realitzar les
correccions que I’Ajuntament de Vic cregui oportunes, tenint en compte el resultat de les
auditories.

L’Ajuntament de Vic disposa d’un agent de I’Agencia de Ciberseguretat de Catalunya instal:lat a
totes les maquines dels llocs de treball. Aquest agent permet a I’agéncia inspeccionar tot el
transit de navegacid. Si bé el servei proporcionat per I’Agéencia de Ciberseguretat de Catalunya
no substitueix cap dels requeriments que I'adjudicatari ha de complir, I'adjudicatari si que I'ha
de tenir en compte de cara a la integracié amb les seves solucions. De la mateixa manera,
I’adjudicatari ha de tenir una comunicacio fluida amb I’Agéencia de Ciberseguretat pel que faala
deteccid i resposta davant incidents de ciberseguretat.

Sense greuge de que en les propostes dels licitadors es proposin solucions diferents, com a
minim s’identifiquen les seglients solucions a requerir en la solucié de seguretat:

- Solucié de connexions remotes segures via VPN.

- Solucié de proteccid avangada de correu electronic.

- Solucié d’autenticacié multifactor (MFA).

- Solucié automatitzada d’actualitzacié i distribucié d’aplicacions i sistemes operatius.
- Solucié de gestié de dispositius mobils (MDM).

- Solucié de congelacié d’equips.

- Solucié de seguretat per als Endpoint.

- Solucié de seguretat XDR.

- Serveis 24x7x365 Gestionats per experts en Ciberseguretat.

A continuacid es descriuen les caracteristiques més importants d’aquestes solucions. Cal
destacar que tots els requeriments indicats s’han de cobrir, pero les diferents funcionalitats
poden estar distribuides de diferent manera de com es proposa en les segiients subclausules.

Clausula 7.6.1 Solucioé de connexions remotes segures via VPN

El licitador ha de proposariincloure en la seva oferta una solucié de connexions remotes segures
a I’entorn de I’Ajuntament de Vic, mitjangant VPN (Virtual Private Network). Cal que la solucid
s’integri amb el MFA de I'oferta del licitador i s’ha d’incloure el client VPN a utilitzar pels usuaris
en I'accés remot.

Clausula 7.6.2 Solucio de proteccié avancada de correu electronic

El licitador ha de proposar i incloure en la seva oferta una solucié que permeti oferir una
proteccié avancada de correu electronic per a les diferents busties de correu de I’entitat. Ha
d’incloure la totalitat de les busties de I’Ajuntament de Vic.
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La solucid ha d’incloure, com a minim, el seglient:

Eina gestionada al Cloud accessible via web des de qualsevol lloc i navegador.

- Filtre de phishing. Ha d’incloure mecanismes de traga d’enllagos i deteccié de comandes i
scripts maliciosos.

- Filtre d’'infomail. Ha de permetre detectar newsletters i altres correus d’informacié que
puguin interrompre el flux de treball, per tal de guardar-los i endarrerir I'entrega si s’escau.

- Escaneig automatic de correus entrants i sortints, per tal d’analitzar URLs malicioses.
- Analisis d’'SPAM i virus de correus sortints.

- Informes de seguretat i quarantena sota demanda o periodificats, incloent criteris com tipus
de correu, usuari i temps.

- Actualitzacions constants dels filtres antimalware.

- Deteccidifiltratge de correus de resposta amb destinataris falsos.

- Eliminacié o quarantena d’adjunts no desitjats.

- Monitoritzacid en temps real, inclosa informacié rellevant com capcaleres SMTP.
- Alta disponibilitat del servei de correu.

- Retencid del transit de correu durant 30 dies. Si s’elimina un correu per error durant aquest
termini, ha de poder-se recuperar en segons.

Per tal de valorar la solucid, a I’'annex 19.5 ”Volumetries i consums” es descriuen els usuaris de
correu de I’Ajuntament de Vic.

Clausula 7.6.3 Solucio d’autenticacié multifactor (MFA)

El licitador ha de proposar iincloure en la seva oferta una solucié d’autenticacid per doble factor
per a tots els usuaris de I'entitat que treballen amb equips. Aquesta solucié haura de poder
integrar-se a |I’accés per VPN als recursos de I’Ajuntament de Vic.

Cal que la solucio ofereixi el multiple factor d’autenticacié mitjancant mecanismes diferents a
I’enviament de SMS i trucades com, per exemple, mitjancant una notificacié Push d’una app
mobil. La solucid ha de ser compatible amb tokens fisics (Hardware Tokens), els costos
d’adquisicid d’aquests tokens fisics aniran a carrec de I’Ajuntament de Vic.

Es valorara que la solucid sigui compatible i es pugui integrar amb els segilients inicis de sessio.

- Inici de sessi6 de Windows dels llocs de treball i servidors.

- Inici de sessié de Microsoft 365, sempre i quan no es forci I’Us de I'MFA a tots els comptes
del mateix tenant. L’Ajuntament hauria de poder escollir els comptes integrats amb I'MFA i
els que no s’integren.
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Clausula 7.6.4 Solucié automatitzada d’actualitzacio i distribucié d’aplicacions i sistemes
operatius

La solucié que ha de proposar el licitador s’explica a la clausula 7.4.2 “Programari del lloc de
treball”.

Es valorara la simplicitat i eficacia de la solucid.

Clausula 7.6.5 Solucio de gestié de dispositius mobils (MDM)

El licitador ha de proposar una solucié automatitzada que inclogui, com a minim, el segiient:

- Gestig, control, enrolament i securitzacié de dispositius mobils. S’ha d’incloure els portatils
del lloc de treball, les tauletes electroniques i els smartphones corporatius.

- Proteccié davant perdua o robatori. Ha de permetre bloquejar un dispositiu i esborrar o
formatejar el dispositiu si s’"ha perdut o robat.

- Geolocalitzacié dels dispositius.

- Control d’accés a xarxa. Ha de gestionar i controlar les connexions a xarxes Wi-Fi o VPN, per
tal d’assegurar que els dispositius només es connecten a xarxes segures.

- Definicid de politiques de seguretat aplicables a dispositius o grups, segons categories.
- Hade ser compatible amb la instal-lacié d’aplicacions externes (APKs, IPAs, etc.).

- Monitoritzacid i auditoria. S’"ha de poder monitoritzar I’Us dels dispositius, incloent-hi les
aplicacions i recursos.

- Plataforma Cloud, accessible des de qualsevol navegador i ubicacid.

Es valorara la simplicitat i eficacia de la solucid.

Clausula 7.6.6 Solucio de congelacié d’equips

El licitador ha de proposar una solucié de congelacié d’equips per a les aules informatiques de
I’entitat. La solucid ha d’assolir els seglients requeriments.

- Gestio centralitzada en una plataforma Cloud, accessible des de qualsevol navegador i
ubicacio.

- Restabliment de l'estat de la maquina després del reinici de la mateixa. Es restaura
integrament |'estat original de I’equip.

- Programacio de tasques de manteniment.
- Proteccio del registre d’arrencada mestre.

- Gestio de I'energia, per tal de fer accions com reiniciar, apagar o reactivar a peticié a de
manera programada.
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- Programacid de diferents finestres de manteniment per tal de realitzar actualitzacions
automatiques mitjancant un arxiu per lots o solucions de gestid de tercers.

- Descarrega automatica d’actualitzacions de Windows en mode congelat. Possibilitat de
programacié d’una finestra de manteniment, per tal d’actualitzar el sistema operatiu
automaticament, tornant després a |’estat congelat.

Clausula 7.6.7 Solucio de seguretat per als Endpoints

El licitador ha d’implementar una solucié de seguretat per als punts finals (Endpoints) dins de la
infraestructura informatica de I'empresa. La solucid ha de protegir tots els dispositius de I’entorn
corporatiu contra amenaces externes i internes, incloent-hi virus, malware, ransomware i altres
tipus d’atacs informatics.

Es requereix la instal-lacié, configuracié i implementacié del programari EDR (EndPoint
Detection and Response), com a minim als seglients equips:

- Equips de lloc de treball.

- Maquines virtuals.

La solucid ha d’incloure el seglient.

- Proteccié dels dispositius finals (equips del lloc de treball, servidors i maquines virtuals).
- Deteccid i prevencié d'intrusions.

- Proteccié contra malware, phishing, ransomware, i altres ciberamenaces.

- Analisi en temps real de les vulnerabilitats dels dispositius.

- Supervisid i control dels processos i aplicacions en execucié en els dispositius finals.
Haura de complir els seglients requisits tecnics i funcionals.

- Proteccid en temps real: La solucié ha de garantir una proteccio activa i continua per a tots
els dispositius finals de I'empresa. Ha de detectar i bloquejar amenaces en temps real sense
afectar el rendiment del sistema.

- Gestié centralitzada: La solucié ha de permetre la gestid centralitzada dels Endpoints
mitjangant una consola de control accessible des de qualsevol ubicacid. Aquesta consola ha
de permetre monitoritzar, configurar i actualitzar les solucions de seguretat en tots els
dispositius finals de manera remota.

- Deteccié de comportaments sospitosos: Ha de ser capac d'identificar activitats inusuals o
sospitoses que puguin indicar un atac de tipus zero-day o altres amenaces emergents
mitjancant intel-ligéncia artificial i tecniques de Machine Learning.

- Proteccié contra ransomware: La solucié ha de proporcionar proteccid especifica contra
ransomware, incloent-hi la deteccié i bloqueig de xifratges il-legitims de fitxers.

- Filtrat de contingut web: Ha de bloquejar I'accés a llocs web maliciosos o sospitosos, evitant
possibles vectors d'infeccid per mitja de descarregues de programari malicios.

48



- Suport multi-plataforma: La solucié ha de ser compatible amb les principals plataformes
operatives utilitzades per I'empresa, com Windows, macOS, Linux, i dispositius mobils
(Android i iOS).

- Control d'aplicacions: La solucié ha de permetre la gestié i control de les aplicacions
autoritzades a executar-se en els dispositius finals. Ha de bloquejar I'execucié de programari
no autoritzat o sospitos.

- Integracié amb serveis de SOC al navol externalitzats i SIEMs: La solucié ha de poder-se
integrar amb serveis de SOC al nuvol externalitzats i, com a minim, un SIEM Lider segons
I’Gltim Quadrant Gartner de SIEM disponible.

La solucidé també ha de complir amb els seglients requeriments, a nivell de gestié i informes.

- Auditoria i informes: La solucid ha de proporcionar informes detallats sobre els
esdeveniments de seguretat, incloent-hi intents d'intrusions, deteccié de malware, i altres
incidents. Aquests informes han d'estar disponibles per als administradors de seguretat i
s'han de poder generar en diferents formats (PDF, CSV, etc.) de manera periodica o sota
demanda.

- Alertes en temps real: El sistema ha de ser capa¢ de generar alertes immediates davant de
qualsevol incident de seguretat critic, amb notificacions als administradors i/o responsables
de seguretat.

- Gestié de vulnerabilitats: Ha de permetre la deteccid i analisi de vulnerabilitats en els
dispositius finals, aixi com la implementacié de solucions correctives per a mitigar els riscos.

La solucié ha de ser escalable, per tal d’assumir el possible increment d’Endpoints i ha de tenir
un impacte minim sobre el rendiment dels equips i la xarxa. Ha de ser capag de funcionar sense
afectar de manera significativa el rendiment dels dispositius finals. La carrega sobre els recursos
del sistema ha de ser minima.

El licitador ha de garantir el manteniment i actualitzacions periodiques de la solucid, per tal
d’incloure noves funcions, millores de seguretat i la correccié de possibles vulnerabilitats.

Per a la solucid, en la prestacié del servei s’hi ha d’incloure el llicenciament i les tasques
d’instal-lacid i configuracid, aixi com la seva monitoritzacid, manteniment i suport.

Cal que la soluci6 proposada aparegui com a Producte Qualificat de la Familia Anti-virus/EPP o
EDR al Cataleg de Productes i Serveis de Seguretat de les Tecnologies de la Informacid i
Comunicacio de la Guia de Seguretat de les TIC realitzada pel CCN.

En el moment de revisid de les propostes s’analitzara sobre la ultima versié de la Guia de
Seguretat de les TIC del CCN. A mode de referéncia, s’indica I’enllag de la versié existent en el
moment de redaccid d’aquest document (edicié de gener de 2025):

https://www.ccn-cert.cni.es/es/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-catalogo-
de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html
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Clausula 7.6.8 Solucio de seguretat XDR

El licitador ha d’implementar una solucié de seguretat XDR (Extended Detection and Response)
que permeti detectar, analitzar i respondre a incidents de seguretat de manera proactiva i
integrada. La solucié ha de complir amb els seglients requisits generals.

L’ambit que haura de cobrir el servei, com a minim, és el segilient:

- Equips dels llocs de treball.

- Magquines Virtuals.

- Serveis al nuvol d’Office 365.

- Comunicacions i transit de xarxa entre aquests elements.

Es valorara la integracio dels seglients elements dins la solucié:

Punts d’accés WiFi (APs).
Dispositius de seguretat (Firewalls).
Dispositius d’electronica de xarxa (switchos).

Serveis SaaS (Azure, AWS i Google), concretament el gestor d’expedients i I'aplicacié de

RRHH allotjats a Azure, per tal d’analitzar canvis de comportament i transit.

Cal que la solucié compleixi amb els seglients requeriments globals.

o

Cobertura total: La solucid ha de cobrir tot I'entorn informatic de I'Ajuntament de Vic,
incloent ordinadors del lloc de treball, servidors, maquines virtuals i la plataforma al
nuvol Microsoft 365.

Escalabilitat: La solucié ha de permetre una facil escalabilitat en funcié de I'evolucié dels
requisits de I'Ajuntament de Vic.

Compatibilitat: Ha de ser compatible amb els sistemes operatius i aplicacions utilitzades
per I'Ajuntament de Vic, incloent entorns Windows, Linux i macOS.

Integracié: Ha de ser capag d'integrar-se amb altres eines de seguretat existents i/o
futures. Ha de poder-se integrar, almenys, amb un SIEM Lider segons I’tltim Quadrant
Gartner de SIEM disponible.

Facilitat d'uas: Ha de ser intuitiva i facil de gestionar per a personal amb nivells diversos
de coneixement técnic.

Els requisits tecnics i funcionals especifics de la solucié XDR son:

- Detecci6o d’Amenaces:

o

La solucid ha de ser capa¢ de detectar amenaces a nivell de xarxa, punts finals
(Endpoints), servidors i aplicacions.

Capacitat per detectar atacants, malware, ransomware, exploits, i altres activitats
malicioses.
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o Capacitat de correlar informacié d'elements dispars i d'integrar-les per identificar
possibles atacs avangats (APT).

o Capacitat de detectar amenaces a nivell de xarxa, tant nord/sur com est/oest per a tots
els dispositius connectats. Cal que analitzi i detecti atacs amb moviments laterals.

o Sistema de deteccié d'anomalies basat en intel-ligéncia artificial i machine learning.
- Resposta Automatica:

o Ha de permetre la configuracié d’accions de resposta automatica davant d'incidents
detectats, com ara aillament de dispositius compromesos, bloqueig de connexions,
guarantena de fitxers, etc.

o Capacitat de coordinar respostes entre diversos nivells de seguretat, incloent resposta
a incidents en temps real i en profunditat.

- Visibilitat i Control:
o Visualitzacié centralitzada dels incidents i de I'estat de seguretat.

o Accés a panells de control dinamics i informes detallats sobre els esdeveniments de
seguretat, amb visualitzacio grafica.

o Capacitat d'auditoria i tragabilitat d'activitats realitzades en I'entorn de seguretat.
- Monitoritzacié en Temps Real:
o Monitoritzacid constant 24x7x365 de totes les xarxes, punts finals i servidors.

o Alertes en temps real davant d'incidents de seguretat, amb un sistema de notificacid
eficient.

- Analisi Forense:

o Capacitat per a I'analisi forense posterior a un atac, recollint proves i reconstruint les
activitats dels atacants.

o Capacitat d'arxivar i mantenir informacié sobre incidents de seguretat per a futures
auditories i investigacions.

- Gestid de Vulnerabilitats:

o Integraci6 amb eines de gestid de vulnerabilitats per detectar punts febles en la
infraestructura.

o Capacitat per generar informes sobre el nivell de vulnerabilitat i recomanacions per a la
seva correccio.

A més de la solucié XDR, s'ha de proporcionar un conjunt de serveis addicionals, com:

- Formacio:

o Formacio inicial per al personal técnic de I'Ajuntament de Vic en I'Us i la gestid de la
plataforma XDR.
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o Sessions de formacié periodiques per mantenir actualitzat el personal davant de noves
amenaces i funcionalitats de la solucid.

- Suport técnic:

o Suport técnic 24x7x365, amb temps de resposta acordat i escalabilitat segons la gravetat
de l'incident.

o Accés a un portal de suport per gestionar incidéncies i sol-licitar assisténcia técnica.
- Actualitzacions i manteniment:

o Manteniment continuat de la solucié XDR per garantir que estigui actualitzada amb les
ultimes signatures de malware i altres amenaces de seguretat.

o Actualitzacions periodiques de la solucié per mantenir-la alineada amb les noves
tecnologies i métodes de seguretat.

La solucié ha de complir amb els estandards de seguretat més alts, incloent:

- Xifrat de dades: La solucid ha de garantir el xifrat de les dades sensibles en tot moment, tant
en transit com en repos.

- Auditoria i control d'accés: S'haura d'implementar un sistema d'auditoria i control d'accés
per garantir que només els usuaris autoritzats tinguin accés a les dades i configuracions
sensibles.

Abans de la posada en marxa, el proveidor haura de realitzar un test de validacié de la solucid,
amb |'objectiu d'assegurar-se que tots els requisits funcionals i de seguretat s'han complert
adequadament.

Per a tot aquest programari, aixi com qualsevol altre que inclogui la proposta del licitador, en la
prestacio del servei s’hi ha d’incloure el llicenciament i les tasques d’instal-lacié i configuracio,
aixi com la seva monitoritzacié, manteniment i suport (tant d’incidéncies com per a peticions i
consultes).

Clausula 7.6.9 Serveis 24x7x365 Gestionats per experts en Ciberseguretat

El licitador ha de proposar un servei de ciberseguretat gestionat per experts en ciberseguretat
gue proporcioni deteccié avancada, resposta a incidents i monitoratge 24x7x365, per tal de
protegir I’Ajuntament de Vic davant d’amenaces avancgades.

L’ambit que haura de cobrir el servei, com a minim, és el segiient:

Equips de lloc de treball.
- Magquines Virtuals.

Serveis al nuvol d’Office 365.

- Comunicacions i transit de xarxa entre aquests elements.

Es valorara la integracié dels seglients elements dins el servei (incloent tant els elements
existents com els futurs durant la durada del contracte):
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- Dispositius d’electronica de xarxa (switchos).
- Dispositius de seguretat (Firewalls).
- Punts d’accés WiFi (APs).

- Serveis SaaS (Azure, AWS i Google), concretament el nou gestor d’expedients i I’aplicacio de
RRHH allotjats a Azure, per tal d’analitzar canvis de comportament i transit.

El servei ha de proporcionar la monitoritzacié continua, deteccid proactiva, analisi i resposta
davant possibles incidents de seguretat informatica en el sistema tecnologic de I’organitzacio. El
servei inclou la gestid de les alertes, la investigacid de possibles amenaces, aixi com la mitigacio
i resposta davant dels incidents detectats. El servei ha de cobrir les seglients funcionalitats:

- Cobertura i monitoratge 24x7x365: Ha de proporcionar vigilancia continua de tots els
Endpoints i serveis al navol d’Office 365, per tal d’identificar amenaces i vulnerabilitats en
temps real.

- Deteccié d’amenaces avangades: Ha de tenir la capacitat de detectar proactivament atacs
avancats i de tipus dia zero mitjangant el seu sistema de deteccid, aixi com vulnerabilitats,
intrusions i activitats anomales. No només s’ha de basar en un conjunt de tecnologies de
deteccio heuristiques i de signatures, sind també mitjangant analisi basat en comportament
i intel-ligéncia artificial. Cal que es facin cerques proactives d’amenaces ocultes dins les
comunicacions de la xarxa, per tal de trobar activitats sospitoses abans que causin danys.

- Resposta als incidents (IR): Cal que proposi i implementi processos de resposta a incidents
i actuacions immediates en cas de deteccid d’amenaces, incloent-hi I’aillament de sistemes
compromesos, bloqueig de transit malicids i la restauracio dels serveis.

- Analisi forense: Ha de realitzar una analisi detallada dels incidents per determinar |’abast,
I’origen i les tecniques utilitzades pels atacants, amb I'objectiu de prevenir futurs atacs.

- Gestié de vulnerabilitats: Ha d’avaluar i identificar vulnerabilitats de seguretat en la
infraestructura tecnologica per proposar mesures correctives o preventives.

- Informes d'incidents: Ha de generar informes periodics (diaris, setmanals, mensuals) i sota
demanda sobre I'estat de la seguretat i dels incidents detectats, aixi com realitzar el
seguiment de les accions correctives realitzades.

El servei haura d’estar ubicat en un entorn d’alta disponibilitat que garanteixi el 99,9% de
disponibilitat.

L’Ajuntament de Vic valorara en la proposta, la solucié o solucions implementades en el servei,
podent-se oferir un servei MDR (Managed Detection Response) o un SOC (Security Operation
Center) mitjangant un SIEM (Security Information and Event Management) o qualsevol altra eina
gue convingui per tal de complir amb els requeriments.

En qualsevol cas, en la proposta s’hi inclouran tots els serveis de monitoritzacid i reaccid,
preventivaireactiva, davant esdeveniment, alertes i incidéncies. Aquestes tasques es realitzaran

com un servei 24x7x365.

Les tasques d’operativa acordades, tant preventives com reactives, manuals i automatiques,
estaran incloses en el servei que es proporcionara.
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Tota aquesta solucié s’ha d’entendre tant a nivell preventiu com reactiu (deteccié i resposta).
Qualsevol programari que inclogui la proposta del licitador, en la prestacié del servei s’hi ha
d’incloure el llicenciament i les tasques d’instal-lacid i configuracié, aixi com la seva
monitoritzacid, manteniment i suport.

Clausula 8. Condicions relatives a Uorganitzacid i al funcionament del servei

Aquest apartat descriu les figures i espais de reunié formals que conformaran el govern de les
activitats descrites al present contracte.

Personal de gestio del servei

Els licitadors han de detallar en les seves propostes quina és I’organitzacié que proposen per al
contracte. Cal que aquesta organitzacid inclogui, com a minim, els perfils descrits en aquest
apartat.

Per assegurar el correcte desenvolupament dels serveis i garantir la coordinacié entre
I’Ajuntament de Vic i I'adjudicatari, es requeriran a nivell de gestié, com a minim, els segiients
perfils dins I'’equip de I'adjudicatari:

- Responsable del projecte. Interlocutor Unic entre I’adjudicatari i I’Ajuntament de Vic per a
tots els temes relacionats amb la gestid i execucié del contracte. S’encarrega d’assegurar el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte
d’aquest contracte, els informes, la dotacié de recursos i I’execucié del contracte segons la
metodologiai els estandards de I’Ajuntament de Vic. Es també responsable de la governanca
i gestié del servei. S’encarrega de controlar i assegurar I'adequacié dels requisits necessaris
per al’execucié dels serveis d’acord amb les directrius de I’Ajuntament de Vic per cadascuna
de les fases del contracte.

Aquest perfil haura de realitzar les segiients funcions:

o Garantir el lliurament del servei tal com s’especifica en el plec i I’Ajuntament de Vic
pugui requerir.

o Coordinacié i supervisié periodica de I’equip al seu carrec.
o Deteccid d’oportunitats de millora.
o Gestio del risc associat al lliurament del servei.

- Responsable técnic del servei. Responsable de I'execucié del servei. S’encarrega de vetllar
pel seguiment del dia a dia del servei i de supervisar als técnics o operadors del servei.

Model de govern

Per a la correcta prestacid dels serveis i la consecucié de I'éxit en qualitat, terminis i
homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels seglients
comites:

- Comiteé de seguiment

- Comite de direccid
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- Comite de crisi

El responsable del projecte de I’adjudicatari sera I’encarregat de realitzar les convocatories, amb
un minim de 15 dies laborables d’antelacid, i enviar la documentacié necessaria als participants,
amb un minim de 3 dies laborables d’antelacid, aixi com d’aixecar acta de les reunions. Tant la
convocatoria, com la documentacié necessaria i I’acta, hauran de ser generades en catala.

'acta de cada comité/reunidé haura de ser enviada a I’Ajuntament de Vic abans de 3 dies
laborables després de la seva realitzacid.

La documentacié haura de ser generada en catala.

a. Comité de seguiment

Es reunira amb caracter quinzenal determinant-se a I'inici de la prestacié del servei, encara que
es podra convocar també amb caracter extraordinari sempre que es consideri necessari. Durant
la durada del contracte, ambdues parts podran modificar la freqliencia d’aquestes reunions en
funcio de les necessitats i si aixi ho estima I’Ajuntament de Vic. En formen part:

- Responsable tecnic del servei de I'adjudicatari

- Responsable tecnic del servei de I’Ajuntament de Vic

Li corresponen al Comiteé de seguiment les funcions de:

- Revisid de lesincidéncies en cursi el seu pas a problema si aixi es considera per I’Ajuntament
de Vic.

- Validacié i acceptacié dels treballs recurrents realitzats.
- Resolucié dels conflictes que puguin sorgir.

- Seguiment de les necessitats de llicéncies i productes per a la prestacié del servei de cada
aplicacio.

- Seguiment de I'Us de llicéncies de programari i de consum de recursos en base als informes
d’ds de llicencies de programari i consum de recursos elaborats mensualment per
I’adjudicatari.

- Totes aquelles que li atribueixi el present plec.

S’hauran de planificar i realitzar els dos comités de seguiment quinzenals abans de la realitzacio
del comité de direccié mensual.

Li correspon al responsable del projecte de I'empresa adjudicataria la preparacid de la
documentacié necessaria per a la realitzacié del comité de seguiment i aixecar acta dels temes i

acords de la reunié.

A l'inici del contracte es determinara el detall i contingut de la documentacié de seguiment, que
haura de ser generada en catala.

b. Comité de Direccid
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Les seves funcions sén les de supervisar la marxa del contracte i la presa de decisions que afecten
a l'objectiu i abast del mateix.

Es reunira amb caracter mensual, encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. Durant la durada del contracte, ambdues parts podran
modificar la freqliencia d’aquestes reunions en funcid de les necessitats, si aixi ho estima
I’Ajuntament de Vic. En formen part:

- Responsable del projecte de I’adjudicatari.

- Responsable técnic del servei de I'adjudicatari.

- Cap del servei d’'informatica de I’Ajuntament de Vic

- Responsable tecnic del servei de I’Ajuntament de Vic
- Altres assistents requerits (a peticié de I’Ajuntament)

Li corresponen al Comite de direccid les funcions de:

- Control de I'execucio del contracte

- Validacié i aprovacié de I'emissio de la part variable de la factura corresponent als treballs
realitzats i elements nous adquirits

- Resolucié dels conflictes que puguin sorgir en I’execucié del contracte
- Revisio de I'estat dels serveis

- Revisid dels indicadors que, préviament a la reunid, I'adjudicatari haura de presentar a
I’Ajuntament de Vic.

- Aprovar ampliacions/reduccions de contracte

- Verificacid de I'acompliment dels ANS i del contracte

- Comunicacio de les faltes i penalitats i afectacié en la propera facturacié si s’escau
- Gestio de riscos i oportunitats

- Analitzar i definir les directrius estrategiques i els canvis que puguin comportar.

- Proposar millores globals en la gestio del projecte.

- Revisar|’estat global de seguretat i analitzar i proposar millores per a mitigar possibles atacs
de ciberseguretat.

- Altres temes derivats dels comites de seguiment

Li correspon al Responsable del projecte de I'empresa adjudicataria la preparacié de la
documentacié necessaria per a la realitzacié del comite de direccid i aixecar acta dels temes i
acords de la reunid.

Les reunions del Comité de Direccid seguiran un ordre del dia pactat previament on es revisara
I’estat del contracte, |’estat dels comptes associats al contracte, seguiment de les incidencies i
altres temes derivats dels seguiments dels serveis gestionats dins del contracte. Com a primer
punt sempre hi constaran els punts o acords de I’anterior acta de seguiment.
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c. Comite de Crisi

En cas que I'Ajuntament de Vic ho consideri necessari, es podra convocar un Comité
extraordinari de direccié de crisi. L'objectiu d’aquest comité sera la posada en comu i solucié
d’una problematica o situacio critica.

La sol:licitud del Comité la realitzara Unicament I’Ajuntament de Vic, qui establira I'hora i
localitzacié de la reunid, aixi com I’agenda i punts a tractar. En formen part:

- Responsable del projecte de I'adjudicatari

- Responsable tecnic del servei de I'adjudicatari

- Cap del servei d’informatica de I’Ajuntament de Vic

- Responsable tecnic del servei de I’Ajuntament de Vic
- Altres assistents requerits (a peticié de I’Ajuntament)

Aquest comite de Crisi es podra convocar amb una antelacié minima de 4 hores a I'adjudicatari.
El comite de Crisi s’anira reunint amb la periodicitat que estableixi I’Ajuntament de Vic mentre
duri la contingéncia. S’acordaran conjuntament canvis en els assistents al comite de Crisi, en cas
de ser necessari.

Li corresponen al Comite de Crisi les funcions de:

- Analitzar el problema o situacid i establir-ne la gravetat.
- Definir un pla de contingéncia per a la resolucié immediata de la situacié, i fer-ne seguiment.

- Definir un pla d’accid, si s’escau, per implantar mesures que impedeixen que el problema o
situacid torni a succeir, i fer-ne seguiment.

- Designar els responsables de I’execucid de les accions definides.

- Designar els responsables encarregats de fer una investigacié del succés, i fer-ne seguiment.
- Definir les penalitats, si fossin necessaries, a aplicar sobre els responsables del succés.

- Establir les responsabilitats.

Li correspon al Responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacié del comite de crisi i aixecar acta dels temes i acords de la reunid.

Clausula 9. Fases del servei

L’execucio del contracte es dividira en les seglients fases:
1. Fase de posada en marxa i transicié
2. Fase de servei regular

3. Fase de devolucid

Préviament a l'inici del contracte es realitzara un estudi i validacio previ.
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En I'annex 19.15 “Planificacié de la transicid¢” s’indica de forma grafica i resumida I'abast i la
planificacio en el temps d’aquestes fases i de I’estudi i validacié previ. El detall de cada fase i de
I’estudi i validacio previ s’especifica a continuacid.

Clausula 9.1. Estudi i validacio previ

Es responsabilitat de I’adjudicatari realitzar les comprovacions i analisi previ necessari per tal
d’iniciar el servei. L'adjudicatari haura de determinar la validesa dels escenaris inicials descrits
en aquest plec i analitzar les diferéncies i 'impacte que aquestes puguin originar, considerant
I’abast, volumetries i procediments dels serveis inclosos/exclosos.

L’objectiu de I'estudi i validacié previ és assegurar que I'adjudicatari adquireix el coneixement
necessari, tant técnic com funcional, del conjunt de sistemes i tasques que ha d’assumir.

En aquesta estudi i validacid previ es determinara la validesa dels escenaris inicials aportats, aixi
com la viabilitat de la prestacio dels serveis en els seus nivells actuals durant la fase de posada
en marxa i transicio. Per tant, en aquest estudi i validacié previ es tancaran els inventaris dels
equips, llicéncies, llocs de treball, etc., necessaris per ajustar els possibles canvis des de la creacio
dels Plecs Tecnics de la licitacid fins a I'inici del contracte.

Aquest estudi i validacid previ es desenvolupara préviament a l'inici del periode contractual.
Anira a carrec de I'adjudicatari, que rebra suport per part del proveidor actual i el personal d’IT
de I’Ajuntament de Vic en el traspas de coneixement o actuacions a realitzar per a poder iniciar
els manteniments i actuacions que contempla el contracte, facilitant a I'adjudicatari la
informacié dels actius i recursos implicats, detalls dels serveis actuals, contractes i compromisos
amb tercers.

Un cop signat el contracte per ambdues parts, adjudicatari i Ajuntament de Vic, es procedira a
realitzar una o varies reunions de kick-off de projecte, on s’estudiara I’estat actual dels sistemes
i es tancaran els inventaris d’equips dels llocs de treball a adquirir i a instal-lar durant la fase de
posada en marxa i transicio.

Aquestes reunions de kick-off es realitzaran principalment entre I’Ajuntament de Vic i
I’adjudicatari, sense perjudici de que es pugui demanar l'assisténcia i el suport puntual de
|’actual proveidor quan es cregui necessari.

Sera responsabilitat de |'adjudicatari realitzar, durant aquesta estudi i validacid previ i
préviament a l'inici del contracte, les gestions de les compres d’equips i llicencies necessaris per
poder realitzar els desplegaments previstos en la fase de posada en marxa i transicio.

Una setmana prévia a l'inici del contracte, es realitzara la reunié o reunions necessaries per al
traspas de coneixement entre el proveidor actual i el nou adjudicatari, aixi com per facilitar la
coordinacié del traspas dels serveis entre ambdds proveidors.

Aquesta estudi i validacié previ s’executara abans de l'inici del contracte i paral-lelament al
contracte actual, que encara no haura finalitzat. Per tant, durant aquest periode s’opera d’acord
amb I'operativa actual i per part de I’actual proveidor del servei.

Durant aquest estudi i validacié previ, el nou adjudicatari, conjuntament amb |’Ajuntament de

Vic, revisara la informacid que s’ha lliurat a I’adjudicatari durant la fase de licitacié per tal de
comprovar-la, completar-la o corregir-la.
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Els resultats i les conclusions de l'estudi i validacid previ podran incorporar, de forma
suficientment justificada en funcio dels resultats, canvis en:

- Linventari de servidors virtuals.
- Linventari de llocs de treball.
- Linventari de punts d’accés Wifi.

- Llinventari de terminals telefonics, extensions Veu IP, cues i elements vinculats amb la
telefonia VolP.

- Linventari de teléfons i tauletes electroniques.
- Linventari de switches i transceivers.

- El cataleg de serveis (abast i/o ANS).

- La planificacid i terminis.

Qualsevol canvi no podra afectar a la quota fixa producte de I'oferta de I’adjudicatari, que sera
constant i igual durant tot el contracte.

Només els canvis en I'inventari de llocs de treball seran avaluats per determinar si cal afegir
costos variables inicials per compensar aquesta variacié respecte a les volumetries inicials.

Si la desviacid de costos dels llocs de treball, aplicant preus de tarifari de I'oferta de
I’adjudicatari, surt a favor de I'adjudicatari, s’aplicara com a costos variables a pagar per
I’Ajuntament de Vic. Si aquesta desviaciod surt a favor de I’Ajuntament de Vic, aquesta diferencia
s’utilitzara per a I’'ampliacid de la borsa d’equips en estoc de I’Ajuntament de Vic.

L’Ajuntament de Vic podra avaluar i acceptar, o rebutjar, qualsevol canvi d’equipaments o
Ilicencies proposat per I'adjudicatari, si per problemes d’estoc o altres incidéncies imprevistes,
es detectés a través de I'estudi i validacié previ que fos necessari el canvi d’elements per a la
correcta execucié del contracte i el bon funcionament del servei contractat. Aquest canvis mai
podran ser per equips o llicéncies de grau inferior als de I'oferta de I’adjudicatari.

L'inventari final i el calcul de la desviacié de I'escenari inicial respecte del previst segons el Plec
de Prescripcions Técniques es tancara i s’acordara mitjancant acta signada per ambdues parts,
adjudicatari i Ajuntament de Vic. Excepte per causes majors que requereixin ampliar aquest
termini, aquest inventari i la corresponent acta es tancaran en com a maxim dues setmanes
després de la signatura del contracte.

El licitador presentara a la seva oferta el model de treball que seguira per realitzar I’estudi i
validacié previ.

Com a resultat d’aquests resultats i conclusions de I'estudi i validacié previ, I'adjudicatari
presentara una planificacié en forma de Pla de transicié del servei.

En aquesta planificacid, que inclou tant la transicié com I'aprovisionament, es tindra en compte
el calendari i requisits de desplegament i posada en marxa previstos en la clausula 9.2 “Fase de
posada en marxa i transicié”. Els continguts minims a incloure en el Pla de transicié del servei
s’especifiquen en I'annex 19.14 “Continguts del pla de transicié del servei”.
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Clausula 9.2. Fase de posada en marxa i transicio

La fase de posada en marxa i transicid té per objectiu iniciar els serveis i desplegar els
equipaments objecte d’aquest contracte, amb els corresponents llicenciaments i configuracions,
per tal d’entrar a la fase de servei regular abans de la finalitzacié del contracte actual
(AJT/13006/2020 Contractacié dels serveis integrals de gestié IT i comunicacions de
I’Ajuntament de Vic).

El desplegament d’equipaments i la seva posada en marxa, juntament amb els diferents serveis
associats, haura de complir amb els segiients principis:

- Durant la posada en marxa, no hi haura cap interrupcié del servei i la transferencia de
coneixement sera I'adequada.

- La posada en marxa total del servei no excedira el termini maxim de 2 mesos des de la data
d’inici del contracte, assegurant que es realitza tota la transicié dels serveis abans de que
s’acabi I'actual contracte.

- La posada en marxa de cada un dels diferents serveis i subministraments no excedira les
indicacions de la taula de planificacié de la transicid.

- Laresponsabilitat de la prestacié de cada un dels diferents serveis del contracte es realitzara
segons calendari i indicacions de la taula de planificacio de la transicié.

La taula de planificacio de la transicio es pot visualitzar en I’annex “Planificacié de la transicio”.
A continuacio es detallen els punts més importants:

- El subministrament, instal-lacid, configuracié i posada en marxa de la infraestructura de
virtualitzacié i emmagatzematge, el sistema de contingencia (DR) i el sistema de copies de
seguretat, sera responsabilitat de I'adjudicatari i s’haura de realitzar durant les quatre
primeres setmanes del nou contracte. Durant aquest procés les maquines virtuals
s’executaran encara en la infraestructura actual i la responsabilitat dels serveis sera de
I’actual proveidor.

- Durant la quarta setmana del nou contracte, un cop en marxa la infraestructura del punt
anterior, de forma coordinada entre ambdds proveidors, es procedira a la migracié dels
servidors virtuals.

A partir d’agquest moment la infraestructura en produccio sera la de I’adjudicatari i haura de
prestar els diferents serveis de manteniment i suport relacionats, inclosos tots els serveis de
contingéncia i copies de seguretat, aixi com tots els serveis transversals relacionats amb els
servidors virtuals.

El proveidor actual deixara de ser responsable d’aquests serveis, pero haura de mantenir
I’entorn de produccid, les copies de seguretat i entorn de contingéncia en funcionament
(sense realitzar noves copies ni répliques) fins a la finalitzacié de I’actual contracte, per tal
de donar marge de temps al nou adjudicatari de realitzar les copies de seguretat i repliques
necessaries per poder donar el servei amb totes les garanties.
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El subministrament, instal-lacié, configuracidé i proves de posada en marxa de la
infraestructura de seguretat perimetral, aixi com del programari de gestié de xarxa, es
realitzaran durant les primeres vuit setmanes del nou contracte.

Els serveis de seguretat perimetral i gestié de xarxa seran responsabilitat de I’adjudicatari
un cop finalitzat I'actual contracte, és a dir, al final de la vuitena setmana des de I'inici del
nou contracte.

El subministrament, instal-lacid, configuracid i posada en marxa de les aplicacions i equips
dels serveis de seguretat es realitzaran durant les vuit primeres setmanes del nou
contracte.

Les responsabilitats de prestacid dels nous serveis de seguretat seran de |’adjudicatari,
mentre que per als serveis de seguretat ja existents, s’aniran transferint des de I'actual
proveidor a I'adjudicatari durant aquestes setmanes d’implantacid, sense poder excedir en
cap cas les vuit primeres setmanes des de l'inici del nou contracte. Al finalitzar I'actual
contracte, tots els serveis de seguretat els prestara I"adjudicatari.

Cal tenir en compte que per al desplegament dels equips dels llocs de treball caldra tenir ja
en funcionament les solucions de seguretat que els afectin. De la mateix manera, per a la
migracid dels servidors virtuals, s’haura de tenir ja en funcionament les solucions de
seguretat que utilitzin.

L’adjudicatari realitzara el desplegament dels nous equips de llocs de treball, amb els
diferents perfils de programari ja configurats i els diferents serveis de seguretat en
funcionament, durant les vuit primeres setmanes des de I'inici del contracte.

S’haura de coordinar aquest desplegament amb I'actual proveidor per tal que retiri els
actuals equips amb el minim impacte per als usuaris de I’Ajuntament de Vic. En cap cas
aquest desplegament podra implicar que un usuari estigui sense equip de lloc de treball,
totalment operatiu, durant més d’un dia habil.

Durant aquest periode, I’adjudicatari, en forma de CAU de segon nivell, sera responsable
dels nous equips desplegats i de les incidéncies que se’n puguin derivat, mentre que I’actual
proveidor seguira sent responsable dels equips i incidéncies dels llocs de treball encara no
substituits.

L’atencio de primer nivell del CAU la realitzara el proveidor actual fins a la finalitzacié del
seu contracte.

Les incidéncies relacionades directament amb els equips o programari de seguretat dels
llocs de treball ja substituits es derivaran a I’equip de suport de I’adjudicatari.

Un cop la infraestructura de sistemes i seguretat de I’adjudicatari passi a produccid i gestioni
els servidors virtuals de I’Ajuntament de Vic, totes les incidencies relacionades directament
amb aquests serveis es derivaran a I'equip de suport de |'adjudicatari. Les altes i baixes
d’usuaris i permisos també es gestionaran a partir d’aquest moment per part de
I’adjudicatari.

Tots els serveis del CAU passaran a ser gestionats només per I'adjudicatari a la finalitzacié
de I'actual contracte, és a dir, a partir de la finalitzacié de la vuitena setmana des de l'inici
del nou contracte.
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En cas de no poder completar la transicié d'un servei en el temps definit, I’Ajuntament de Vic es
reserva el dret de perllongar el periode de transicié del servei en qliestio. En aquest darrer cas,
a més a més de les penalitzacions aplicables per incompliment de I’ANS, I'adjudicatari assumira
les despeses necessaries per a la continuitat del servei fins a la correcta finalitzacié de la
transicio.

La fase de posada en marxa i transicio es tancara mitjanant quatre actes de conformitat signades
per la persona responsable del contracte per part de I’Ajuntament de Vic i I'empresa
adjudicataria. Les diferents actes de conformitat seran per a la posada en marxa dels sistemes i
serveis relacionats de:

- Infraestructura de virtualitzacié i emmagatzematge, sistema de contingéncia (DR) i copies
de seguretat. Migracié dels servidors virtuals al nou entorn.

- Seguretat perimetral i serveis de gestid de xarxa.
- Serveis de seguretat.
- Llocs de treball i servei CAU.

Garantia de nivell de servei durant la transicio

L’adjudicatari és responsable de les tasques i treballs que estiguin iniciats o pendents d'inici en
el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del servei, el proveidor entrant és responsable de gestionar els
serveis que es detallen en aquest document. Fins que no estigui signada I'acta de conformitat
corresponent, no seran d’aplicacié les penalitats previstes en I’ANS.

Per tant, durant tot el periode de transicid i fins que no s’hagi completat la transformacid, per a
cadascun dels serveis caldra:

- Mantenir la documentacié dels serveis objecte de la transferéncia. La documentacié haura
de ser actualitzada davant de qualsevol modificacid del servei, i s’"haura de generar la nova
documentacié que I’Ajuntament de Vic consideri necessaria en els terminis establerts.
Aguesta documentacio s’haura d’entregar a I’Ajuntament de Vic en un termini no superior
a dues setmanes posteriors al tancament de la fase de posada en marxa i transicio.

- Realitzar el seguiment dels processos i procediments operacionals de suport.

- Conforme vagin assumint els diferents serveis i amb la corresponent acta de conformitat
signada, I'adjudicatari estara obligat a complir amb totes les tasques de seguiment del
servei, incloent la presentacio dels informes acordats per a la supervisié de la seva provisio.

A mida que es vagin transferint els serveis i amb la corresponent acta de conformitat, signada
per la persona responsable del contracte per part de I'Ajuntament de Vic i I'empresa
adjudicataria, entraran en vigor els termes previstos en el contracte, els ANS i les propostes dels
proveidors respecte els punts anteriors. Aquesta entrada en vigor sera de forma gradual fins a
la finalitzaci6 completa de la fase de transicido dels serveis, exigint a I'adjudicatari una
col-laboracio fluida i bona predisposicié amb el proveidor actual del servei.

En qualsevol moment, I'adjudicatari podra proposar canvis i millores organitzatives per
assegurar una correcta transicio.
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Clausula 9.3. Fase de servei regular

La fase de servei regular, és a dir, de funcionament normal dels serveis proporcionats per
I’adjudicatari, comencara immediatament després de la finalitzacié de la fase de posada en
marxa i transicid, i fins a la finalitzacid de la vigéncia del contracte, tenint en compte que durant
|'tltim mes se solapara amb la fase de devolucid.

Durant aquesta fase, I’adjudicatari executara les tasques associades a cadascun dels serveis que
hagi rebut durant la fase anterior. L'operacio del servei es fara d’acord amb els Nivells de Servei
requerits en el contracte i definits en la clausula 10.1 “Acords de nivell de servei (ANS)”.

En aquesta fase del servei, I'adjudicatari haura d’assolir I'execucié de totes les tasques
d’operacid, administracié i manteniment de tota la infraestructura i de totes les aplicacions
incloses a I'abast d’aquest contracte. També en aquesta fase, I’adjudicatari sera el responsable
d’assumir totes les tasques de governanga, gestid, execucid i control dels serveis inclosos a
I’abast del contracte. Aixi mateix, I'adjudicatari sera el responsable de garantir la millora
continua dels serveis prestats.

En la clausula 8 “Condicions relatives a I’organitzacié i al funcionament del servei” s'indiquen les
reunions iinformes que s’hauran de realitzar de forma periodica durant la fase de servei regular.

Clausula 9.4. Fase de devolucid

La fase de devolucid s’haura de desenvolupar amb caracter previ a I’extincié del contracte, en
coordinacié amb I’adjudicatari del nou contracte que doni continuacié al servei, aixi com amb
els serveis informatics de I’Ajuntament de Vic.

Aquesta fase s’iniciara per tal de cobrir les activitats necessaries per a la devolucié del
coneixement especific de I'activitat dels serveis, tant a nivell técnic com funcional, per tal que al
final del contracte, el nou adjudicatari o el personal dels serveis informatics de I’Ajuntament de
Vic estiguin en condicions de realitzar els serveis prestats segons el contracte, sense intervencio
de personal de I'adjudicatari.

La durada maxima d’aquest periode de devolucié es preveu d’un mes previ a la finalitzacié de la
vigéncia del contracte. Si I’Ajuntament de Vic ho creu necessari, informant préviament a
I’adjudicatari, podra prolongar i iniciar amb anterioritat aquesta fase de devolucié.

Com a maxim als 6 mesos des de I'inici del contracte, els licitadors hauran de presentar un pla
de devolucié del servei, detallat, que descrigui les obligacions i tasques que hauran de ser
desenvolupades per cadascuna de les parts en relacié amb la devolucid, i que inclogui els termes
i condicions en queé es realitzara. Durant el servei regular del contracte es podra modificar, sense
canvis substancials, aquest pla de devolucié del servei, si es considera necessari i per acord
d’ambdues parts, I'adjudicatari i I’Ajuntament de Vic.

Les caracteristiques del pla de devolucio del servei s’indiquen a 'annex 19.16 “Caracteristiques
del pla de devolucié”.

Durant la fase de devolucio I’Ajuntament de Vic indicara a I'adjudicatari quins equips es queda
en propietat, assumint el cost residual corresponent que consti en |’oferta de I’adjudicatari.
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Els equips previstos que I’Ajuntament de Vic pot adquirir en propietat, pagant el corresponent
cost residual, sén:

- Equips i periferics dels llocs de treball subministrats a través del contracte, segons s’indica
en la clausula 7.4.1 “Maquinari del lloc de treball”.

- Equips fisics que conformen la infraestructura de virtualitzacié i emmagatzematge de la
solucid implantada per I'adjudicatari, segons s’indica en la clausula 7.2.1 “Infraestructura de
virtualitzacié i emmagatzematge”.

- Equips fisics que conformen la infraestructura de contingéncia i copies de seguretat de la
solucié implantada per I'adjudicatari, segons s’indica en la clausula 7.2.2 “Infraestructura de
contingéncia i copies de seguretat”.

- Equips fisics que conformen la infraestructura de seguretat perimetral de la solucio
implantada per I'adjudicatari, segons s’indica en la clausula 7.2.4 “Infraestructura de
seguretat perimetral”.

Els equips que I’Ajuntament de Vic no es quedi en propietat a la finalitzacié del contracte, tant
per a Infraestructura IT com de llocs de treball, s’"hauran de retirar per I'adjudicatari, de forma
coordinada amb la substitucid pels equips del nou contracte i proveidor. En el pla de devolucid
s’haura de tenir en compte aquestes tasques i indicar com es proposa realitzar aquest procés.
La retirada dels equips i coordinacié amb el nou proveidor no suposara cap cost addicional per
a I’Ajuntament de Vic.

En cas de resolucié del contracte, o a la seva finalitzacid, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucié amb els de prestacio del servei, sense cost addicional per I’Ajuntament de Vic.

La fase de devolucié es tancara mitjanant una acta de conformitat signada per la persona
responsable del contracte per part de I’Ajuntament de Vic i I'empresa adjudicataria.

Clausula 10. Seguiment i control de la prestacio del servei

L'objectiu d'aquesta clausula és descriure el model de seguiment i el control de la prestacié del
servei. Per aixo, es defineixen els indicadors per tal d’establir una base objectiva i mesurable que
reflecteixi el compromis entre I'adjudicatari i I’Ajuntament de Vic per prestar els serveis
requerits de forma satisfactoria.

L’Ajuntament de Vic pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de
satisfaccié elevat per part dels usuaris. Per aquests motius es defineix un model de seguiment i
control de la prestacid basat en els criteris que es detallen a continuacio:

- Definicid d'indicadors relatius al servei prestat, amb I'objectiu que permetin a I’Ajuntament
de Vic realitzar una avaluacio objectiva del servei i que I'adjudicatari disposi de dades que li
permetin realitzar correccions i millores en els processos i I’organitzacié relatius als serveis
prestats. Els indicadors hauran de permetre mesurar els diferents aspectes d’un servei.

- Definicié d’indicadors que permetin mesurar diferents aspectes de cada servei gestionat,
incloent la satisfaccio dels usuaris.
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El model defineix els seglients tipus o nivells d’indicadors:

- Metriques. Les metriques seran mesures base del recompte de dades operatives. Poden ser
merament informatives o afectar a un o a diversos indicadors de mesura.

- Indicadors de mesura (IM). Sén indicadors calculats a partir dels valors de varies metriques.
Un indicador de mesura pot afectar a un o més indicadors de rendiment. Els indicadors de
mesura tindran les seglients caracteristiques:

o Codi. Identificador Unic de cada indicador de mesura.

o Descripcid. Breu explicacié de I'indicador.

o Periodicitat. Freqliéncia d’actualitzacié de I'indicador.

o Valor objectiu. Forquilla de valors que ha de tenir I'indicador.
o Gravetat. Determina si I'indicador de mesura és o no critic.

o Foérmula de calcul. Férmula a aplicar pel calcul del valor de l'indicador de mesura,
identificant les variables que intervenen al calcul (métriques).

o Eina d’obtencid. Referéncia a I’eina que permet I’extraccio de les dades.

- Indicadors de rendiment (IR). Agrupen diferents indicadors de mesura i informen sobre
determinats aspectes que composen el servei

- Indicador de nivell de servei (NS). Aquest indicador mesura de forma global el nivell
d’acompliment del servei aprovisionat.

Clausula 10.1. Acords de nivell de servei (ANS)

Per tal de garantir un servei d’alta qualitat, s’estableixen indicadors que permeten la valoracié
dels Acords dels Nivells de Servei (ANS) i la seva millora. Aixi mateix, es defineix un model de
penalitats que relaciona el nivell de prestacid del servei amb la seva facturacio.

L’adjudicatari presentara cada mes, la valoracié del compliment dels nivells de servei i indicadors
de mesura inclosos en aquest apartat. L’Ajuntament de Vic verificara els valors assolits dels ANS.
Posteriorment els responsables del projecte de I'empresa adjudicataria i el de I’Ajuntament de
Vic, signaran acta en la que es recolliran els valors dels mateixos.

Els licitadors hauran d’incloure a les seves ofertes, una proposta de Métriques i d’Indicadors,
adaptats al servei licitat. La proposta com a minim haura d’incloure els indicadors establerts en
la clausula 10.2 “Indicadors i informes de seguiment”.

El proveidor haura de proporcionar els indicadors que estiguin sota la seva responsabilitat.
L’Ajuntament haura de tenir accés a aquestes dades per poder realitzar el seguiment del servei
i validar els valors dels indicadors. L'adjudicatari utilitzara aquestes dades i indicadors per a
validar el compliment dels ANS i per generar els informes corresponents que seran avaluats i
consensuats conjuntament amb I’Ajuntament de Vic.
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Clausula 10.1.1 Durada de la Fase de posada en marxa i transicié

El termini establert per a |la fase de posada en marxa i transicié és de 2 mesos, inclosos tots els
aprovisionaments i serveis del contracte.

El no compliment dels terminis establerts per la fase de posada en marxa i transicié suposara
la comissié d’una falta greu per cada setmana addicional de desviacié respecte del termini
establerti, per tant, correspondra I’aplicacié de les corresponents penalitats, tal com es concreta
a la clausula 14 “Incompliment de contracte i imposicié de penalitats”.

Aguest incompliment també implicara, tal com s’indica en la clausula 9.2 “Fase de posada en
marxa i transicio”, que I'adjudicatari assumeix les despeses necessaries per a la continuitat dels
serveis afectats i fins a la correcta finalitzacié de la transicid.

Clausula 10.1.2 Temps de resposta i resolucio d’incidéncies

Es considera una incidéncia, una fallada de qualsevol element de la plataforma que provoca una
interrupcié del servei (sistemes i infraestructures).

La recepcié de la incidéncia pot ser originada per un avis d’algun usuari de I’Ajuntament de Vic
o per una alerta en la plataforma de monitoratge.

El temps de resposta és el temps entre la recepcid d’una incidéncia i I'inici de les tasques de
resolucié d’aquesta per part d’un técnic del servei prestat per I'adjudicatari.

El temps de resolucid és el temps entre I'avis o la deteccid de la incidencia i la resolucié
d’aquesta. Aquest temps de resolucié no s’acumula al temps de resposta, sind que s’inicia des
del moment en qué s’informa de la incidéncia.

S’estableixen els seglients temps maxims de resposta i resolucid segons la prioritat de les
incidéncies en infraestructura i serveis IT:

» R A », DA R

PRIORITAT INDICADOR HORARI APLICACIO

Critica Temps de resposta <60 minuts HSC
Temps de resolucié <4 hores HSC
Alta Temps de resposta <4 hores HTN
Temps de resolucié <8 hores HTN
Temps de resposta <8 hores HTN

Normal =
Temps de resolucié <16 hores HTN

Es valorara com a millora la disminucié del temps de resolucié de les incidéncies de prioritat
critica i alta, tal i com s’especifica a la clausula 17 “Criteris per a I’adjudicacié del contracte i
justificacié dels mateixos”, seccio B2.

IMPORTANT: Els licitadors NO poden indicar aquesta millora en la memoria técnica. Les millores
gue formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta economica.

El no compliment dels temps establerts per les incidéncies d’infraestructura i serveis IT,
suposara la comissié d’una falta per a cada incidencia que superi el temps establert i, per tant,
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correspondra |"aplicacié de les corresponents penalitats, tal com es concreta a la clausula 14
“Incompliment de contracte i imposicié de penalitats”. El tipus de prioritat de la incidéncia que
causa la falta determinara el nivell d’aquesta. Les incidéncies de prioritat Normal i Alta
produiran faltes lleus, mentre que les incidéncies de prioritat Critica produiran faltes greus.

S’estableixen els seglients temps maxims de resposta i resolucié segons el tipus d’incidéncies en
el servei d’atencié a usuaris:

' R A . A AR
PRIORITAT INDICADOR HORARI APLICACIO

Critica Temps de resposta <60 minuts HSC
Temps de resolucié <4 hores HSC
Alta Temps de resposta <4 hores HTN
Temps de resolucié <8 hores HTN
Temps de resposta <24 hores HTN

Normal s
Temps de resolucié <24 hores HTN

Es valorara com a millora la disminucié del temps de resolucié de les incidéncies de prioritat
critica i alta, tal i com s’especifica a la clausula 17 “Criteris per a I’adjudicacié del contracte i
justificacié dels mateixos”, seccio B3.

IMPORTANT: Els licitadors NO poden indicar aquesta millora en la memoria técnica. Les millores
qgue formen part dels criteris d’adjudicacié quantificables de forma automatica només poden
apareixer en la documentacié a entregar en el sobre 3, juntament amb la proposta economica.

El no compliment dels temps establerts per a les incidéncies de servei d’atencié a usuaris,
suposara la comissio d’una falta lleu per a cada incidencia que superi el temps establert i, per
tant, correspondra I'aplicacid de les corresponents penalitats, tal com es concreta a la clausula
14 “Incompliment de contracte i imposicié de penalitats”.

La mesura d'aquests temps es realitzara a través de les eines utilitzades per realitzar la supervisié
i seguiment del servei.

Clausula 10.1.3 Temps de resolucio de peticions de servei

Es considera una peticié de servei una sol-licitud de I’Ajuntament de Vic al proveidor per
sol-licitar informacié, una consulta o un canvi en els sistemes gestionats.

Les peticions de servei tindran un temps maxim de resolucié en funcié de si sén urgents o no.
S’estableixen els seglients temps maxims de resolucié:

PETICIONS

PETICIO DE SERVEI INDICADOR HORARI APLICACIO
En data acordada Temps de resolucid <= data acordada HSC
Urgent Temps de resolucié <4 hores HSC
No Urgent Temps de resolucié <8 hores HTN

En els casos que aixi sigui necessari, les peticions podran ser programades amb una data limit,
sempre i quan aixi ho indiqui I’Ajuntament de Vic. Aquesta data limit sera la data llindar en qué
la peticid haura d’estar resolta.
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A aquelles peticions de servei de gran abast o complexitat, no se’ls aplicaran aquests temps de
resolucid i s’acordaran amb I’Ajuntament de Vic les dates de resolucio limit.

El no compliment dels temps establerts per a les peticions de servei, suposara la comissié d’una
falta lleu per a cada peticid que superi el temps o data establert i, per tant, correspondra
I’aplicacid de les corresponents penalitats, tal com es concreta a la clausula 14 “Incompliment
de contracte i imposicié de penalitats”.

Clausula 10.1.4 Temps de restitucid i provisié d’equips i dispositius

L’adjudicatari haura de garantir la restitucid i provisio d’equips dins els temps que a continuacié
s’estableixen.

Per a equips i dispositius dels llocs de treball avariats o defectuosos, I'adjudicatari haura de
garantir la seva restitucid en no més de quatre hores (dins horari de treball normal, HTN). En
cas d’avaries reparables, I'adjudicatari podra optar per reparar I'equip/dispositiu, sempre hi
quan proporcioni un equip/dispositiu de substitucié d’iguals caracteristiques, o superiors i
préviament aprovats per I’Ajuntament de Vic, dins el temps maxim de restitucio.

Per a nous equips i dispositius de llocs de treball, I'adjudicatari haura de garantir la seva provisio
en no més de cinc dies habils.

Per a equips i dispositius dels llocs de treball robats, I'adjudicatari haura de garantir la seva
restitucié en no més de dos dies habils.

Per a equips i dispositius dels llocs de treball amb danys accidentals, I'adjudicatari haura de
garantir la seva restitucié en no més de dos dies habils. En cas de danys reparables, I'adjudicatari
podra optar per reparar I’equip/dispositiu, sempre hi quan proporcioni un equip/dispositiu de
substitucid d’iguals caracteristiques i dins el temps maxim de restitucié.

L'incompliment d’aquests terminis es considerara una falta lleu (una per a cada lloc de treball
afectat) i es podran aplicar les penalitats establertes en la clausula 14 “Incompliment de
contracte i imposicid de penalitats”.

Clausula 10.1.5 Disponibilitat de la infraestructura i temps maxim de recuperacio

L’adjudicatari haura de garantir la disponibilitat de la infraestructura i serveis relacionats, aixi
com garantir la seva recuperacié davant incidéncies, dins els temps maxims establerts.

La disponibilitat de cada sistema i servei estara subjecte a les variables que es defineixen a
continuacid:

- Horari de servei: Es |a franja horaria en la que es presta cada servei i dins la qual cal garantir
el temps maxim de recuperacié d’aquest servei.

- Temps maxim de recuperacié del servei: Es el temps maxim que es permetra que la
infraestructura o servei estigui aturat des del moment en queé es produeix un incident fins a
la seva recuperacid. La solucid proposada ha d’incloure les situacions de recuperacioé en cas
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de desastre i contingéencia per tal de garantir el compliment del temps maxim de recuperacié
del servei.

- Disponibilitat: Temps minim que la infraestructura o servei ha d’estar operatiu, calculat
mensualment, per tal de no entrar en incompliment de disponibilitat.

L’adjudicatari haura de comprometre’s a mantenir una disponibilitat en el temps, tal com
s’indica en la seglient taula.

0 gde se e 0 . DISPO D
Critic 24x7 2h 99,80%
Continu 24x7 4h 99,50%
Laboral 12x5 (*) 4h 99,00%

(*): En horari de treball normal (HTN) definit a la clausula 7.5.2 “Suport a I'usuari”

La disponibilitat de compromis minima dependra del tipus de servei (Critic, Continu o Laboral),
gue al mateix temps estableix el temps maxim de recuperacid a garantir i dins quin horari s’aplica
aquest temps maxim de recuperacio.

En I'annex 19.8 “Criticitat de Serveis” s’indiquen els serveis que s’han identificat i el seu tipus de
servei. Si es detecta qualsevol servei existent o futur que no aparegui en el llistat, aquest s’haura
de classificar segons el tipus de servei que pertoqui (a determinar per I’Ajuntament de Vic).

El no compliment dels temps establerts o la disponibilitat, suposara la comissié d’una falta greu
per a cada incidencia que superi el temps o disponibilitat establerts i, per tant, correspondra
I"aplicacio de les corresponents penalitats, tal com es concreta a la clausula 14 “Incompliment
de contracte i imposicié de penalitats”.

Clausula 10.1.6 Rendiment

Se sol-licita a I'adjudicatari mantenir uns nivells adequats per a que els usuaris de I’Ajuntament
de Vic puguin dur a terme les seves tasques de manera satisfactoria. Per a tal efecte, es demana
a I'adjudicatari que:

- lainfraestructura de virtualitzacié ha de treballar sempre amb zero saturacié, tant de CPU
com de RAM i xarxa. El sistema ha de ser capa¢ de suportar els pics de rendiment sense
entrar en saturacio ni afectar a la qualitat dels serveis que presten els servidors virtuals. Tant
en manteniment com per incidencia, la infraestructura de virtualitzacié ha de suportar la
parada d’un dels nodes sense saturacio del servei.

- L'emmagatzematge s’ha de proporcionar sense laténcies perceptibles. El sistema
d’emmagatzematge ha de suportar els pics de treball, aixi com els processos de replica i
copies de seguretat dels servidors virtuals, sense produir laténcies apreciables o saturacions
en el servei.

- Els sistemes de copies de seguretat i repliques no podran degradar la qualitat dels serveis
de produccié i s’hauran de realitzar de manera imperceptible per als usuaris.
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- Cada un dels firewalls del cluster de seguretat perimetral haura de ser capag, per separat,
de suportar els pics de treball de I'equip sense saturacid ni degradacido en el servei
proporcionat.

- La distribucié automatitzada de programari i actualitzacions per als equips dels llocs de
treball ha de garantir la no saturacid, tant del servei com de les comunicacions utilitzades,
aixi com garantir una distribucio rapida i efectiva.

L'incompliment d’algun dels nivells esmentats suposara la comissié d’una falta lleu i, per tant,
correspondra |"aplicacié de les corresponents penalitats, tal com es concreta a la clausula 14
“Incompliment de contracte i imposicié de penalitats”. Mitjancat les eines de monitoritzacio del
sistema, com via incidéncies o revisio dels informes perioddics de I’adjudicatari, I’Ajuntament de
Vic determinara quan s’ha incomplert algun dels nivells indicats.

Clausula 10.2. Indicadors i informes de seguiment

L’Adjudicatari haura de definir indicadors de servei per a una supervisié agil del servei aixi com
la situacio dels sistemes en termes de recursos contractats, consums, rendiment, disponibilitat,
etc.

Sera responsabilitat de I'adjudicatari la realitzacié d'informes periddics, i el seu lliurament de
forma planificada, sobre I'estat del servei, tendéncies i propostes de millora d'aquests i que han
de ser analitzats en els diferents comites.

S'haura d'incloure la realitzacié d'enquestes a usuaris o equips afectats per valorar la satisfaccié
quant a nivell de servei.

L’adjudicatari haura de presentar en la seva oferta la proposta d'indicadors i informes que
elaborara per realitzar el seguiment del servei i que permeti a I’Ajuntament de Vic analitzar el
compliment dels acords de nivell de servei compromesos, aixi com altres variables del servei
definides en el contracte de servei.

Addicionalment, I’Ajuntament de Vic podra sol-licitar informes especifics (sota demanda) que
cobreixin les necessitats de I’Ajuntament de Vicen els diferents comites i per als diferents
interlocutors.

Com a minim s'haura de complir amb I'elaboracié d'un informe mensual que inclogui els
continguts i els indicadors per poder monitorar els segilients aspectes:

- Estat actual de la infraestructura de sistemes. Cal que mostri I'ocupacid dels seglients
recursos durant el mes tractat.

o RAM.
o CPU.
o Emmagatzematge.

- Tendencia de la infraestructura de sistemes. Cal que mostri la tendencia dels seglients
recursos durant els dltims 6 mesos.

o RAM.
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o CPU.

o Emmagatzematge.

Estat dels Firewall. Cal que mostri I'ocupacié dels seglients recursos durant el mes tractat.
o CPU.

o RAM.

o Ample de banda de les diferents sortides a Internet.

Seguretat dels Firewalls.

o Llocs bloquejats.

o Intrusions (IPS).

o Dominis populars.

o Clients més actius.

Gestid d’incidéncies i peticions.

o Evolucié dels tickets oberts, tancats i reoberts en els Gltims 3 mesos.
o Estat actual dels tickets mensuals.

o Percentatge de tickets segons tipus (incidéncies o peticions).

o Tickets per categoria.

o Ticket per prioritat.

o Temps dels tickets oberts.

o Temps de resolucio per dies.

o Temps dedicat per ticket.

o Temps mig dedicat per ticket.

o Temps de resolucio per ticket.

o Temps mig de resolucio.

o Usuaris amb més tickets oberts.

o Temps d’espera per ticket.

o Temps mig d’espera per ticket.

Indicadors del nivell de Servei.

o Temps de resposta d’incidencies d’infraestructura i serveis IT.
o Temps de resolucio d’incidéncies d’infraestructura i serveis IT.
o Temps de resposta d’incidencies de serveis d’atencié a usuaris.

o Temps de resolucio d’incidéncies de serveis d’atencio a usuaris.
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o Temps de resolucié de peticions de servei
o Altres indicadors per tal d’avaluar el nivell de servei.
- Informes de seguretat i millores.
- Propostes de millora, sobretot relatives a governanca i seguretat.
- Incidencies de Seguretat.
- Resum de seguretat.
- Gestiod de riscos.
- Altes i baixes.
- Canvisiaccions més rellevants realitzades.

L’Adjudicatari podra proposar altres indicadors rellevants que, sempre i quan I’Ajuntament de
Vic ho consideri oportd, es podran afegir als anteriorment citats.

Tal com s’indica en la clausula 10.1 “Acords de nivell de serveis (ANS)”, els licitadors hauran
d’incloure a les seves ofertes, una proposta de Méetriques i d’Indicadors, adaptats al servei licitat,
gue com a minim hauran d’incloure els indicadors aqui citats.

Clausula 11. Procediments i eines

Clausula 11.1. Procediments

El licitador haura d’indicar el model de gestid del servei detallant els processos i procediments
gue implantara. L'enfocament d'aquest model haura de proporcionar consisténcia, fiabilitat,
lliurament i suport de servei.

Durant la vigéncia del contracte el proveidor haura de mantenir la implementacid de tots els
procediments i processos que apliquin. El proveidor haura de justificar a I’Ajuntament de Vic
gue s'estan mantenint i aplicant aquests processos podent mesurar |'aplicacié i implementacié
d'aquests.

Addicionalment als informes de servei, en la seva oferta el proveidor haura de descriure com
sera la documentacid que generara per a dur a terme totes les activitats del contracte de servei.
El proveidor sera responsable de generar i mantenir actualitzada tota la documentacio técnica
necessaria per a dur a terme el servei durant tota la vida del contracte. La documentacié haura
de ser generada en catala.

Clausula 11.2. Eines

El licitador haura de detallar les eines que utilitzara per realitzar el seguiment i monitoratge del
servei i els sistemes. Aquestes eines hauran de ser facilitades per part de I'adjudicatari i posades
a la disposicio del contracte.

Aguestes eines han de permetre un monitoratge i control constant de I'activitat desenvolupada
i evolucié del servei, i donar suport a la presa de decisions per part de l'equip, tant de
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I’adjudicatari com de I’Ajuntament de Vic. L'adjudicatari haura de permetre I'accés a lI'equip de
I’Ajuntament de Vic a aquestes eines si el sol-liciten per a la supervisid del servei, havent de
poder ser consultades en linia i en temps real.

L’Ajuntament de Vic posara a disposicio del contracte la seva eina ITSM (IT Service Management)
de gestid de sol-licituds i incidéncies, aixi com gestié d’inventari, aplicacié Tilena de I'empresa
Inforges, basada en GLPI. 'adjudicatari haura d’utilitzar i reportar la seva activitat objecte del
contracte en aquesta eina concretament en els seglients moduls:

Gestio d’incidencies i peticions

- Gestid de I'inventari

- Calcul d'indicadors KPI (Key Performance Indicators) referents a incidental i peticions
- Seguiment del servei (ANS, Acords de nivell de servei)

- Generacié d’'informes de seguiment del servei referents a incidental i peticions

- Gestid del coneixement

La responsabilitat, manteniment i gestid de les dades entrades a I'eina Tilena, referent als
processos, moduls i procediments objectes del contracte, sera de |’adjudicatari.

L'eina es proporcionara al proveidor adjudicatari en |'estat actual, en les condicions en quée
estigui en el moment d'inici del contracte. El manteniment i actualitzacié del programari Tilena
anira a carrec de I’Ajuntament de Vic.

L’Ajuntament de Vic es reserva el dret a canviar d’aplicacid, Tilena, per una altra eina si aixi ho
cregués necessari o en cas de forga major.

Clausula 11.2.1. Gestid de l'inventari

Sera responsabilitat de I'adjudicatari la gestié i manteniment de l'inventari per controlar
correctament els serveis de maquinari, programari i administracioé de que sigui responsable.

L’Ajuntament de Vic posara a disposicid de I'adjudicatari el programari ITSM basat en GLPI,
Tilena de I'empresa Inforges. Cal que sigui aquesta eina la que s’utilitzi com a eina principal per
a la gestié d’inventari. L'Ajuntament de Vic en cas que ho requereixi, podra consultar en
gualsevol moment el contingut de I’eina Tilena.

L’Ajuntament de Vic podra sol-licitar extraccions d’informacié periodiques i/o puntuals de les
eines per a I’elaboracid de presentacions, informes o indicadors.

També, I’Ajuntament de Vic podra demanar a |'adjudicatari el lliurament de dades extretes
directament dels sistemes per completar el seu inventari, ja sigui mitjancant agents o scripts en
funcié dels sistemes. Sera responsabilitat de I’adjudicatari assegurar el correcte desplegament i
lliurament de la informacié indicada.

L’adjudicatari haura de mantenir l'inventari, tant d’equips fisics com virtuals, de tots els sistemes
objecte del contracte. Aixi doncs, haura de mantenir actualitzat un inventari de:
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- Maquinari i programari de la plataforma de virtualitzacié i emmagatzematge.
- Magquinari i programari dels servidors virtuals.
- Magquinari i programari de la solucié de contingéncia i copies de seguretat.

- Magquinari i programari de la solucié de seguretat perimetral (firewalls, regles aplicades i
VPNs).

- Magquinarii programari de la infraestructura de xarxa (switches core i d’accés, punts d’accés
Wifi, VLANS).

- Maquinari i programari del lloc de treball (incloent dispositius mobils i amb detall
d’assignacié d’usuari).

- Comptes d’Office 365 i espais d’emmagatzematge de SharePoint d’Office365 (amb detall
d’assignacié d’usuari i permisos).

- Maquinari i programari de telefonia Veu IP i telefonia mobil.

L’adjudicatari haura de mantenir al dia I'inventari, amb actualitzacions diaries dels canvis que
s’hagin produit en les Ultimes 24 hores. No es permetra el retard en I'actualitzacié de I'inventari,
considerant-se incompliment del servei si no es manté adequadament, podent-hi aplicar les
penalitats que determini I’ANS.

L’eina Tilena permet ubicar els equips de I'inventari sobre planol. L’Ajuntament de Vic podra
exigir a I'adjudicatari que ubiqui els equips (ordinadors, pantalles, switches, etc.) sobre els
planols proveits per I'eina Tilena.

L’Ajuntament de Vic, mitjangant recursos propis o tercers, realitzara auditories peridodiques per
tal de revisar I’estat de I'inventari. El no compliment amb les tasques d’actualitzacié d’inventari
es considerara una falta lleu.

Clausula 11.2.2. Gestioé del coneixement

Sera responsabilitat de I'adjudicatari la gestié i manteniment d’un repositori o base de dades de
coneixement, on es documentaran els processos i informacié rellevant per al correcte
funcionament del serveis, especialment pel qué fa a la instal-lacié i configuracié del programari
de I’Ajuntament de Vic.

A tal efecte, I’Ajuntament de Vic proporcionara, a l'inici del contracte i sempre que aparegui una
nova aplicacié, unes fitxes inicials amb informacié de base sobre com instal-lar i configurar les

aplicacions que s’utilitzen a I’entitat.

Sense perjudici de que s’opti per una solucid diferent i acordada per ambdues part, Ajuntament
de Vici adjudicatari, es proposa utilitzar com a eina de gestié del coneixement I’eina Tilena.

Clausula 11.2.3. Gestiod d’incidéncies i peticions

Tal com s’indica en la clausula 7.5 “Suport IT als usuaris”, sera obligatori, per part de
I’adjudicatari, I'Gs de I'eina ITSM, basada en GLPI, d’obertura i gestid de tiquets/incidéncies de
I’Ajuntament de Vic (Tilena de I’'empresa Inforges).
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Clausula 12. Millores al plec

Els licitadors podran incloure a les seves propostes millores que es podran tenir en compte en
la valoracié mitjancant criteris de judici de valor. Aquestes millores no podran formar part dels
criteris d’adjudicacié quantificables de forma automatica (criteris objectius). En el mateix
moment de presentar la proposta (sobre 2), dinsla memoria de la proposta, s’"haura de concretar
i justificar com es portaran a terme cadascuna d’aquestes millores.

No es valorara cap millora que no estigui suficientment justificada.

IMPORTANT: Els licitadors NO poden indicar en la memoria millores que es considerin millores
que formen part dels criteris d’adjudicacié quantificables de forma automatica. Aquestes
millores només poden apareixer en la documentacio a entregar en el sobre 3, juntament amb la
proposta economica.

Clausula 13. Condicions d’execucio

La present clausula descriu els requeriments d’execucid del servei que s’han de tenir en compte
a I’hora d’elaborar les propostes.

A la proposta, el licitador haura de detallar exhaustivament I’estructura organica de prestacid
del servei, aixi com la relacié de funcions i la quantitat d’hores anuals per perfil previstes que
formara cada unitat, classificant-les per la seva experiéncia professional.

Addicionalment a les condicions especifiques descrites al llarg del document, I'adjudicatari
haura de cobrir els seglients requeriments:

- Horaris. L’adjudicatari haura de cobrir els horaris que s’especifiquen en la clausula 7.5
“Suport IT als usuaris”:

o Horari de treball intensiu (HTI).
o Horari de treball normal (HTN).
o Horari de serveis critics (HSC).

- Localitzacio fisica. En la fase de servei regular el servei es prestara des de les dependencies
de I’Ajuntament de Vic, aixi com també des de les dependéncies del proveidor.

o En el cas del servei prestat des de les dependeéencies de I'adjudicatari, les instal-lacions i
els edificis utilitzats per a la localitzacié d’aquest servei hauran de complir en qualsevol
moment amb tots els requisits de construccié, habitabilitat, seguretat i ergonomia
estipulats per la normativa del territori on estiguin ubicats.

o Per necessitats del servei, es podria sol-licitar el desplagament de cert personal
responsable de I’adjudicatari a les dependéncies que I’Ajuntament de Vic determini, bé
durant periodes concrets, per coordinacié de projectes o resolucid d’incidéencies
critiques, o bé d’'una manera més continuada, per la propia operativa del servei. En
aquests espais, I’Ajuntament de Vic proporcionara el mobiliari del lloc de treball i
connexid a la xarxa LAN i accés a Internet; el proveidor sera el responsable de la provisié
de la resta d’equipament necessari per al desenvolupament de les tasques.
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o

Per al servei de suport a I'usuari se sol-licita que hi hagi un técnic de forma presencial a
les dependéncies de I’Ajuntament de Vic com a minim en horari de treball intensiu (HTI),
que és quan hi ha la carrega més elevada de feina.

Tal com s’indica en la clausula 17 “Criteris per I'adjudicacié del contracte i justificacid
dels mateixos”, es valorara com a millora I'assignacié d’un segon técnic de forma
presencial i permanent a les dependéncies de I’Ajuntament de Vic en horari de treball
intensiu (HTI).

S’exigira una minima rotacio en el temps del personal presencial assignat, havent de
canviar els tecnics assignats al servei presencial periddicament i evitant aixi concentrar
tot el coneixement del servei en una Unica persona.

IMPORTANT: Els licitadors NO poden indicar en la memoria millores en la quantitat de tecnics
assignats al CAU de forma presencial, ja que es considera una millora que forma part dels criteris
d’adjudicacio quantificables de forma automatica. Aquesta millora només pot apareixer en la
documentacié a entregar en el sobre 3, juntament amb la proposta econdmica.

- Equipsde treball. Els licitadors hauran d’incloure a la seva proposta |’organitzacié de I'equip
gue posaran a disposicié del contracte juntament amb les funcions que aquests realitzaran.
La prestacid dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos
humans propis de I'adjudicatari amb la qualificacié necessaria per a la prestacid del servei
en el seu estat actual i en la seva evolucid futura.

o

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I’organitzacid proposada i I'esquema especific de la relacié amb I’Ajuntament de Vic aixi
com els mecanismes de control propis del servei.

L’adjudicatari assignara a I’Ajuntament de Vic persones clau que sostindran el Model de
Relacié i notificara a I'Ajuntament de Vic les incorporacions o canvis d’aquestes
persones, presentant al candidat i qualsevol informacié pertinent sobre aquest per a la
seva aprovacio.

La substitucié per part de I’adjudicatari d’una persona clau haura d’estar consensuada
amb I’Ajuntament de Vic i s’Thaura de comunicar amb un preavis de 14 dies naturals.
Queden exclosos motius de fi de la relacid laboral, salut o autoritzacié expressa de
I’Ajuntament de Vic.

Dins d’aquest capitol es defineixen els equips per a la prestacid del servei que amb
caracter de minims han de formar I’estructura organitzativa que proposi el licitador pel
servei demandat, aixi com de forma il-lustrativa les principals funcions, que no uniques,
gue han de desenvolupar.

Aguests equips es consideren minims i el licitador podra proposar ampliacions o
enfocaments diferents.

A excepcid dels técnics o técniques assignats al servei de CAU presencial, la resta de
personal de I'’equip no cal que estigui dedicat en exclusiva a prestar serveis per a aquest
contracte.

El personal dels equips es classifica en els seglients perfils:
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= Perfil responsable del projecte: Interlocutor Unic entre I'adjudicatari i I’Ajuntament
de Vic per a tots els temes relacionats amb la gestid i execucid del contracte. En la
clausula 8 “Condicions relatives a I'organitzacié i al funcionament del servei”
s’indiquen les seves funcions principals.

= Perfil responsable técnic del servei: Responsable de I'execucid del servei. En la
clausula 8 “Condicions relatives a l'organitzacid i al funcionament del servei”
s’indiquen les seves funcions principals.

= Perfil técnic en gestid de sistemes i comunicacions: Professionals amb més de 4
anys d’experiéncia en entorns i tecnologies objectes del present plec. Seran el
personal técnic encarregats d’operar i supervisar el correcte funcionament de les
diferents infraestructures i serveis indicats a la clausula 7.3 “Serveis de tecnologies
de la informacid (IT)”.

= Perfil Tecnic de suport a usuari i lloc de treball: Professionals amb més de 2 anys
d'experiéncia en el suport a usuaris. Seran el personal tecnic encarregat d’operar i
supervisar el CAU i els equips i serveis indicats a la clausula 7.4 “Lloc de treball” i a
la clausula 7.5 “Suport IT als usuaris”. El servei d’atencid a I"'usuari s’"haura de donar
en catala.

=  Perfil técnic en gestié de seguretat: Professionals amb més de 4 anys d'experiéncia
en entorns i tecnologies objectes del present plec en I'ambit de seguretat
informatica. Seran el personal técnic encarregat d’operar i supervisar el correcte
funcionament de les diferents infraestructures i serveis indicats a la clausula 7.3.4
“Serveis IT de seguretat perimetral” i a la clausula 7.6 “Seguretat”.

En cas que algun dels perfils hagi de ser substituit, els substituts hauran de tenir nivell igual o
superior a |'ofert.

Clausula 14. Incompliment de contracte i imposicio de penalitats

Els Acords de Nivell de Servei (ANS) definits per a cada servei seran d’obligat compliment al llarg
del contracte.

Per a cada servei, I’adjudicatari ha de complir plenament els Acords de Nivell de Servei definits
una vegada finalitzada la fase de posada en marxai transicio definida per a cadascun dels serveis.

S’estableixen els seglients condicionants:

- Durant I'estudi i validacié previ, I'adjudicatari haura de proposar els mecanismes de calcul
de cada indicador, i també d’obtencié automatica de les dades (sistema del que s’ha
d’extreure cada dada).

- Durantlafase de serveiregular, I'adjudicatari estara obligat al compliment de tots els Nivells
de Servei. En cas d’incompliment, I’Ajuntament de Vic podra aplicar les penalitats que
corresponguin.

- Durantla fase de devolucid del servei, I'adjudicatari estara obligat al compliment de tots els
Nivells de Servei. En cas d’incompliment, I’Ajuntament de Vic podra aplicar les penalitats
que corresponguin.
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Enla clausula 10 “Seguiment i control de la prestacio del servei” s’especifica el llistat d’indicadors
de mesura i Acords de Nivell de Servei (ANS) que haura de complir I’adjudicatari.

En el cas que I"adjudicatari hagi inclos millores en la seva proposta d’ANS, aquests ANS seran els
gue es tindran en compte en I'aplicacié de penalitats.

En la present clausula es descriu el model de penalitats que s’aplicaran per I'incompliment dels
indicadors i ANS, d'acord amb els criteris, quantificacid i métode de calcul establerts més
endavant, entenent que un mateix fet pot donar lloc a I'aplicacid de diferents penalitats d'igual
o diferent tipus.

El compliment correcte dels ANS i indicadors de mesura d’uns apartats, no compensara les
penalitats que resultin de I'incompliment d’altres apartats analitzats.

L'incompliment o compliment defectuds de les obligacions contractuals donara lloc a Ila
imposicié de penalitats, sempre que se superin els limits establerts en la clausula 10.1 “Acords
de nivell de servei (ANS)”. La tipificacié de les faltes als efectes del present contracte es
descriuen a continuacid:

Faltes lleus:

- Incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec, quan no constitueixi falta greu.

- Manca de col-laboracié amb el personal de I’Ajuntament de Vic.
- Errors reiterats en els valors de les mesures dels indicadors.

- No avisar a I’Ajuntament de Vic de la nova incorporacié o canvis de personal rellevant pel
projecte.

Faltes greus:

- Incompliment o compliment defectués de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec, quan no constitueixi falta molt greu.

- Resistencia als requeriments efectuats per I’Ajuntament de Vic.

- Permetre, per accid o omissio, I'accés a dependéencies de |’entitat contractant a persones
alienes al servei contractat.

- Lamanca de lliurament, en temps i forma, de tota la informacioé respecte de la prestacio del
servei que li hagi estat sol-licitada per I’Ajuntament de Vic.

- Reincidencia en la comissié de faltes lleus pel mateix concepte. A partir de la tercera o
posterior falta lleu, aquestes es consideraran greus.

- Lincompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

Faltes molt greus:
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- Incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec, quan produeixi un perjudici molt greu i no doni lloc a
la resolucio del contracte.

- Incompliment de les millores que 'empresa adjudicataria hagi ofert en la seva proposta de
licitacid.
- Passivitat, deixament i desidia en la realitzacio del servei.

- Resistencia als requeriments efectuats per I’Ajuntament de Vic, quan produeixi un perjudici
molt greu a I’execucio del contracte.

- No posar a disposicio personal per a I’execucio dels serveis minims establerts.

- Reincidencia en la comissié de faltes greus pel mateix concepte. A partir de la tercera o
posterior falta greu, aquestes es consideraran molt greus.

- Incorporar personal sense cap coneixement de les seves obligacions, ni formacié previa.

- Incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals.

- Incompliment de les prescripcions sobre senyalitzacid i seguretat de tercers en les
prestacions.

- Incompliment de les obligacions sobre la confidencialitat i tractament de les dades a les que
tingui accés.

Independentment del rescabalament per danys i perjudicis, en cas d’incompliment que no
produeixi resolucié del contracte, I’Ajuntament de Vic podra aplicar les sancions seglents,
graduades en atencié al grau de perjudici, perillositat i/o reiteracio:

- Faltes LLEUS: Les tres primeres faltes lleus de cada mes no apliquen cap penalitzacié. A partir
de la quarta falta lleu dins el mateix mes, per cada falta lleu un 1% de I'import d’adjudicacié
anual del contracte corresponent al concepte de “cost fix”.

- Faltes GREUS: Per cada falta lleu un 5% de I'import d’adjudicacié anual del contracte
corresponent al concepte de “cost fix”.

- Faltes MOLT GREUS: Per cada falta molt greu un 8% de I'import d’adjudicacié anual del
contracte corresponent al concepte de “cost fix”.

L'import de les penalitats podra fer-se efectiu mitjancant la seva deduccié en la factura o
factures que s’hagin d’abonar a I'adjudicatari un cop aprovat el corresponent expedient
d’imposicié de penalitats per part de I’0rgan de contractacio.

L’entitat contractant es reserva el dret de resoldre el contracte per reiteracio en les deficiencies
d’execucio del servei, si s'apliquen més de 3 penalitats greus, o bé amb I'aplicacié d’una falta
molt greu, durant tota la vigencia del contracte.

Clausula 15. Facturacié i forma de pagament

La despesa corresponent a |’exercici 2026 i que només cobreix I'import corresponent al termini
d’execucio d’aquest exercici, es fara efectiva amb carrec a la partida 4500 920 216003 “Serveis

79



Integrals de Gestid IT | Comunicacions” o a la que correspongui del Pressupost Municipal de I'any
2026.

Per als exercicis successius, la despesa corresponent anira amb carrec al pressupost i partida
seglient: 4500 920 216003 “Serveis Integrals de Gestié IT | Comunicacions” o a la que
correspongui del Pressupost Municipal aprovat per cada any corresponent.

El pagament del preu del contracte s’efectuara de forma fraccionada mitjancant quotes que es
liquidaran mensualment, a mes natural vencut, durant els 5 anys de durada del contracte.

Les quotes seran d’un import fix i igual per a tota la durada del contracte, a les quals se’ls hi
podra sumar un import variable en concepte de creixement, quan es produeixi, i segons
condicions que s’indiquen a continuacid.

A la factura mensual hi constaran, si s’escau, aquests dos conceptes:

- Cost fix: Consistira en una quota fixa mensual resultant de dividir el preu d’adjudicacié anual
del contracte (Unicament corresponent al concepte de costos fixes anuals) dividit per 12
mensualitats.

- Costvariable: Consistira en I'import total dels costos addicionals corresponent als conceptes
variables del contracte que s’hagin proporcionat el mes a facturar, aplicant els preus unitaris
gue s’hagin establert per part de 'empresa adjudicataria, segons tarifari de la seva oferta i
aprovats pel Comite de Direccid.

Mensualment, o en la periodicitat que s’estableixi durant la durada del contracte, el Comité de
Direccié del contracte realitzara la validacid i aprovacid de la part variable corresponent als
treballs realitzats i elements nous adquirits durant el periode tractat.

Mensualment, la Cap del servei d’informatica de I’Ajuntament de Vic validara i aprovara
I’emissié de la factura corresponent als treballs realitzats, amb indicacié dels corresponents
costos variables que s’hi hagin d’incloure (aprovats préviament en Comite de Direccid), en el seu
cas, aixi com amb indicaciod de les deduccions que s’hi hagin d’aplicar en concepte de penalitats,
si s’escau.

En cas de que es produeixi una modificacié de contracte, tal com s’especifica en la clausula 4.1
“Modificacié de contracte”, la seva facturacio s’efectuara d’acord amb els criteris establerts en
I’esmentada clausula.

En tots els casos, s'efectuara el pagament un cop s’hagi presentat la factura, hagi estat

conformada i signada pel cap del servei d’informatica i pel regidor delegat corresponent, i
aprovada per la Junta de Govern Local.

Clausula 16. Contingut a presentar per les empreses licitadores

A continuacié s’indica la documentacié que han d’aportar els licitadors en cada sobre en el
moment de presentar les seves ofertes:

En relacié als criteris subjectes a judici de valor, s’'indiquen les caracteristiques que han de tenir
les ofertes dels licitadors. S’haura de presentar el seglient :
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A.- Una memoria técnica del projecte - Document on s’explicara I'oferta técnica presentada i
que haura de tenir necessariament I’estructura que s’indica a continuacio:

3.

Disseny de la solucid integral: Caldra proporcionar un disseny de la solucié técnica
proposada, amb els esquemes corresponents, per tal de visualitzar facilment i de
manera conceptual I’abast de la solucié proposada.

Serveis inclosos: Explicacid detallada de tots els serveis inclosos en la proposta. Els
serveis s'han d'estructurar de la manera seglient (I’explicacié detallada dels requisits
minims que ha d’incloure cadascun d’ells es troba a la clausula 7 “Definicid i
caracteristiques del servei a prestar”):

Vi.

Governanga. Explicacié detallada de les tasques i activitats que realitzara per
cobrir amb les responsabilitats sol-licitades en aquest plec. Els serveis requerits
per I’Ajuntament es detallen a la clausula 7.1. “Governanga”.

Aprovisionament i posada en marxa d’infraestructura de sistemes i
comunicacions. Explicacid detallada de ['aprovisionament de maquinari i
programari de sistemes i comunicacions que l'adjudicatari pretén instal-lar,
configurar i utilitzar al llarg de la durada del contracte incloent totes les seves
caracteristiques i justificacié de cobertura del creixement previst. Els serveis i
aprovisionaments requerits per I’Ajuntament es detallen a la clausula 7.2.
“Aprovisionament i posada en marxa d’infraestructura de sistemes i
comunicacions”.

Serveis d’operacié de les tecnologies de la informacié (IT/0). Explicacié detallada
de tots els serveis d’ITO inclosos a I'abast del contracte. Els serveis requerits per
I’Ajuntament es detallen a la clausula 7.3. “Serveis de tecnologies de la informacid
(e

Lloc de treball. Explicacié detallada de I'aprovisionament de hardware i software
gue I'adjudicatari pretén instal-lar al llarg de |a durada del contracte incloent totes
les seves caracteristiques (excepte les que es considerin millores puntuables en la
clausula 17 “Criteris per I'adjudicacid del contracte i justificacid dels mateixos”).
El detall de requisits de I’Ajuntament de Vic per aquest servei es descriuen a la
clausula 7.4 “Lloc de treball”.

Gestid i operacio del servei de suport IT. Explicacié detallada de la manera que el
licitador proposa abordar la gestié i operacid del suport IT (excepte els aspectes
gue es considerin millores puntuables en la clausula 17 “Criteris per I'adjudicacié
del contracte i justificacid dels mateixos”), d’acord amb el que es detalla a la
clausula 7.5 “Suport IT als usuaris”.

Seguretat: Explicacio detallada de I’aprovisionament del programari de seguretat
i els serveis associats per a la seva gestid, d’acord amb el que es detalla a la
clausula 7.6 “Seguretat”.

Implantacioé del servei: Explicacié detallada de cadascuna de les fases i estudi i validacié
previ que es proposen per al desplegament i execucié regular del servei. Es important
gue, per a cadascuna de les fases del servei, aixi com per a I'estudi i validacié previ, els
licitadors detallin a les seves ofertes les tasques que proposen i el calendari d’execucio
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de les mateixes. També hauran d’indicar la dedicacié en temps i recursos que requeriran
aquestes tasques, i estudi i validacid previ, per part del personal de I'Ajuntament de Vic,
tot considerant que a partir de la fase de servei regular, la dedicacié al servei per part
del personal de I’Ajuntament de Vic ha de ser minima.

i Estudi i validacio previ. Explicacié detallada de la manera com el licitador proposa
executar aquesta estudi i validacié previ, d’acord amb el que es detalla a la
clausula 9.1. “Estudi i validacié previ”.

ii. Fase de posada en marxa i transicié. Explicacié detallada de la manera com el
licitador proposa executar aquesta fase, d’acord amb el que es detalla ala clausula
9.2. “Fase de posada en marxa i transicio”.

iii. Fase de servei regular. Explicacié detallada de la manera com el licitador proposa
executar aquesta fase, d’acord amb el que es detalla a la clausula 9.3. “Fase de
servei regular”.

En aquest apartat és important que els licitadors detallin els documents que es
[liuraran al llarg de tot el servei, aixi com la freqliéncia amb la que s’elaborara
cadascun d’ells.

iv. Fase de devolucié del servei. Explicacié resumida de la manera com el licitador
proposa executar aquesta fase, d’acord amb el que es detalla a la clausula 9.4.
“Fase de devolucid”.

4. Proposta i calcul dels ANS: Explicacié detallada del llistat d’indicadors que proposa
utilitzar el licitador per a la mesura i control de cadascun dels serveis inclosos al plec
tecnic, aixi com els informes que es realitzaran per al seguiment del servei. Tot el
contingut d’aquest apartat de les ofertes ha d’estar d’acord amb el que es detalla a la
clausula 10. "Seguiment i control de la prestacié del servei”.

5. Procediments i eines: Explicacié detallada del model de gestié en quant a processos i
procediments que I'adjudicatari implantara per a dur a terme el servei en els termes
requerits, aixi com les eines a utilitzar per a garantir el bon funcionament del mateix.
Tot el contingut d’aquest apartat de les ofertes ha d’estar d’acord amb el que es detalla
alaclausula 11. “Procediments i eines”.

6. Equip assignat: Descripcié dels perfils i rols que el licitador proposa per a la gestio dels
serveis inclosos a I'abast del contracte. Els licitadors hauran de detallar la dedicacié de
cadascun d’ells a cadascuna de les fases del servei. Tot el contingut d’aquest apartat de
les ofertes ha d’estar d’acord amb el que es detalla a la clausula 13. “Condicions
d’execucio”.

7. Annexes: Amb la informacid técnica i/o metodologica addicional a la inclosa als capitols
anteriors.

La proposta del licitador no podra superar en cap cas les 90 pagines (una sola cara), essent la
mida minima de lletra I’equivalent a Arial 10, preferiblement en catala. Aquesta documentacié
haura de ser descriptiva, exacta i pertinent, abastant els elements de la solucié proposada. No
seran objecte de valoracié aquelles pagines que excedeixin el topall indicat. Es permet adjuntar
un annex amb la descripcié de la metodologia aplicada, el qual no es tindra en compte per al
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limit de pagines maxim. A aquest annex també se li aplicara un limit de pagines, que s’estableix
en 60 pagines.

En cas que el seu contingut no contempli tots els apartats requerits o les caracteristiques del
text no compleixen amb els requisits establerts, sera motiu per no avaluar aquest document i,
per tant, no s’atorgaran els punts indicats.

Es important tenir en compte que NO es poden incloure en aquest document les dades que es
puntuin com a millora en els criteris d’adjudicacié quantificables de forma automatica indicats
en la clausula 17 “Criteris per a I'adjudicacié del contracte i justificacié dels mateixos”.

B.- Resum executiu de la solucid integral: Document en format presentacid, preferiblement en
catala, on es resumeixi el disseny de la solucid integral del projecte, amb I’objectiu de donar una
visio global de la proposta técnica.

El document en format presentacid, on es resumiran els aspectes clau de la proposta, com a
minim haura d’incloure:

1. Esquema de disseny global

2. Esquema de seguretat integral i pla de contingéncia

3. Relacié de maquinari i programari proposat, amb informacié de les caracteristiques
més importants.

4. Estructura de suport i equip de personal assignat al projecte

Es important tenir en compte que NO es poden incloure en aquest document les dades que es
puntuin com a millora en els criteris d’adjudicacié quantificables de forma automatica indicats
en la clausula 17 “Criteris per a I'adjudicacié del contracte i justificacidé dels mateixos”.

La Mesa de contractacié convocara a cada empresa licitadora per fer la presentacié de la solucié
integral de forma telematica o presencial. Es disposara d’un maxim de mitja hora per dur a terme
cada presentacid. Després hi haura un torn de preguntes per aclariment de dubtes, si és el cas.

C.- Certificacions i homologacions: Documents acreditatius de les diferents certificacions i
homologacions segons s’indica en la clausula 18 “Obligacions essencials”.

En relacid als criteris subjectes a ser valorats automaticament, s’hauran de presentar Unica i
exclusivament en el moment en qué es presenti |I’'oferta economica, tal com s’estipula en el plec
de condicions administratives:

D.- Oferta economica: Incloura:

1. Desglossament detallat de costos fixes i variables, segons s’indica en clausula 17
“Criteris per I'adjudicacié del contracte i justificacid dels mateixos” i tenint en compte
calculs del pressupost descrits en la clausula 4 “Pressupost base anual de licitacié”.

2. Tarifari per a creixement evolutiu de la infraestructura, segons I'annex 19.17 “Tarifari”.

3. Preus/costos residuals dels equips que podra quedar-se en propietat I’Ajuntament de
Vic al finalitzar el contracte, segons s’indica a la clausula 9.4 “Fase de devolucid”.
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E.- Millores incloses: Cada licitador haura d’indicar totes les millores als requeriments del plec
que ofereixi. Per a cada millora de criteris d’adjudicacié quantificables de forma automatica
identificada a la clausula 17 "Criteris per a I'adjudicacid del contracte i justificacié dels mateixos"
d’aquest plec, s’"haura de detallar si s’ofereix o no, i I’'explicacio detallada de la mateixa, aixi com
la justificaci6 del seu compliment. Només es puntuaran les millores que estiguin
convenientment detallades i justificades, en cas contrari no es considera la seva puntuacid. A
tal efecte, els licitadors hauran de presentar el document plantilla indicat en el Plec de
Prescripcions Administratives.

Clausula 17. Criteris per U'adjudicacio del contracte i justificacié dels mateixos

Les ofertes presentades pels licitadors es valoraran d’acord amb els criteris que s’indiquen a
continuacié:

A. Criteris d’adjudicacié que depenen de judici de valor: Fins a 49 punts.

Per superar la fase de valoracié dels criteris que depenen d'un judici de valor cal obtenir una
puntuacié minima de 25 punts.

Al. Aprovisionaments i serveis inclosos (fins a 35 punts):
Explicacié detallada dels aprovisionaments i serveis inclosos a |’abast del contracte.
o Governanga (fins a 1 punts).

Es valorara la proposta del model de governanga, incloent la descripcié de metodes i
recursos per a la coordinacié i direccid de tots els serveis sol-licitats en el present contracte
i descripcié dels protocols d’actuacié definits.

o Infraestructura de sistemes (fins a 14 punts).

Es valorara el grau d'idoneitat, viabilitat i optimitzacié de I'aprovisionament i serveis de
gestid associats als sistemes d’infraestructura de virtualitzaci6 de servidors i
emmagatzematge, de la solucié de Disaster Recovery i copies de seguretat, aixi com de la
solucio de seguretat perimetral.

Es valorara el grau d'optimitzacid i idoneitat de la proposta pel que fa al manteniment i
gestid dels servidors virtuals, aixi com de tots aquells serveis tecnics transversals i eines
necessaries per dur a terme la gestié de la infraestructura, com sén DC, DHCP, AD, DFS i
DNS, aixi com gestio d’incidencies que se’n puguin derivar.

També es valorara el grau d’idoneitat i optimitzacio de la proposta de gestid i manteniment
dels switches core i d'accés de la xarxa.

o Llocs de treball (fins a 6 punts).
Es valorara el grau d’idoneitat, viabilitat i optimitzacié dels periferics proposats per als llocs

de treball, aixi com la solucié de distribucid i actualitzacié de programari i sistema operatiu
per a els equips i per als dispositius mobils dels llocs de treball.
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O

Seguretat (fins a 8 punts).

Es valorara el grau d’idoneitat, viabilitat i optimitzacié de la solucié de seguretat proposada,
tant dels llocs de treball com de la resta d’infraestructura informatica de I’Ajuntament de
Vic, tenint en compte les eines i serveis proposats per a la prevencid, deteccid, avis i
neutralitzacié d’amenaces, aixi com les possibles automatitzacions que es puguin dur en
aquests processos i I'us d’eines amb intel-ligencia artificial especialitzada en seguretat. Es
valorara molt positivament les solucions que presentin una millor defensa contra atacs
informatics d’encriptacio (cryptolockers / ransomware), aixi com també tots els serveis i
eines que proporcionin una visio integral i centralitzada de la seguretat, no només en la
deteccié d’incidents, sind també en la seva gestid i resposta.

Serveis de suport a I'usuari, CAU (fins a 6 punts).

Es valorara el grau d’idoneitat, viabilitat i optimitzacid dels metodes proposats per a la gestid
d’incidencies i peticions, I'organitzacié del servei d’atencié als usuaris, aixi com la
coordinacio, els nivells i els mecanismes de control per assegurar un correcte seguiment de
les peticions i incidencies.

A2. Fases del servei (fins a 6 punts):

Explicacié detallada de la forma com I'adjudicatari proposa gestionar el servei, durant les fases
d’execucio previstes.

O

Esvalorara el grau d’idoneitat, viabilitat i optimitzacié de la proposta per a I’estudi i validacio
previ i les fases de posada en marxa i transicié del servei, servei regular, i devolucié del
servei, incloent termes de metodologia de treball, equip, gestid, etc. (fins a 6 punts).

A3. Integritat de la solucid (fins a 8 punts):

Integritat de la solucié proposada per I'adjudicatari per a gestionar el servei, durant les fases
d’execucio previstes (fins a 8 punts).

Criteris d’adjudicacié quantificables de forma automatica: Fins a 51 punts.

B1. Oferta economica (fins a 16 punts):

@)

Els punts corresponents a I’oferta economica respecte als costos fixes anuals del contracte,
s’assignaran aplicant la segilient férmula (fins a 12 punts):
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0, : Preu dels costos fixes de I'oferta del concursant i, IVA exclos.
O, : Import de costos fixes del pressupost tipus de licitacid, IVA exclos.

0, -0,
PON, = % ¢100 . Baixa del concursant i.
0

PON . Maxima baixa del conjunt de licitadors.

P . .
. Puntuacio del concursant i

Es tindran en compte dos decimals.

o Els punts corresponents a |'oferta economica respecte als costos variables anuals del
contracte, s’assignaran aplicant la seglent formula (fins a 2 punts):

: Preu dels costos variables de I’oferta del concursant i, IVA exclos.
O, : Import de costos variables del pressupost tipus de licitacid, IVA exclos.

0, -0,
PON, = % ¢100 . Baixa del concursant i.
0

PON _,. Maxima baixa del conjunt de licitadors.
P ., .
I Puntuacié del concursant i

PONi

Pi=2-(——
! (PONmax

Es tindran en compte dos decimals.

El preu dels costos variables es determina en base a preus unitaris, segons els conceptes i
guantitats previstes de creixement (veure annex 19.3 “Creixement previst”) i sobre preus
del tarifari proporcionat per cada licitador en la seva oferta.

- Cost residual a valor zero per als equips i periférics dels llocs de treball adquirits en el contracte,
i segons s’indica en la clausula 7.4.1 “Maquinari del lloc de treball”, tant en el subministrament
inicial com en concepte de costos variables durant la vigencia del contracte (1 punt).

- Cost residual a valor zero per als equips d’infraestructura de sistemes de la solucié proposada
en les clausules 7.2.1 “Infraestructura de virtualitzaci6 i emmagatzematge”, 7.2.2
“Infraestructura de contingéncia i copies de seguretat” i 7.2.4 “Infraestructura de seguretat
perimetral” (1 punt).

B2. Millora dels temps de resolucié d'incidéncies infraestructura i serveis IT (fins a 6 punts):

o Disminucio del temps de resolucié d’incidencies de prioritat critica (fins a 4 punts):

- Disminucié de 4h a 2h (4 punts).
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- Disminucié de 4h a 3h (2 punts).
Disminucié del temps de resolucié d’incidéncies de prioritat alta (fins a 2 punts):
- Disminucié de 8h a 4h (2 punts).

- Disminucié de 8h a 6h (1 punts).

B3. Millora dels temps de resolucié d'incidéncies servei atencid a usuaris (fins a 6 punts):

O

Disminucié del temps de resolucié d’incidéncies de prioritat critica (fins a 4 punts):
- Disminucié de 4h a 2h (4 punts).

- Disminucié de 4h a 3h (2 punts).

Disminucié del temps de resolucié d’incidéncies de prioritat alta (fins a 2 punts):

- Disminucié de 8h a 4h (2 punts).

- Disminucié de 8h a 6h (1 punts).

B4. Augment freqiiéncia de les répliques (fins a 6 punts):

O

Reduccio del temps entre repliques de les maquines virtuals critiques, d’una hora a quinze
minuts (4 punts).

Reduccid del temps entre repliques de les maquines virtuals NO critiques, d’una hora a
guinze minuts (2 punts).

B5. Bossa d’hores per a gestié de peticions (fins a 6 punts):

O

S'assignara 1 punt per cada augment de 100 hores anuals, acumulables any a any, a la bossa
d’hores de perfil “Técnic/a CAU”, per a la gestié de peticions vinculades a I'objecte del
contracte pero no incloses dins les obligacions propies del contracte de serveis, tal com
s’'indica en la clausula sobre els serveis de tecnologies de la informacié (IT) del Plec de
Prescripcions Tecniques, fins a un maxim de 3 punts.

S'assignara 1 punt per cada augment de 50 hores anuals, acumulables any a any, a la bossa
d’hores de perfil “Técnic/a especialista o Consultor/a”, per ala gestid de peticions vinculades
a l'objecte del contracte perd no incloses dins les obligacions propies del contracte de
serveis, tal com s’indica en la clausula sobre els serveis de tecnologies de la informacié (IT)
del Plec de Prescripcions Técniques, fins a un maxim de 2 punts.

S'assignara 1 punt per cada 50 hores anuals, acumulables any a any, a la bossa d’hores de
formacid, per a les formacions vinculades a I’objecte del contracte pero no incloses dins les
obligacions propies del contracte de serveis, tal com s’indica en la clausula sobre els serveis
de tecnologies de la informacio (IT) del Plec de Prescripcions Técniques, fins a un maxim de
1 punt.

B6. Augment de personal CAU presencial assignat de forma permanent a les oficines
municipals dins I’horari de treball intens (HTI) (fins a 1 punt):
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o Un/atécnic/a CAU més, del previst com a minim segons clausula de suport IT als usuaris del
Plec de Prescripcions Técniques, assignat/da de forma presencial i permanent a les oficines
municipals dins I"horari de treball intens (Total dos técnics/es assignats/des de forma
presencial) (1 punt).

B7. Millores en els equips dels llocs de treball (fins a 10 punts):

- Ampliar RAM d'equips portatils dels perfils del lloc de treball amb mobilitat , de 16GB a 32GB
(3 punts).

- Millorar CPU d'equips portatils dels perfils del lloc de treball amb mobilitat, de i5 o
equivalent a i7 o equivalent (3 punts)

- Ampliar RAM d'equips portatils dels perfils del lloc de treball amb mobilitat tactil, de 16GB
a 32GB (1 punt)

- Millorar CPU d'equips portatils dels perfils del lloc de treball amb mobilitat tactil, de i5 o
equivalent a i7 o equivalent (1 punt)

- Ampliar RAM d'equips portatils dels perfils del lloc de treball CAD, de 32GB a 64GB (1 punt)

- Millorar CPU d'equips portatils dels perfils del lloc de treball CAD, de i7 o equivalentai9 o

equivalent (1 punt)

Clausula 18. Obligacions essencials

Els licitadors hauran d’incloure en les seves propostes les seglients acreditacions i certificacions.

Acreditacié del compliment de I'Esquema Nacional de Seguretat (ENS) en nivell mig

L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacié d’acord amb el
marc normatiu de seguretat vigent que estipula I’'Esquema Nacional de Seguretat i de totes les
actualitzacions posteriors que es produeixin, aixi com a tot el marc legal en materia de
ciberseguretat que en sigui d’aplicacio.

S’haura de sotmetre a les auditories de seguretat que estableixi I’Ajuntament de Vic i fer les
correccions o millores necessaries que se’n derivin com a resultat d’aquestes auditories amb la
celeritat que correspongui, segons els calendaris estipulats i sempre que siguin objecte d’aquest
contracte.

En compliment amb la legislacié vigent, els licitadors hauran d’aportar la corresponent
certificacié de conformitat amb I'Esquema Nacional de Seguretat, emes per una entitat de
certificacid independent i homologada per 'ENAC. El nivell de certificacié exigit per I’Ajuntament
de Vic per a aquesta contractacié és: nivell MIG.

Certificacions oficials dels fabricants per al maquinari i programari proposat

- Certificacions oficials vigents (amb una antiguitat no superior a 5 anys), a nom de 'empresa
licitadora i/o dels técnics del licitador assignats al projecte, emeses pel fabricant del
maquinari i/o programari segient, i que I'acreditin com a qualificat per a les tasques
d’instal-lacio, configuracié i administracié:
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o Certificacio oficial de fabricant conforme I’'empresa i/o els técnics estan certificats per a
instal-lar, administrar i configurar el programari de virtualitzacié VMWare. (*)

o Certificacio oficial de Microsoft conforme I'empresa i/o els técnics estan certificats per
a instal-lar, administrar i configurar sistemes operatius i entorns Microsoft Windows.

- Certificacions oficials vigents (amb una antiguitat no superior a 5 anys), a nom de I'empresa
licitadora i/o dels técnics del licitador assignats al projecte, emeses pel fabricant del
maquinari i programari d’infraestructura IT vinculat a la proposta de I'oferta presentada, i
que I'acreditin com a qualificat per a les tasques d’instal:-lacid, configuracid i administracié.

Nota (*): Degut a la compra de VMWare per part de Broadcom, es preveuen canvis en el cataleg
de productes VMWare i reestructuracio de 'empresa, amb afectacio directa en les certificacions
VMWare. Al no poder preveure com quedaran les certificacions VMWare en el moment de la
licitacio, s’acceptaran tant les certificacions oficials antigues de VMWare (amb una antiguitat no
superior a 5 anys), com les noves equivalents que es puguin tramitar com a Partners oficials
d’aquests productes. Qualsevol altre métode d’acreditacio o certificacio de les competéncies en
VMWare sol-licitades es podra valorar per part de la mesa de contractacio.

89



Clausula 19. Annexes

Clausula 19.1. Annex: Infraestructura actual

El contingut d’aquest annex no es publica a efectes de proteccié de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'’Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.2. Annex: Inventari programari

El contingut d’aquest annex no es publica a efectes de proteccid de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de 'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.3. Annex: Creixement previst

El contingut d’aquest annex no es publica a efectes de proteccid de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de 'Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.4. Annex: Servidors virtuals

El contingut d’aquest annex no es publica a efectes de proteccid6 de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de 'Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'’Ajuntament de Vic a
través del segiient correu: licitaciotic@vic.cat.

Clausula 19.5. Annex: Volumetries i consums

El contingut d’aquest annex no es publica a efectes de proteccid de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'’Ajuntament de Vic a
través del segiient correu: licitaciotic@vic.cat.
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Clausula 19.6. Annex: Caracteristiques del programari i serveis de seguretat

El contingut d’aquest annex no es publica a efectes de proteccié de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'’Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.7. Annex: Tarifari

El contingut d’aquest annex no es publica a efectes de proteccid6 de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de 'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.8. Annex: Criticitat de Serveis

El contingut d’aquest annex no es publica a efectes de proteccidé de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.9. Annex: Repliques

El contingut d’aquest annex no es publica a efectes de proteccid6 de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del segiient correu: licitaciotic@vic.cat.

Clausula 19.10. Annex: Copies de seguretat

El contingut d’aquest annex no es publica a efectes de proteccid de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'’Ajuntament de Vic a
través del segiient correu: licitaciotic@vic.cat.
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Clausula 19.11. Annex: Perfils dels llocs de treball

El contingut d’aquest annex no es publica a efectes de proteccié de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'’Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.12. Annex: Requisits minims dels equips i dispositius

El contingut d’aquest annex no es publica a efectes de proteccid6 de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de 'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.13. Annex: Fitxa exemple

El contingut d’aquest annex no es publica a efectes de proteccidé de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.14. Annex: Continguts del pla de transicié del servei

El contingut d’aquest annex no es publica a efectes de proteccid6 de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del segiient correu: licitaciotic@vic.cat.

Clausula 19.15. Annex: Planificacié de la transicié

El contingut d’aquest annex no es publica a efectes de proteccid de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'’Ajuntament de Vic a
través del segiient correu: licitaciotic@vic.cat.
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Clausula 19.16. Annex: Caracteristiques del pla de devolucio

El contingut d’aquest annex no es publica a efectes de proteccié de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de I'’Ajuntament de Vic. Les empreses interessades
en aquesta licitacié podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.

Clausula 19.17. Annex: Model tarifari

El contingut d’aquest annex no es publica a efectes de proteccid6 de la seguretat de la
infraestructura tecnologica municipal, atés que conté informacié sensible relativa a
I'arquitectura, sistemes i serveis informatics de 'Ajuntament de Vic. Les empreses interessades
en aquesta licitacio podran sol-licitar que se’ls faciliti el contingut d’aquest annex, posant-se en
contacte amb el Departament d’Informatica i Sistemes d'Informacié de I'Ajuntament de Vic a
través del seglient correu: licitaciotic@vic.cat.
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