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| Ajuntament de Navarcles

Plec de prescripcions tecniques que han de regir la licitacio
del contracte mixt de subministrament i servei integral de
control horari com a eina de control i gestio del personal de
Pajuntament de Navarcles”
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e 1) Ajuntament de Navarcles

PLEC DE PRESCRIPCIONS TECNIQUES PER LA CONTRACTACIO DEL SERVEI
INTEGRAL DE CONTROL HORARI COM A EINA DE CONTROL | GESTIO DEL
PERSONAL DE L’AJUNTAMENT DE NAVARCLES

IPRESCRIPCI() PRIMERA. Objecte del contracte |

L’objecte del contracte és la prestacio del servei integral de control horari com a eina de
control i gestid del personal de I’Ajuntament de Navarcles.

L’objectiu és la contractaciéo d’'un sistema de control horari i registre de jornada que doni
compliment a I'establert en el Reial Decret Llei 8/2019, de 8 de marg, de mesures urgents
de proteccid social i de lluita contra la precarietat laboral aixi com al mateix temps serveixi
com una eina integral que optimitzi la gestié dels Recursos Humans, que integri un control
de fitxatges, permisos, vacances, incidéncies, hores extres a compensar o pagar, hores a
descomptar, confeccié de torns de treball, baixes laborals, etc. en temps real, en una unica
base de dades accessible des de una aplicacié web, aplicacio en el mobil (IOS i Android) i
els terminals registre horari en els centres de treball (sistema: empremta dactilar-lector
biomeétric o targetes RFID).

Es pretén dotar a la corporaci6 d'una eina que alleugeri la carrega de feina del
Departament de Recursos Humans en les tasques de control horari i de gestié de permisos
dels treballadors i treballadores, facilitant al mateix temps l'accés a I'empleat als seus
marcatges aixi com a la informacio relativa al compliment de la seva jornada laboral i a
I'autoritzacié /denegacié de permisos en temps real.

Es necessita un terminal de registre horari per empremta dactilar o targeta RFID, que anira
situat a la nau de la brigada. En tot cas, es poden oferir més terminals de registre horari
com a millores en els termes del PCAP.

IPRESCRIPCIO SEGONA. Descripci6 basica de la prestacié del servei |

2.1. Caracteristiques del servei
Pel correcte funcionament del servei s’haura de contemplar:

- L'us d’'una aplicacié informatica de gestié integral de preséncia, incloent un portal
web per a 'empleat que permeti que puguin estar connectats al mateix temps.
Aquesta haura de complir els requisits establerts en el Reial Decret 1112/2018, de 7
de setembre, sobre accessibilitat dels llocs web i aplicacions per a dispositius
mobils del sector public.

- El manteniment del terminal de registre d’horari per empremta dactilar o targeta
RFID situat a I'interior del centres de treball (nau de la Brigada).

- Ha de ser possible el marcatge des de portal web per als casos en que el registre

horari a través dels terminals de registre horari no estigui disponible o per les
condicions que s’estableixin.
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També ha de ser possible el marcatge des d'una aplicacié de teléfon mobil
(Android, 10s) amb la possibilitat de geolocalitzacio..

Parametritzacio, gestié i actualitzacioé de dades.

El maquinari i programari necessari pel funcionament de l'aplicacié informatica sera
propietat del contractista i 'Ajuntament de Navarcles no haura d’aportar recursos
propis —ni de maquinari ni de programari- pel funcionament del mateix.
L’Ajuntament vetllara perqué els terminals de registre horari tinguin accés a la xarxa
LAN amb sortida a internet.

Oferiment d’assessorament legal en totes les fases del servei en aspectes
d’'aplicacié de normativa i millora.

Disposicid d’'una plataforma digital on s’ofereixi un servei d’Atencié i suport a
I'Usuari. Aquesta també haura de complir els requisits del Reial Decret 1112/2018
ja esmentat.

El software disposi d’'una APP per Android i per I0OS per gestionar el portal de
'empleat/da des del mobil. Aquest també haura de complir amb els requisits del
Reial Decret 1112/2018.

L’aplicatiu haura de disposar de la certificacié de seguretat de la informacio (ISO
27001) i gestio de qualitat (UNE-ISO 9001:2001) o equivalents.

També caldra disposar de certificacions 1ISO 27001 de Seguretat en la Informacio i
ISO 27701 de Gestid de la Seguretat de la informacié i Proteccié de Dades.

Atés que la plataforma es prestara en format de servei a través d'Internet (SaaS),
l'adjudicatari haura de garantir que les instal-lacions des de les que es vagi a prestar
aquest servei estiguin ubicades en territori de la Unié Europea i que ofereixin les majors

garanties de disponibilitat i de proteccié de la informacid.

El licitador haura de disposar la Certificacié de Conformitat amb I'Esquema Nacional de

Seguretat en la seva CATEGORIA MITJA

2.2 Caracteristiques del programari:

El sistema de control horari permetra per tots els treballadors de I’Ajuntament:
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Donar resposta al Registre de Jornades i control horari establert en el Reial Decret
Llei 8/2019, de 8 de marg, de mesures urgents de proteccié social i de lluita contra
la precarietat laboral.

Control del fitxatge horari al minut en temps real.
L’administracio i la gestio de dades d’usuaris. Amb adequacio a I'actual Reglament

(UE) num. 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
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personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades).

- Les dades minimes necessaries seran: nom, cognoms, DNI, data d’alta, d’alta de
baixa, area a la que estan adscrits, codi i descripcio de I'horari que tenen assignat.

- Registre i consulta i amb modificacions d’horari que els usuaris hagin pogut tenir.

- La creacié i definicié a nivell d’empleat d’acord amb les instruccions del responsable
de recursos humans dels diferents permisos, vacances, llicencies, incidéncies i
indisposicions que permetin el tractament i el procés de la informacié real de cada
incidéncia.

- La gestié integral en temps real dels diferents permisos, vacances, llicéncies,
incidéncies i indisposicions adaptada a diferents nivells d’'usuaris (empleats, caps
d’area i responsable/s de recursos humans).

- L’aplicacié ha de permetre adjuntar i enviar al empleat public els justificants dels
permisos, llicéncies o indisposicions o incidéncies que demana. Aquests justificants
guedaran emmagatzemats a I'aplicatiu i s’hauran de poder consultar per els caps
area iresponsable/s de recursos humans.

- L’aplicacié ha de comptar amb una eina de control d’hores extres realitzades a
nivell d’empleat i el saldo d’aquestes pendents de compensar/pagar.

- L’aplicacié haura de permetre un historial de consulta: sera el maxim permeés per la
llei.

- El sistema haura de permetre generar informes, que seran, com a minim:
acompliment d’assisténcia per a cada empleat, resum d’incidéncia per empleat i
hores extres realitzades amb el saldo pendent de compensar/pagar.

- Possibilitat de que aquests informes es realitzin per arees i que es puguin enviar el
seu cap d’area de forma automatica.

- Generar informes i calendaris de manera individual i per area.

En tot cas, el programari haura de mantenir les configuracions implantades i utilitzades pels
treballadors i empleats de I'Ajuntament de Navarcles.

2.3 Definici6 dels perfils:

L’aplicacié comptara amb un accés amb interficie web on, depenent del perfil, es podra
consultar o modificar les dades, aixi com generar els informes descrits anteriorment,

Perfil d’usuari (empleat):

- Consulta de registres horaris.
- Consulta dels permisos i llicéncies, les actuals i les pendents per fer.
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- Introduccié de les incidéncies, en relacié al fitxatge per part del personal amb la
posterior validacié de l'area de RRHH, i adjuntant la documentacio justificant
corresponent.

- Introduccié d’aquestes incidéncies amb antelacié o a posterior de la data, aixi com
els seus justificants.

- Introduccié mitjancant un codi de les incidéncies en el moment de fitxar, per
exemple sortida per anar al metge, sortida de treball, hores sindicals, etc.

- Sol'licitud de dies de permis i/o vacances. En cas afirmatiu queda inclos en el
calendari de cadascu i queda sumat als calculs per area.

- Consulta de saldo hores extres a compensar/pagar.

- Sollicitud d’hores extres a compensar/pagar.

- Aquests permisos un cop aprovats s’apliquen directament en el control de fitxatge.

- Consultar tots els historics (permisos, fitxatges, incidéncies, etc.).

Perfil de caps d’area:

- Rebre el flux d’'una validacio d’'una sol-licitud de dies de permisos via e-mail.

- Poder validar o denegar les sol-licituds del seus empleats. En cas de denegacio
s’ha de poder justificar el motiu d’aquesta.

- Consulta calendari del personal de la seva area en temps real amb possibilitat de
generacié d’informe.

- Avis al cap d’area quan persones de la seva area demanen els mateixos dies de
permis i 'area queda descoberta.

- Pantalla amb llistat/grafic de tot el personal i la seva situacié de la setmana (normal
0 abséncia per qualsevol motiu). Informacid que pugui veure determinades
persones, com per exemple recepcio.

- Consulta hores exires efectuades i saldo daquestes pendents de
compensar/pagar., del seu personal adscrit.

- Avis via e-mail de les sol-licituds efectuades

- Aixi com aquells implementats i no indicats supra.

Perfil de responsable RRHH:

- Generar informes, estadistiques, grafiques, etc. per arees i individuals del control
horari, per saber com esta el control horari, quantes abséncies han tingut durant un
periode concret i segons les incidéncies concretes, baixes, etc.

- Exportacié de dades. L’aplicacié permetra la generacié d’'informes tant en format
PDF com en format CSV. Aquest ultim format permet la importacié i manipulacié de
les dades generades, mitjan¢ant Microsoft Office.

- Consulta del calendari de permisos, llicencies, abséncies i vacances de cada
empleat, on consti els dies que ha fet i els dies que té pendents per fer.

- Rebre el flux d’'una validaci6é d’'una sol-licitud de dies de permis i/o vacances via e-
mail. Poder validar o denegar la sol-licitud. En cas de denegacié s’ha de poder
justificar.

- Calendari de permisos i/o vacances general on RRHH pugui veure per arees la
distribuci6 d’aquests i es pugui realitzar la seva impressio.

- Avis a RRHH quan persones de la mateixa area demanen els mateixos dies de
permis i 'area queda descoberta.
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- Definir els fluxos per la validacié dels permisos/vacances/abséncies i hores extres,
tenint en compte qui ho ha de validar segons sigui el cas.

- Modificar 'organigrama de validacions (cap d’area, etc.).

- Modificar els dies de vacances, assumptes propis, metge, etc. a nivell d’'empleat aixi
com el periode en que es calcula (no obligatoriament any natural).

- Configurar els criteris per enviar avisos a RRHH quan una area queda descoberta.

- Auvis via e-mail de les sol-licituds efectuades

- Definir des de quin ordinador es podra realitzar el control horari mitjangant
l'aplicacié web.

- Aixi com els implementats per I’Ajuntament de Navarcles i que no s’hagin indicat
amb anterioritat.

2.4. Requisits técnics

- La disponibilitat desitjada dels serveis sera de les 24 hores del dia els 365 dies de
'any, havent-se de justificar en la memoria justificativa el grau de compliment de la
mateixa.

- Totes les eines i serveis disponibles per als usuaris seran accessibles a través
d’'Internet, sense cap altre limitacid6 que disposar d’'un ordinador o dispositiu
informatic amb navegador web i connexié a Internet. Tot els serveis han de poder
funcionant en els sistemes operatius privatius o lliures més estesos (Windows, OS
X, Linux) i en qualsevol programari de navegacio de pagines web.

- Els mitjans de maquinari i programari necessaris per al funcionament del servei
contractat no es trobaran a les dependéncies municipals — excepte els terminals de
fitxatge- ni seran propietat de I'Ajuntament de Navarcles, essent un servei prestat
en la modalitat anomenada SaaS, o programari com a servei en 'ambit Cloud
Computing (Computacié al nuvol). Les dades i informacié contingudes, si que seran
de propietat de I'’Ajuntament de Navarcles a tots els efectes. EI manteniment del
programari i el seu correcte funcionament és responsabilitat de 'empresa que
presta el servei. L’Ajuntament de Navarcles vetllara perqué els terminals de fitxatge
instal-lats en dependéncies municipals tinguin accés a Internet per al correcte
funcionament del servei.

- Ha de ser possible I'is concurrent de diversos usuaris al mateix temps, sense que
aixd provoqui problemes d’integritat en la informacié continguda, o l'alentiment
evident del servei

- Les eines del servei han de tenir disponibles, com a minim, I'is dels idiomes Catala
i Espanyol, essent equivalent el seu contingut i amb una facilitat evident en la
seleccio de I'idioma amb que l'usuari vol interactuar.

- La connexié entre els equips informatics dels usuaris haura d’estar protegida per
assegurar-ne la confidencialitat i protegir-la de qualsevol interferéncia externa. Les
eines i serveis contractats hauran d’acomplir les lleis i normes vigents en cada
moment, especialment El Reglament (UE) num. 2016/679 del Parlament Europeu i
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del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel
que fa al tractament de dades personals i a la lliure circulacioé d'aquestes dades i pel
qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades).

- Les dades, propietat de I'Ajuntament de Navarcles i emmagatzemades en els
servidors de dades del proveidor del servei, hauran d'implementar mecanismes per
a permetre la seva redundancia que sera considerat com una part més del servei
prestat.

- La disponibilitat del servei haura de ser molt alta, havent de quedar constancia per
escrit en el contracte. Aixi mateix, en els casos en que el servei no hagi d’estar
disponible de forma programada per motius de manteniment, millora o qualsevol
altre, 'Ajuntament de Navarcles n’haura d’estar informat amb un minim de 48 hores
d’antelacié per a poder gestionar dites parades.

- L’'empresa adjudicataria haura de disposar d'un servei de resolucié d’incidéncies
accessible, com a minim, dins de I'horari laboral de I'Ajuntament de Navarcles, i que
disposi, com a minim, d’'una adreca de correu electronic i d’un teléfon de contacte.
El compromis de temps maxim de resposta per a la resolucié d’incidéncies haura
de constar al contracte.

- L’empresa adjudicataria prestara també el servei de suport de les seves eines, que
incloura la resolucié de dubtes, incidéncies, problemes de configuracié i d’altres
dificultats que puguin aparéixer per I'Us de les mateixes.

- La implantacié ha d’incloure la parametritzaciéo de les incidéncies i els diferents
horaris sol-licitats per a '’Ajuntament de Navarcles, aixi com la formaci6 a tots els
usuaris que hagin de fer servir les eines disponibles en el servei.

- En cas de finalitzacié del servei, sigui quina sigui la causa de la mateixa, 'empresa
adjudicataria haura de lliurar a '’Ajuntament tota la informacié existent als seus
sistemes i propietat de I'Ajuntament en un format adient per a poder-lo gestionar i
tractar, aixi com poder-los incorporar de manera automatica en altres eines
informatiques que ofereixen una funcionalitat similar a la que és objecte d’aquestes
prescripcions técniques. L’entrega es fara amb mitjans fisics, com per exemple un
disc dur extern, CDs, DVDs, o qualsevol altre mitja, que s’haura d’entregar amb les
suficients garanties de confidencialitat i seguretat. Fins que I'Ajuntament de
Navarcles no validi I'entrega i el correcte estat de la informacié, I'empresa
adjudicataria no podra eliminar les dades dels seus sistemes.

- L’'empresa adjudicataria incloura en la memoria justificativa la descripcié de les
instal-lacions i eines que es fan servir per a la prestacié (Localitzacié, maquinari,
programari, versions del programari mes critic —per exemple, motor de les bases de
dades, servidor de pagines web-) i mesures per al control d’accés a les
instal-lacions, personal que té accés a la informacié. Aquesta informaci6 haura de
ser actualitzada i informada periddicament a '’Ajuntament de Navarcles. En aquest
informe, també s’especificara el sistema de copies de seguretat utilitzat, amb les
frequéncies, dispositius, i tots els elements necessaris per entendre el sistema
emprat.
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- L’adjudicatari haura de notificar tots els incidents que puguin comprometre la
seguretat del servei o la informacio continguda.

- L’adjudicatari haura de fer les auditories necessaries que demostrin el compliment
normatiu aplicable i haura d’informar dels resultats dels mateixos a I'’Ajuntament de
Navarcles.

PRESCRIPCIO TERCERA. Descripcié del maquinari a instal-lar a les dependéncies
municipals

L’Ajuntament disposara del de registre horari, situat a la nau de la brigada, a més d’aquells
que de forma pactada s’interessi instal-lar.

Aquests terminals de registre horari hauran de disposar de lector biométric d’empremtes
dactilars, lector de targetes RFID, hauran de tenir una pantalla on sigui visible I’hora, on hi
apareix el codi i en el seu cas la definicié de la incidéncia que marqui I'usuari al terminal.

Tecnicament, hauran de complir:

- Disposar de port de comunicacions de xarxa cablejada Ethernet funcionant amb
protocol TCP/IP (IP v4).

- Inici de comunicacié generada des del propi terminal (s’evitara obrir ports o fer
accessibles els equips de la xarxa interna des d’Internet)

- Comunicacié en temps real: Cada trama de marcatge ha de ser enviada per al seu
tractament automaticament.

- Emmagatzematge en memoria en cas de que falli la comunicacio, i enviament dels
marcatges emmagatzemats de forma automatica al regenerar-se la comunicacio.

- Descarrega manual de marcatges fora de linia, per al cas en que la comunicacio
per Internet no sigui possible.

IPRESCRIPCI() QUARTA. Capacitat del sistema |

El sistema haura de permetre, com a minim, una capacitat de gestié d’aproximadament
115 usuaris, i totes les noves incorporacions que es produeixin en el temps futur fins a un
maxim.

IPRESCRIPCI() CINQUENA. Posada en marxa del servei |

Havent formalitzat la contractacio s’establira un termini d’execucié que incloura la revisioé de
la parametritzacid6 amb les dades de tot el personal de I'Ajuntament, la formacié del
personal de ’Ajuntament, en cas que hi hagi actualitzacions que ho requereixin, i la posada
en marxa del programa.

IPRESCRIPCIC') SISENA. Assisténcia, consultoria i suport |

Qualsevol material que hagi de ser reemplacat per averia o desgast, dins d’'un Us normal
de la solucio es reparara o substituira sense carrec.
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L’empresa adjudicataria incloura a la seva oferta una descripcié dels serveis de consultoria
i suport previstos per garantir un Us oOptim dels serveis contractats que com a minim
recollira:

a) Tutories de formacié pel personal. D’acord amb les actualitzacions que s’apliquin al
programa.

b) Servei de suport telefonic i telematic per fer consultes o resoldre dubtes, incidéncies
o problemes de configuracio.

c) Actualitzacions i millores del programari dins del contracte (sense cost addicional)

d) Servei de resolucio d’incidéncies.

e) Si es realitzen canvis legislatius o del conveni laboral o qualsevol altre
circumstancia que obligui a canviar la parametritzacio.

f) Parametritzacié de totes les caracteristiques horaries dels treballadors municipals
(hores d’entrada i sortida, dies de festa...) sense cost addicional.

IPRESCRIPCIO SETENA. Garanties del servei |

Durant la vigéncia del contracte, 'Ajuntament comunicara a 'empresa adjudicataria les
incidéncies produides que seran registrades deixant constancia com a minim de la
descripcio de la incidéncia, la data i 'hora d’obertura.

Els treballs de manteniment i actualitzacioé es realitzaran des de les 15:00 fins a les 8:00,
sempre avisant a I’Ajuntament amb 48 hores d’antelacio i preferiblement en dies festius.

Després d’analitzar amb el proveidor les possibles desviacions i les seves causes,
s’hauran de portar a terme les mesures correctores per part del proveidor amb l'objectiu
d’oferir una prestacio de qualitat dels serveis contractats.

Sobre la gestid de les incidencies s’atendra al seguent:

- Incidéncies que comporten que el servei no esta disponible o no pot ser utilitzat per
les persones usuaries, s’hauran de resoldre en un temps maxim de 4 hores de la
comunicacio de la incidéncia.

- Incidéncies que implica afectacié parcial i/o que no pot ser utilitzat per part
d’algunes persones usuaries, s’ hauran de resoldre en un temps maxim de 6 hores
de la comunicacié de la incidéncia.

- Incidéncies amb un minim impacte del servei, s’hauran de resoldre en un temps
maxim de 2 hores de la comunicacio de la incidéncia.

IPRESCRIPCIO VUITENA. Penalitzacio |

El servei ha d’estar disponible les 24 hores, donat que hi ha departaments que presten
serveis les 24 hores (per exemple el col-lectiu de la brigada o els vigilants municipals).
Quan el contractista, per causes imputables al mateix, hagués incomplert parcialment
I'execucio de les prestacions definides en el contracte, I'Administracié podra optar, ateses
les circumstancies del cas, per la seva resolucidé o per la imposicié de les penalitats que
consten en la clausula 27a del PCAP.
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IPRESCRIPCIO NOVENA. Proteccio de dades de caracter personal i drets digitals |

L’adjudicatari haura de prestar assisténcia integral a I'Ajuntament sobre el compliment de la
normativa referent a la proteccié de dades de caracter personal, principalment pel que fa a
les dades manipulades objecte dels serveis que prestara.

L’empresa adjudicataria es compromet a no aplicar o utilitzar amb finalitat diferent a les que
constitueix l'objecte del present contracte les dades de caracter personal a les que fa
referéncia el paragraf anterior.

L’adjudicatari haura de guardar secret professional respecte a les dades de caracter
personal esmentades, aquesta obligacio persistira fins i tot després de finalitzar la relacié
contractual amb I'Ajuntament de Navarcles.

L’adjudicatari ha de donar garantia que en el tractament de les dades personals tractades
s’adoptaran les mesures d’indole técnica i organitzativa que resultin preceptives per a
preservar la seguretat d'aquestes dades, en els termes a que es refereix el Reglament
(UE) num. 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacio d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general
de proteccio de dades).

L’empresa adjudicataria sera la responsable de registrar la base de dades del software a
'Agéncia Catalana de Protecci6 de Dades.
Técnic Informatic

Daniel Portella Bergés
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