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Objecte

Contractacié del manteniment de la plataforma d’administracié electronica Gestiona,
en modalitat SaaS (Programari com a servei) que inclogui els serveis seu electronica,
gesti6 documental, oficina d'assisténcia en mateéeria de registre, la gesti6 dels
expedients, les notificacions electroniques, signatura al navol, la gestié dels organs
col-legiats i resolucions, la interoperabilitat amb els serveis del consorci AOC i la
signatura amb APP mobil.

Delimitat i determinat I'objecte del contracte, des d’aquesta Corporacié s’aposta per
continuar amb el servei que s’esta prestant per part de I'empresa Espublico Servicios
para la Administracion, S.A. atés que és I'Unica empresa que permet obtenir tots els
elements necessaris que poden satisfer I'assoliment de I'objecte contractual. D’altra
banda, 'esmentada societat mercantil és la que disposa dels codis fonts i codis d’Us en
exclusivitat que fan que no puguin ser proporcionades, en l'actualitat, i sota el
coneixement del que es disposa a I'hora de realitzar aquest plec, per cap altre
proveidor en el mercat.

Es objecte d’aquest contracte, com a minim, els segiients elements més essencials:

e Modul de gestié d’'expedients electronics en format (SaaS) mitjancant el qual
es faciliti la tramitacié dels procediments administratius per via electronica.
Aquest, ha de comptar amb una integracié total i completa amb el registre
d’entrades i sortides. Tanmateix, també ha de tenir i permetre la gestié
completa de carpetes i expedients electronics d’acord amb I'establert a la
legislacio vigent.

e Modul de seu electronica que permeti posar en marxa i a disposicio els serveis
electronics dirigits a ciutadans i empreses d’'acord amb I'establert a la
legislacio vigent.

e Modul de gestié dels expedients electronics dels organs col-legiats dins de la
plataforma principal tipus (SaaSs).

e Ofereixi una integracié6 completa amb una plataforma de carpeta ciutadana
que també s’oferira a través de la present licitacié. Aquesta, permetra a la
ciutadania de disposar dels seus registres d’entrades i sortides, les seves
dades a efectes de notificacions, els expedients en els quals séon part
interessada, entre d’altres que puguin oferir-se.

e Que ofereixi una integracié amplia amb les eines que posen a disposicio dels
Ajuntaments el Consorci d’Administraci6 Oberta de Catalunya i altres
organismes publics.

e Que disposi de procediments parametritzats adaptats a la legislacié i
normativa vigent. On s’incloguin plantilles, informes, certificats, etc.

e Lacustodiai emmagatzematge de les dades.

¢ El manteniment de tots els serveis durant la vigencia del contracte.

Les caracteristiques técniques i funcionals dels serveis que es descriuen en aquest document
tenen un caracter minim imprescindible, i caldra demostrar que estan completament
operatives en el moment de formalitzar el contracte. A més, és necessari garantir que la

licitacio

inclou tots els serveis associats, com ara el suport tecnic, el manteniment preventiu,

correctiu i evolutiu de la solucio, aixi com la formacid, la documentacié i qualsevol altre servei
inherent a I'objecte d’aquesta licitacié, tal com es detalla en aquest plec.
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D'altra banda, la solucié d’administracié electronica que s'implanti haura de permetre
I’aplicacié de totes les mesures necessaries en matéria de seguretat i interoperabilitat, segons
les necessitats especifiques d’aquesta Corporacio.

Aixi mateix, cal tenir en compte diverses disposicions normatives aplicables que incideixen
directament en I'objecte de la licitacid, com soén:

* Reial decret 311/2022, de 3 de maig, que regula I'Esquema Nacional de Seguretat.

e Reial decret 951/2015, de 23 d’octubre, que modifica el Reial decret 3/2010, de 8 de
gener, sobre I'Esquema Nacional de Seguretat en I'ambit de I’Administracié
Electronica.

e Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d’Interoperabilitat.

e Llei 29/2010, de 3 d’agost, sobre I'Us dels mitjans electronics al sector public a
Catalunya.

e Llei 39/2015, d’1 d’octubre, del procediment administratiu comd de les
Administracions Pabliques.

e Llei40/2015, d’1 d’octubre, de régim juridic del Sector Public.

e Reial decret 424/2017, de 28 d’abril, sobre el régim juridic del control intern de les
entitats del Sector Public.

e |lei 9/2017, de 8 de novembre, de contractes del Sector Public.

Finalment, cal destacar que donar resposta a tots aquests requisits legals en mateéria
d’administracié electronica implica un procés de transformacié profunda de les
administracions publiques. Aquest canvi no només és tecnologic, sind també organitzatiu,
juridic i economic, i afecta tant les relacions entre administracions com les que s’estableixen
amb la ciutadania.

Requeriments del servei

A continuacié s'inclouen un conjunt de clausules que I'adjudicatari haura d’estar
d’acord a incloure-les en el contracte de prestacié de servei.

Clausula 1. Localitzacié dels serveis: condicions especials d’execucié i obligacions del
proveidor

1. El proveidor tindra ubicats territorialment els Centres de Procés de Dades (en

endavant "CPD") des dels quals presti el servei, en I'espai de la Uni6é Europea (en
endavant “UE”).
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2.

El proveidor en cap cas ubicara els CPD en localitzacions les quals poguessin
suposar la infraccié de la legislacié pel que fa a les obligacions imposades per la
Llei espanyola, la legislacié del pais de destinacié final de les dades per translacié
de les mateixes, o la legislacié del pais de transit o d'ubicacié temporal de les
dades, tenint en compte que tots aquests intercanvis tindran lloc en tot cas en
territori europeu.

Clausula 2. Proteccié de dades de caracter personal

2.1.

2.2,

2.3.

24.

Compliment

El proveidor s'obliga al compliment d’allo establert al Reglament UE 2016/679
(RGPD), de 27 d’abril de 2016, relatiu a la protecci6é de les persones fisiques pel
que fa al tractament de dades, en relacié a les dades personals a les que tingui
accés durant la vigéncia del contracte, i en la seva condicié d'encarregat del
tractament.

Encarregat del tractament

Pel que fa a les obligacions i responsabilitats respecte dels fitxers que continguin
dades de caracter personal a les quals el proveidor tingui accés exclusivament per
al compliment dels serveis, de conformitat amb el que preveu l'article 28 de la
RGPD, el proveidor assumira les responsabilitats que li pugui correspondre
derivades de la legislacio vigent sobre proteccié de dades de caracter personal, i
especificament en relacio a la seva condicié d'encarregat del tractament.

En compliment del que estableix I'article 28 de la RGPD, s’estableix que tot accés
que el proveidor tingui a dades de caracter personal en el marc d’aquest
contracte estara subjecte a les obligacions que la legislacio preveu en relacié amb
la figura d’encarregat del tractament. En concret, el proveidor s’obliga a:

e Tractar les dades només d’acord amb les instruccions que explicitament
rebi de I'’Ametlla del Vallés, d’acord amb el que s’estableix a I'article 4
d’aquesta clausula.

e Aplicar les mesures de seguretat que es recullen en aquest plec, en
particular a aquesta clausulai a la clausula cinquena.

® En cas que es produeixi la finalitzacié de I'encarrec, retornar les dades a
I'’Ajuntament de I'’Ametlla del Vallés en els temes que es regulen en
aquest plec, o destruir-les seguint les instruccions de I’Ajuntament de
I'’Ametlla del Valles.

Lliurament de les dades

El lliurament de les dades a través de qualsevol mitja per part de I'’Ajuntament de
I'’Ametlla del Vallés al proveidor no té la consideracié legal de comunicacié o
cessioé de dades, sind de simple accés a les mateixes com a element necessari per

a la realitzacié del servei que s’encarrega a través d’aquest contracte.

Titularitat i responsabilitat
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Les dades son propietat i responsabilitat exclusiva de I’Ajuntament de I’Ametlla
del Valles, estenent-se també aquesta titularitat a la totalitat d’elaboracions,
avaluacions, segmentacions o processos similars que, en relacié amb les mateixes,
realitzi el proveidor. Aquestes dades son confidencials a tots els efectes, i estan
subjectes en conseqliéncia al més estricte secret professional, fins i tot una
vegada finalitzada la prestacié de serveis pel proveidor. El proveidor, en relacié
amb les dades, s'obliga especificament a:

e Utilitzar les dades personals exclusivament per a la realitzacié dels serveis
objecte d’'aquest plec i d'acord amb les instruccions impartides per
I’Ajuntament de I’Ametlla del Vallés.

e No comunicar-les a altres persones, ni tan sols a efectes de la seva
conservacioé, ni duplicar o reproduir tota o part de la informacié que en
resulti sobre les mateixes, excepte en els casos previstos expressament en
aquest contracte.

® Assegurar-se que les dades siguin manipulades Gnicament per aquells
empleats la intervencié dels quals sigui necessaria per a la finalitat del
servei.

e Admetre els controls i auditories que, de forma raonable, pretengui
realitzar I'Ajuntament de I’Ametlla del Vallés, aixi com registres de control
a les dades personals facilitades.

A més de les obligacions anteriorment establertes, el proveidor s'obliga
especificament, en relacié a l'accés de dades, a custodiar-les a través de les
mesures de seguretat, legalment exigibles, d'indole técnica i organitzativa que
garanteixin la seguretat de les mateixes, evitant la seva alteracio, pérdua,
tractament o accés no autoritzat, de conformitat amb I'estat de la tecnologia en
cada moment, la naturalesa de les dades i els possibles riscos a qué estiguin
exposades. A aquests efectes, caldra que el proveidor tingui implementades les
mesures de seguretat exigides segons el que es dira a la clausula 5, manifestant
especificament:

®* Que aquestes mesures s'ajusten, com a minim, al nivell de seguretat que
sigui legalment exigible en cada cas,

® Que té elaborat el corresponent document/s de seguretat dels fitxers,
especialment amb un registre d'incidéncies de seguretat, tot aixd segons
els termes que estableix la normativa esmentada

e Que aquesta informaci6 esta disponible en tot moment per I’Ajuntament
de I'’Ametlla del Vallés o, si escau, per a les autoritats administratives o
judicials corresponents.

En el suposit d'incompliment per part del proveidor, inclosos els seus empleats,
de les seves obligacions segons el que estableix la present clausula o de les
derivades de la legislacio aplicable en matéria de proteccié de dades, el proveidor
sera considerat responsable del tractament, i de forma especifica assumeix la
total responsabilitat que pogués irrogar a I'Ajuntament de I'’Ametlla del Vallés
com a conseqliéncia de qualsevol tipus de sancions administratives imposades per
les autoritats corresponents, aixi com dels danys i perjudicis per procediments
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judicials o extrajudicials, inclosos en tots els casos despeses per minutes
d'advocat, procurador i qualssevol altre professional.

2.5. Retorn, destruccio i eliminacio de la informacio

Després de la finalitzacié del contracte, sens perjudici de que I'Ajuntament
disposa de la facultat recollida a la clausula 8, el proveidor s’obliga a:

e En primer lloc, i en tot cas, retornar les dades personals propietat de
I’Ajuntament de I'’Ametlla del Vallés que estiguin en el seu poder o sota la
seva custodia o control, o en poder o sota la custddia o control del seu
personal o antics empleats o assessors professionals, un cop finalitzat el
contracte amb el proveidor actual del gestor d'expedients Gestiona,
aquest haura de lliurar a I'Ajuntament la totalitat de les dades
corresponents als moduls de gestor d'expedients, organs col-legiats,
registre d’entrada i sortida, interessats, etc... Aquest lliurament s’haura de
fer en un format estandard, interoperable i documentat, que garanteixi la
possibilitat d’'importacié a una altra plataforma de gestié d’expedients. A
més, les dades hauran de conservar I'estat de tramitacié actual, incloent-
hi I'historic, els documents annexos, els fluxos de treball, els registres
vinculats i qualsevol altra informacié essencial per assegurar la continuitat
operativa i legal del servei.

e En segon lloc, destruir, tots els documents o qualsevol material que
estigui en poder o sota la seva custodia o control, que continguin o
incloguin part de les dades personals dels treballadors de I'’Ajuntament de
I’Ametlla del Vallés, de les empreses prestadores del servei i/o dels
usuaris destinataris del servei d’atencié domiciliaria, i certificar per escrit
el mateix que ha dut a terme la destruccié, de manera que les dades
personals no siguin recuperables durant o després de la seva eliminacio.

¢ Finalment, realitzar tots els esforcos per eliminar totes les dades
personals del consistori dels ordinadors, dels sistemes
d'emmagatzematge de dades o d'altres dispositius similars que estiguin a
carrec o sota el control del proveidor, de manera que aquestes dades
personals no siguin descobertes durant o després de la seva eliminacio.

Clausula 3. Confidencialitat i propietat intel-lectual
El proveidor s’obliga en matéria de confidencialitat i propietat intel-lectual a:

e Respectar el caracter confidencial de la informacié a qué tingui accés en
ocasi6 de I'execucié del contracte. Aquest deure es mantindra fins després de
la finalitzacié del contracte.

e Guardar silenci respecte les dades, informacions, documents i assumptes o

antecedents als quals tinguin accés i que estiguin relacionats amb I'objecte del
contracte.

e Tractar de forma confidencial i reservada tant la informacié rebuda, com la
derivada de l'execucié del contracte, no podent ser objecte de difusio,
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publicacié o utilitzacié per a fins diferents als establerts en aquest contracte.
Aquesta obligacié continuara vigent una vegada que el contracte hagi
finalitzat o s’hagi resolt.

e Respecte la informacidé propietat de I’Ajuntament de I'’Ametlla del Vallés que
sigui objecte del servei (documentacid, treballs, dades, i segons escaigui, les
bases de dades, aplicacions, i la resta de elements de programari ubicats i
emmagatzemats a la infraestructura del proveidor durant |'execucié del
present contracte), a no utilitzar-la per a si, ni proporcionar-la a tercers, ni
publicar-la totalment o parcialment, sense la seva autoritzacié expressa. En
tot cas, el proveidor sera responsable dels danys i perjudicis que es derivin de
I'incompliment d'aquesta obligaci6.

¢ |mplantar els mecanismes i controls necessaris per garantir la confidencialitat,
privacitat, integritat i continuitat de la informacié i les dades personals
propietat de I'Ajuntament de I'’Ametlla del Vallés. A aquests efectes, com a
minim abans de l'inici de la prestacié objecte del contracte, el proveidor
notificara al seu personal, qualsevol obligacié a la qual la seva empresa estigui
sotmesa per contracte, el formara en les normes i procediments que els siguin
aplicables en mateéria de proteccié de dades personals i confidencialitat en la
informacié tractada.

e Obtenir les cessions, permisos i autoritzacions necessaries dels seus respectius
titulars per utilitzar tecnologia, procediments, materials, equips utilitzats en la
realitzaci6 dels serveis contractats, aixi com qualsevol dret de propietat
intel-lectual i industrial, ja que I'accés a informacio i/o productes protegits per
la propietat intel-lectual, propietat de I'’Ametlla del Valles, necessaris per a la
prestacié del servei contractat, no pressuposa en cap cas la cessid de la
mateixa ni el seu Us sense autoritzacié expressa.

e Responsabilitzar-se de les reclamacions i mantenir indemnes a I’Ajuntament
de I'Ametlla del Vallés dels danys i perjudicis que per la mateixa puguin
derivar-se de la formulacio de les reclamacions a I’Ajuntament de I’Ametlla del
Valles per I'incompliment del proveidor d’allo previst en aquesta clausula.

¢ Mantenir disponible en tot moment la informacié dels treballs objecte del
contracte als efectes de la comprovacié del compliment de les mesures i
controls previstos en aquesta clausula.

e Garantir que el seu personal, inclosos els treballadors d'empreses de treball
temporal i els col-laboradors mercantils, estan adequadament informats,
formats i instruits respecte de les obligacions establertes en la normativa de
proteccié de dades, havent de dur a terme totes les actuacions de formacio6 i
informacié i conscienciaci6 als seus empleats i col-laboradors siguin
necessaries per garantir el seu fidel coneixement i compliment i les concretes
funcions i responsabilitats personals que es deriven, tot aixo amb anterioritat
a que aquests disposin d'accés a dades personals.

Codi Validacié: 7AHRHQR3PA7EC5P4T3ZY3S7RJ

Y] 1- Verificacio: https://ametlladelvalles.eadministracio.cat/
= Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 7 de 30

N.I.F. P-O800500A » T 93 843 25 01 « T 93 843 23 13 ¢ AMETLLA@AMETLLA.CAT « WWW.AMETLLA.CAT



AJUNTAMENT
LCAMETLLA
DEL VALLES

Iam.

0 El proveidor igualment custodiara i impedira I'accés a les dades de
caracter personal a qualsevol persona no autoritzada, no podent
revelar les dades personals a I'Ajuntament de I'’Ametlla del Vallés
llevat que aquesta revelacié formi part de la prestacié de servei
encomanada d’acord el present contracte, sigui requerit per aquest, o
aquesta revelacio sigui obligada per llei.

e Les anteriors obligacions s'estenen a tota persona que pogués intervenir en
qualsevol fase del tractament dins I'ambit del proveidor, i subsistiran encara
després de acabats els tractaments efectuats en virtut d'aquest contracte i de
finalitzar i extingir-se la vinculacié derivada del contracte.

Clausula 4. Compliment legal

El proveidor donara resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial i d’ambit europeu, estatal o autonomic, que estiguin vigents
durant el contracte i que li siguin d’aplicacié.

El proveidor haura de disposar de mecanismes d'avaluacié periodica durant la vigéncia
de la relacié juridica entre les parts, i acreditar que compta amb els nivells idonis de
gestio i maduresa en els serveis prestats.

Clausula 5. Seguretat de la informacio
5.1. Esquema Nacional de Seguretat

El proveidor haura de garantir que el seu sistema aplica les mesures de seguretat de
I'Esquema Nacional de Seguretat. Podra basar-se per fer-ho en les guies publicades
pel Centre Criptografic Nacional en relacié amb la prestacié de serveis al navol:

https://www.ccn-cert.cni.es/

El proveidor ha de disposar d'un certificat d’acompliment de I'Esquema Nacional de
Seguretat de nivell Alt.

5.2 Seguretat dels serveis i sistemes d’informacio

El proveidor s’'obliga a implementar els estandards tecnics i de seguretat que
s'indiquen en aquest contracte, i aquests estandards s’ajustaran i complementaran
amb els requeriments indicats en el contracte i a les particularitats organitzatives i
funcionals de I’Ajuntament de I’Ametlla del Valles.

El proveidor manifesta que reuneix totes les garanties necessaries per al compliment
del que disposa el Reglament UE 2016/679, de 27 d’abril de 2016, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades, i garanteix
I'adopcid de les mesures d'indole técnica i organitzativa que siguin adequades per
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evitar l'accés o tractament il-licit o no autoritzat de dades personals de I'Ajuntament
de I’Ametlla del Vallés i davant la seva alteracio, pérdua o destruccio.

El proveidor declara que disposa d'un document de seguretat propi que recull les
mesures de seguretat exigibles i un resum accessible a I’Ajuntament de I’Ametlla del
Vallés en tot moment, accés que sera complet en cas de procediment administratiu o
judicial que afecti a I’Ajuntament de I’Ametlla del Vallés.

El proveidor declara que disposa d'un document de seguretat propi que recull les
mesures de seguretat exigibles i un resum accessible a I’Ajuntament de I’Ametlla del
Valles en tot moment, accés que sera complet en cas de procediment administratiu o
judicial que afecti a I’Ajuntament de I’Ametlla del Vallés.

5.3 Mesures de seguretat del sistemes de informacié

El proveidor, en I'exercici de la prestacié dels seus serveis professionals derivats del
present contracte, adoptara i donara un efectiu compliment a totes les mesures de
seguretat necessaries d'indole técnica i organitzativa tendents a garantir la seguretat,
confidencialitat i integritat de la informaci6 propietat a I'Ajuntament de I'’Ametlla del
Valles per tal d’evitar la seva alteracid, pérdua, tractament o accés no autoritzat, atés
I'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els riscos a qué
estan exposades, tant si provenen de I'acci6 humana com del medi fisic o natural.

Per a la correcta protecci6 de la informacio, el proveidor establirda un sistema de
control d’accessos que garanteixi que els usuaris s'identifiquen per accedir al sistema i
que tenen accés exclusivament a la informacié que expressament se'ls ha fet
accessible, o a aquella que ha estat publicada amb caracter general.

Addicionalment el servei haura de registrar la tracabilitat de l'accés a tots els
expedients per garantir la seguretat dels mateixos.

El proveidor no incorporara les dades de I’Ajuntament de I'’Ametlla del Vallés a altres
sistemes o suports sense l'autoritzacido expressa de I'’Ajuntament de I'’Ametlla del
Vallés, i haura de complir amb les mesures de seguretat establertes en el document
de seguretat del responsable del tractament.

5.4 Seguretat dels equips, programari i informacio

El proveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases de
dades i informacio de I’Ajuntament de I’Ametlla del Vallés de, aixi com per la seguretat
en els canals de comunicacié6 emprats. Per tant, prestara els seus serveis guardant
estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua
d’informacié, aixi com danys, pérdua o deteriorament de les bases de dades
utilitzades que siguin propietat de I’Ajuntament de I'’Ametlla del Vallés.

Especificament, el proveidor implementara les mesures de seguretat especifiques que
li indiqui I"’Ajuntament de I'’Ametlla del Vallés. En qualsevol cas, es fara Us de canals
segurs protegits amb SSL/TLS i amb certificats Extended Validation per a totes les
comunicacions.

= Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 9 de 30

5
o
N~
1)
g
>
N
[se}
=
¥
a
0
3]
o
P
a
¥l
14
[¢]
I
4
I
<
~
e}

o

©
il
©
=
©

3
[$)

i Verificacio: https://ametlladelvalles.eadministracio.cat/

N.I.F. P-O800500A » T 93 843 25 01 « T 93 843 23 13 ¢ AMETLLA@AMETLLA.CAT « WWW.AMETLLA.CAT



AJUNTAMENT
LCAMETLLA
DEL VALLES

Iam.

La solucié ha de tenir una arquitectura prou robusta perqué pugui donar-se servei des
de diferents ubicacions en cas de desastre. Els llocs on estigui allotjada la solucié han
de ser centres de procés de dades (CPD), i per tal motiu s’ha de complir com a minim
el seglient:

e CPD principal: lloc obligatori on s’allotgen els servidors, bases de dades,
emmagatzematge de fitxers, dispositius de xarxa i tots aquells elements
necessaris per a una correcta execucié del servei en el seu funcionament
normal.

e CPD secundari: lloc obligatori on s’allotgen els servidors, bases de dades,
emmagatzematge de fitxers, dispositius de xarxa i tots aquells elements
necessaris per a una correcta execucié del servei quan el CPD principal no
pugui donar servei total o parcial.

Per tal que un CPD pugui ser considerat secundari ha de tenir almenys una réplica de
totes les bases de dades i de tots els fitxers emmagatzemats en menys d’una hora (1
hora) de retard respecte del principal. La solucié proposada pel licitador ha d’estar
allotjada en Centres de Processos de Dades (CPD) amb les suficients garanties fisiques
perqueé es pugui donar el servei prestat.

Requisits minims indispensables en relacié amb els CPD:

e El CPD principal on s’allotgen les dades de produccié haura de ser almenys
TIER IV o similar. Aquest haura de disposar de dues linies d’'accés a Internet
amb proveidors diferents per poder donar servei en cas que una de les linies
falli.

e EICPD secundari ha de ser almenys TIER Il o certificaci6 similar.

e Les comunicacions entre els diferents CPD les han de fer les linies punt a punt.

e Els documents amb el recull d’evidéncies haura de descriure els sistemes de
proteccié especifics per fer front a atacs de denegacié de servei i sistemes de
deteccié i prevencié d’'intrusions.

5.5 Seguretat de dades de caracter personal

El proveidor assegura que les mesures organitzatives i técniques adoptades
garanteixen una separacié logica entre les dades personals de I'Ajuntament de
I’Ametlla del Vallés i la resta d'informacio, el responsable o encarregat del qual sigui el
propi proveidor. Les mesures de seguretat esmentades s’adoptaran tenint en compte
I'estat de la tecnologia i el cost de les mesures a implementar per tal de garantir un
nivell de seguretat adequat en relacié a (i) el dany que pugui resultar de
I'incompliment de les mesures corresponents, i (ii) la naturalesa de les dades
personals de a I'’Ajuntament de I'’Ametlla del Vallés.

En qualsevol cas, llevat que un altre nivell s'indiqui de manera especifica per a
determinats tractaments i dades, es compromet a complir les mesures de seguretat
del nivell aplicable al tipus de dades tractades i els principis i garanties establerts en el
Reglament UE 2016/679, de 27 d’abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades en el desenvolupament de la seva activitat.
En aquest sentit, el proveidor s’assegurara de:
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e Esbrinar, en funcié de la tipologia de les dades propietat de a I'Ajuntament
de I’Ametlla del Vallés, si correspon aplicar mesures de seguretat de nivell
basic, mig o alt.

e Comprovar quines de les mesures de sén aplicables a la vista d’aquesta
classificacioé.

[ ]

El proveidor resta obligat a comunicar a I'Ajuntament de I'’Ametlla del Vallés les
incidéncies que en mateéria de seguretat afectin les dades tractades, i a atendre les
sol-licituds d'informacié de I’Ajuntament de I'’Ametlla del Vallés.

5.6 Tracabilitat i autenticitat

El proveidor garantira la tracabilitat i autenticitat de les dades, informacions i serveis
de I’Ajuntament de I'’Ametlla del Vallés continguts en la seva infraestructura.

Clausula 6. Acord de nivell de servei garantit

Disponibilitat del sistema: El sistema estara disponible de manera continuada.
S’admetran aturades del sistema en les segiients condicions:

e Aturades planificades en cas de migracié de versions, comunicades amb més
d'una setmana d'antelacié, amb una durada maxima de 4 hores i fora dels
horaris estandard d’oficina, maxim 1 a I'any.

o Aturades no planificades, de durada inferior a 30 minuts: Maxim 1 al mes.

e Qualsevol altra forma d’aturada es considerara una caiguda del servei. A
partir de 4 caigudes del servei en un any natural, cada caiguda addicional
implicara un descompte del 10% de la quota trimestral de suport.

En cas de mal funcionament o no funcionament de I'eina, que no en permeti I'Gs, el
proveidor garanteix resposta dins de la mateixa jornada laboral a la comunicacié de la
incidéncia i la recuperacié de les funcionalitats basiques del sistema en un termini
maxim de 4 hores (en horari d’oficina), aixi com la recuperacié total dins la seglient
jornada laboral posterior a la comunicacié de la incidéncia. Per cada jornada laboral
addicional sense solucié, es descomptara un 10% de la quota trimestral de suport.

En cas de funcionament irregular, en que la configuracié o parametritzacié del sistema
doni lloc a una situacido en la qual el sistema funcioni contravenint la llei o les
especificacions particulars definides per I'Ajuntament de I'’Ametlla del Vallés, el
proveidor garanteix que assignara almenys un técnic per resoldre el problema com a
maxim d’'una jornada laboral després de ser reportat.

L'Ajuntament de I’Ametlla del Valles podra contactar amb aquest técnic i seguir
I'evolucio de la solucid, i esperara que es corregeixin els defectes en el termini de dos
dies laborables. Per cada dia addicional sense solucio, es descomptara un 5% de la
quota trimestral de suport.

Tota peticié de suport traslladada al proveidor (i que no impliqui un error dels tractats
en els casos anteriors) ha de ser contestada en les dues jornades laborals seglients.
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Per cada jornada laboral addicional sense resposta, es descomptara un 5% de la quota
trimestral de suport.

L'adjudicatari s'obliga, en el marc de les operacions de suport al servei, a adaptar el
sistema als nous requeriments legals que vagin apareixent en el temps. Aquestes
adaptacions s’haurien de posar en produccié en tres mesos després de I'entrada en
vigor del text legal, o sis mesos després de la publicacio oficial del mateix, el que sigui
més curt, i seran promogudes pel propi proveidor.

El proveidor garantira I'aplicacié de mecanismes/solucions de backup de les dades per
complir amb els requeriments de RPO (Recovery Point Objective) que I’Ajuntament de
I’Ametlla del Vallés hagi establert pel servei, aixi com el de RTO (Recovery Time

Objective), segons es detalla a continuacio.

Taula de requisits del servei:

Taula de requisits
del servei:
Indicador
Disponibilitat (fora
d’aturades
planificades)

RTO en incidéncies
del

servei

RTO en peticions de
recuperacio de
dades

RPO en peticions de
recuperacio de
dades (temps maxim
de pérdua
d’'informacio)
Atencio a peticions
de configuracio /
parametritzacié no
gestionables pel
propi

Ajuntament
Correccio de
defectes en el
funcionament
Resposta a peticions
de

suport

Navegadors
suportats per al
funcionament de les
aplicacions

Objectiu

99,5%

4 hores (oficina)

4 hores (oficina)

24 hores (24x7)

8 hores (oficina)

1 jornada laboral (oficina)

2 jornades laborals
(oficina)

Chrome/Firefox/IE
11/Edge/Safari

Penalitzacié per
incompliment

10% del
manteniment
trimestral

10% del
manteniment
trimestral

5% del manteniment
trimestral

20% del
manteniment
trimestral

5% del manteniment
trimestral

5% del manteniment
trimestral

5% del manteniment
trimestral

5% del manteniment
trimestral
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Els horaris de manteniment i suport descrits a la taula anterior diferencien
entre:

¢ Horari 24x7: Considera suport continu, 24x7, 365 dies I'any.

e Horari d’oficina: Considera horari de 8:00 a 18:00 en dies laborables en
el municipi.

El proveidor haura de proporcionar a I'Ajuntament de I’Ametlla del Vallés, amb
una periodicitat minima semestral, un informe del nivell de servei, que
inclogui:
e Informacié detallada sobre els estadistics assenyalats a la taula
anterior, durant el periode de referencia.

* Registre de les aturades del servei (planificades o no) i la seva durada.

A efectes de calcular les sancions esmentades, la quota trimestral es calcula
en proporcio a I'import total del contracte.

Clausula 7. Requisits funcionals
El Gestor d’expedients ha de:

e Permetre definir tipologies d’expedients.

® Permetre gestionar un procediment genéric amb plantilles associades per a la
simplificacié de la tramitacié.

®* Permetre generar documents a partir de plantilles, afegint automaticament
dades ja existents a I'expedient.

® Permetre fusionar documents existents a I'expedient al crear un de nou a
partir d'una plantilla o documents en blanc.

e Permetre signar els documents electronicament.

e Permetre gestionar els fluxos de signatura sense la intervencié dels
administradors del gestor.

¢ Incloure plantilles al tipus de procediment per part de I'usuari.

e Bloquejar els expedients enviats a les sessions fins que aquests s’hagin
retornat.

e La plataforma permetra als empleats publics generar la documentacié de
I'expedient a partir de models d'expedients i plantilles normalitzats.

El registre d’entrada i sortides ha de:

e |Incorporar una eina de registre d’entrada de documentacié electronic i
garantir la descarrega de tots els documents.

® Permetre redistribuir les entrades a grups de persones o departament.

e Permetre el registre d’entrada de documents en paper.

® Permetre configurar els camps que s'informen als registres d’entrada.

e Oferir una solucié segellar o tamponar copies o generar rebuts d’entrada en
paper.

e Oferir una solucié per a generar rebuts d’entrada en suport electronic amb
I'opcié d’imprimir-los amb CSV.
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e Permetre que diferents unitats de registre treballin amb un Unic registre
central.

®*  Mantenir una base de dades de tercers a la que associar les entrades.

e Permetre filtrar per tercers i per les dades introduides durant el registre.

®  Permetre fer compulses.

e Permetre la integracié6 amb solucions de signatura biométrica manuscrita per
atendre la presentacio presencial de sol-licituds en format integrament digital.

*  Permetre la integracié amb els dispositius de digitalitzacié6 de documents per
permetre la captura de documents amb segell d’organ i segell de temps
incorporat.

e Permetre la digitalitzaci6 segura del documents.

e Aquest registre haura de ser plenament interoperable, de manera que es
garanteixi la seva compatibilitat informatica i interconnexié, aixi com la
transmissié telematica dels assentaments registrals i dels documents que es
presentin en qualsevol dels registres.

Per a aixo, haura de complir amb el que disposa la Resoluci6é de 19 de juliol de 2011,
de la Secretaria d'Estat per a la Funcié Publica, per la qual s'aprova la Norma Técnica
d'Interoperabilitat de Model de Dades per a l'Intercanvi de seients entre les entitats
registrals.
o Per complir totes aquestes obligacions, la plataforma d'administracio
electronica haura d'integrar-se amb:

e El sistema de registres EACAT mitjancant la integraci6 amb el
Registre Unificat MUX 3, per a l'enviament i recepci6 de
comunicacions electroniques entre administracions publiques.

e El sistema d'intercanvi de registres (SIR), per a I'enviament i recepcid
de comunicacions electroniques entre administracions publiques.

e Municat i amb el Directori Comu d'Administracions Pabliques (DIR
3), per a la seleccid6 de la unitat administrativa de destinacié de
I'intercanvi de registre.

o En virtut de I'article 16.5."Els documents presentats de manera presencial davant les
administracions publiques, han de ser digitalitzats, d'acord amb el que preveu l'article
27".

® Per donar compliment a aquest precepte, la plataforma haura de
disposar d'un sistema de digitalitzacié que s'ajusti a la Resolucié de 19
de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per la
qual s'aprova la Norma Tecnica d'Interoperabilitat de procediments de
copiat auténtic i conversio entre documents electronics.

El gestor d’acords i resolucions ha de:

e Oferir un mecanisme per a la gesti6 de les sessions dels organs
col-legiats.

e Facilitar la creacié de I'ordre del dia de les sessions a partir de les
propostes d’acord presentades per les diferents arees.
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e  Facilitar la introduccié del sentit dels acords durant la celebraci6 de la
sessio.

e Facilitar la creacidé de I'acta de la sessio a partir de les propostes i els
acords introduits.

¢ Facilitar la comunicacié i notificacié de la convocatoria de les sessions.

e  Facilitar als convocats la consulta de la documentacié dels expedients
que formen part de 'ordre dels dia de les sessions.

* Permetre la gestié de diversos tipus d’organs col-legiats i permetre la
comunicacié de propostes entre ells.

®* Permetre la creacié de propostes de decret a partir de propostes de
resolucio.

e Gestionar la signatura dels decret per diverses persones.

e Gestionar la numeraci6 dels decrets de manera centralitzada.

® Incorporar un espai electronic on els regidors puguin accedir,
autentificant-se digitalment, i poder consultar els expedients que
estan en l'ordre del dia de la segtlient sessi6 d’organ.

Relacions amb el ciutada:

e Disposar d'un formulari basic de registre general / Instancia genérica.

e Disposar d'un sistema de pagament telematic als formularis de
registre d’entrada.

® Incorporar una eina de registre d’entrada de documents.

e Permetre publicar formularis per iniciar tramits online.

e  Oferir funcionalitats de signatura electronica per al ciutada.

e Oferir un entorn per a fluxes de signatura / portasignatures per a
tercers.

® Incorporar una solucié de seu electronica.

e Disposar d'una eina de portal de ciutada / Carpeta ciutadana que
permeti consultar les seves peticions i els documents publics dels
expedients relacionats.

e |a plataforma de tramitacié ha de permetre publicar un cataleg de al
menys 80 tramits. Cada tramit ha de permetre dissenyar una fitxa
informativa, que permeti adjuntar documents pdf, i un formulari
electronic.

® |a identificacié per iniciar la tramitacié ha de permetre sistemes de
certificacio digital sistemes d'identificaci6 amb codi d'un sol s, com
ara idCat Mobil o Cl@ve.

e La tramitacid haura de permetre incorporar documents adjunts al
formulari de sol-licitud. Previ al tancament de la tramitacio, controlara
gue tots els camps obligatoris han estat informats i que els documents
obligatoris s’han annexat al tramit.

e Un cop es validin els tramits mitjancant la plataforma, el sistema
anotara un registre d’entrada, i retornara a l'usuari, per correu
electronic un comprovant de tramitacié que incloura el nam. de
registre, el formulari de sol-licitud i una llista dels documents adjunts.

¢ Lalimitacié de documents adjunts a un tramit no pot ser inferior a 100
Mb.
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e |’adjudicatari haura de deixar configurats i implementats, com a
minim, els tramits que hi ha actualment a la seu electronica de
I’Ajuntament de I’Ametlla del Vallés.

e Ha de permetre al ciutada consultar I'estat dels tramits que ha iniciat,
consultar el contingut dels expedients on ell sigui l'interessat i
descarregar la documentacié dels registres, tramits o expedient, als
que ha estat autoritzat.

e L'accés a l'espai restringit del ciutada ha d’estar securitzat amb
sistemes d’identificacié idéntics als utilitzats a la plataforma de
tramitacio.

e En virtut de l'article 5.1. LPAC "Els interessats amb capacitat d'obrar

podran actuar per mitja de representant".
Per donar compliment a aquest precepte, la plataforma ha de
permetre que un representant pugui acreditar la seva representacié
com a minim a través d'aquests mitjans valids en dret:

0 Identificant-se amb un certificat de persona fisica com a
representant de persona juridica.

0 A través de la inscripcié6 d'un apoderament en un registre
electronic d'apoderaments interoperable conforme a la Llei
39/2015 del procediment administratiu comu de les
administracions publiques, com Apodera de I'’AGE o el servei
Representa del Consorci AOC.

0 A través d'un poder notarial recaptat via serveis de consulta
de Poders notarials (NOTARIA) disponible a través de Via
Oberta.

En virtut de I'article 28. LPAC "els interessats no estaran obligats a aportar documents
que hagin estat elaborats per qualsevol Administracio”

Per donar compliment a aquest precepte, la plataforma ha d'estar integrada
amb la plataforma d'intermediaci6 de dades (PID) i amb la plataforma
ViaOberta, permetent a aquesta Administraci6 demanar els documents
electronicament i eximir d'aquestes carregues administratives a l'interessat.

La plataforma haura de permetre que ciutadans i empreses puguin realitzar
actuacions electroniques a través de la seu electronica signant amb el sistema
Cl@ve i el sistema IDCAT Mobil.

En virtut de l'article 27.1. del Reglament EIDAS, el sistema ha de permetre
també la signatura de ciutadans de la Unié Europea amb mitjans
d'identificacié expedits en els seus paisos d'origen.

A més, el sistema permetra la signatura dels interessats a I'Oficina
d'Assisténcia en Matéria de Registres a través de tauletes que permetin
realitzar signatures electroniques mitjancant captura de signatura digitalitzada
amb dades biometriques.

D'acord amb l'article 12 LPAC "Les administracions publiques assistiran en I'Gs
de mitjans electronics als interessats no inclosos en els apartats 2 i 3 de
I'article 14 que aixi ho sol:licitin, especialment pel que fa a la identificacié i
signatura electronica, presentacié de sol:licituds a través del registre
electronic general i obtencié de copies auténtiques"

e Per donar compliment a aquest precepte, la plataforma ha de permetre mantenir
actualitzat un registre on constin els funcionaris habilitats per a la identificacié o
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signatura que regula aquest article. Aquest registre haura de ser plenament
interoperable i estar interconnectat amb els de les restants Administracions
Pabliques, a través dels mecanismes que, arribat el moment, estableixi I'Administracié
General de I'Estat i el CAOC.

Gestio d’usuaris:

Control
[ ]

Idioma:

Permetre definir diferents tipus d’usuaris i rols.

Permetre definir grups d’usuaris.

Permetre associar permisos als usuaris i grups sobre la tipologia dels
expedients.

Permetre declarar expedients com a confidencials.

Permetre gestionar usuaris externs amb permisos limitats.

i Auditoria:

Registrar les operacions que els usuaris fan al sistema.

Poder obtenir informes de manera senzilla sobre les accions realitzades per un
usuari o sobre un objecte del sistema.

Els criteris d’auditoria han de complir el que requereix la RGDP i el seu
reglament.

Registre d’accessos i actuacions sobre expedients per a donar compliment a la
norma de I'ENS i el RGDP.

Possibilitat de configuracié multi-idioma (catala i castella).

Gestor documental:

Creacio d’'expedients

Numeracié automatica i centralitzada d’expedients

Incorporacié de documents elaborats amb plantilles de la propia eina.
Incorporacié de documents d’altres fonts.

Gestio i manteniment d’un quadre de classificacié documental.

Classificacio de la documentacio contra el Qdc.

Nivells de classificacié del Quadre il-limitats.

Tancament i foliat d’expedient respectant fidelment I'ordre d’entrada dels
documents.

Permetre indexar expedients no tancats respectant fidelment ['ordre
d’entrada dels documents.

Integracié amb eines ofimatiques per a modificar i incorporar documents
automaticament.

Permetre la compulsa electronica de documents.

Permetre la compulsa automatica mitjancant segell d’organ.

Permetre la possibilitat d'imprimir copies auténtiques de documents.

Oferir un portal de validacié de copies auténtiques mitjancant codi CSV.
Permetre exportar expedients en format ENI.

Exercir drets ARCO.

Emmagatzemar els expedients en format ENI.

Permetre generar documents en format PDF i PDF/A.

Permetre treballar amb tots tipus de formats electronics, de programari
propietari i programari lliure.
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Els documents que s’imprimeixen en format copia auténtica han d’incloure un
codi de verificacié i un codi QR amb les dades del document. La plataforma, en
el seu servidor public, ha d’implementar una eina per a verificar els
documents. Aquesta eina, a partir del codi de verificacié ha de permetre al
ciutada contrastar la valides del document, visualitzar-lo, verificar les
signatures electroniques amb que ha estat certificat o descarregar una copia.
El sistema documental ha d’estampar el segell institucional de manera
d’automatica als documents que tenen la signatura electronica amb caducitat
propera.

S’ha d’integrar amb els serveis estatals i autonomics d’arxiu digital, com ara,
iArxiu.

En virtut de I'article 26 LPAC "Les administracions publiques han d'emetre els
documents administratius per escrit, a través de mitjans electronics, llevat que
la seva naturalesa exigeixi una altra forma més adequada d'expressid i
constancia".

e Per donar compliment a aquest precepte, la plataforma ha de complir
amb el que disposa Resolucié de 19 de juliol de 2011, de la Secretaria
d'Estat per a la Funci6 Publica, per la qual s'aprova la Norma Técnica
d'Interoperabilitat de Document Electronic.

En virtut de I'article 70.2. LPAC "Els expedients tindran format electronic".

e Per donar compliment a aquest precepte, la plataforma ha de complir
amb el que disposa la Resolucié6 de 19 de juliol de 2011, de la
Secretaria d'Estat per a la Funcié Publica, per la qual s'aprova la
Norma Técnica d'Interoperabilitat de I'Expedient Electronic.

En virtut de l'article 70.3 LPAC "quan en virtut d'una norma calgui remetre
I'expedient electronic, es fara d'acord amb el que preveu I'Esquema Nacional
d'Interoperabilitat i de les corresponents Normes Teécniques
d'Interoperabilitat, i s'enviara complet, foliat, entrat i acompanyat d'un index,
també autenticat, dels documents que contingui”.

Signatura electronica:

Generar signatures attached en documents PDF.

Validar signatures attached en documents PDF.

Permetre incorporar segells de temps als documents.

Completar signatures en PDF fins a PADES-T o PADES-LTV

Generar signatures attached en formats XAdES i PKCS7

Validar signatures detached en formats XAdES i PKCS7

Completar signatures detached fins a XAdES-A

Ha de permetre la signatura de documents, en lot, des d'una safata de
signatura.

Ha de permetre afegir anotacions associades a la signatura per implementar
diligencies d’aprovacio del funcionari.

En virtut de I'Article 43.1. LRJSP "I'actuacié d'una administracié publica, organ,
organisme public o entitat de dret public, quan utilitzi mitjans electronics, es
realitzara mitjancant signatura electronica del titular de I'6rgan o empleat
public."

N.I.F. P-O800500A » T 93 843 25 01 « T 93 843 23 13 ¢ AMETLLA@AMETLLA.CAT « WWW.AMETLLA.CAT

5
o
N~
1)
g
>
N
[se}
=
¥
a
0
3]
o
P
a
¥l
14
[¢]
I
4
I
<
~
e}

o

©
il
©
=
©

3
[$)

—t
hr

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 18 de 30

Verificacio: https://ametlladelvalles.eadministracio.cat/



<

AJUNTAMENT
LCAMETLLA
DEL VALLES

e Per donar compliment a aquesta obligacio, la plataforma ha de facilitar a
tots els empleats publics un sistema de signatura que permeti com a minim:

1. Realitzar signatures electroniques qualificades a través d'un porta
firmes web amb un certificat reconegut i un dispositiu segur de
creacio de signatura (Ex. DNI electronic).

2. Aquest sistema de signatura en el navegador no haura d'emprar
applets de Java, ja que han estat considerats com a insegurs per
part dels principals navegadors.

3. Realitzar  signatures electroniques avancades per un
portasignatures mobil en el sistema I0S d'Apple i en Android.

Permetre realitzar signatures electroniques avancades amb un sistema de
signatura "en el ndvol" basat en una custodia centralitza dels certificats en un
servidor HSM que compleixi amb la norma CEN 419.241 del Comité Europeu
de Normalitzacio.

En virtut de l'article 18 de la Llei 59/2003, de 19 de desembre, de signatura
electronica "Només els prestadors de serveis de certificacié que expedeixin
certificats reconeguts podran gestionar les dades de creacié de signatura
electronica en nom del signant"

e Per aixo cal que el licitador incorpori en la seva oferta el certificat de
prestador qualificat de serveis electronics de confianca amb capacitat
per expedir certificats reconeguts

Es valorara com a millora, fins a 10 punts, que I'adjudicatari subministri, dins
el preu ofert, tots els certificats d'empleat public i d'empleat public amb
pseudonim que necessiti aquesta Administracié per poder operar amb la
plataforma.

Aquests han de tractar-se de certificats reconeguts i emesos per una Entitat
de Certificacié que figuri en la llista de confianca de prestadors de serveis de
certificacio (TSL) de I'Estat Espanyol.

La plataforma permetra configurar de forma senzilla actuacions
administratives automatitzades acord amb el que disposen els article 41
LRJSP, emprant com a sistema de signatura un segell electronic de la Institucié
basat en certificat electronic reconegut o qualificat que reuneixi els requisits
exigits per la legislacié de signatura electronica.

Ha d'incorporar els certificats de segell d'organ que necessiti aquesta
Administracio per operar amb la plataforma.

e Agquests han de tractar-se de certificats reconeguts i emesos per una
Entitat de Certificacié que figuri en la llista de confianca de prestadors
de serveis de certificacio (TSL) de I'Estat Espanyol.

Notificacio electronica:

De conformitat amb I'article 43.4. LPAC "Els interessats podran accedir a les
notificacions des del punt d'accés general electronic de I'Administracio, que
funcionara com un portal d'accés.”
e Per donar compliment a aquest precepte, la plataforma haura
d'integrar-se amb ENOTUM.
e Aquesta integracido permetra també poder externalitzar les tasques
d'impressi6 i ensobrat de notificacions en paper als centres
homologats per I'Administracié General de I'Estat.

N.I.F. P-O800500A » T 93 843 25 01 « T 93 843 23 13 ¢ AMETLLA@AMETLLA.CAT « WWW.AMETLLA.CAT

5
o
N~
1)
g
>
N
[se}
=
¥
a
0
3]
o
P
a
¥l
14
[¢]
I
4
I
<
~
e}

o

©
il
©
=
©

3
[$)

—t
hr

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 19 de 30

Verificacio: https://ametlladelvalles.eadministracio.cat/



<

AJUNTAMENT
LCAMETLLA
DEL VALLES

e De conformitat amb [l'article 44. LPAC "Quan els interessats en un
procediment siguin desconeguts, s'ignori el lloc de la notificacié6 o bé,
intentada aquesta, no s'hagués pogut practicar, la notificacié es fara per mitja
d'un anunci publicat en el « Butlleti Oficial de I'Estat »."

e Per donar compliment a aquest precepte, la plataforma haura
integrar-se amb els serveis web del TAULER EDICTAL UNIC del Butlleti
Oficial de I'Estat.

Factura electronica:

e Els sistema s’ha d'integrar amb la bustia de facturacié electronica de I'AOC
(eFact).

Arxiu Electronic Unic:

e De conformitat amb l'article 17 LPAC i el 46 LRJSP la "Administracié ha de
mantenir un arxiu electronic Unic dels documents electronics que
corresponguin a procediments finalitzats".

e Per aixo, la plataforma haura d'incloure els moduls necessaris perqué
I'administracioé pugui dur a terme la gestié arxivistica des de I'obertura
del procediment i facilitat:

e L'organitzacié del fons documental

e La classificacié de les unitats documentals respectant el quadre de
classificacié propi de I'entitat

e La descripcid arxivistica de les unitats documentals (gestié de séries
documentals, gestié de metadades, ...)

¢ A més, la plataforma haura de ser capac de generar fitxers SIP perqué puguin
ser transferits a iArxiu, ARCHIVE o a una altra eina d'arxiu definitiu que també
estigui dissenyada d'acord amb el model de referéncia OAIS (ISO 14721).

Relacié amb Proveidors:

*  Per a complir les obligacions de publicitat que estableix la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public, la plataforma s'integrara amb Ia
Plataforma de Serveis de Contractacié Publica del Consorci AOC.

¢ Addicionalment s'integrara també amb el Registre Public de Contractes del
Consorci AOC per permetre donar publicitat de les dades relatives a la
contractacio publica de I'entitat.

e La plataforma s'integrara amb el Punt General d'Entrada de Factures
Electroniques del Consorci AOC (EFACT) per a rebre factures de proveidors i
distribuir-les electronicament a les unitats tramitadores a |'efecte de recaptar
per mitjans electronics la conformacio o el rebuig de les mateixes.

Explotacié de dades:

e Permetre la cerca de documents i expedients per les seves metadades.
e Permetre la cerca de documents i expedients per text complet.
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Transparéncia:

Oferir un entorn, si I’Ajuntament decideix no integrar el portal de la DIBA, per
a la publicacioé d'informacioé per a donar compliment a la Llei de transparéncia.
Permetre oferir a un usuari, validat mitjancant certificat electronic, accés
temporal a un expedient electronic.

Oferir mecanismes per a l'exportacid6 de la informacié rellevant per al
compliment de la Llei de transparéncia.

Navegacio:

Permetre la navegacié, com a usuari intern de la plataforma, amb els
principals navegadors (Internet Explorer, Firefox, Chrome, Safari).

Permetre operar a través de terminal mobil o tauleta electronica (IOS i
Android).

Personalitzacio:

Permetre definir els nostres propis expedients.

Permetre definir el nostre propi Quadre de Classificacio.

Permetre definir els nostres propis fluxos de tramitacié.

Permetre personalitzar les plantilles i formularis.

Permetre personalitzar les pagines de la seu electronica.

Les personalitzacions han de ser absorbides per a noves versions del producte.
Permetre la exportacié de les dades en formats estandards que permeti la
importacié en altres eines.

La informacio6 d’auditoria i historic ha de permetre ser migrada en I'exportacioé
auna altra eina.

Integracions:

Connexi6 telematica amb el registre telematic de I'EACAT (servei MUX de
I’AOC) - Obligatori.

Connexié telematica amb la plataforma de notificacid electronica (servei
eNotum de I’AOC) - Obligatori.

Connexi6 telematica amb la plataforma de tramesa genérica de I'EACAT, per
presentar escrits en altres administracions catalanes - Obligatori

Connexi6é telematica amb la plataforma d'intercanvi de registres entre
administracions no catalanes, per presentar escrits davant administracions no
catalanes - Obligatori

Connexid telematica amb la plataforma d’interoperabilitat (servei ViaOberta
de I'AOC) - Obligatori

Connexi6 telematica amb la plataforma de tauler electronic (servei eTauler de
I’AOC) - Opcional

Connexio telematica amb la plataforma d’arxiu digital de ’AOC (servei iArxiu
de I’AOC) - Obligatori

Integraci6 amb la plataforma video-acta dels proveidors adjudicats a la
licitacié de contracte marc de I’ACM - Opcional
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Iam.

La connexi6 telematica implica la automatitzacié del procés, de manera que I'usuari
haura d’'actuar només en aquelles situacions del procediment que requereixi
discriminacié intel-ligent de I'usuari.

I, tot i que no s'implementi, garantir de connexié futura amb els mateixos serveis
electronics de I'estat espanyol.

API REST:

La plataforma i solucié proposada comptara amb una API (Aplication Programming
Interface) de serveis que permeti a aquesta entitat i als seus proveidors tecnologics
poder integrar els recursos proporcionats per la plataforma amb qualsevol altra
solucié de mercat o amb aplicacions desenvolupades a mesura per I'entitat.

Els serveis proporcionats estaran implementats en forma de servei web, utilitzant el
model d’arquitectura basat en REST (Representational State Transfer), i sobre aquests
serveis es podra construir una capa de serveis web que compleixi amb els estandards
(Web Services Interoperability).

Per facilitar la integracido d’altres solucions (de mercat o propies) existira una
documentacié actualitzada amb tota la informacio respecte de les especificacions de
la API (Application Programming Interface), una descripcié dels diferents recursos que
ofereix I'arquitectura de la interoperabilitat de la plataforma i codis d'exemple d’'Us
d’alguns dels espais de recursos oferts dins de la plataforma.

Mitjancant els serveis REST i API, les aplicacions de I'entitat o de tercers hauran de
tenir accessibilitat com a minim a funcions com:

e Permetre la interaccié en mode de lectura dels expedients, registres i tercers.

e Recuperar els documents associats a expedients, llibres, registres d’entrada
i/0 sortida, incloent-hi les dades i metadades associades al mateix.

® Exportar expedients i registres complets en un format interoperable.

e Editar dades d’expedients, registres i tercers existents.

e Permetre la creaci6 d’expedients, registres i tercers nous. Bus
d’esdeveniments o sistema equivalent de missatgeria, que reculli informacié
generada com a resultats de processos de tramitaci6 en els espais
d’expedients, registres, tercers, portafirmes.

e  Permetre la integracié amb el modul de signatura.

e Possibilitat d’'implementar connectors d’integracié que enviin informacié a
sistemes externs de manera estructurada.

L'objecte de totes aquestes funcions és facilitar a tercers la integracié d’aplicacions
que poden interactuar en el conjunt de registres dels expedients, dels registres
d’entrada i dels propis expedients. Totes aquestes funcions es realitzaran amb els
deguts mecanismes de seguretat.

e Bus d’esdeveniments o sistema equivalent de missatgeria, que reculli
informacié generada com a resultats de processos de tramitacié en els espais
d’expedients, registres, tercers, portafirmes.

e Permetre la integracié amb el modul de signatures.
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e Possibilitat d’'implementar connectors d’integracié que enviin informacioé a
sistemes externs de manera estructurada.

L'objecte de totes aquestes funcions és facilitar a tercers la integracié d’aplicacions
que poden interactuar en el conjunt de registres dels expedients, dels registres
d’entrada i dels mateixos expedients.

Totes aquestes funcions es realitzaran amb els deguts mecanismes de seguretat. La
documentacié de les funcionalitats i el funcionament de I'API s’entregara en el
moment de la signatura del contracte.

Sistema d’accés a la plataforma:

En quant als mecanismes d’identificacio, ha de contemplar, com a minim aquests
requisits:

e |dentificaci6 amb usuari i contrasenya. Només quan els usuaris es connecten
dintre de l'organitzacié. La identificaci6 amb usuari i contrasenya hauria
d’incorporar la autentificacié en dos passos, es a dir, que el sistema confirmés
per correu electronic, I'accés a la plataforma quan aquest es realitza des d’'un
dispositiu diferent als que té registrat. Per aquest tipus de procediment
d’identificacio, el sistema ha de permetre a l'usuari la contrasenya sempre
que vulgui o quan I'ha oblidat, mitjancant correu electronic de confirmacio, i
ha de bloquejar el compte després de tres intents.

e Amb certificat digital. Unic mecanisme quan es connecten des de I'exterior a
I’organitzacio, opcional quan sén a la xarxa corporativa.

El sistema tindra un sistema Unic d’accés a les plataformes, de manera que I'usuari
tindra unes Uniques credencials per accedir la globalitat de la solucié. S'implementara
un protocol de gesti6 de contrasenyes que permeti a l'usuari regenerar-se la
contrasenya o canviar-se-la sense necessitat que intervinguin els Serveis TIC de
I’Ajuntament de I’Ametlla del Vallés.

El sistema ha de mantenir un registre d’'accessos al sistema, complint amb Ia
normativa RGPD.

Els usuaris hauran de poder estar classificats per perfils que determinen I'accés a la
plataforma en dos dimensions, accés a moduls - funcionalitats i accés al contingut per
arees de gestié.

Aquest accés podra ser, com a minim, per visualitzar o escriure. Aixo aplicable a tots
els moduls de I'aplicacié (registre, gestor documental, gestor d’expedients, etc.). A
més ha d’existir un perfil “administrador” amb accés universal.

Excepcionalment per al modul de gestié d’'expedients, els usuaris, instructors d’un
expedient haurien de poder deixar visualitzar, o inclus, gestionar expedients a usuaris

d’altres arees, o inclis a arees senceres.

El servei de manteniment incloura:
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e CAU (Centre d’atencié a I'Usuari)

e Suport funcional i técnic

*  Manteniment preventiu.

* Manteniment correctiu.

¢ Desenvolupament evolutiu de la plataforma per que s’adapti a la normativa
vigent.

Tota actuacioé técnica sobre la plataforma sera anotada en un “Registre d’actuacions
tecniques” que contindra com a minim Data-hora d’inici, persona que ho realitza,
motiu de I'actuacioé, plataformes afectades, data-hora de tancament.

CAU (Centre d’atenci6 a I'Usuari)

L'adjudicatari haura de posar, a disposicié de I'Ajuntament de I'’Ametlla del Vallés, un
punt Unic de comunicacié amb l'usuari final, de dilluns a divendres a partir de les 8:00
hs i fins les 20:00 hs, destinat a rebre, tant per consultes funcionals, com per consultes
técniques (configuracions), com per comunicar una incidéncia.

Aquest CAU donara suport tant per:
e Teléfon (una linia d’atenci6 telefonica que no sigui del tipus 90X amb tarifes
especials), que anira a carrec de I'adjudicatari.
e Correu electronic.

Es fara servir una “eina de tiquets” per gestionar cada una de les consultes o
incidéncies. Per a cada una, haura de retornar un nim. de registre que servira a
I’Ajuntament de I’Ametlla del Vallés per a poder fer el seguiment. La mateixa eina de
tiquets mantindra un “Registre de serveis del CAU” que contindra, coma minim Data-
hora d’entrada, usuari sol-licitant, data-hora de resposta, descripcié de la sol-licitud,
data-hora de tancament (la data de tancament representara la resolucié e la
sol-licitud, no la transferéncia capa altre departament.

Suport funcional i técnic

Existira un servei de suport a l'usuari final per a la resolucié de consultes funcionals,
consultes técniques i incidéncies que vindran derivades des del CAU.
Aquest servei podra atendre les sol:licituds per:

e Teléfon (una linia d’atencié telefonica que no sigui del tipus 90X amb tarifes
especials), que anira a carrec de I'adjudicatari.

e Correu electronic.

e Una eina d’assistencies remota, com per exemple TeamViewer, AnyDesk o
similar, per connectar-se directament a I'’entorn de 'usuari amb problemes.

El termini maxim de resposta sera de 2 hores des de la comunicacié de la consulta.

La fase de manteniment comencara tot just I'endema del tancament de la fase
d’implantacio.
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Manteniment preventiu

El proveidor estara obligat a implementar totes les actualitzacié de les plataformes i
dels sistemes i infraestructures que suporten aquestes plataformes per tal que
estiguin al dia.

Manteniment correctiu

Entenent aquest com I'atencié a les incidéncies no previstes que impedeixin el
desenvolupament del servei amb normalitat.

L’Ajuntament de I’Ametlla del Vallés les notificara fent servir el canal escrit.
El proveidor tindra un temps, per resoldre la incidéncia de:

e 2 hores per respondre a la sol-licitud i fer un primer diagnostic.

e 24 hores quan la incidéncia impedeixi I'is del servei de manera global (no
permet a I’Ajuntament de I'’Ametlla del Vallés, de cap manera, complir amb les
activitats d’administracié electronica essencials (registre d’entrada i sortida,
notificacions, publicacions en els butlletins, presentacié de tramits, trameses
amb altres ajuntaments, etc. |, en general, aquelles que puguin causar demora
en els terminis del procediment administratius o, fins i tot, la nul-litat.

e 72 hores quan la incidéncia és lleu, es dir, no afecta al compliment de les
activitats d’administracio electronica essencials.

El proveidor haura de comunicar a I'Ajuntament de I'Ametlla del Vallés, pel mateix
canal escrit, la resolucié de la qual.

Desenvolupament evolutiu de la plataforma

La plataforma estara obligada a complir en tot moment amb la llei vigent. Per aquest
motiu el proveidor estara obligat a implementar evolutius de desenvolupament per
adaptar la plataforma a la llei vigent, a mesura que aquesta vagi canviant.

Respecte al model d’allotjament SaaS

Tota la solucio estara allotjada en instal-lacions sota el control i responsabilitat del
licitador i gestionada, técnica i administrativament, també pel mateix. La propietat del
sistema, en tota la seva globalitat, sera del licitador. Per a I'Ajuntament de I’Ametlla
del Vallés la solucié ha de ser vista com un servei net i robust, on tota complexitat
tecnica, la carrega de treball derivada de la configuracio i el manteniment de les dades
sigui transparent per a I’Ajuntament.

El proveidor posara tots els mitjans técnics i humans en les seves instal-lacions per qué
es compleixin, al menys, les obligacions legals en matéria de “Reglament General de
Proteccié de Dades (RGPD)” i I'Esquema Nacional de Seguretat (ENS)” en I’'ambit de la
funcid puablica i I'administracio electronica.
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Iam.

El proveidor sera el responsable de dimensionar adequadament les infraestructures
(Servidors, bases de dades, “networking” i comunicacions”) per qué l'accés i la
resposta de la solucié sigui en general adequada. Sera responsabilitat de la entitat
publica I’adequacié del seu entorn (maquinari client, “networking” i accés a internet)
per que la resposta sigui també adequada.

El proveidor haura de mantenir actualitzades les plataformes i aquesta activitat sera
transparent per a I'Ajuntament de I'’Ametlla del Vallés.

Respecte a la configuracioé i parametritzacié de les solucions es procedira de manera
similar. El proveidor aplicara totes les configuracions que siguin necessaries per que
les solucions funcionin adequadament i es doni resposta a les sol-licituds de canvis
que proposi la entitat publica, sempre sobre escenaris que permeti implementar la
solucio.

Per a la comunicacié de noves configuracions es fara servir el mateix correu electronic
del CAU. El proveidor tindra 48 hores (sense comptar dissabtes ni festius), des del
moment de la comunicacié, per implementar aquests canvis proposats.

La disponibilitat dels serveis sera de 24x7, les 24 hores del dia els 365 dies de I'any.

Tots els talls de disponibilitat programats hauran de ser comunicats a I’Ajuntament de
I’Ametlla del Vallés pel canal de comunicacié escrita, amb un minim de 48 hores
d’antelacio.

Tots els talls de servei i incidéncies que pateixi el proveidor i puguin afectar a la
seguretat de les dades hauran de ser registrades en un “Registre de seguretat i
disponibilitat del servei”.

Com a minim, aquest registre haura de contenir (Data del tall de servei, Sistema
afectat, petita descripcié del motiu, temps aproximat d’inactivitat).

Respecte als requeriments de rendiment

Entenent aquest parametre com el temps de resposta del sistema en l'accés a
pantalles de gesti6, a signar documents, a visualitzar documents, a mostrar resultats
en pantalles de consulta o accedir a eines aukxiliars de gestié.

S'estableixen aquests valors de resposta minims:

e Accés a pantalles de gestid: No superior a 3 segons.
e Signar documents: En la signatura en lot, El limit de documents a signar en un
Unic procés no pot esta limit a un valor inferior a 100 documents.

e Visualitzar documents: No superior a 3 segons.

e Mostrar resultats en pantalles de consulta: No superior a 3 segons.

e Accedir a eines auxiliars de gestio: No superior a 3 segons.
Per aquests temps només estara justificat un valor superior quan el problema
resideixi:
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e Enl'ample de banda d’accés a internet de la entitat pablica.
¢ Enles comunicacions internes de la entitat publica
¢ Al'ordinador client de la entitat pablica.

Respecte al canal de comunicacié formal, canal de comunicacio técnic i interlocutors

El canal de comunicacié formal seran els estipulats pel procediment administratiu
comdl.

Aquest canal es fara servir per a la notificacié de tot alld que fa referéncia a la relacio
contractual entre les dues parts del contracte. Pel que fa referéncia a les notificacions
de I'adjudicatari cap al proveidor adjudicat, sera la Notificacié electronica i pel qué fa
referéncia a les notificacions del proveidor adjudicat cap a l'adjudicatari sera la
instancia geneérica.

El canal de comunicacioé técnic podra ser el correu electronic. Aquest es fara servir per
deixar constancia de les comunicacions establertes entre totes dues parts, tant durant
el projecte d'implantaci6 com després durant tota la vigéncia del contracte. Per
contracte s’establira el correu electronic de cada part que es fara servir per aquesta
finalitat. Qualsevol canvi d’'aquests correus haura de ser comunicat per canal de
comunicacié formal.

Respecte a la confidencialitat, proteccid i titularitat de les dades
Proteccié dades de caracter personal.
Fitxer, cessio i consideraci6 del proveidor en el tractament de les dades.

Donat que el proveidor, tant durant la etapa d'implantacié del sistema com
durant la de vigéncia del contracte, en la seva prestacié del servei, haura
d’accedir a les dades del registre i els expedients i, per tant, tindra accés a
dades de caracter personal dels ciutadans, cal establir les seglents
consideracions:

Les dades que durant el projecte haura de tractar el proveidor es consideren
de caracter personal i molt confidencials. Aquestes dades que I'ajuntament
facilitara al proveidor estaran incloses en el fitxer “Ciutadans”, del que és
titular I’Ajuntament de I’Ametlla del Vallés.

D’aquest fitxer, I'Ajuntament de I'’Ametla del Vallés cedira una part de les
dades a l'adjudicatari, entre elles pot haver documentacié considerada de
nivell “Alt”.

El proveidor (adjudicatari) actuara com a encarregat del tractament sobre
aquestes dades, haura de tenir accés de consulta per tal de prestar el servei,
pero no podra modificar-les en cap cas. Aquest traspas de condicio del
proveidor davant aquestes dades es reflectira en el fitxer com una cessié, on
s'establira, de manera clara, concreta i explicita la finalitat per la qual se i
cedeixen les dades.
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El proveidor no podra fer s de la informacié continguda en aquest fitxer per
cap altra finalitat per a la que se li cedeixen les dades.

Compliment de la normativa en matéria de seguretat de les dades.

Sobre aquestes dades I'adjudicatari estara obligat al compliment del que
disposa la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals, adaptada al Reglament (UE) 2016/679
del Parlament Europeu i del Consell de 27 d’abril de 2016 relatiu a la proteccid
de les persones fisiques en lo que respecta al tractament de dades personals i
de lliure circulacié d’aquestes.

Pel fet de tenir les dades allotjades en les seves instal-lacions, també estara
obligat a complir el que s'estableix a les seglients lleis, en I'ambit de les
administracions publiques i I'administracié electronica:

e Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(Disposicié addicional vigésim cinquena), si bé les referides a la Llei
Organica 15/1999 s’han d’entendre’s referides al RGPD.

e L'Esquema Nacional de Seguretat (ENS) y el Esquema Nacional d’
Interoperabilitat (ENI) (Reals Decrets 311/2022 de 3 de maig, i
4/2010, de 8 de gener).

e Contracte de protecci6 de dades.

Tots els detalls de la relacié contractual que s’estableixi entre el proveidor,
com a encarregat del tractament, i I’Ajuntament de I’Ametlla del Vallés, com a
responsable de les dades, es definira en un contracte annex i especific per
aquesta questio.

L'adjudicatari haura formar explicitament al seu personal en les obligacions
que es deriven d'aquestes normes.

Obligacions del proveidor envers les dades a la finalitzacié del contracte.

Un cop finalitzat el contracte, el proveidor estara obligat a:

0 Retornar les dades personals propietat de I’Ajuntament de I'’Ametlla del
Vallés que estiguin en el seu poder o sota la seva custodia o control, o en
poder o sota la custodia o control del seu personal o antics empleats o
assessors professionals, un cop finalitzat el contracte amb el proveidor
actual del gestor d'expedients Gestiona, aquest haura de lliurar a
I’Ajuntament la totalitat de les dades corresponents als moduls de gestor
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d'expedients, organs col-legiats, registre d’entrada i sortida, interessats,
etc...

Aquest lliurament s’haura de fer en un format estandard, interoperable i
documentat, que garanteixi la possibilitat d'importacié a una altra
plataforma de gestié d’expedients. A més, les dades hauran de conservar
I'estat de tramitacié actual, incloent-hi I'historic, els documents annexos,
els fluxos de treball, els registres vinculats i qualsevol altra informacié
essencial per assegurar la continuitat operativa i legal del servei.

Fins que I'Ajuntament de I'Ametlla del Vallés no validi I'entrega, el correcte
estat de la informacié i ho comuniqui, I'empresa adjudicataria no podra
eliminar les dades dels seus sistemes.

e Destruir-les i no guardar cap copia, un cop hagin sigut lliurades i validades
per I'ajuntament.

Obligacions del proveidor envers les subcontractacions.

Donat que la subcontractacié esta permesa en aquest contracte i que aixo pot
comportar una cessioé de les dades a un tercer, en el cas que el proveidor decideixi
subcontractar una part o la seva globalitat, haura de:
0 Informar per escrit a I’Ajuntament d’aquesta situacio.
0 S’haura de modificar el contracte annex de proteccié de dades que té amb
I’Ajuntament.
0 Haura de formalitzar la relaci6 amb la empresa tercera, mitjancant un
contracte de proteccié de dades.

Obligacions del proveidor envers la seguretat de les dades.

El proveidor haura d'implementar mecanismes que garanteixin la
confidencialitat, seguretat, la redundancia i la recuperacié de les dades. No
només respecte al servei d’allotjament de les dades si no també respecte al
servei de suport a 'usuari.

L'empresa adjudicataria presentara un “Document de seguretat de les dades”
on declarara totes aquestes mesures de seguretat implementades per garantir
la confidencialitat, la seguretat, la redundancia i la recuperacié de les dades.
Haura de comunicar per escrit cada canvi que es produeixi respecte a aquesta
informacié.

Aquest “Document de seguretat de les dades” haura d’incloure, com a minim:

0 Descripcio de les instal-lacions i eines que es fan servir (Localitzacio,
magquinari, programari, versions del programari més critic -per
exemple, motor de les bases de dades, servidor de pagines web -)

0 Adreca fisica de les instal-lacions on residiran les dades.
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0 Protocols, mesures aplicades per al control d’accés a les instal-lacions i
a la informacio.

0 Politica i mecanismes per garantir la redundancia i recuperaci6 de la
informacié.

0 Mecanismes de proteccié perimetral. Proteccié d’accés a la informacio
mitjancant internet i protecci6 de la informacid que viatja per
internet.

Totes les incidéncies de seguretat que pateixi el proveidor i afectin a la
seguretat de les dades seran anotades al “Registre de seguretat i disponibilitat
del servei” que haura de contenir, com a minim, data-hora de I'anotacio,
descripcio, plataformes afectades, descripcié de la solucio, data de tancament
(s'entendra la data de tancament com la data de recuperacio el servei).

L’adjudicatari haura de fer les auditories, obligatories per llei, que demostrin
el compliment normatiu aplicable. L'Ajuntament de I’Ametlla del Vallés podra
sol-licitar en qualsevol moment la documentacio resultant de dites auditories.

Confidencialitat

L'adjudicatari garantira que mantindra I'estricte confidencialitat i compliment
exprés del deure de secret professional en la relacié amb els assumptes de
I’Ajuntament durant la prestacio de serveis i després de la seva finalitzacio.
Durant i a posterior de la prestacid de servei, tractara tota la informacio,
propietat de I’Ajuntament, de forma estrictament confidencial, prenent les
mesures necessaries per a qué el seu contingut no es difongui a tercers, ni
aquests puguin tenir accés a aquestes dades sense autoritzacié expressa de
I’Ajuntament.

Tindra la consideracié d’informacié confidencial tota aquella que sigui
susceptible de ser revelada per paraules, per escrit o per qualsevol altre mitja
o suport, tangible o intangible, actualment conegut o que s'inventi en un
futur, ja sigui intercanviada com a conseqliéncia d’aquesta relacié contractual
0 que una part assenyali o designi com a confidencial a I'altre.

L'Ametlla del Vallés, document signat electronicament.

Cap de Politiques digitals i Innovacio, Ralil Rivero Ramos
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