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PLEC DE CONDICIONS TECNIQUES PER A LA CONTRACTACIO DEL
SERVEI DE MANTENIMENT INTEGRAL DELS SISTEMES I XARXES
INFORMATIQUES DE L’AJUNTAMENT DE CORBERA DE LLOBREGAT

1. Objecte

Es objecte del present plec fixar les condicions técniques per les quals
s’ajustara la contractacié del servei de manteniment integral dels sistemes i
xarxes informatiques de I’Ajuntament de Corbera de Llobregat.

2. Abast

L'ambit d’actuacié del present contracte abasta el suport que necessiten els
sistemes informatics i de comunicacions que donen servei a I’Ajuntament en tot
alld que es refereix a la gestido de la infraestructura de servidors, xarxes i
comunicacions, SAI i grup electrogen, estacions de treball i portatils
corporatius, la gestid6 del programari de base que es faci servir a la
infraestructura anterior.

La infraestructura informatica municipal es troba desplegada a les diferents
seus de I'’Ajuntament detallades als annexos, totes al municipi de Corbera de
Llobregat. Les especificacions dels elements de la infraestructura informatica
que dona servei a les tasques de I’Ajuntament es troba detallada als annexos
d’aquest document.

Si bé sera I’Ajuntament qui marcara les linies a seguir i definira els requisits
basics de configuracié dels equips, es demanara a I'empresa contractista que
proposi millores en la qualitat del servei a partir de la seva experiéncia en el
manteniment d’entorns semblants.

També s’inclou dins del contracte la possibilitat de fer servir una Bossa d’hores,
en funcié de les necessitats de I’Ajuntament.

Queda exclos del present contracte I'adquisicié de qualsevol tipus de maquinari,
programari o llicencies fora de I'inclos en el present plec.

La descripcid més concreta dels equipaments a gestionar esta inclosa a I'annex
confidencial. Per accedir-hi caldra inscriure's com a empresa interessada a l'eina
elicita de la PCSP, i posteriorment, sol:-licitar-ho per escrit al correu del
responsable del contracte, adjuntant una declaracié responsable del
representant de l'empresa on manifestin que sén empresa interessada en
presentar-se a la licitacid, i que no utilitzaran la informacié obtinguda per a cap
altra finalitat (o similar).

3. Descripcio dels serveis

3.1 Atencio a l'usuari
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Atencid a incidéncies, peticions i consultes del personal municipal que li siguin
assignades pel referent TIC de I|'Ajuntament en qlestions d‘informatica
estandard com |'Us de l'ordinador, aplicacions d’escriptori, ofimatica, correu, ....
Queden excloses aplicacions especifiques com les de comptabilitat, padré o
gestid d’expedients.

L'atencié a l'usuari es donara en forma de suport remot sempre que sigui
possible, en tot cas es contempla un suport presencial periddic per resoldre les
incidencies no urgents que aixi ho requereixin, tal i com es descriu al punt
3.2.

L'empresa contractista haura de posar a disposicio del personal de I’'ajuntament
una eina de gestié de tiquets per fer el seguiment de les entrades generades a
partir de l'atencié a l'usuari, aixi com les incidéncies detectades a partir
d’alertes de sistemes. La descripcié d’aquesta eina es troba detallada al punt
3.10.

3.2 Suport presencial periodic

Es requereix que el contractista realitzi un suport presencial de forma periodica
a les dependéncies municipals per dur a terme tasques de manteniment i
suport a les seus de I'Ajuntament i per resoldre aquelles incidéncies o peticions
que requereixin resolucié in situ perd no de forma immediata. Aquestes tasques
presencials formaran part del servei a prestar dins el contracte i consistiran en:

e Resolucid d’incidéncies no urgents

e« Renovacié d’equipament

e Actualitzacions de programari

e Actualitzacio d’antivirus

e Copies de seguretat

¢ Neteja de ventiladors

e Manteniment i Administracid dels servidors

e Administracio de la xarxa i actualitzacié dels diferents servidors
e Analisi del sistema, control de velocitats i recerca d’errors

e« Manteniment i control del sistema de copies de seguretat

El suport presencial sera com a minim de mitja jornada (4 hores), un dia a la
setmana.

El cost dels desplacaments derivats d'aquestes intervencions estaran inclosos
en el cost d’aquesta contractacié.

El servei de suport presencial comencara a prestar-se a partir del segon mes
del contracte.

3.3 Gestio de canvis i peticions

Els canvis i peticions s’esdevindran per iniciativa tant de I’Ajuntament com de
I'empresa contractista (per aquest darrer cas caldra el vistiplau de
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I’Ajuntament) en resposta a problemes, incidéncies, evolucié tecnologica o
propostes de millora.

El procés de gestid de canvis de I’Ajuntament incloura I'elaboracié d‘un
document que detallara la motivacid, la planificacidé de les tasques amb els
recursos necessaris, el resultat final i la descripcidé de les tasques necessaries
per aplicar el procediment de volta enrere per tornar a la situacié inicial, en el
cas que no s’obtingui el resultat final esperat.

L'empresa contractista fara la gesti6 de canvis que s’hauran de registrar,
acceptar, classificar, planificar, coordinar, documentar, executar i, finalment,
avaluar el resultat per treure’n conclusions.

Sén exemples de canvis i peticions previstos:

e Desplegament de noves versions i pedacos, en el programari de base i
en les aplicacions corporatives. A principi del contracte i anualment, es
pactara un calendari per reservar 1 tarda al mes per realitzar les
actualitzacions periodiques.

e Realitzaci6 de canvis i correccions proposades a partir de l'analisi
realitzat per serveis de ciberseguretat i/o altres auditories de seguretat
(realitzades per altres entitats).

e Creaci6 i configuracié de nous llocs de treball.

e Assumpcié de nous serveis i tecnologies, a incorporar en el pla de treball
i les tasques ordinaries en el marc d’aquest contracte.

3.4 Gestio d’'incidéencies i consultes

L'objectiu de la gestié d’incidéncies és la restauracio, en cas de fallada, del
servei el més aviat possible. El servei haura d’identificar i resoldre qualsevol
incidéncia relacionada amb la infraestructura de Tecnologies de la Informacio i
les Comunicacions (TIC), o redirigir-les al responsable corresponent del servei
afectat.

L'empresa contractista haura de resoldre qualsevol error de funcionament, fins i
tot si es deriva d’'un mal Us de l'usuari o de la configuracié de l'estacié de
treball. També es consideraran incidencies la correccié de les dades.

Aixi doncs, a tots els efectes, I'empresa contractista es fara responsable de la
gestid, resolucid (en el primer nivell d’atencié) i seguiment de qualsevol
incidéncia de servei que li sigui assignada pel referent TIC, sigui quina sigui la
causa que l’origini.

En el cas d'incidéncies causades per avaries d’equips informatics o de
comunicacions en garantia o en manteniment, es gestionara la resoluci6 amb
I'empresa que proporciona la garantia o el servei de manteniment. En aquest
seguiment i control de l'avaria es comprovara el compliment dels acords de
servei contractats amb I'empresa en qliestid.
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Pel que fa a incidéncies amb el cablatge de xarxa, I'empresa disposara de un
petit stock de fuets de cablatge per substituir fuets defectuosos, aixi com eines
per diagnosticar avaries ( eina de certificacié de cablejat Cat6e, grimpadora)
per poder fer petites reparacions de cablatge.

En el cas de que calgués material o una actuacié que impliqui una despesa, el
contractista enviara, en el temps maxim de 5 dies laborables a comptar des de
recepcio de la incidéncia, un pressupost per dur a terme la reparacié o canvi.

Aquelles incidéncies, on es determini que l'origen recau en un sistema no inclos
en l|'abast d’aquest contracte seran comunicades al referent designat per
I’Ajuntament i posteriorment escalades al tercer responsable de |'aplicaciéo o
sistema objecte de la incidéncia o consulta (p.ex. aplicacié comptabilitat, padrd
o gestié d’expedients).

Es defineix la gestido de consultes com les activitats dedicades a resoldre
dubtes técnics i al manteniment i I'Us d'una base de coneixement referent a les
incidéncies resoltes. Aixi doncs, lI'empresa contractista haura de fer el
seguiment de les actuacions i registrar-ne la resolucié al sistema d’informacié
que recull I'activitat.

Per facilitar les actuacions remotes, sera responsabilitat de I|'adjudicatari
disposar d’'una connexid VPN per gestionar el servei amb I'Ajuntament i del
programari per a la connexié remota a les estacions de treball. Alternativament
es pot fer servir la mateix VPN de I’Ajuntament.

Quan la intervencié remota no sigui possible, es fara una actuacio in situ.
Sén exemples d’incidéncies i consultes:

e Consultes i errors sobre el funcionament general i especific en I'entorn
TIC.
Incidéencies que impliquen la reposicié d’elements i retirada de suports.
En el cas de reposicio del disc dur d'una estacié de treball o d’un
servidor, l'empresa contractista esta obligada a deixar el sistema en
correcte estat de funcionament segons la configuracié actualitzada de
I’Ajuntament. Aquesta tasca ha d'incloure la instal:lacié del programari
base, el programari homologat especific de I'usuari de I'estacié de treball
o servidor i la instal-lacié dels periférics associats.

e Abans de la retirada de qualsevol tipus d’equipament, |'empresa
contractista haura de migrar, si s'escau, els documents d’usuari al nou
equipament, i garantir la posterior destrucci6 de les dades i el
compliment de la legislacié vigent sobre proteccié de dades.

e Incidencies que impliquen un mal funcionament dels servidors tant en la
seva vessant maquinari/programari/serveis basics, com en la seva
vessant de gestors de base de dades o aplicacions, o arxivador ofimatic.

Incidéncies que impliquen un mal funcionament de les estacions client,
tant en la seva vessant maquinari/sistema operatiu (Windows 11 Prof,
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actualment) i programari basic, eines i accés a Office365, antivirus,
aplicacions (Adobe Acrobat, Autocad, ...) o en els dispositius periférics
gue facin servir, com escaners o equips multifuncio a nivell de
programari i/o configuracid local. També de la seva connectivitat a la
xarxa local o via VPN.

« En els suposits que determini I’Ajuntament, I'empresa contractista estara
obligada a substituir temporalment I'equip espatllat per I'equipament de
reserva i comunicar l'avaria a I’Ajuntament, que gestionara la seva
reparacié. L'equipament de reserva el proveira i emmagatzemara
I’Ajuntament. El traspas d’informacio i configuracions sera responsabilitat
de lI'empresa contractista del servei, que haura de deixar el sistema
substitut en correcte estat de funcionament aplicant els mateixos criteris
d’instal-lacié de programari, migracié i destrucci6 de dades que en la
reposicié d’un disc dur, tal i com es descriu al punt anterior.

e Incidéncies i consultes relatives al Sistema d’Alimentacié Ininterrompuda
de:

o Servidors.

o Equipament i electronica de xarxa

e Incidencies i consultes relatives al Grup electrogen i panells de
commutacio.
e Incidéncies i consultes que afectin a les comunicacions:

o Xarxa local.

o Xarxa Wifi.

o Equips de comunicacions
o Enllacos externs

o VPN

o Tallafocs

e Recuperacio i restauracié de dades o sistema a partir de la copia de
seguretat de I'Ajuntament, en cas que la resolucié de la incidéncia
obligui a fer-ho.

e Incidéncies amb el xifrat dels ordinadors.

e Eliminacié de programari viric. Si es detecta que l'avaria esta provocada
per la preséncia de programari viric, 'empresa contractista I'eliminara. El
sistema s’haura de deixar en correcte estat de funcionament segons la
configuracié actualitzada de I’Ajuntament.

e Avaries d’equips en garantia en propietat i/o lloguer, que impliquin
I'activacio del servei i/o contracte amb el proveidor que hagi subministrat
I'equipament TIC afectat, per a la reparacié o reposicié de l'element
avariat.
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3.5 Gestio de I'inventari
El contractista haura de mantenir els seglients inventaris:
e Inventari complet d'Ordinadors / Servidors / Equips de xarxa/

Dispositius. Entre d’altres, s’ha de complimentar:
Proposit de l'ordinador o dispositiu.

O

o Fisic o virtual (en el cas de servidors)

o Data d’adquisicio

o Tipus i data de finalitzaci6 de |Ila garantia, empresa
subministradora del servei

o Ubicacié

o Imatge (en el cas de dispositius de comunicacions)

o Disposicié fisica: Caracteristiques dels equips, dispositius

connectats, etc.

o Disposicio logica: S.0., aplicacions instal-lades, etc.

e Inventari d'aplicacions

e Inventari d'usuaris

e Esquema fisic i logic de les xarxes de comunicacions i les VLANs que la
formen

L'empresa contractista haura d’inventariar i crear la documentacié durant els
primers 6 mesos del contracte, i mantenir-la actualitzada i compartida amb el
personal referent de I’Ajuntament durant tot el contracte.

Les dades de l'inventari es posaran a disposicié de I’Ajuntament més enlla de la
durada d’aquest contracte.

En el cas de proveir una eina CMDB (Configuration Management Data Base) per
a la gestid de l'inventari, aquesta sera considerada com a millora del servei.

3.6 Administracio i manteniment

e Dels servidors, instal-lats a I'Ajuntament. Incloses les actualitzacions del
programari base dels servidors allotjats a I’Ajuntament que es faran un
cop al mes, com a minim. Revisid6 de registres “logs” dels sistemes i
revisid de l'estat dels servidors per garantir el correcte funcionament del
hardware i software. Inclou la gestid de les llicéncies de tot el programari
instal-lat en els servidors i mantenir-les actualitzades amb un calendari
de renovacio de les mateixes.

e Del Directori Actiu, incloent I'administracié de usuaris, politiques de grup
i accessos a Office 365. (Servidor actual en : ADCONNECT)

e De la xarxa d’abast local (LAN i VLANSs) i WIFI de I’Ajuntament i les seves
seus, amb tots els elements que la conformen, tant de maquinari com de
programari.

o Inclou també el manteniment dels elements de cablejat,
routers, servidors, panells de ports, commutadors, tunels,
connexions a Internet, etc.

o actualitzacions del programari base dels equips per evitar
vulnerabilitats de seguretat.
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o activacié i desactivacio de punts de xarxa per tal de
connectar o desconnectar equips informatics.
o Configuracié i monitoritzacié d’enllagos sense fils.

e Del sistema de copies de seguretat, i de la gestié de les copies de
seguretat dels sistemes i dades, i la seva verificacié segons les directives
marcades per I’Ajuntament.

e De la seguretat logica: antivirus, tallafocs, VPN, intrusid, i la seva
verificacio.

o De la gestié d’usuaris i les condicions d’accés al sistema.

e Dels equips d’usuari final, en els vessants maquinari i programari. Inclou
la instal-lacié i configuracié de nous equips.

e Manteniment actiu i preventiu del SAI i del grup electrogen, aixi com dels
panells de commutacid.

e Seguiment del control dels serveis de garantia i/o manteniment associat
a I'equipament informatic i de comunicacions.

Caldra, a més, documentar els procediments per dur a terme cada una
d’aquestes actuacions ordinaries, amb el nivell de detall adient per que
gualsevol tecnic pugui dur-les a terme. Els procediments hauran d’incloure com
a minim:

o FreqlUéncia de realitzacié, o si |'operacié no és periodica,
definir els criteris per dur- la a termini

o Sistemes implicats.

o Criticitat.

o Pla de volta enrere (si aplica).

o Notificacions i informacions als actors implicats.

3.7 Copies de seguretat

Realitzacié de les copies de seguretat i el manteniment del software necessari
pel seu funcionament, Veeam Backup & Replication segons el procediment fixat
per I'ajuntament, el qual consta d’una copia total setmanal i una incremental
diaria.

Caldra que setmanalment es verifiqui que es realitzen correctament les copies
de seguretat, i que cada dos mesos es realitzi una verificacié de la validesa de
les copies mitjangant la restauracié de les mateixes a maquines de proves
proveides per l'ajuntament, tant de fitxers individuals com de maquines
completes.

3.8 Monitoratge

El servei de manteniment es reforgara amb un sistema de monitoratge 24x7 i
alarma de la disponibilitat i capacitat dels sistemes. La disponibilitat per la
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notificacid i resolucié de les incidéncies detectades per aquest servei s'hauran
d'acordar segons la criticitat de cada sistema monitorat.

El sistema de monitoratge haura d’indicar en tot moment |'estat dels sistemes
monitorats, distingint 3 possibles estats de servei: satisfactori (verd),
funcionant amb riscs (taronja), fora de servei (vermell). L'ajuntament estara
informat i podra decidir que es modifiquin els valors limit d’existéncia i activacio
de cadascun d’aquests estats.

El contractista actuara d’ofici, dins de I'horari acordat (vegeu punt 5.5) i segons
I’Acord de Nivell de Servei (ANS) que apliqui (vegeu punt 5.3), per resoldre
situacions taronja i vermell.

El servei incloura també el monitoratge amb eines especifiques dels equips de
xarxa (p.ex. consola de gesti6 Meraki) i de la consola de I'EDR o antivirus
avangat.

El sistema de monitoratge sera consultable per part del personal TIC de
I’Ajuntament, aixi com per altres persones referents en la gestié d’emergencies
de I'Ajuntament.

3.9 Manteniment SAIs, grup Electrogen i quadres de
commutacioé

Pel que fa a la instal-lacio electrica de baixa tensid, I'article 20 de |'esmentat
reglament obliga als titulars de les instal-lacions eléctriques a mantenir-les en
bon estat de funcionament, utilitzar-les d’acord amb les seves caracteristiques i
abstenir-se d’intervenir en les mateixes per a modificar-les. Si calen
modificacions, aquestes hauran de ser executades per una empresa
instal-ladora degudament acreditada. Tot aix0 s’ha de complementar amb les
recomanacions del fabricant del grup electrogen, on es determina que el
manteniment preventiu ha de ser realitzat cada 300 hores de funcionament del
grup o anualment, el que primer s’assoleixi. Poden haver-hi excepcions o
treballs extraordinaris que es realitzaran segons el programa de manteniment
assenyalat pel fabricant del motor del grup electrogen, com per exemple, el
reglatge de valvules o la comprovacié de la injeccié. Aquests treballs hauran de
ser realitzats per personal degudament formada i especialitzada i per el que sén
necessaries unes eines especifiques.

3.10 Implantacié d'una eina de gestio de tiquets

El servei contractat requereix de la posada en marxa d’una eina de gestié de
tiquets per enregistrar, categoritzar, prioritzar, fer seguiment de les activitats
realitzades per la resolucié del tiquet i generar informes de totes les incidéncies,
peticions, canvis i consultes generades pels usuaris de I‘Ajuntament o
esdevingudes a partir d’alertes automatiques del sistema.
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Les empreses licitadores hauran d’incloure a les seves ofertes la implantacio
d’una eina o servei que, com a minim, tingui les caracteristiques seglients:

Eina de llicenciament gratuit o cost de I'eina inclds al contracte
Identificacié de cada peticid, consulta o incidéncia amb un niimero Unic
Categoritzacio dels tiquets segons la seva criticitat

Possibilitat de seguiment d’un tiquet per part de l'usuari que I’'ha originat
i el personal TIC de I’Ajuntament (incloent el referent TIC i fins a 3
usuaris addicionals, com a minim)

e Eina de generacié d'informes parametritzable segons diferents criteris
que permeti seleccionar al menys per: tipus de tiquet, dates d’obertura i
tancament, temps de resolucid, generador del tiquet, tipus de tiquet, i
estat.

Al moment de la posada en marxa hauran de quedar configurats al
menys els informes segilents:
o Informe d’incidéncies pendents de més de 30 dies
o Informe d’incidéncies fora d’ANS en un periode
concret
o Informe d’incidéncies durant un periode concret

L'empresa contractista haura de deixar I'eina funcionant en un periode de 60
dies a comptar des de la data de signatura del contracte. El seu funcionament
formara part de la fase de posada en marxa del contracte.

L'empresa contractista s’encarregara del manteniment i actualitzacions
necessaris pel funcionament de |'eina aixi com d’assegurar una connexié segura
si es tracta d’una eina al ndvol mentre duri el contracte. Un cop finalitzat aquest
contracte tant l'eina com la informacié dels tiquets introduits restara a
disposicio de I|'Ajuntament sense que calgui cap interrupci6 en la seva
disponibilitat.

L'empresa adjudicataria generara i mantindra documentacio Gtil, en catala, pels
usuaris de I’Ajuntament, com ara informacié dels procediments de treball,
reculls de respostes a les preguntes/incidéncies més freqients, consells d’Us de
les aplicacions, procediments, etc. Aquesta informacid (knowledge base) haura
de ser accessible pels usuaris de I’Ajuntament i, per tant, també estara
integrada a la eina tiqueting que proporcionara I'empresa adjudicataria.

4. Recursos humans

L'equip de treball de I'empresa contractista estara format per:
e Responsable del servei
e L'equip técnic

L'empresa adjudicataria haura de garantir que el personal assignat al projecte
tingui la formacié acadéemica i I'experiéncia necessaries per executar el servei.

Aquest equip s’haura de mantenir estable durant tota I'execucié del contracte.
En el cas excepcional de qué s’hagi de realitzar algun canvi, el substitut haura
de reunir els mateixos requisits de formacid i experiéncia, i s’exigira un periode
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minim de formacid/traspas de coneixement d’l setmana, a carrec del
contractista.

En cas que no es satisfacin els minims d’eficiencia i eficacia desitjats,
I’Ajuntament podra demanar la substitucié de persones de l'equip de treball a
I'empresa contractista que haura de ser efectiva en un temps maxim de dues
setmanes.

L'empresa contractista haura d’estar en disposici6 de donar cobertura
immediata amb una persona amb els mateixos requisits de formacio i
experiéncia en cas que el responsable del servei o un membre de lI'equip no
estigui disponible per causa de malaltia, vacances, o qualsevol altra
contingéncia, a fi que en cap suposit el servei quedi sense cobrir.

4.1 Responsable del servei

L'empresa contractista assignara un Responsable del servei, amb les tasques
d’interlocutor que, per una part, centralitzara les indicacions o aclariments dels
tecnics de I’Ajuntament i, per l'altra, coordinara els técnics de I'empresa que
puguin intervenir en |'execucidé del contracte.

El Responsable del servei realitzara les tasques de coordinacio, seguiment i
control de la gestio del servei, aixi com el quadre de comandament i I'elaboracid
de propostes de millora a partir de |I'experiéncia en la gestié del servei. Per part
de I’Ajuntament es designara un Referent TIC que realitzara les funcions
analogues, aixi com un regidor/a responsable de I'ambit TIC.

Sera funcié del Responsable del servei de I'empresa contractista coneixer en
profunditat els serveis coberts pel contracte i assegurar que tot el personal de
I'empresa contractista que participa en el present contracte tingui aquests
coneixements i assumeixi els compromisos de servei adquirits, a més de vetllar
pel compliment de tots els aspectes inclosos en el contracte.

De forma resumida les seves responsabilitats seran, entre d'altres:

e Ser interlocutor entre l'empresa contractista i el Referent TIC de
I’Ajuntament.

e Coordinar les relacions entre I'equip técnic i el Referent TIC de
I’Ajuntament.

e Organitzar les tasques diaries de I'equip técnic.

e Transmetre a l'equip les directives pel correcte desenvolupament del
servei.

e Coordinar i la relaci6 amb els proveidors externs subcontractats i amb
serveis de tercers, seguint les directives indicades pel Referent TIC de
I’Ajuntament.

e Elaborar els informes técnics de seguiment, periodics i sota demanda.

e Analitzar el servei per tal de proposar millores, tant puntual, com en
I’'ambit de la planificacié estrategica.

e Supervisar I'aplicacié dels procediments que demani I’Ajuntament.

e Supervisar l'aplicacié dels procediments necessaris per a garantir els
nivells de servei i la qualitat.
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e Fer el seguiment del servei aplicant mesures correctives en cas de
desviacio.

Gestionar els canvis.

Gestionar els riscos.

Garantir la qualitat del servei.

Avaluar i verificar el servei.

Tot i que no es preveu que el Responsable del servei realitzi la seva tasca
presencialment a les dependéncies de I’Ajuntament, la seva preséncia podra ser
requerida en qualsevol moment, sense que suposi un cost addicional. Per
aquesta rad es requerira que aquesta persona disposi d’un teléfon mobil dedicat
a la seva localitzacio.

4.2 Equip técnic

L'empresa contractista haura de definir un equip de técnics per realitzar les
tasques encomanades a través del Responsable de servei o de I’Ajuntament i
haura de poder assumir puntes de treball per cobrir convenientment totes les
necessitats.

Dins d’aquest equip de técnics, es definira qui sera el técnic de camp que
treballara per I'ajuntament, i qui sera el técnic de suport que el substituira en
periodes de situacions d’incidéncia laboral, permis o vacances.

5. Model de prestacio del servei
5.1 Definicions i parametres del servei

Com a parametres de mesura de la qualitat de servei es fara Us dels que a
continuacioé es defineixen:

e Prioritat: identifica una mesura qualitativa del nivell de severitat de la
incidéncia, petici6 o canvi, independentment de l‘origen (correccid o
evolucid). Esta descrita des del punt de vista dels serveis afectats. Aixo
implica que el nivell de prioritat sera determinat pel personal municipal
designat com a Referent TIC per I’Ajuntament, sense perjudici que una
posterior analisi, amb acord per ambdues parts, pugui canviar el
nivell de prioritat. .

e Temps de resolucié: Es el temps transcorregut entre la comunicacié de
la incidéncia o la peticid pels canals previstos, o la deteccié de la
incidéncia, fins que la incidéncia o peticié queda resolta i documentada
per I'empresa contractista. No computaran els periodes de temps en que
el contractista esta pendent de resposta per part dels técnics o usuaris
de I'Ajuntament.

5.2 Qualificacié de la prioritat de les incidéncies, peticions,
canvis i consultes

La classificacié de les incidéncies, peticions i canvis, segons la seva repercussio
en l'operativa diaria, sera:
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. Nivell 1: Bloquejant. Situacié que incideix de manera severa en
els serveis de xarxa i/o sistemes informatics, i que no permet la
realitzacié de les tasques diaries de I’Ajuntament en seguretat (policia i
proteccié civil), atencié al public, realitzacié dels plens municipals i. en
general, les que tenen una afectacié massiva d’usuaris.

. Nivell 2: Mitja. Greus errors de funcionament de les operatives
normals dels Serveis, amb impacte immediat. Problema d’alt impacte en
gué els serveis estiguin funcionant de manera inadequada i degradada
fins el punt que I'entorn de informatica i comunicacions de I'’Ajuntament
estigui compromeés en pocs dies.

. Nivell 3: Lleu. Funcionament incorrecte de les operatives diaries
dels serveis, amb impacte no immediat i/o no disponibilitat d'una
aplicacié o servei no critic pel funcionament ordinari de I’Ajuntament.

Aguesta classificacido és valida per a totes les incidéncies, peticions i canvis
reportats. En qualsevol cas, el Referent TIC de I’Ajuntament podra decidir i, en
conseqiéncia assignar, la prioritat d'una incidéncia o d’una actuacio concreta en
funcié de la gravetat d’aquesta.

5.3 Acords de Nivell de Servei (ANS)

A continuacié s’exposen els nivells minims de servei exigits per I’Ajuntament.

NIVELL DE| Objectiu
GESTIO D’INCIDENCIES SERVEI
(Temps de
resolucid)
Percentatge d'incidéncies de nivell
bloquejant que compleixen el nivell de| 5 hores 100%
qualitat
Percentatge d'incidéncies de nivell 8 Hores 95%
mitja
que compleixen el nivell de qualitat
Percentatge d'incidéncies de nivell Propera \visita 95%
lleu que compleixen el nivell de qualitat presencial
GESTIO DE PETICIONS NIVELL DE| Objectiu
SERVEI
(Temps de
resolucid)
Percentatge de peticions nivell 98%
bloquejant Acompliment de la
que compleixen el nivell de qualitat data planificada
Percentatge de peticions nivell mitja| per a cada peticio 98%
que
compleixen el nivell de qualitat
Percentatge de peticions nivell lleu 98%
que
compleixen el nivell de qualitat
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GESTIO DE CANVIS NIVELL DE
SERVEI

Percentatge de canvis ajustats al 100%

procediment de I'Ajuntament

Percentatge de canvis finalitzats 100%

satisfactoriament (sense aplicar el

procediment de volta enrere i complint
planificacid)

NIVELL DE SERVEI
(Lliurament)
3 dies després de la
seva peticio

INFORMES

Informe puntual del servei

Ultim dia del mes
Informes anuals de I'evolucié del seglient o finalitzacid
servei en els Ultims dotze mesos del

contracte

En cas que la data fixada com a objectiu del lliurament d’un informe

correspongués a un dia no laborable, aquesta s’ajornaria al segient dia

laborable.
5.4 Canals de comunicacioé

S’establiran com a canals de comunicacié entre I’Ajuntament i el contractista:

L'eina de gestio dels tiquets.

Una bustia de correu electronic (com a minim).

Un namero de teléfon amb possibilitat de missatgeria, amb la finalitat de

que el Referent TIC de I'Ajuntament pugui comunicar-se amb el

responsable o técnics del servei a prestar.

Carpeta compartida facilitada per [I'Ajuntament

documentacié i informes del contracte.

Plataforma de videoconferéncia Teams per a reunions o formacions no

presencials.

per guardar la

5.5 Horari

L'horari del servei en quant a la resolucié d’incidéncies de forma remota sera de
7:30 a 20:00 de dilluns a divendres.

Sempre que sigui necessari realitzar alguna actuacié per la seva afectacié en el

funcionament normal del sistema informatic de [I'Ajuntament (p.ex.
actualitzacions de programari, instal-laci6 pedacos, etc.) s‘acordaran les
actuacions fora dels horaris habituals d'oficina de I’Ajuntament. L’horari

habitual d’oficina de I’Ajuntament és de dilluns, dimecres i divendres de 7:30 a
15:00, dimarts i dijous de 7:30 a 18:00, dies no festius a Corbera de
Llobregat.
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Pel que fa al suport presencial periodic es dedicara mitja jornada (4 hores), un
dia a la setmana dins l'horari de 8:00 a 15:00. L'hora d’inici s’acordara
préviament amb el referent TIC de I’Ajuntament. El temps de dedicacié no
incloura desplagcaments.

Es valorara |'atencié fora d’aquests horaris de serveis.
5.6 Bossa d’hores

El contracte preveu una bossa anual de 150 hores de
teécnic/consultor/especialista i xarxes/sistemes que I'Ajuntament fara servir per
a projectes d’evolucié tecnologica, desplegaments massius, actuacions puntuals
i activitats propies del servei no previstes a la data de redaccié d’aquest plec.
Aquestes hores podran ser fora de I'horari d’oficina de I’Ajuntament i, quan
requereixin preséncia fisica, no inclouran temps de desplacament.

Les peticions d’Us d'aquest bossa seran notificades per I'Ajuntament amb una
antelacié¢ minima de 10 dies naturals per a la seva realitzacid efectiva. El
contractista lliurara un document, dins d’un maxim de 7 dies naturals, on ha de
constar la descripcié de l'actuacid, la planificacié temporal i el nombre d’hores
previst per a la seva realitzacid, aixi com, si escau, els serveis afectats.

Les actuacions realitzades a carrec de la borsa d’hores estaran sotmeses als
mateixos acords de nivell de servei que la resta d’actuacions del contracte,
excepte que pel tipus de projecte es pacti altra opcid. Aquest document I’haura
de validar el referent TIC de I'Ajuntament.

L'import a abonar al contractista per cada actuacié sol-licitada, sera el resultat
de multiplicar el preu-hora ofert per técnic pel nombre d’hores pressupostades
de cada actuacié, préviament aprovades per I’Ajuntament. Dins d’aquest preu
quedaran incloses eventuals incidéncies posteriors que es derivin d’aquestes
actuacions.

L'empresa contractista haura de tenir en compte que l'import destinat a les
actuacions es consumira en funcid de les necessitats de I'’Ajuntament i de cap
manera hi ha el compromis de consumir-lo integrament.

6. Coordinacio i seguiment del servei
6.1 Protocol de gestié d’incidéncies, peticions i consultes

El protocol defineix quins sén els rols i responsabilitats dels agents implicats per
resoldre amb solvéncia les incidéncies, peticions, consultes, gestié de canvis,
gestid de problemes i manteniment de maquinari.

e Primer nivell d’atencié: el referent TIC de I’Ajuntament sera qui
rebi en primer lloc les incidéncies, peticions o consultes i
s’encarregara de resoldre’n les basiques, o bé recollir la informacio
técnica dels casos que no pot resoldre pels seus mitjans i escalar- les
al segon nivell d'atencié.

e Segon nivell d'atencidé: I'empresa contractista sera |’encarregada
del segon nivell d'atencié. Rebra els casos que no s’han resolt al
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primer nivell d'atencié pels canals de comunicacié descrits al punt
5.4, i es posara en contacte amb l'usuari que ha introduit el tiquet si
cal, per gestionar la resolucié. Haura d’introduir els tiquets que no
estiguin ja introduits a l'eina de gestio, i fer-ne el seguiment fins la
seva resolucio.

6.2 Quadre de comandament

L'empresa contractista haura de mantenir un quadre de Comandament amb els
indicadors, entre d’altres, de les millores realitzades durant el periode en curs i
altres que es puguin acordar a l'inici del servei.

El quadre de comandament sera presentat a les reunions de seguiment del
servei. Es podran proposar canvis al quadre de comandament durant |'execucid
del contracte, per tenir els millors indicadors per fer un bon seguiment obviant
aquells que esdevinguin obsolets.

6.3 Reunions trimestrals

Coincidint amb els trimestres naturals hi haura una reunié de seguiment.
Aquesta reunié es fara dins de les dues setmanes del periode segient i hi
assistira per part de l'empresa contractista, com a minim, el responsable del
servei. Per part de I’Ajuntament, assistira el Referent TIC i el regidor o regidora
responsable de I'ambit TIC.

En aquesta reunid es revisara la informacid generada durant el periode relativa
a les tasques de suport i manteniment, el funcionament dels processos i, en
general, es fara un seguiment de tot alld relacionat amb el servei. A més aquest
informe haura d’incloure el grau d’acompliment dels nivells de servei i haura
d’estar signat tant pel Responsable del servei de I'empresa contractista com pel
Referent TIC designat per I’Ajuntament i el regidor o regidora responsable de
I’ambit TIC.

L'empresa contractista haura de lliurar l'esborrany de |'Acta de totes les
reunions en un termini maxim de tres dies. I després de la conformitat de
I’Ajuntament, en tres dies més, la definitiva.

6.4 Seguiment anual

Coincidint amb les reunions de seguiment de juliol i gener |I'empresa
contractista presentara un resum anual (de juny a juny, i de desembre a
desembre) de l'evolucié de tots els serveis que es presten i el quadre de
comandament anual.

Al juliol, a la mateixa reunid, el responsable del servei proposara les millores
que cregui adients per I'any seglent de cara a incorporar als pressupostos, si
s’escau, les partides adients i necessaries.

Entre d‘altres, ha d’incloure propostes de millora continua per evitar la
degradacid / obsolescéncia progressiva dels sistemes informatics, com ara:
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e Substitucid/incorporaci6 de nova infraestructura (servidors,
ordinadors personals,...).

e Contractacié de nous serveis.

e Evolutius sobre aplicacions i serveis actuals.

e Estudis de reduccié de costos.

e Pla de reduccié d'incidéncies.

e Incorporacié de noves tecnologies.

Al gener s’acompanyara |I'Informe de I'Acompliment d’Objectius de I'any
previ.

Els temps dedicat a les reunions de seguiment trimestrals i anuals formen part
de la gestio ordinaria del servei i no generaran en cap cas despesa addicional,
computar com hores de servei o facturar-se a banda.

L'empresa contractista haura de lliurar l'esborrany de l'acta de totes les
reunions en un termini maxim de tres dies. I després de la conformitat de
I’Ajuntament, en tres dies més, la definitiva.

6.5 Informes puntuals de servei

L'Ajuntament podra demanar informes puntuals sobre problemes, incidéncies,
canvis, propostes de millora, etc. Aixi mateix I’Ajuntament podra convocar a
I'empresa contractista per reunions puntuals sobre temes especifics o reunions
operatives.

Tots els informes generats es presentaran en suport electronic i, preferentment,
en catala.

6.6 Propostes de millora continua

Es requereix que el contractista faci balang de l'activitat i presenti regularment
propostes de millora de la qualitat de la infraestructura i serveis informatics,
basant-se en el coneixement que els proporcionara la seva gestié. Aquestes
propostes seran analitzades per [|‘Ajuntament per determinar la seva
conveniéncia i viabilitat i, si es considera convenient, s’elaboraran conjuntament
els plans per a la seva implantacié.

La presentacié de propostes es realitzara a les reunions de seguiment trimestral
0 sota demanda, segons es determini per I’Ajuntament.

L'Ajuntament podra demanar la valoracié de solucions técniques,
assessorament o estudis de viabilitat que puguin esdevenir propostes de millora
de la qualitat del servei, sense cost addicional, tant pel programari com pel
maquinari.

7. Pla de Posada en marxa i Pla de Devoluci6 del servei
Per tal de garantir la qualitat necessaria en els serveis a executar i complir amb

els objectius expressats anteriorment, és necessari que el servei s’estructuri en
fases diferenciades atenent al cicle de vida d'aquest contracte i que sén: la fase
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de posada en marxa del servei, la fase d’execucié del servei i la fase de
devolucié del servei.

7.1 Definicions

Fase de posada en marxa del servei: Es el periode de temps que comenga quan
el nou contractista es fa carrec del servei i que acaba quan el servei esta
estabilitzat en els nivells de servei acordats. En aquesta fase el contractista
posara en marxa els procediments i eines necessaries per a |'execucié del
servei, i els integrara amb els procediments, processos i eines existents a
I’Ajuntament.

Fase de devolucio del servei: Correspon a l'etapa de transmissiéo del
coneixement a I’Ajuntament o a un tercer designat per ell.

7.2 Condicions generals

El contractista sera el responsable de la captura del coneixement del servei, a
tal fi rebra el suport necessari per part de I’Ajuntament o de I'anterior prestatari
del servei.

L'empresa contractista es responsabilitzara de formalitzar i mantenir
permanentment actualitzada la informacié sobre el servei, documentar-la i
tenir-la a disposicio de I’Ajuntament.
e Les fases de posada en marxa i devolucid del servei estaran
incloses en el termini d’execucié del present contracte.
e La posada en marxa i devolucid6 no han de suposar cap
discontinuitat en el servei.
e L'Ajuntament no assumira una dedicacié significativa de recursos
propis en les activitats de posada en marxa i devolucio.
e El Pla de posta en marxa i el Pla de devolucid hauran d’estar
aprovats per I'Ajuntament.

7.3 Posada en marxa

El contractista haura de presentar en el termini maxim de dues setmanes
des de la signatura del contracte el Pla de posada en marxa per a la validacié
per I'’Ajuntament, amb el seglient contingut minim:
e Definici6 temporal de les tasques i dels recursos necessaris per
dur a terme el pla de posada en marxa
e Planificacié detallada de la fase de captura del coneixement, la
duracié prevista i el seu grau d'implicacid
e Planificacié detallada de la fase de posada en marxa fins a
I'estabilitzacio definitiva. Inclosa la implantacié de I'eina de gestié de
tiquets i de I'eina CMDB
e En cas que sigui necessaria una fase de transformacio, durada
prevista i especificacio detallada de com es dura a terme

El Pla de posada en marxa s’haura d’executar, en la seva totalitat, en el termini
de dues setmanes des de la validacio del Pla per part de I’Ajuntament, excepte
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la instal-lacid i posada en marxa de l'eina de gestié de tiquets per la que
s’estableix un periode de 60 dies naturals i I'eina CMDB per la que s’estableix
un periode de 6 mesos. A partir d'aquest moment s’aplicaran les penalitats
corresponents.

Es fara una presentaciéo de l'equip técnic i I'explicacido del funcionament del
servei als referents departamentals i responsable de I’Ajuntament.

7.4 Devolucio del servei

L'empresa contractista estara obligada a facilitar el traspas del coneixement i
tota la documentacid a I’Ajuntament o en qui delegui.

El contractista haura de presentar el Pla de devolucié del servei 2 mesos
abans de la finalitzacié del contracte. Tanmateix, aquest document s‘haura
d’actualitzar una setmana abans de la finalitzacié d’aquest contracte. Aquest pla
haura de ser acceptat per I’Ajuntament.

8. Duracio del contracte
La duracié del contracte sera per un periode de 2 anys a comptar des de la

formalitzacié del contracte amb possibilitat d’1 any de prorroga.

Corbera de Llobregat, a la data de la sighatura digital
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