.‘ Ajuntament
4 de Barcelona

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA
CONTRACTACIO DELS SERVEIS IVR DE PAGAMENT



» @ Ajuntament
4 de Barcelona
Gerencia d’Area de Recursos i Transformacié Digital
Direcci6 de Serveis d'Informacid i Atencié Ciutadana
c. Roc Boronat, 117, planta 3 (Edifici MediaTIC)

08018 Barcelona
Teléfon 932918423

INDEX

R LV L= = NN 3
2. OBJECTE DEL CONTRAGCTE ... .eiitteiieete ettt ettt ettt st ettt e sb e s bt st st st e bt e bt e s beesbeesaseeneeenbeesbeesanesanenas 3
3. FUNCIONALITATS A REALITZAR ... oottt sttt ettt ettt sat e et e bt e bt e s b e sbeesaeesmeeebeesseesanesanenas 3
3.1. Pagament per IVR amb transferencia des d’agent ..........ooeecvieiieciiii et 3
3.2. Pagament per IVR Automatitzat (sense intervencio d’agent) .......cccceveeieecceeeciee e 4
4. REQUERIMENTS DEL SERVEIIVR DE PAGAMENT ....oiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseeesesesessseees 5
4.1. CIAUSUIG PCI-DSS ...ttt ettt ettt e e et e e et e e et e e e e abbeeeesasbeaeesasaaeeeasstaeesansseaeesnseaeesnnseens 5
4.2. F N Lo T Yo [T T g 1T ] ARSIt 5
5.  SERVIES DE NOUS DESEVOLUPAMENTS ...ttt ettt e e et tee e e e s e et e e e e e e emnnreeeeeeas 7
6.  DISPONIBILITAT DEL SERVEI PRODUCTIU .o e e e e e e e e e e e e e e e e e e e e e e 7
7. SUPORT TECNIC ...eeieieeeeeceeteeeteeeeeeeesesese sttt et et ee sttt st sesesessssssasas s st es et et et st st essssssessetesesesesessenanaeas 8
8. NIVELL DE SERVEI (NS) «eeieutieitie ettt e ettt ettt e ettt e et e e etteesteeestteesateeeetteesataeensaaesnsaeansaeessaesnseeesnseesnsaeenssessseeanes 8
8.1. Requeriments de nivells de servei per a la facturacié i presentacié d’informes........cccccoeeecvvveeeinnennnn. 8
8.2. Requeriments de nivells de servei per a incidencies de manteniment i suport recurrents.................. 9
8.2.1. BT oYU T o Tol o F=T o Yo =Y 9
8.2.2. Temps de resPoSta i FESOIUCIO ......uuiiiiiiiiieciiie e e e e e e s abee e s s abe e e e s abaeeesnarenas 9
L O 10 7Y I L PSSP PPV SP PRSPPSO 10
10. CLAUSULES GENERALS DE SEGURETAT ....covuiuiuieiietiietesesesessse st sssss s sssesssssse s ssse s sasse s e sesanes 10
10.1. Conformitat amb I'Esquema Nacional de SEZUIetat ..........ccececvieeieciiie ettt 11
10.2.  ReSPONSADIE & SEGUIELAL......cccuiiieieiiiee ettt et e e et e e e e bte e e e ebte e e e ebteeeeebtseesestaeeeessenaeanns 12
10.3. Delegat de ProteCCIiO A DAUES .....ccccuuiieiiiiieeeciiee e ettt e e ettt e e e eettee e e e ette e e e eetteeeesbteeaesssseeesssseasansranaesnns 12
10.4. Clausula de propietat intel-leCtUal........coccuuiiiieiiiie e 13
KO T XU To [} o =PSSO P PSPPSRSO 13
10.6.  GESLIO A INCIAENTES ..ottt sttt et et e b e sheesaeesanesab e e b e e reennees 14
10.7.  CONfIdENCIAITAT...coueieeee ettt bttt et e bt e s be e sae e satesabe et e e nbeebeesaeas 14
10.8. Dimensionament /gestil de CaPACITALS .....c..cccueieerieeieeeeeee ettt e e e eeteeeeteeeeaee e ae e e treeeareeens 14
10.9.  ACCES @12 INTOIMACIG ..ottt ettt et e bt e s ae e sate st e beesbeenbeesaeas 15
10.10. ANQLISIS FOTENSES ...ttt ettt et e s e st st sttt e b e beesbeesmeeemeeenneeneens 15
10.11. (6e] 014 0] I Tl ol <L TP PP PPPRPPRP 15
10.11.1. ACCES 1OCI .ttt st bbb sre e s reere e 15
10.11.2. F Yo o<1 =T 4 o To ] SO TSSO P PRSPPI 15

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DELS SERVEIS IVR DE PAGAMENT 1



@ Ajuntament
"4 de Barcelona

10.12.

10.12.1.
10.12.2.

10.13.
10.14.

10.14.1.
10.14.2.
10.14.3.
10.14.4.

10.15.

10.15.1.
10.15.2.
10.15.3.
10.15.4.

10.16.

10.16.1.
10.16.2.

10.17.
10.18.
11.
12.
12.1.
12.2.
12.3.
12.4.

GESTIO Al PEISONAN...ciueiiiieiieee ettt st ae e sae e saee s 16
Deures i 0bligacions del PersoNal........c.uei i e e 16
FOrmacio i CONSCIENCIACIO. ....uuuieiuiieeiieeeiee ettt ettt ettt et e e st e st e e bt e s e e bt e e sareesbeeesareeeanes 16

Clausula de COMUNICACIONS EXEEINES...ccccuuiiiiieeieeeriee ettt ettt ettt site e sbe e e s e sbeesneeesabeeeneeas 17

Proteccio del 110c de treball..........oo i 17
LIOC d@ Treball DUIL...ccveiieeieie ettt st 17
Bloqueig del 10 de treball........cc..eeeeeeeieeeeeee e e e e 17
[ oY T olol o Je J=Yo (V1] o 1y ST 18
MEiS AIEEINATIUS ...eeiiiieiiie ettt ettt e e sat e e st e e e bt e e sabeesseeesabeeeanes 18

Proteccid dels suports iNfOrMAtiCs .....cuuiiiiiciiiie e e e s e e e eaes 18
L Ao [T ) OSSP PPTT R PPPPP 19
(O 0T oY (o) =4 &= - VPP S 19
T AN S PO i 19
ESDOITat i dESTIUCCIO . .eivieiiiiieeieete ettt ettt st b e b e beesaeas 19

Proteccio de 1a iNfOrmMacio........couiiiiiiiiieeee e e 20
Neteja de dOCUMEBNES .....iiiiiiiieecctee et e e e et e e e s e e e e s abaeesesraeeeennseeeeennsees 20
Proteccio del COrreu eleCtrONIC . ....ociiiriiiieriieeeee et 20

LCYT Ao T =3 ol=T o Yol To] s L3RRS 21

Clausules per access0S POLENCIAIS .....eeiiuiiiieciiie et et e e e e aae e e e ara e e e e araeee s 21

SISTEMA DE FACTURACIO ...ttt ettt ettt ettt asasasass s ssssas s s s s asesesasesssnsnens 21
ANNEX: DADES ESTADISTIQUES DELS PAGAMENTS 010 ....vvoveererecrererereeeceesesesesesseesesesesesesesaesesenes 23
Distribucio de les trucades SEEONS €l SEIVEI ....cccccuuiiiieiiiiiecciee e 23
Previsions de volumetries de pagaments per telefon ... 23
Distribucid de les trucades CONCUITENTS .....c.eiiuiiiiiiiieieeiee ittt ettt et st be e sbeesnee e 24

Durada de 1eS truCades (BN SEEONS) ...cccuuuiieeciieeeeeiieeeecteeeesiteeeeereeeeeetreeeesabeeesesreeaeasseeaseansesesennsees 24



Ajuntament
de Barcelona

Gerencia d’Area de Recursos i Transformacié Digital
Direcci6 de Serveis d'Informacid i Atencié Ciutadana
c. Roc Boronat, 117, planta 3 (Edifici MediaTIC)
08018 Barcelona

Teléfon 932918423

1. ANTECEDENTS

El Servei d’Atencié Telefonica 010 realitza, entre altres tasques, els cobrament d’impostos i multes mitjancant
un contracte d’un serveis de IRV de pagament ( locucié automatica i que compleixi amb la normativa PCI-
DSS). Actualment aquest servei es presta a traves del contracte numero 21002253, que finalitza el 3 de febrer
de 2026.

2. OBIJECTE DEL CONTRACTE

L'objecte del present contracte és la contractacio d'un Servei IVR de pagament mitjancant locucié automatica
i que compleixi amb la normativa PCI-DSS (Payment Card Industry Data Security Standard) que té com
objectius:

Garantir el tractament, transmissié i 'emmagatzematge de la informacié associada a les targetes

- Protegir les dades dels propietaris de les targetes
- Mantenir una politica de seguretat de la informacié.

3. FUNCIONALITATS A REALITZAR
3.1. Pagament per IVR amb transferéncia des d’agent

Actualment quan el 010 rep una trucada d’un contribuent que vol fer un pagament d’un tribut o multa , el
servei de pagament del 010 utilitza una aplicacié informatica de I'Ajuntament per informar de l'import i el
concepte a pagar. En el cas de voler pagar més d’'un rebut aquesta aplicacié permetra seleccionar tots els
rebuts a pagar obtenint I'import suma total i un Unic identificador de rebut. Si el contribuent vol pagar al
moment, 'operador informara al contribuent que el pagament es realitzara mitjancant sistema automatic de
pagament per teléfon, i es transferira la trucada al servei IVR. En aquest moment, I’aplicacié cridara al servei
IVR amb les dades necessaries per realitzar el pagament IVR. el servei IVR informara I'import a pagar i
sol-licitara les dades de la seva targeta. Una vegada introduides mitjancant el teclat del teléfon, el sistema
connectara amb el banc per verificar les dades i confirmar I'operacié al contribuent i també a I'aplicacio de
I’Ajuntament amb les dades de la confirmacié del pagament per part del Banc.

A continuacid es mostra un esquema dels diferents actors que intervenen.
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6. ciutada informa dades targeta bancaria

3.2. Pagament per IVR Automatitzat (sense intervencié d’agent)

El ciutada pot optar quan truca al 010 realitzar un pagament d’un tribut o multa per un sistema totalment
automatitzat. La Centraleta del 010 contacta amb el servei de IVR de pagament que mitjangant una locucié
de benvinguda s’identificara com el sistema automatic de pagament de I'ajuntament, seguidament
demanara les seglients dades , el DNI del titular de la notificacié del tribut o multa, i el codi de pagament
(codi de 4 xifres ). Amb aquestes dades el servei IVR les enviara a I'aplicacié municipal que retornara I'import
a pagar, es demanara conformitat de la quantitat a pagar al ciutada i sol-licitara les dades de la seva targeta.
Una vegada introduides mitjancant el teclat del telefon, el sistema connectara amb el banc per verificar les
dades i confirmar I'operacidé al contribuent i també a I'aplicacié de I’Ajuntament amb les dades de la
confirmacié del pagament per part del Banc.

A continuacié es mostra un esquema dels diferents actors que intervenen.
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1. Ciutadatruca IVR
2. Informa de les dades del rebut

5. locucid cobrament
6. captura dades cobrament 8 Transaccid bancaria amb TPV del banc
(informa estat procés cobrament) indicat per Ajuntament de Barcelona

SAP RECAPTACIO

3. IVR envia les dades

4. SAP retorna impert a pagar
7. ciutada informa dades targeta bancaria
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Anomenem “passarel-la de pagament” al servei adaptador de pagament canal 010 que és contenidor de les
implementacions sota els estandards IMI per a publicar un servei accessible al “mon SAP” contenidor de les
regles de negoci definides per executar pagaments amb targeta amb entrada manual de dades.

Els principals objectius d’aquest servei son:
e Assegurar el pagament “online” del canal 010.
e Assegurar el correcte registre de les operacions de pagament realitzades.
e Assegurar una correcte gestié de comunicacions, timeouts entre els sistemes implicats.

e Assegurar la tracabilitat d’'una operacid concreta des de que es rep la peticié del pagament fins que
es retorna la resposta.

e Assegurar la no duplicitat de pagament per un mateix rebut.

4. REQUERIMENTS DEL SERVEI IVR DE PAGAMENT
4.1. Clausula PCI-DSS

PCI-DSS és I'estandard de seguretat impulsat per les principals empreses fabricants de targetes de pagament
i que estableix les mesures de seguretat i controls necessaris per a tot I’entorn tecnologic que tracti dades de
targetes de pagament.

Tal i com s’estableix a I'apartat 4. Requeriments del servei IVR DE PAGAMENT, I'adjudicatari es compromet a
donar compliment a tots aquells requeriments i controls dintre de I’abast del projecte que poden incloure
aplicacions, servidors, elements de xarxa, etc, atenent els requisits del nivell 1,2 o0 3. Aquest compliment ha
d’incloure tots els dominis de la normativa:

e Securitzacié de la xarxa.

e Gestio de les vulnerabilitats

e Control d’accés

e Monitoritzacid de la xarxa i auditories de seguretat
e Proteccid i securitzacié de la informacié

El proveidor garantira I'accés per part de I'IMI a tota la informacid necessaria per donar compliment a
aquestes regulacions i permetre a I'IMI realitzar auditories per avaluar el grau de compliment de PCI-DSS en
cas de considerar-ho necessari.

4.2. Altres requeriments

1. Lalocucié de I'lVR de pagament s’ha d’iniciar immediatament, en un temps no superior a 5 segons.,
despres que :

* L’agent telefonic trasllada la trucada i la sol-licitud de cobrament al IVR, mitjangant I'aplicacié
informatica de I’Ajuntament es comunica amb I’API de I'IVR.
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*  L'usuari que truqui per telefon sigui derivat directament al IVR de pagament

2. Lalocucid de I'lVR podra ser en catala, castella, frances o anglés (en funcié d’algun parametre que
s’envii des de l'aplicacié municipal). El missatge de benvinguda haura de recordar que al ciutada que
esta a punt d’ efectuar un pagament de rebuts corresponents a I’Ajuntament de Barcelona

3. L'IVR haura de llegir 'import i el concepte que I'aplicacio li haura passat com a parametre abans de
que el ciutada introdueixi les dades bancaries (locucio tant en catala, castella, frances o angles)

4. L'IVR ha de tenir dos possibles maneres d'introduir les dades de la targeta bancaria:
*  DMTF (marcant-ho per teclat en el telefon)
* Perveu.
El ciutada podra escollir una d’aquestes opcions.

5. Una vegada finalitzada l'operacié el sistema implantat haura d’enviar a I'aplicacié de I'Ajuntament
les dades de la confirmacié o no del pagament per part del Banc. En el cas de pagament correcte
haura de retornar el codi de peticié o operacié a RedSys, el codi d’autoritzacid i la data . En el cas de
pagament incorrecte haura d’indicar el motiu de la denegacié del pagament.

6. En el mateix moment, a I'acabar I'operacié de pagament s’haura d’informar a I'interessat mitjancant
la locucié de I'lVR, en I'idioma enviat inicialment, si el pagament s’ha cursat correctament o bé no
s’ha pogut realitzar correctament.

7. Sil'operacié de pagament no es pot efectuar correctament s’informara al ciutada per IVR d’aquesta
circumstancia. Depenent de la casuistica que ha impedit I'execucié del pagament, el ciutada haura
de poder optar per penjar o tornar a repetir la introduccié de les dades de la targeta, o be passar a
un agent del 010.

8. Si el tramit de pagament s’ha executat correctament la IVR, una vegada ha informat de I'eéxit de
I’'operacid ha de permetre realitzar una enquesta de satisfaccid del servei rebut.

9. ElserveideIVR de pagament ha de proporcionar mensualment informes estadistics del funcionament
del servei en general i dels pagaments efectuats o no efectuats en particular. Cal reportar pagaments
efectuats amb exit, pagaments no efectuats, especificant els motius que han provocat aquesta
circumstancia, (problemes amb la passarel-la, errors en la targeta, abandonaments, altres problemes
,etc...)

10. En moments puntals es poden sol-licitar informes sota peticidé del responsable municipal del
contracte, que s’hauran de lliurar en un termini maxim de 24 h des de la seva peticio.

11. El proveidor de pagament amb les entitats financeres ha de ser RedSys. La gestid d’obtenir el codi de
comerg la realitzara I’Ajuntament perd la configuracidé i posada en marxa I'ha de realitzar el
contractista.
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12. Els pagaments amb targeta han de ser en entorn segur, han de complir amb la normativa PCI-DSS.

13. L'API d’integracié ha d’admetre com a minim els segilients parametres d’entrada: Nimero de telefon
on l'usuari rebra la trucada, 'indicador de I'idioma, I'import a cobrar, identificador del rebut, URL on
s'enviara el retorn del resultat del pagament

14. L'API d’integracid ha de tenir com a minim els seglients parametres de sortida: Identificar del rebut
original, codi del resultat del pagament. L’aplicacié de I'IVR ha de continuar comunicant el resultat el
pagament fins que la aplicacié client hagi confirmat la seva recepcio.

15. Ha de tenir un entorn de proves o pre-produccié per poder fer les proves d’integracions inicials o dels
canvis en el futur. Aquest entorn de proves cal que estigui integrat amb la resta de moduls del sistema
en els seus entorns de pre-produccié per a poder fer proves end-to-end del sistema. A més, caldra
gue es proveeixin les dades de test necessaries per a poder realitzar les proves el més fidedignes a la
realitat possibles: numeracions de targetes de credit de prova, deute per cobrar i el que sigui
necessari.

16. En fase d’implantacid del servei es definiran els textos de les locucions i les diferents
parametritzacions que siguin necessaries per iniciar el servei.

17. Inventari, gestio i control dels certificats utilitzats. Es proveiran el mecanismes necessaris per a tenir
inventariats els certificats utilitzats en el sistema. Aquesta funcionalitat ha de permetre ala DIACi a
I'IMI poder consultar els certificats en Us i les seves caducitats.

5. SERVIES DE NOUS DESEVOLUPAMENTS

En el transcurs d’aquet contracte, es preveu un canvi de Plataforma Multicanal d’Atencié al Ciutada (PMAC),
en cas que aquest canvi de plataforma afecti al servei d’IVR de pagament , I'adjudicatari sera I'encarregat de
adaptar /desenvolupar noves funcionalitats aixi com implementar nous serveis i/o modificar els existents.
Aguests desenvolupaments podran ser tant la Implementacié de noves aplicacions d’autoserveis (IVR) en
altres numeracions telefoniques com la modificacié de les actuals.

El contractista haura d’adaptar els sistemes al model acordat per IMI i la DIAC respectant les tarifes
presentades en el moment de la licitacid.

6. DISPONIBILITAT DEL SERVEI PRODUCTIU

El servei d'IVR de pagament ha d'estar operatiu el 4 de febrer de 2026. En el cas que hi hagi un canvi en
I'adjudicatari, es preveu un periode maxim d’'un mes i mig previ a I'entrada en vigor del servei per a tal que
el contractista realitzi totes las tasques de configuracié del sistema, integracio amb la plataforma de
I'Ajuntament i validacions per part de l'usuari necessaries per poder dur a terme el servei amb totes les
garanties.
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L’adjudicatari no podra emetre cap factura per les tasques efectuades durant 'esmentada fase. A partir de
I'endema de la formalitzacié comencara la fase d’integracié amb la plataforma de I’Ajuntament. Un cop
finalitzat aquesta fase, es procedira a la signatura de I’acta d’inici del servei, on es concretara la data exacta
d’inici del servei.

La integracié amb I'actual plataforma de I’Ajuntament (passarel-la de pagaments) s’haura de fer adaptant-se
I'empresa adjudicataria als serveis proporcionats per I’Ajuntament sense que capiga la possibilitat de
demanar canvis en els serveis actualment en funcionament.

El servei de locucid de IVR de pagament ha estar disponible des de la seva posada en produccié de dilluns a
diumenge, 24 hores i 365 dies I'any.

7. SUPORT TECNIC

L'empresa adjudicataria disposara d’un teléfon, correu electronic i/o aplicacid per rebre els avisos o
notificacions d’incidencies 24 hores i 365 dies I'any.

L'empresa adjudicataria proveira un protocol efectiu de comunicacié de les accions programades
d’actualitzacié d’aplicacions o sistemes que puguin afectar a la disponibilitat del servei. Les incidencies o talls
de servei no previstos caldra que es comuniquin a la Direccié de serveis d’informacié i atencid ciutadana
(DIAC) i a I'Institut Municipal d’Informatica (IMI) de forma immediata indicant I'hora exacta del tall de servei,
identificacio de casos afectats i previsio de solucié indicant accions previstes i planificacié. Un cop restablert
el servei caldra, quan sigui possible depenent de la incidéncia, el casos afectats.

Pel referent al cas concret de I’actualitzacid i/o renovacio de certificats caldra notificar-los a la DIAC i a I'|MI
com a minim amb un mes d’antelacié per a poder dur a terme les accions necessaries.

8. NIVELL DE SERVEI (NS)

Els acords de nivell de servei (ANS), aixi com els indicadors per mesurar la qualitat del servei prestat per
I'adjudicatari es detallen a continuacid. Si els acords de nivell de servei de la fase d’explotacié sén millorats
en l'oferta del licitador, els percentatges que es descriuen a continuacié s’aplicaran d’acord a l'oferta
presentada. Es mesuraran i es reportaran en mesos naturals. Es consideren que tots els temps es mesuren en
hores.

8.1. Requeriments de nivells de servei per a la facturacié i presentacié d’informes

El proveidor haura de complir els seglients Acords de Nivell de Servei (ANS) en relacié amb la gestié de la
facturacié i la presentacié d’informes:

e Gestid d’operacions de pagament amb éxit: S’exigeix un percentatge minim del 90 % d’operacions
de pagament processades correctament.



' @ Ajuntament
4 de Barcelona
Gerencia d’Area de Recursos i Transformacié Digital
Direcci6 de Serveis d'Informacid i Atencié Ciutadana
c. Roc Boronat, 117, planta 3 (Edifici MediaTIC)

08018 Barcelona
Teléfon 932918423

e Presentacio d’informes periodics: L'empresa adjudicataria haura de lliurar un informe mensual,
d’acord amb el que s’estableix a I'apartat 4.2, subapartat 9 del present plec. Aquest informe s’haura
de presentar dins un termini maxim de dos (2) dies naturals a comptar des del tancament de cada
mes.

e Resposta a sol-licituds especifiques d’informes: Qualsevol peticié d’informes addicionals per part
de I'0rgan contractant haura de ser atesa i resolta en un termini maxim de vint-i-quatre (24) hores
des de la seva recepcio.

8.2. Requeriments de nivells de servei per a incidéncies de manteniment i suport recurrents

Es defineix com a incidéncia una interrupcid en el servei que presta una aplicacié o una disminucié en la
qualitat del servei o una potencial font d’interrupcions o de disminucions de qualitat del servei.

Si la incidencia és amb motiu d’un mal funcionament o un error de la funcionalitat actual es classificara
com de “manteniment i suport recurrent”.

8.2.1. Tipus d’incidéncies

- Incidencia critica: L'aplicacio esta indisponible o una de las seves funcionalitats basiques no
funciona. Implica una aturada en I'operativa normal de funcionament del departament.

- Incidencia greu: L’aplicacié o una de les seves funcionalitats té una anomalia important pero no
impedeix |'operativa normal del departament.

- Incidencia lleu: Qualsevol incidéncia que no s’hagi tipificat com a critica o greu.

8.2.2. Temps de resposta i resolucio

- TO: Temps de resposta. Es el temps des que la incidéncia és comunicada a I'adjudicatari fins que
un tecnic qualificat es posa en contacte amb el responsable de I'aplicacié o la persona que es
designi. El temps de resposta es compta sobre I’horari de suport definit.

- T1: Temps de resolucid. Es el temps des que la incidéncia és comunicada a I’adjudicatari fins que
es considera tancada pel responsable de I'aplicacié o la persona que es designi. El temps de

resposta es compta sobre I’horari de suport definit.

Els nivells de serveis sobre els quals es realitzara el seguiment sén els seglients:
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Incidéncia TO T1
incidéncia critica 1 hora 4 hores
incidéncia greu 2 hores 12 hores
incidencia lleu 4 hores 16 hores

A la seglient taula es detallen els nivells de servei minims per a incidéncies:

Codi ANS Calcul Mesura Magnitud | Objectiu

IN1 | Temps de resposta | Suma (Peticions respostes en TO/Peticions Totals ) Mensual % >/=95%

IN2 | Temps de resolucié | Suma (Peticions resoltes en T1/Peticions Totals ) Mensual % >/=90 %
9. QUALITAT

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del contracte
amb els nivells minims de qualitat que li son exigits.

En aquest sentit, la DIAC exigira I'acompliment dels nivells de servei descrits a I'apartat corresponent
La DIAC procedira a I'avaluacié d’aquesta qualitat comprovant:

1. L'acompliment dels acords de nivell de servei que es concreta a I'apartat SLA.
2.  Amb auditories aleatories en el temps que, per si mateix o realitzades per empreses especialitzades,
es facin sobre el conjunt del servei o en determinats periodes.

10. CLAUSULES GENERALS DE SEGURETAT

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacid el conjunt de bones
practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2022.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits sota la
nomenclatura de “Criteris de Seguretat de la informacid i Proteccié de Dades” i es troben a disposicid de les
empreses licitadores sota demanda. L'empresa proveidora haura d’aplicar aquestes normatives i estandards
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que li corresponguin per I'abast del contracte i donar compliment a les modificacions dels estandards o a
aquells de nova creacid.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el compliment
de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL
CONSELL, de 27 d’abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
general de proteccié de dades) i la Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals
i garantia dels drets digitals, de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques, aixi com de la resta de I'ordenament juridic que sigui d’aplicacid.

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacio, es tindra especial
cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022 de 3 de maig pel
que es regula I'Esquema Nacional de Seguretat en I’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacid vigent aplicable a I'objecte del
contracte i especialment pel que fa referéncia a la proteccio de dades de caracter personal.

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona, Administracio
Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I'IMI actua als efectes
d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i de I’Administracié Municipal, pel
que fa referéncia als fitxers, sistemes d’informacid i/o infraestructures de les que no sigui directament titular.

10.1. Conformitat amb I'Esquema Nacional de Seguretat

Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als requeriments
establerts a I’'ENS pel MIG.

D’igual manera per qualsevol obligacié legal que recaigui en I’Ajuntament, el proveidor haura de
donar compliment per la part que li correspongui segons |'abast del contracte.

L’adjudicatari haura d’acreditar la conformitat amb I'ENS mitjancant alguna de les seglients opcions:

e Certificacio oficial d’'una entitat de certificacio acreditada.

e Informe d’auditoria de compliment. L'adjudicatari sera responsable de disposar d’un
informe d’auditoria (en el que I'ENS formi part del seu abast) de compliment on es detalli
que els productes de seguretat, equips, sistemes i aplicacions compleixen amb totes les
mesures aplicables de I'Esquema Nacional de Seguretat.

L’adjudicatari garantira I'accés per part de I'IMI a auditar tota la informacié necessaria per donar
compliment a aquestes regulacions (procediments, analisi de riscos, registre d’incidents, pla
d’adequacié, etc.).
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10.2. Responsable de seguretat

L’empresa adjudicataria nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment

dels seglients requeriments:

Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

Garantir que tots els serveis prestats per 'empresa proveidora a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat vigent.

Garantir i liderar dins la seva organitzacio la correcta implantacié dels nivells de seguretat i les seves
corresponents mesures (técniques, organitzatives i juridiques), aixi com les directrius en mateéria de
seguretat establertes per I'IMI.

Assegurar que tot el personal de I'empresa adjudicataria que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacié i formacié en materia de seguretat.

Assegurar que tot el personal de I'empresa proveidora que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat Individual. L'IMI
es reserva el dret d’auditar aquest aspecte.

Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per contracte, formar
al seu personal en les politiques i instruccions de I’Administracié Municipal en cas que els sigui
d’aplicacié i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacid i proteccié de dades de caracter personal de I’Administraciéo Municipal.

Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a I'execucio
del contracte on s’indicara la data en qué van rebre la formacié en politica i instruccions de
I’Administraci6 Municipal, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacio.

10.3. Delegat de Proteccio de Dades

Si 'empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira a comunicar les
seves dades de contacte a I'Oficina del Delegat de Proteccié de Dades de I’Ajuntament perqué es puguin
establir els circuits de comunicacio establerts en el Reglament General de Proteccié de Dades. En cas de
no haver definit aquesta figura, s’haura de proporcionar el contacte de la persona encarregada del
tractament de dades personals.
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10.4. Clausula de propietat intel:-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de
Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacié previa.

L'accés a informacio ifo productes protegits per la propietat intel-lectual, propietat de I'Ajuntament de
Barcelona, necessaris per al desenvolupament del producte o servei contractat no pressuposa en cap cas la
cessié de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacid dels productes derivats d’aquest
plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el contractat cedeix, amb
caracter d’exclusivitat, la totalitat dels drets d’explotacio dels treballs objecte d’aquest plec, inclosos els drets
de comunicacié publica, reproduccid, transformacié o modificacid i qualsevol altre dret susceptible de cessi
en exclusiva, d’acord amb la legislacié vigent sobre drets de propietat intel-lectual.

10.5. Auditories

L'IMI auditara que I'empresa adjudicataria vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat planificades
per verificar el compliment dels requeriments de seguretat, de I'oferta de I'empresa adjudicataria.

e Auditoria sobrevinguda: addicionalment I'lMI podra efectuar més auditories que les planificades
respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de 'empresa
adjudicataria, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable als documents
existents que estiguin relacionats amb I'abast de I'auditoria.

L'empresa adjudicataria proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per a I'lMI.

La realitzacié de l'auditoria en cap moment eximira I'empresa adjudicataria del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacio de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les desviacions
i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L'empresa adjudicataria, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat correctament.
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10.6. Gestio d’Incidents

L’empresa adjudicataria informara a I'lMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I'Ajuntament de Barcelona establert
per I'IMI.

L’'empresa adjudicataria col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidencies requerides.

10.7. Confidencialitat

L’empresa adjudicataria s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat per
I’Ajuntament.

L'empresa adjudicataria queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiencia de la participacié en la present licitacié o amb ocasid
del compliment del contracte, especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informacid té designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de seguretat
tecniques implantades en els mateixos.

L'empresa adjudicataria sera responsable de les violacions del deure de secret que es puguin produir per part
del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir |'eficacia dels
principis de minim privilegi i necessitat de coneixer, per part del personal participant en el desenvolupament
del contracte.

Un cop finalitzat el present contracte, I'empresa adjudicataria es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol altre
producte obtingut com a resultat del present contracte.

10.8. Dimensionament /gestié de capacitats

L'empresa proveidora disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.
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10.9. Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota exclusivament
a suports o sistemes d’informacié de I’Ajuntament, I'empresa adjudicataria té prohibit incorporar les dades
a altres sistemes o suports sense autoritzacid expressa i haura de complir amb les mesures de seguretat
establertes per I'lMI.

10.10. Analisis forenses

L’execucid d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L'empresa adjudicataria haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i tecnologics que
facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments que s’acordin entre IMI-
Seguretat i I'empresa proveidora.

10.11. Control d’accés

10.11.1. Accés local

L’empresa adjudicataria haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs d'accés
proporcionaran Unicament la informacié indispensable.

o El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada efectuats un
cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e Elsistema informara a la persona usuaria de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a la persona usuaria de I'Gltim accés efectuat amb la seva identitat.

10.11.2. Accés remot

L'empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I’Ajuntament, sent els costos de connexio a carrec de I'empresa adjudicataria.

La connexid remota als sistemes de I'Ajuntament es realitzara seguint els protocols establerts per I'|MI per
als sistemes de I’Ajuntament.
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10.12. Gestio del Personal
10.12.1. Deures i obligacions del personal

El/la cap de projecte de 'empresa adjudicataria dura a terme de forma correcta la gestio del personal i els
aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els mecanismes i controls
necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la disponibilitat de la informacié de
I’Ajuntament, i de donar-los a conéixer al seu personal.

El/la cap de projecte de 'empresa adjudicataria, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa per
contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui d’aplicacid.

El/la cap de projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels deures i
responsabilitats del seu lloc de treball en matéria de seguretat de la informaciod i proteccié de dades de
caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer signar al seu personal un
document d’acceptacié de les obligacions relatives a la seguretat de la informacié i proteccié de dades de
caracter personal de I’Ajuntament.

El/la cap de projecte de 'empresa adjudicataria haura de mantenir actualitzada, i en tot moment disponible,
una llista de les persones adscrites a I'execucioé del contracte on s’indicara la data en qué van rebre la formacié
en politica i instruccions de I’Ajuntament, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest contracte
sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per accedir als Sistemes
d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al correcte compliment del servei
contractat, i restara en poder de I'empresa adjudicataria que haura de presentar-los quan siguin requerits
per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant durant el periode
de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacio o treballs resultants de
I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en
aquest apartat.

10.12.2. Formacio i conscienciacio

L’'empresa adjudicataria realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:
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e Instruccio sobre I'Us dels sistemes i tecnologies de la informacié i comunicacio per part del personal

al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos que hagin

de ser reportats per al seu tractament per personal especialitzat.

L'empresa adjudicataria haura de formar regularment al personal en aquelles matéries que requereixin per
a l'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes, deteccié i reaccio
a incidents, i gestio de la informacié i dades personals en qualsevol tipus de suport.

L'Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacié que I'empresa
adjudicataria ha realitzat sobre el personal assignat a I’execucio del contracte.

10.13. Clausula de comunicacions externes

L’empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I’Administracid Municipal, sent els costos de connexié a carrec de I'empresa
contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes establerts per
I’Administracié Municipal.

L'empresa adjudicataria sera el/la responsable de custodiar correctament els certificats digitals lliurats per la
interconnexid segura de xarxes i de demanar la seva revocacid una vegada finalitzada la prestacié del servei.
Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals individuals lliurats als seus empleats
pel desenvolupament del producte o servei.

10.14. Proteccio del lloc de treball

10.14.1. Lloc de treball buit

L’'empresa adjudicataria haura d’establir una politica de “taules netes” respecte a la documentacioé de
I’Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta realitzant a cada
moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

10.14.2. Bloqueig del lloc de treball

L'empresa adjudicataria garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de la persona usuaria per reprendre I'activitat.
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10.14.3. Proteccio d’equips

L’empresa adjudicataria es compromet a que els equips que surtin, o puguin sortir de I'empresa adjudicataria,
estaran protegits adequadament contra accessos no autoritzats en cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'empresa adjudicataria que porti un
inventari d'equips juntament amb una identificacid de la persona responsable del mateix i un control regular
gue esta positivament sota el seu control. Les persones usuaries hauran de disposar d’'un canal de de
comunicacio per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran de ser
comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacio. Es consideraran
claus d'accés remot aquelles que habilitin un accés a altres equips de l'organitzacié, o unes altres de
naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la dltima versié i configurada per a que realitzi analisis regulars de
I'equip.

e Politica d’actualitzacio que instal-li els ultims pegats de seguretat en un temps raonable, prioritzant

aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

10.14.4. Medis alternatius

L'empresa adjudicataria garantira I'existencia i disponibilitat de mitjans alternatius de tractament de la
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar subjectes a
les mateixes garanties de proteccié. Igualment, s'haura d’establir un temps maxim perqué els equips
alternatius entrin en funcionament.

10.15. Proteccio dels suports informatics

L'empresa adjudicataria haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les segiients pautes.
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10.15.1. Etiquetat

L’empresa adjudicataria es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacié. Les persones
usuaries han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple inspeccid, bé
mitjancant el recurs a un repositori que ho expliqui.

10.15.2. Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié d’emmagatzemament, en
particular a tots els dispositius extraibles del tipus CD, DVD, discos USB, o uns altres de naturalesa analoga,
han de seguir els estandards de seguretat, custodia i proteccid de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la informacié
municipal o corporativa, I'empresa adjudicataria haura de presentar-les per ser validades per IMI-Seguretat
i/o seguir els estandards i normes de I'lMI.

10.15.3. Transport

L'empresa adjudicataria garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L'empresa adjudicataria garantira que es segueix
el procediment de transport, de manera que s’haura de disposar d’un registre de sortida que identifiqui al
transportista que rep el suport per al seu trasllat i d'un registre d'entrada que identifiqui al transportista que
el lliura, conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i elevi les
alarmes pertinents quan es detecti algun incident.

10.15.4. Esborrat i destruccio

L’'empresa adjudicataria haura de seguir els estandards i normes de I'IMI respecte a I'esborrat i destruccié de
suports d'informacid. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacid, incloent
mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra informacié o
alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de
destruir de forma segura els suports en cas de que la naturalesa del suport no permeti un esborrat segur o
quan aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us dels productes
certificats per I'|MI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i lliurar al
responsable del contracte el certificat de destruccié corresponent, on quedara especificat com a minim, el
identificador dels actius, el métode d’esborrat i/o destruccié emprat, la data de I’activitat i el desti dels actius.
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10.16. Proteccio de la informacio
10.16.1. Neteja de documents

L'empresa adjudicataria disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte
guan aquesta informacid sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan s'ofereix
al public en un servidor web o un altre tipus de repositori d'informacio.

10.16.2. Proteccio del correu electronic

En el cas de que I'empresa adjudicataria faci Us del seu correu electronic corporatiu per gestionar informacio
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e Lainformacié distribuida per mitja de correu electronic, es protegira, tant en el cos dels missatges,
com en els annexos.
e Es protegira la informacid d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de 'empresa
adjudicataria.

e Es protegira a l'organitzacid enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de naturalesa
analoga

o Codi mobil de tipus applet.

L’'empresa adjudicataria establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'ds com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacid relatives a I'is del correu electronic per al seu

personal, per exemple per detectar casos de malware o phishing.

El responsable del contracte de I’Ajuntament avaluara si el contracte ha de gestionar informacié sensible,
especialment protegida en relacié a la proteccié de dades personals, confidencial de I’Ajuntament o de les
tecnologies municipals (adreces IP, usuaris, credencials,...)

En cas afirmatiu, I’Ajuntament facilitara a I'empresa adjudicataria un correu electronic de I’Ajuntament
(@ext.bcn.cat) el qual es convertira en la via de comunicacié entre I'empresa adjudicataria i I’Ajuntament.
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Aguesta mesura vol evitar que les empreses externes retinguin informacié confidencial de I’Ajuntament en
servidors de correu aliens a I'’entorn municipal, durant i sobretot, un cop finalitzat el contracte.

10.17. Gestid d’excepcions

Qualsevol excepcié als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals oficials a
IMI-Seguretat per al seu corresponent tractament i valoracid. S’haura de presentar de forma clara i concisa
I'objecte de I'excepcid aixi com la modificacié desitjada pel sol-licitant amb la seva deguda justificacié.,

10.18. Clausules per accessos potencials

Per a I'execucio de les prestacions derivades del compliment de I'objecte d’aquest contracte, el personal de
I'empresa contractista no pot accedir a les dades de caracter personal que figuren als arxius, documents i
sistemes informatics de I'0rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de 'empresa contractista accedeixi a les
dades personals incidentalment, estara obligat a guardar secret fins i tot després de la finalitzacié de la relacié
contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les a tercers.

L’'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions establerts
anteriorment.

L'empresa contractista ha de posar en coneixement de I'0rgan de contractacié, de forma immediata,
qualsevol incidencia que es produeixi durant I'execucié del contracte que pugui afectar la integritat o la
confidencialitat de les dades de caracter personal. Aquesta incidencia s’haura d’anotar al Registre
d’incidencies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa contractista sigui
considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de responsabilitats
previst a la normativa de proteccié de dades.

11. SISTEMA DE FACTURACIO

L’adjudicatari haura de presentar mensualment una factura corresponent a les operacions efectuades durant
el mes natural anterior. Aquesta factura haura d’anar acompanyada de la documentacio segiient:

e Unresum mensual que especifiqui:
- El nombre total d’operacions de pagament realitzades amb éxit.
- El nombre d’operacions no executades, indicant de manera clara i detallada els motius que han
impedit la seva correcta finalitzacid.
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e Uninforme detallat de cadascuna de les operacions efectuades, tant les completades com les no
realitzades, amb la informacid necessaria per a la seva tracabilitat i verificacié

Adjuntem un quadre resum dels preus maxims marcats

CONCEPTE PREU SORTIDA PLEC Preu unitari maxim
Operacid de pagament amb éxit 0,50 €
Operacid de pagament fallida 0,06 €

Cap del departament d'Operacions d' Atencio Especialitzada
Direcci6 de Serveis d’Informacid i Atencio Ciutadana
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12. ANNEX: DADES ESTADISTIQUES DELS PAGAMENTS 010

En aquesta taula es mostren les operacions de pagaments realitzades els darrers anys:

2022 87.943 43.948 131.891
2023 87.753 26.705 114.458
2024 82.086 28.697 110.783
2025 (ir semestre) 43.134 15.625 58.760
Total general 280.745 108.117 464.098
12.1. Distribucio de les trucades segons el servei

Operacions

Operacions

Total

ok ko Operacions
79.630 27.106 106.736
18.978 6.837 25.815
98.608 33.943 132.551

Operacions Operacions Total
ok ko Operacions
2.456 1.591 4.047
3.985 1.930 5.915
6.441 3.521 9.962
12.2. Previsions de volumetries de pagaments per teléfon
ANY Total Operacions
2026 99.264
2027 102.765
2028 104.869
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12.3. Distribucio de les trucades concurrents

Trucades Concurrents (per tipologia)
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El document original ha estat signat electronicament per:
Rosa Mateu Torres 43503387z el dia 22/07/2025 a les 09:15, que d6na conformitat..



