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1. INTRODUCCIO

Aguest document constitueix el plec de prescripcions técniques que ha de regir el contracte per
a la renovacioé de la infraestructura d’emmagatzematge de copies de seguretat del backup de
dades del Centre de Processament de Dades de Barcelona Cicle de I’Aigua, S.A. (en endavant
BCASA), incloent el subministrament de I’'equipament, els serveis d’instal-lacid, configuracio i
posada en servei de la nova infraestructura, integrada amb la resta de la infraestructura de
tecnologies de la informacié de BCASA, més la configuracié dels treballs de backup de les dades
corporatives de BCASA en Veeam Backup and Replication v12, i I'extensié de garantia dels
nous equips, amb mesures de contractacidé publica sostenible.

2. OBJECTE I ABAST

2.1 Antecedents

BCASA disposa actualment d’una infraestructura de servidors, emmagatzematge i connectivitat
de canal de fibra del fabricant HPE en el Centre de Processament de Dades de la seva oficina
central al c/Acer de Barcelona que constitueixen el nucli de la infraestructura virtualitzada de
tecnologies de la informacié de BCASA, basada en I'entorn de virtualitzacié VMware vSphere
8, i disposa d'un sistema de copies de seguretat per realitzar el backup de les dades
corporatives de BCASA, també del fabricant HPE, compost per un servidor HPE Proliant amb
disc intern i una biblioteca de cintes HPE MSL2024 LTOS8 (connectats a través de canal de fibra),
basat en el software Veeam Backup and Replication v12.

D’aquest equipament BCASA requereix renovar la infraestructura d’'emmagatzematge de copies
de seguretat a disc atés que ha quedat obsoleta en relacido a la disposicio de capacitats
avancades de proteccié davant ciberatacs tipus ransomware d’encriptacié de dades que també
tenen per objectiu les copies de seguretat (incorporar al backup la propietat d'immutabilitat de
disc), en creixement continuo el nimero de ciberatacs ransomware. A més, |'actual repositori
del servidor amb disc intern no té capacitat d’ampliacié d’espai ni tampoc permet una gestid
avancada d’aquest espai d’emmagatzematge (propietat de deduplicacié de disc). El segon
repositori de dades del backup, la biblioteca de cintes HPE MSL2024 LTOS8, es continuara
mantenint operativa una vegada executat aquest projecte de renovaciéo com a suport de copies
de seguretat que es guarden en una segona localitzacié diferent a I’oficina central de BCASA.

2.2 Objecte del contracte

L'objecte del contracte consisteix en el subministrament, instal-lacié, configuracidé i posada en
servei de |'equipament per a la renovacié de la infraestructura d’'emmagatzematge de copies
de seguretat del backup de dades corporatives de BCASA del Centre de Processament de Dades
de BCASA, integrada amb la resta de la infraestructura de tecnologies de la informacié de
BCASA, incloent la configuracié dels treballs de backup en Veeam Backup and Replication v12,
documentacié i sessions de traspas técnic, més les extensions de garantia del fabricant
associades als equips a subministrar en la modalitat descrita en aquest plec técnic.

Amb aquesta renovacié tecnologica BCASA millorara les capacitats de proteccié i resiliencia
davant ciberatacs de tipus ransomware incorporant tecnologies com la immutabilitat, i la doble
autoritzaci6 i autenticacid, que estaran disponibles a la nova infraestructura
d’emmagatzematge de copies de seguretat del backup de dades del Centre de Processament
de Dades de BCASA, i incrementara l'espai d’emmagatzematge dels treballs de backup
ampliant el periode de retencié de les copies de seguretat.
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Per aconseguir aquest objectiu es requereix un projecte claus en ma. En aquest document es
descriuen els subministraments i serveis que I'empresa adjudicataria haura de proveir.

Les empreses licitadores presentaran la seva oferta economica a tant algat pel conjunt dels
subministraments i serveis objecte del contracte, d’acord amb el model de proposta economica
que s’adjunta en el plec de clausules administratives particulars.

2.3 Abast del contracte

L'abast d’aquest contracte inclou:

e El subministrament de:

o Infraestructura de servidor fisic Proxy en Veeam, format per un servidor:

- Servidor HPE DL320 Gen12 (factory integrated); amb 1 processador Intel Xeon
6515P (16c@ 2.3GHz), 64 GB RAM, i 2x disc arrancada 480GB NVMe.

o Infraestructura d’emmagatzematge de copies de seguretat a disc Cabina HPE
StoreOnce 3720 (Gen 5) capacitat neta 72 TB (factory integrated), que incorpora
doble autoritzacié i autenticacio, immutabilitat amb Veeam (utilitzant tecnologia
Catalyst), i deduplicacid.

més el material auxiliar i cablejat necessari per realitzar-ne la instal-lacié. Incloent
I'extensié de garantia en modalitat suport Tech Care Essential, durant un periode de
cinc (5) anys.

e Realitzacid dels serveis professionals d’enginyeria per a la implantacié dels nous equips
integrats amb la resta de la infraestructura de tecnologies de la informacio de BCASA:
instal-lacio, configuracio inicial (startup) i connectivitat del Servidor HPE DL320 i Cabina
HPE StoreOnce 3720, i posada en servei dels equips amb les configuracions i software
corresponent al projecte (de les configuracions i software corporatiu del Servidor
s’encarregara BCASA), incloent la configuracid dels treballs de backup de les dades
corporatives de BCASA en Veeam Backup and Replication v12 sobre la Cabina HPE
StoreOnce 3720 i la biblioteca de cintes HPE MSL2024 LTOS.

¢ Documentacioé del projecte, incloent les sessions de traspas técnic.

2.4 Fases d’execucio

La implantacié de la nova infraestructura d’emmagatzematge de copies de seguretat seguira
les practiques d’una metodologia per a la gestio de projectes, la qual queda oberta a I'empresa
adjudicataria, i que haura de contemplar principalment les seglients fases:

e Llancament, es requerira |'elaboracié d'una Proposta técnica que descriura com
s’executara el contracte.

La Proposta teécnica ha d’incloure els seglients aspectes:
o Definicié del projecte: objecte i abast.

o Revisid del llistat de I'equipament a subministrar i els serveis inclosos per a la
posada en servei de la nova infraestructura d’emmagatzematge de copies de
seguretat, integrada amb la resta de la infraestructura de tecnologies de la
informacié de BCASA.
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o Organitzacio i gestio del projecte: organigrama, equip de projecte i metodologia.

o Planificacié del projecte: fases de projecte amb una calendaritzacié inicial de
tasques, lliuraments i execucié de la posada en servei de la nova infraestructura
d’emmagatzematge de copies de seguretat.

o Identificacié de riscos principals de projecte i accions mitigadores/correctores.

L'elaboraciéo de la Proposta técnica sera responsabilitat de I'empresa adjudicataria i
comptara amb el suport de I'equip assignat al projecte per part de BCASA, facilitant la
informacié que sigui necessaria a I'empresa adjudicataria.

Hi haura una reunid de llangcament o “kick-off” del contracte on I'empresa adjudicataria
haura de presentar una versié preliminar de la Proposta técnica que s’acabara de
preparar durant aquesta fase.

BCASA haura de validar i acceptar formalment la segient documentacié abans de
donar per tancada la fase de Llangament del contracte:

o Acta de la reunié de kick-off.
o Document de la Proposta técnica.

e Entrega dels subministraments, aquesta fase es correspon amb el lliurament de
I'equipament a subministrar. Es donara per finalitzada quan l’entrega es realitzi a
I'oficina central de BCASA al c/Acer, nUm 16 de Barcelona. El Centre de Processament
de Dades es troba ubicat a la tercera planta de Il'edifici, que no disposa de
muntacarregues sind d’ascensor. L'equipament subministrat s’haura de lliurar a aquesta
tercera planta.

e Revisio de la configuraciéo actual del sistema de backup, arquitectura i
integracié de la nova solucio, plantejament de la implantacié i canvi de la
configuracio i execucid dels treballs de backup de I'actual repositori al nou
repositori HPE StoreOnce 3720. Una vegada tancada la fase inicial de Llancament, i
mentre s’espera |'entrega dels subministraments, s’avancara en la fase de Revisio de la
configuracio actual i definicié de I'arquitectura i integracié de la nova solucio, mitjangant
les reunions necessaries amb |'equip técnic de BCASA. Aquesta tasca ha de permetre la
definicié detallada de la posada en servei de la nova infraestructura d’emmagatzematge
de copies de seguretat, integrada amb la resta de la infraestructura de tecnologies de
la informacio de BCASA, i la configuracié dels treballs de backup en el nou repositori,
seguint les millores practiques i recomanacions de configuracions i politiques de backup
de la Cabina HPE StoreOnce 3720 i de Veeam Backup and Replication v12, mantenint
el segon repositori de dades de backup sobre la biblioteca de cintes HPE MSL2024 LTOS8.

Tot I'estudi consensuat amb els serveis técnics de BCASA, quedara recollit per I'empresa
adjudicataria en una versid inicial del document de Memoria técnica del projecte.
Aguest document haura d’incloure la definicié de I'arquitectura de la nova solucio, la
planificacié i la descripcié de |'estratégia escollida per dur a terme el canvi de la
configuracid i execucid dels treballs de backup entre repositoris amb la minima péerdua
d’execucid de treballs de backup amb un maxim de dos dies sense realitzacié de treballs
de backup, estiguin disponibles els backups a disc del darrer mes (politica de retencio
actual), tenint en compte que la posada en servei es realitzara en horari de treball
d’oficina. S’estableix que la pérdua de servei que es pugui produir si afecta a sistemes
del nucli de la infraestructura virtualitzada haura de tenir una durada inferior a 30
minuts.

5/19



@9 Ajuntament
A48 de Barcelona

o Implantaciéo de la nova infraestructura d’emmagatzematge de copies de
seguretat i migracio dels treballs de backup al nou repositori, que contemplara
la instal-lacio, configuracié inicial (startup) i connectivitat del Servidor HPE DL320 i
Cabina HPE StoreOnce 3720, i posada en servei dels equips amb les configuracions i
software corresponent al projecte (de les configuracions i software corporatiu del
Servidor s’encarregara BCASA), incloent la configuracio dels treballs de backup de les
dades corporatives de BCASA en Veeam Backup and Replication v12 sobre la Cabina
HPE StoreOnce 3720 i la biblioteca de cintes HPE MSL2024 LTOS.

e Transferéncia de coneixements, per realitzar el tancament del projecte I'empresa
adjudicataria haura d’entregar el document final de Memaoria técnica revisada amb
tota la informacié d’'implantacié del projecte.

També haura d’incloure documentacié dels Procediments basics d’administracio i
manteniment dels nous equips.

Per finalitzar aquesta fase |I'empresa adjudicataria haura de realitzar les sessions
formatives de traspas técnic estimades en 3 sessions de 2 hores.

3. REQUERIMENTS TECNICS

3.1 Subministrament nova infraestructura d’emmagatzematge de copies de
seguretat

Els equips subministrats hauran de ser nous, en cap s‘acceptaran equips remanufacturats o
recondicionats.

Tant el nou equipament com |'extensio de la garantia en modalitat suport Tech Care Essential
s’adquiriran a nom de BCASA perqué aquesta pugui realitzar les gestions que requereixi amb
el fabricant posteriors a la finalitzacié del projecte.

A I'Annex 1 es troba la relacidé detallada dels components de la configuracié de tot el nou
equipament. A continuacié s’indiquen les configuracions principals.

3.1.1 Infraestructura de servidor

e Servidor Proxy en Veeam HPE DL320 Gen12 (factory integrated), amb:
o 1 processador Intel 6515P (16c@ 2.3GHz)
o 64 GB RAM

o 2x disc arrancada 480GB NVMe HPE NS204i-u v2 480GB NVMe Hot Plug Boot
Optimized Storage Device

o Fonts d'alimentacié redundades
o Targeta Broadcom BCM5719 Ethernet 1GB 4-port BASE-T OCP3 Adapter for HPE
o Targeta HPE SN1620E 32Gb 2p FC SecureHBA

o Llicéncia Microsoft Windows Server 2025
e Material auxiliar i cablejat necessari per realitzar la instal-lacié

e 5 anys de suport Tech Care Essential

6/19



Ajuntament
de Barcelona

3.1.2 Infraestructura d’emmagatzematge

e HPE StoreOnce 3720 capacitat neta 72 TB (factory integrated):
o 1 HPE StoreOnce 3720 24TB Base System
o 1 HPE StoreOnce 3720 24TB Capacity Upgrade E-LTU
o 1 HPE StoreOnce 3720 24TB Disk Capacity Upgrade Kit
o 1 HPE StoreOnce 3720 24TB Capacity Upgrade E-LTU
o 1 HPE StoreOnce Gen5 32Gb Fibre Channel Network Card

e Material auxiliar i cablejat necessari per realitzar la instal-lacié

e 5 anys de suport Tech Care Essential

3.2 Serveis d’enginyeria per a la implantacioé de la nova infraestructura

L'empresa adjudicaria realitzara els serveis professionals d’enginyeria per a la implantacio de
la nova infraestructura d’emmagatzematge de copies de seguretat, integrada amb la resta de
la infraestructura de tecnologies de la informacido de BCASA, que contemplara la instal-lacid,
configuracié inicial (startup) i connectivitat del Servidor HPE DL320 i Cabina HPE StoreOnce
3720, i posada en servei dels equips amb les configuracions i software corresponent al projecte
(de les configuracions i software corporatiu del Servidor s’encarregara BCASA), incloent la
configuracio dels treballs de backup de les dades corporatives de BCASA en Veeam Backup and
Replication v12 sobre la Cabina HPE StoreOnce 3720 i la biblioteca de cintes HPE MSL2024
LTOS.

L'actual infraestructura virtualitzada de servidors, emmagatzematge i connectivitat de canal
de fibra i el sistema de backup del Centre de Processament de Dades de BCASA esta formada
per:

e Infraestructura de servidors basada en HPE Synergy 12000 Frame amb 2 Virtual
Connects SE 100GB F32, compost per dos clusters:

o Cluster de 3 servidors HPE SY480 Genll; cadascun amb 2 processadors Intel
6526Y (16c@ 2.8GHz) i 512 GB RAM, 2x 480GB SSD, i Targeta HPE Smart Array
P416ie-m SMS Mezzanine Controller, Targeta CN6820 de dos ports 50Gbps

o Cluster de 2 servidors HPE SY480 Genll; cadascun amb 1 processador Intel
5515Y+ (8c@ 3.2GHz) i 64 GB RAM, 2x 480GB SSD, i Targeta HPE Smart Array
P416ie-m SMS Mezzanine Controller, Targeta CN6820 de dos ports 50Gbps

o VMware vSphere 8 (llicencies de producci6 en contracte de manteniment
Broadcom VMwarem amb BCASA)

o ESXi 8 (llicencies de produccié en contracte de manteniment Broadcom VMware
amb BCASA)

o Maquines virtuals en produccio: 65

e Cabina d’'emmagatzematge HPE Alletra 6010 All Flash 46TB, i 2x 32Gb 2-port Fibre
Channel FIO Adaptar Kit

e 2 switchos de connectivitat de canal de fibra HPE SN3600B 24/8 8p 16GB SW SFP+ FC
Swch, més kit de llicéncies per cada switch HPE SN3600B 16Gb 8p SW FC Upg Lic Kit
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e Infraestructura actual i configuracié de copies de seguretat:

o 1 servidor HP DL380 Gen9 amb dos repositoris de disc format NTFS
d’aproximadament 63 TB i 27 TB, connectat per canal de fibra

o 1 biblioteca de cintes HPE MSL2024 LTOS8, connectada per canal de fibra

o Veeam Backup & Replication 12 (llicéncies en contracte de manteniment Veeam
Software amb BCASA)

o Numero de treballs definits de backup a disc incrementals i Full synthetic sobre
maquines virtuals: 6 (4 treballs freqliéncia diaria i 2 treballs freqiiéncia setmanal).
Politica de retencid 1 mes

o Numero de treballs definits de backup a disc Full sobre maquines fisiques: 6
(freqiiencia setmanal). Politica de retencié 1 mes

o Numero de treballs definits de backup a cinta: 1 (freqliencia setmanal, que
incorpora els Full synthetic de disc)

La connectivitat LAN es realitza a través de switchos HPE Aruba 2930F i HP 54127

De la infraestructura actual del sistema de copies de seguretat, com s’ha indicat en aquest plec
tecnic el servidor HP DL380 Gen 9 que realitza les funcions de Proxy en Veeam i de repositori
de dades, es renovara per:

e Servidor HPE DL320 Gen12 (factory integrated); amb 1 processador Intel Xeon 6515P
(16c@ 2.3GHz), 64 GB RAM, i 2x disc arrancada 480GB NVMe, que realitzara les
funcions de Proxy en Veeam i consola de gestidé de backup Veeam, amb la instal-lacid i
configuracio del software Veeam Backup and Replication v12.

¢ Cabina d’'emmagatzematge de copies de seguretat a disc HPE StoreOnce 3720 (Gen 5)
de capacitat neta 72 TB (factory integrated), que incorpora doble autoritzacid i
autenticacié, immutabilitat amb Veeam (utilitzant tecnologia Catalyst), i deduplicacio.

I es mantindra operativa la unitat HPE MSL2024 LTO8 com a segon repositori de dades de
backup a cinta.

L'empresa adjudicataria revisara inicialment la configuracidé de l'actual infraestructura de
tecnologies de la informacido del Centre de Processament de Dades de BCASA, i definira
I'arquitectura i integracié de la nova solucié d’emmagatzematge de copies de seguretat,
consensuada amb els serveis técnics de BCASA, indicant les millors practiques i recomanacions
de configuracions, politiques de backup, i actualitzacions de versions de |'entorn de backup
compatibles. Aquesta tasca permetra realitzar la definicié detallada de la posada en servei de la
nova infraestructura d’emmagatzematge de copies de seguretat, integrada amb la resta de la
infraestructura de tecnologies de la informacié de BCASA, i el canvi de configuracid i execucio
dels treballs de backup de I'actual repositori al nou repositori HPE StoreOnce 3720, mantenint
el segon repositori de dades de backup sobre la biblioteca de cintes HPE MSL2024 LTOS8.

L'empresa adjudicataria haura de realitzar una planificaci6 documentada de la implantacié on
s’indiqui la cronologia dels diferents passos a seguir i establint una estrategia on sigui prioritari
la minima péerdua d’execucid de treballs de backup (en cas que no es realitzin treballs de backup
durant més de dos dies es podra establir la corresponent penalitzacid), estiguin disponibles els
backups a disc del darrer mes (politica de retencié actual), i estigui identificat el pla de
contingéncia en cas de problemes en la posada en marxa. Si per a la migracié de repositoris
temporalment calen llicencies addicionals, aquestes les aportara I'empresa adjudicataria sense
cost extra per BCASA. L'entorn definitiu utilitzara les llicéncies actuals de produccié de BCASA.
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L'empresa adjudicataria realitzara la instal-lacié fisica dels nous equips, incloent el material
auxiliar i cablejat necessari per realitzar-ne la instal-lacié, aixi com la configuracid inicial
(startup) i connectivitat de la nova infraestructura d’emmagatzematge de copies de seguretat,
amb la definicié i implantacidé de les zones de SAN i adequacid, si s’escau, de les zones SAN de
la biblioteca de cintes HPE MSL2024 LTO8. També realitzara les actualitzacions de ILO i
firmware corresponents als nous equips Servidor HPE DL320 i Cabina HPE StoreOnce 3720, i
de la biblioteca de cintes HPE MSL2024 LTOS.

L'empresa adjudicataria continuara la posada en servei dels equips amb les configuracions i
software corresponent al projecte (de les configuracions i software corporatiu del Servidor
s’encarregara BCASA), com la instal-lacié del software Veeam Backup and Replication v12 en
el Servidor HPE DL320 i la seva implementaci6é com Proxy en Veeam, la definicio i
implementacié de les politiques (doble autoritzacid, doble autenticacid, bloc fix i immutabilitat)
a la Cabina HPE StoreOnce 3720, la definicid i creacié de I'emmagatzematge i repositoris en
Veeam, i altres aspectes de I'entorn de BCASA, entre ells, integracio amb snapshots cabina
d’emmagatzematge HPE Alletra 6010.

Finalment I'empresa adjudicataria definira i creara els treballs de backup, incorporant millors
practiques i recomanacions sobre Veeam Backup and Replication v12, incloent els treballs al
segon repositori de dades de backup sobre la biblioteca de cintes HPE MSL2024 LTOS8, i les
posteriors proves i validacions de restauracié amb diferents metodes.

L'execucié de la implantaci6 de la nova infraestructura d’emmagatzematge de copies de
seguretat es realitzara en horari de treball d’oficina, establint que la perdua de servei que es
pugui produir si afecta a sistemes del nucli de la infraestructura virtualitzada haura de tenir
una durada inferior a 30 minuts.

Finalitzada i validada la implantacié de la nova infraestructura d’'emmagatzematge de copies
de seguretat, fins a la fita d’haver realitzat proves i validacions de restauracié dels treballs de
backup, i complint que estiguin disponibles els backups a disc d’'un mes (politica de retencio
actual), es desconnectara el repositori de dades de backup del servidor HP DL380 Gen9.

Per ultim sera responsabilitat de I'empresa adjudicataria realitzar la documentacioé i sessions
de traspas técnic tal i com es detalla a I'apartat 3.3 d’aquest plec técnic.

3.3 Documentacio i sessions de traspas técnic
Sera responsabilitat de I'empresa adjudicataria la preparacié i lliurament de tota aquella
documentacié que doni suport de coneixement als diferents serveis inclosos al projecte i siguin
coherents amb la metodologia proposada per realitzar la implantacio de la nova infraestructura.
Com a minim, seguint l'indicat en aquest plec técnic, i tenint en compte que I'empresa
adjudicataria podra afegir tots aquells documents que consideri necessaris, es requeriran els
seglients documents redactats en idioma catala (excepte aquella documentacié que provingui
directament del fabricant):

e Proposta técnica d’execucié del projecte.

e Memoria técnica de la implantacio.

e Procediments basics d’'administraci6 i manteniment de la infraestructura
actualitzada HPE instal-lada a BCASA.

e Documentacio de les sessions formatives de traspas técnic de coneixements.
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Aguests documents, que formen part de la transferencia de coneixements, s’entregaran en
format digital PDF i també en format editable tipus word.

La documentacié técnica, agrupada en els documents anteriors, haura de contemplar com a
minim els seglients aspectes:

e Mapa d‘arquitectura de la infraestructura actualitzada HPE instal-lada a BCASA.

e Relacio de subministraments, incloent garanties del fabricant

e Documentacio oficial del fabricant.

e Documentaciéo amb els detalls d‘instal-lacié i configuracions de I’'entorn desplegat (els
usuaris i passwords no es registraran a la documentacid, siné al programa gestor de
contrasenyes de BCASA).

e Documentacio de les proves efectuades en |'entorn BCASA.

e Repositori de fitxers, scripts, etc. utilitzats durant la implantacié.

e Incidencies i problemes detectats durant la implantacio i la seva resolucié.

e Procediments basics d’administracié i manteniment de I’entorn BCASA.

e Documentacio de les sessions formatives de traspas técnic.

Per completar I'abast del projecte i fer una formacio i transferéncia de coneixements completa
a l'equip tecnic de BCASA, I'empresa adjudicataria, amb el seu técnic d'implantacio o el

personal expert que consideri, haura de realitzar les sessions de traspas técnic.

L'empresa adjudicataria facilitara a BCASA, abans de la realitzacio de les sessions formatives,
un guié amb l'index i proposta de contingut de cadascuna de les sessions.

Aguest traspas técnic s’estima que es realitzara en 3 sessions de 2 hores, amb la possibilitat
que es dugui a terme en modalitat remota.

4. CONDICIONS D’EXECUCIO

4.1 Consideracions generals

Aguest projecte s’executara en la modalitat claus en ma.

Les empreses licitadores hauran d’acreditar que son proveidor autoritzat a |'estat espanyol del
fabricant HPE mitjancant el corresponent certificat actualitzat emes pel propi fabricant. Atés el
grau d’especialitzacié dels sistemes del cicle de I'aigua de la ciutat de Barcelona es requereix
que les empreses licitadores tinguin com a minim la categoria Solution Provider | Silver de
HPE, aixi ho haura d’acreditar el certificat que aportin. El no compliment d’aquest requeriment
a data de presentacié de I'oferta comportara I’'exclusié del procediment.

De la mateixa manera, per tal de garantir la seguretat de la informacié de BCASA, les empreses
licitadores hauran d’acreditar la segiient certificacio:

e Esquema Nacional de Seguridad (ENS) - Categoria Mitja, 6 alternativament
e Certificacié I1SO 27001
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El termini de lliurament dels subministraments a |’oficina central de BCASA sera de com a
maxim 4 setmanes des de la formalitzacié de la licitacié. Els equips subministrats hauran de
ser nous, en cap s’'acceptaran equips remanufacturats o recondicionats. L'oficina central de
BCASA es troba ubicada al c/Acer, nim 16 de Barcelona, i el Centre de Processament de Dades
a la tercera planta de I'edifici, que no disposa de muntacarregues sin6 d’ascensor. L'equipament
subministrat s’haura de lliurar a aquesta tercera planta.

Tots els costos econdmics associats a la logistica (incloent transports intermedis com podria
ser a les oficines de I'empresa adjudicataria, i lliurament final a les oficines de BCASA); a la
instal-lacio fisica, configuracio i posada en servei dels nous equips, incloent desplagcaments; el
traspas técnic de coneixements; i les garanties descrites en aquest plec tecnic; hauran d’estar
inclosos a l'oferta economica presentada i no implicaran cap cost afegit per a BCASA. Si per a
la migracié de repositoris temporalment calen llicencies addicionals, aquestes les aportara
I'empresa adjudicataria sense cost extra. L'entorn definitiu utilitzara les actuals llicencies de
producciéo de BCASA.

La proposta de les empreses licitadores ha d‘incloure tant el subministrament d’equips, els
serveis d’enginyeria i les garanties del fabricant per a cinc (5) anys en la modalitat descrita en
aquest plec técnic, a partir de la data d’entrega dels subministraments. A través de I'empresa
adjudicataria es contractaran les garanties del fabricant i aquest ha de ser de titularitat de
BCASA. L'empresa adjudicataria actuara com a revenedora davant el fabricant.

L'execucié de la implantacio de la nova infraestructura d’'emmagatzematge de copies de
seguretat es realitzara en horari de treball d’oficina. L’'empresa adjudicataria haura de realitzar
una planificacid documentada de la implantacio on s’indiqui la cronologia dels diferents passos
a seguir i establint una estrategia on sigui prioritari la minima pérdua d’execucio de treballs de
backup. S’estableix que el maxim de dies sense realitzacié de treballs de backup, mentre es
realitza el canvi de la configuracio i execucié dels treballs de backup entre I'actual repositori i
el nou repositori HPE StoreOnce 3720, és de dos dies. En cas que se superi aquesta durada es
podra imposar una penalitzacié de tipus incompliment greu De la mateixa manera s’estableix
gue la pérdua de servei que es pugui produir si afecta a sistemes del nucli de la infraestructura
virtualitzada haura de tenir una durada inferior a 30 minuts. En cas que se superi aquesta
durada es podra imposar una penalitzacié de tipus incompliment greu.

4.2 Horaris

Es defineix I'horari de treball d’oficina com I'horari de dilluns a dijous de 8:00 a 18:00 i
divendres de 8:00 a 14:00 dels dies laborables.

L'empresa adjudicataria haura de facilitar la correcta comunicacié entre els serveis tecnics de
BCASA i els membres de I'equip de treball en I'horari d’oficina definit.

La realitzacio de les tasques que no tinguin cap impacte de pérdua de servei a I'entorn de
produccio dels sistemes del nucli de la infraestructura virtualitzada i als serveis i usuaris de
BCASA, s’efectuaran en horari d’oficina seguint les indicacions que estableixi BCASA.

Les tasques que impliquin una aturada planificada o una pérdua/reduccié del servei en horari
d’oficina a I'entorn de produccié dels sistemes del nucli de la infraestructura virtualitzada de
BCASA, hauran de tenir una durada inferior a 30 minuts i s'efectuaran com s’ha indicat en
horari d’oficina. La planificacié d’aquestes accions es realitzara seguint les indicacions que
estableixi BCASA.
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4.3 Lloc de prestacio del contracte

L'equip de projecte de I'empresa adjudicataria haura de realitzar de forma presencial les
tasques vinculades al projecte que consideri BCASA en funcié de I'avanc del projecte. Els costos
econOmics associats als desplagcaments han d’‘estar contemplats a l'oferta economica
presentada i no implicaran cap cost afegit per BCASA. La resta de tasques podran ser
realitzades remotament des de les oficines de I'empresa adjudicataria o des d’on es consideri.

L'equip de treball de I'empresa adjudicataria, de forma parcial o total, es desplacara a les
oficina central de BCASA, per dur a terme les accions planificades de treball conjuntament amb
I’equip tecnic de BCASA.

En el cas de les sessions on es realitzi la definicid i presentacié de la solucié completa, i la
instal-lacio fisica i configuracio inicial (startup) de la nova infraestructura d’emmagatzematge

de copies de seguretat del Centre de Processament de Dades de BCASA, es requerira que siguin
sessions en format presencial a I'oficina central de BCASA, al c/Acer, nUm 16 de Barcelona.

4.4 Equip de treball

L'empresa adjudicataria proporcionara l’'equip de projecte que consideri necessari per a
I'execucié d'aquest contracte, acollint-se com a minim als perfils, rols i experiéncies minimes
establertes en aquest apartat, per acomplir els objectius, els terminis de lliurament i la qualitat
establerts en aquest plec técnic.

La composici6 minima estimada per BCASA per a l'equip de projecte que l’empresa
adjudicataria posara a disposicio del contracte és la seglient:

e 1 Cap de projecte — Responsable d'implantacid.
e 1 Enginyer especialista infraestructura HPE

e 1 Enginyer especialista Veeam

A continuacio6 s’identifiquen i es descriuen els perfils a proporcionar per a |'execucié d’aquest
projecte.

Perfil Responsabilitat

Cap de Projecte | Es el maxim responsable de la correcta execucié del contracte. Per tant,
— Responsable sera responsable de la gestid del contracte en les condicions descrites en
d’'implantacié aquest plec técnic.

Entre les seves tasques principals també hi ha:

e Presentacio de la Proposta técnica a la sessié de kick-off.

e Seguiment de la planificacio i de les fites del contracte en funcié del
seu avang.

e Coordinacié amb el responsable de contracte de BCASA.

e Supervisio de tota la documentacio requerida abans del seu lliurament
i de la realitzacidé de les sessions de traspas técnic.
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Perfil

Responsabilitat

Enginyer
especialista
infraestructura
HPE

Es el responsable d’executar les tasques técniques del contracte seguint
la definicié del Cap de projecte - Responsable d'implantaciéo i BCASA.
Aquest perfil haura de realitzar primer la definici6 de l'arquitectura i
integracié de la solucid, el plantejament de la seva implantacid, i la
proposta de l|'estratégia per a la seva execucid consensuada amb els
serveis técnics de BCASA. També cobrira la realitzacié de les tasques
d’instal-lacié, configuracid inicial (startup) i connectivitat dels nous equips
HPE.

També donara suport a l’'elaboracié de la documentacié técnica requerida
i la realitzacid de les sessions de traspas tecnic.

Enginyer
especialista
Veeam Backup

Es el responsable d’executar les tasques técniques del contracte seguint
la definicié del Cap de projecte - Responsable d'implantaciéo i BCASA.
Aquest perfil haura de cobrir la realitzacié de la instal-lacié i configuracié
de Veeam Backup and Replication v12, i la migracié dels treballs de
backup entre repositoris, mantenint el segon repositori sobre la biblioteca
de cintes HPE MSL2024 LTOS8

També donara suport a I’'elaboracié de la documentacié técnica requerida
i la realitzacid de les sessions de traspas tecnic.

L'experiéncia professional que s’exigeix per a cada perfil és la segient:

Perfil

Experieéncia/Coneixements

Cap de Projecte
- Responsable
d'implantacié

e Cal que acrediti una experiéncia minima de 5 anys com a Cap de
Projecte - Responsable d'implantacié en entorns d’infraestructura HPE

e Cal que hagi realitzat com a minim un projecte d’implantacié d'una
cabina d'emmagatzematge HPE StoreOnce.

¢ Titulacio universitaria oficial d’ambit técnic-tecnologic relacionada amb
I'objecte del contracte.

Enginyer e Cal que acrediti una experiencia minima de 3 anys com a enginyer
especialista especialista en entorns d’infraestructura HPE.
infraestructura | e Cal que hagi realitzat com a minim una instal-lacid, configuracié inicial
HPE (startup) i connectivitat d'una cabina emmagatzematge HPE
StoreOnce
o Titulacié universitaria oficial d’ambit técnic-tecnologic relacionada amb
I'objecte del contracte.
Enginyer e Cal que acrediti una experiéncia minima de 3 anys com a enginyer
especialista especialista en entorns Veeam.

Veeam Backup

e Cal que hagi realitzat com a minim una integracié de Veeam amb una
cabina d'emmagatzematge HPE StoreOnce.

e Acreditacié oficial Veeam Certified Engineer (VMCE) v12

e Titulacié universitaria oficial d’ambit técnic-tecnologic relacionada amb
I'objecte del contracte.
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Les empreses licitadores podran proposar una reorganitzacid d’aquests perfils, subjecte a
aprovacio de BCASA, mentre es compleixin els requisits abans indicats i la dedicacié al projecte.

L'empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota la
seva vigéncia. En cas que s’hagi de produir la substitucio d’algun membre de I'equip, I'empresa
adjudicataria ho comunicara a BCASA i la substitucié s’haura de fer per un perfil que com a
minim tingui les mateixes caracteristiques professionals i técniques.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

e Un periode de formacio, a carrec de I'empresa adjudicataria, pel nou membre que
s’incorpori a I’execucié del contracte.

Les despeses que es derivin com a conseqiéncia de canvis en |'equip inicialment adscrit al
contracte aniran a carrec de I'empresa adjudicataria.

4.5 Garantia de la implantacio

L'empresa adjudicataria haura de garantir tant la instal-lacid fisica com els serveis inclosos o
derivats de la present contractacio.

La propia instal-lacié fisica com els materials emprats en la instal-lacié tindran un periode de
garantia de (6) mesos per part de I'empresa adjudicataria. A banda d’aquesta garantia que ha
d’oferir la propia empresa adjudicataria, quedara contractat el manteniment del fabricant de
la infraestructura d’'emmagatzematge de copies de seguretat per a cinc (5) anys en la modalitat
descrita en aquest plec técnic.

En el cas dels serveis de configuracié i posada en servei dels nous equips, incloent la
configuracio dels treballs de backup de les dades corporatives de BCASA en Veeam Backup and
Replication v12, el periode de garantia per part de I'empresa adjudicataria també sera de sis
(6) mesos a partir de la validacié en produccié de la nova infraestructura d’emmagatzematge
de copies de seguretat. Durant aquest periode és responsabilitat de I'empresa adjudicataria la
resolucié de qualsevol tipus d’error o fallades ocultes que se li pugui imputar resultant de
I'execucié d’aquests serveis, aixi com la resolucié de les consultes que BCASA pugui fer
relacionades amb la configuracié implantada i millors practiques de Veeam en relacié aquesta
configuracio.

Durant el periode de garantia totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'empresa adjudicataria sense
representar cap cost extra per a BCASA, incloent els materials, ma d’obra, desplacaments i
qgualsevol altra despesa necessaria.

4.6 Confidencialitat i Propietat intel-lectual

4.6.1 Confidencialitat

L'empresa adjudicataria s'obliga a no difondre i a guardar el més absolut secret de tota la
informacid a la qual tingui accés en compliment del present contracte i a subministrar-la només
al personal autoritzat de BCASA.

L'empresa adjudicataria sera responsable de I'incompliment del deure de secret que es pugui
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer per
part del personal participant en el desenvolupament del contracte.
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Un cop finalitzat el present contracte, I'empresa adjudicataria es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per BCASA, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

4.6.2 Propietat intel-lectual

Tot i reconeixent 'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a I'empara d’aquest contracte, fora de I'ambit de producte del fabricant,
pertany a BCASA de forma exclusiva. Les configuracions a mida, productes o subproductes
derivats a carrec d’aquest contracte, no podran ser utilitzats sense la deguda autoritzacio
prévia de BCASA.

L'accés a la informacio i/o productes protegits per la propietat intel-lectual, propietat de BCASA,
necessaris per al desenvolupament del projecte contractat no pressuposa en cap cas la cessié
de la mateixa ni es permet el seu Us sense autoritzacié expressa de BCASA.

L'empresa adjudicataria accepta expressament que els drets d’explotacié dels productes
derivats a carrec d’aquest contracte corresponen Unica i exclusivament a BCASA. Aixi doncs,
I'empresa contractada cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacid
dels treballs objecte d’aquest plec tecnic, inclosos els drets de comunicaciéo publica,
reproduccid, transformacid o modificacid i qualsevol d’altre dret susceptible de cessié en
exclusiva, d'acord amb la legislacié sobre drets de propietat intel-lectual.
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5. TERMINIS, FITES I OBJECTIUS DE COMPLIMENT

La seglient taula mostra els terminis i objectius de compliment de cadascuna de les fases
d’execucié del projecte:

Fase :::am' Descripcio Fita | Objectius establerts Z,eer;(:':_l:zi 6
Llancament 1 Definicié de Elaboracié i aprovacié | Setmana 1 del
I'execucio del de: contracte
contracte. e Acta de Kick-off
e Proposta Téecnica
Entrega dels 2 Entrega de Lliurament dels Fins a la setmana 4
subministraments I'equipament equips a subministrar | després de la
inclos al a BCASA. formalitzacio del
contracte a contracte
I'oficina central
de BCASA.
Revisio de la 3 Estudi de la Elaboracié i aprovacié | Setmana 2 del
configuracio, configuracio de: contracte
arquitectura de la actual, definici6 | ¢ Memoria técnica
solucid i de l'arquitectura, preliminar
plantejament de la i planificacié de
instal-lacid i posada la instal-lacid i
en servei posada en
servei.
Implantacié nova 4 Posada en servei | Validacio de la Setmana 5 del
infraestructura dels nous equips | realitzacié de copies contracte
i configuracio de seguretat en el
dels treballs de nou entorn de backup
backup en i biblioteca de cintes
Veeam MSL 2024 LTOS.
Transferéncia de 5 Realitzacié de la | Elaboracio i aprovacié | Setmana 6 del
coneixements documentacio6 de | de: contracte
tancament de e Memoria técnica
projecte i final
sessions de e Documentacio6 de
traspas técnic. procediments
basics
d’administracio i
manteniment
e Sessions
formatives de
traspas técnic
e Documentacié
associada a les
sessions
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6. FITES DE FACTURACIO

La seglient taula mostra les fites de facturacio associades al compliment de les fases d’execucio
del projecte per part de I'empresa adjudicataria:

Llangcament + 1,3 Entrega de la 10% de l'import Setmana 2 del
Revisid configuracio i documentacio de I'adjudicacio contracte
arquitectura validada per part de

BCASA de la fase de
Llangament i de la
Memoria técnica

preliminar
Entrega dels 2 Lliurament de 80% de l'import Setmana 4 del
subministraments I'equipament a de I'adjudicacio contracte
I'oficina central de
BCASA
Implantacié nova 4,5 Posada en servei 10% de l'import Setmana 6 del
infraestructura + dels nous equips i de l'adjudicacio contracte
Transferencia de validacié de la
coneixements configuracio i

execucio dels
treballs de backup
en Veeam, i entrega
de la documentacié i
realitzacio sessions
de traspas técnic
aprovades per
BCASA

Director de Planificacid i Innovacio
Fco. Javier Varela Alegre
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ANNEX. RELACIO DETALLADA DE COMPONENTS

Producte Descripcio Quantitat
P71437-B21 HPE DL320 Gen12 SFF CTO Svr 1
P71437-B21#B19 HPE DL320 Gen12 SFF CTO Svr 1
P74506-B21 INT Xeon 6515P CPU for HPE 1
P74506-B21#0D1 Factory integrated 1
P69728-B21 HPE 64GB 2Rx4 PC5-6400B-R Smart Kit 1
P69728-B21#0D1 Factory Integrated 1
P75085-B21 HPE DL320 Gen12 8SFF x4 NVMe U.3 BP Kit 1
P75085-B21#0D1 Factory Integrated 1
P71430-B21 HPE DL3X0 Genl12 x16 PCle Prim Riser Kit 1
P71430-B21#0D1 Factory integrated 1
S4S01A HPE SN1620E 32Gb 2p FC SecureHBA 1
S4S01A#0D1 Factory Integrated 1
P51181-B21 BCM 5719 1Gb 4p BASE-T OCP Adptr 1
P51181-B21#0D1 Factory Integrated 1
P71958-B21 HPE G11P/G12 1U High Perf Fan Kit 7
P71958-B21#0D1 Factory Integrated 7
P67240-B21 HPE 1000W M-CRPS Ti Ht Plg PS Kit 2
P67240-B21#0D1 Factory integrated 2
P78145-B21 HPE C13 - C14 250V 10A 2m FIO Pwr Cord 2
BD505A HPE iLO Adv 1-svr Lic 3yr Support 1
BD505A#0D1 Factory Integrated

P77095-B21 MS WS25 16C Std FIO Npi WW SW 1
S1A05A HPE Cmp Cloud Mgmt Srv FIO Enablement 1
P71422-B21 HPE DL320 Gen12 8SFF x4 Direct Cbl Kit 1

P71422-B21#0D1
P76981-B21
P48904-B21
P48904-B21#0D1
P52349-B21
P52349-B21#0D1
P71433-B21
P71433-B21#0D1
P73325-B21
P78279-B21
P78279-B21#0D1
S4PT2A

S4PT9A
S4PT79A#0D1
S4P19A
S4P19A#0D1

Factory integrated

HPE iLO7 DC-SCM FIO Mgmt Mod Kit
HPE DL3X0 Genll 1U Stnd Heat Sink Kit
Factory integrated

HPE Gen 11 El Rail Kit 1

Factory integrated

HPE DL3XX Gen12 NS204i-u Rear Chbl Kit
Factory integrated

HPE Localization FIO Kit

HPE NS204i-u V2 Ht Plg Boot Opt Dev
Factory Integrated

HPE StoreOnce 3720 24TB Base System
HPE StoreOnce G5 32Gb FC Ntwk Card
Factory Integrated

HPE StoreOnce 3720 24TB Cap Upg LTU

Factory Integrated
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S4P20A HPE StoreOnce 3720 24TB Disk Upg LTU
S4P20A#0D1 Factory Integrated

S4P25A HPE StoreOnce G5 32Gb FC Ntwk Card LTU
S4P25A#0D1 Factory Integrated

SAPT4A HPE StoreOnce 3720 24TB Disk Upg Kit
S4PT4A#0D1 Factory Integrated

R7A11AAE HPE COM Std 3yr Up ProLiant SaaS
P1F58A HPE Inside Unpack/Clean Up M SVC
P1F57A HPE Inside Unpack/Clean Up S SVC
HU4AGAS HPE 5Y Tech Care Essential SVC
HU4A6AL#R2M HPE iLO Advanced Non Blade Support
HU4ABA5011N HPE MS WS25 Std-16C ROK/FIO Support
HU4AB6A500JB HPE DL320 Genl12 Support

HU4A6A50BJ0 HPE StoreOnce 3720 24TB Cap Upg Kit Supp
HU4A6A50BX2 HPE StoreOnce 3720 24TB System Supp
HA124A1 HPE Technical Installation Startup SVC
HA124A1#V3A HPE StoreOnce 37xx Cap Upg St SVC
HA124A1#V2U HPE StoreOnce 37xx St SVC
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