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DOCUMENTACIO PREPARATORIA DE LA LICITACIO
INFORME DE NECESSITAT | MEMORIA JUSTIFICATIVA

Servei de suport per a la gestié i actualitzacio de I'entorn NAC de Ferrocarrils de la Generalitat de
Catalunya i empreses del grup (CONTR/2025/503).

1.- Naturalesa i extensié de les necessitats

1.1 Naturalesa de les necessitats

FGC pretén ampliar el control dels dispositius que accedeixen a la seva xarxa i és per aquest motiu
que té com a objectiu actualitzar, revisar i millorar totes les capacitats que ofereix els sistema de
control de xarxa que té establert.

1.2. Extensid de les necessitats

a) Valor estimat i pressupost de licitacio.
Valor estimat:

El valor estimat de la licitacid ascendeix a 40.800,00 €, abans d’IVA, d’acord amb el seglent
desglossament:

- Pressupost de licitacié: 34.000,00 €, abans d’IVA.

- Prorrogues:
En aquest import no s’ha contemplat import per a possibles prorrogues del contracte.

- Modificacions:
Import per a possibles modificacions del contracte: 6.800,00 €, abans d’IVA.

Es preveu un import per possibles modificacions en el suposit que s’hagués d’ampliar la gestid i
actualitzacié de I'entorn NAC per un increment de dispositius per sobre de I'estimat i que FGC ho
requeris per protegir els seus actius. Aixd no podra suposar I'establiment de nous preus unitaris
no previstos en el contracte.

Pressupost de licitacio:

El pressupost de licitacié ascendeix a 34.000,00 €, abans d'IVA.

El desglossament del pressupost de licitacio és el que es detalla a continuacio:

Import
Pressupost Licitacié (Abans d'IVA) 34.000,00 €
IVA 21 % 7.140,00 €
Import total 41.140,00 €

Determinacié de PBL: El PBL s’estableix com una partida global, perdo admet rebaixa
economica per part dels licitadors. L’import ofert per I'adjudicatari, com a resultat d’aquesta
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rebaixa, esdevindra l'import d’adjudicaci6 i tindra caracter vinculant per a I'execucié del
contracte.

El desglossament de costos és el seglent:

- Despeses directes 85%

- Despeses generals 9%

- Benefici Industrial 6%

b) Termini d’execucio del contracte

Atenent a la naturalesa i caracteristiques de la prestacid que es pretén contractar en el marc
d’aquest procediment, s’estableix una durada d'un (1) any a comptar des de la data de la
formalitzacié del contracte.
2.- Idoneitat de I'objecte i contingut per satisfer-lo
L’objecte d’aquesta licitacid, és la contractacié d’'un suport que permeti realitzar el manteniment,
actualitzacié i doni suport a la gesti6 de tots els dispositius que accedeixen a xarxa i que s’estan
controlant mitjangant I'eina de NAC de FGC.

3.- Incorporacié de condicions socials i d’innovacié

S’incorporen com a criteris d’adjudicacio.
4.- Justificacioé de I’eleccié del procediment

Aquesta licitacié s’ha de contractar mitjangant un Procediment Restringit d’acord 'article 160 atenent
que es tracta d’un servei d’'una complexitat especial atenent que la prestacio objecte del contracte porta
intrinseca una alta vulnerabilitat en la informacié que pot comportar una dificultat per executar-la i
constitueix un risc real en I'ambit de la ciberseguretat d’FGC.

D'acord amb els principis normatiu del procediment restringit, es defineix que es especialment adequat
per a serveis intel-lectuals d'especial complexitat, com poden ser serveis d’arquitectura, ingenyeria o
consultoria. Aquesta licitacio es troba orientada a cobrir necessitats de I'ambit de la seguretat de la
informacid, aspecte clau per l'arquitectura dels processos informatics i es poden observar una
prevalencga dels criteris d'adjudicatius relatius a la qualitat sobre I'oferta economica.

Justificacié dels criteris de solvéncia requerits:

A. Els imports i criteris de solvéncia minims garanteixen que I'empresa esta capacitada per a
executar de manera satisfactoria aquest contracte, sense posar en risc a FGC mantenint,
administrant i protegint la infraestructura de control d’accés de xarxa.

B. Sobre la base dels criteris de solvéncia establerts aquest no perjudiquen la competitivitat ni
estan restringint injustificadament la concurréncia de les empreses.

C. Els criteris de solvéncia son proporcionals i adequats sobre la base de I'objecte del
contracteactual.
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D. Tenint en compte I'objecte del contracte, i per a garantir que els licitadors puguin efectuar una
prestacio idonia, es considera necessari disposar de les solvéncies econdmiques i teécniques
descrites anteriorment, les quals han de ser acreditades per totes les empreses interessades a
fi de poder ser valorades.

5.- Criteris de solvéncia

En el marc del que disposa la LCSP i per tal d’assegurar els nivells de concurréncia, els criteris de
solvencia que seran d’aplicacié en aquest procediment son els segiients:

Criteris de solvéncia técnicalprofessional:

Els licitadors hauran d’acreditar disposar dels criteris de solvéncia técnica o professional per a
I'execucio del contracte, que s’entendra com la capacitacié per garantir el coneixement técnic,
eficacia, experiéncia i fiabilitat de I'empresa i s’acreditara pels mitjans seguents:

a) La solvencia técnica es demostrara presentant una relacio de serveis executats en els
darrers tres anys, de naturalesa igual o similar a l'objecte del contracte.

Per tal d’acreditar degudament la present solvéncia técnica, I'import combinat acumulat del
conjunt de contractes aportats per 'empresa en I'any de major execucio haura de ser, com
a minim, el 70% de I'anualitat mitjana del contracte. Si el contracte té una durada inferior a
12 mesos, aquest percentatge es calculara sobre I'import total del contracte. En tot cas,
I'adjudicatari haura d’acreditar, com a minim, haver realitzat 1 servei/subministrament de
caracteristiques similars a I'objecte del contracte.

Import solvéncia técnica estimada: 23.800,00 €, abans d’IVA.

Acreditacio:
e Certificat de bona execucio o declaracié responsable de 'empresari
per cadascun dels contractes.

b) A fi de garantir que els licitadors disposen de I'experiéncia i la capacitat técnica necessaries
per a la correcta execucio els licitadors hauran d'acreditar la seva solvéncia técnica a través
de la presentacio de les seguents certificacions empresarials:

e Esquema Nacional de Seguretat (ENS), Categoria ALTA

El licitador ha d’acreditar que el sistema de seguretat de la informaci6 implementat per la
seva organitzacid compleix amb els requisits establerts pel Esquema Nacional de
Seguretat (ENS), en la seva categoria ALTA, segons la Llei 40/2015, de régim juridic del
sector public, i les directrius establertes pel Real decret 3/2010, de 8 de gener, que regula
’Esquema Nacional de Seguretat en 'ambit de '’Administracio electronica.

El licitador ha de presentar la segiient documentacié per complir amb aquest requisit

o Certificat d'acreditacio ENS, categoria ALTA que demostri que I'organitzacio
compleix amb els requisits establerts per I'Esquema Nacional de Seguretat en
la categoria ALTA. Aquest certificat ha de ser atorgat per un organisme de
certificacio acreditat.
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Exigir I'acreditacio ENS Nivell ALTA en una licitacié de seguretat és essencial per garantir
que I'empresa licitadora compleix amb els requisits de seguretat de la informacié establerts
pel govern d'Espanya. Aquesta certificacié assegura una proteccié adequada de les dades,
un compliment normatiu, i una gestio de riscos proactiva, la qual cosa és crucial per a la
correcta execucié de projectes que impliquen informacié sensible. Sol-licitar aquesta
acreditacié aporta credibilitat, confianca i seguretat a les parts implicades, millorant les
possibilitats d'éxit en la licitacio i reduint els riscos de seguretat a llarg termini.

Els licitadors hauran de presentar copia dels certificats originals o documents oficials que
acreditin I'existéncia i validesa d'aquestes certificacions a la data de la licitacié. En el cas
que el licitador no disposi de totes les certificacions esmentades, podra presentar una
justificacio detallada sobre les practiques o els processos similars implementats dins de
I'empresa, que siguin equivalents o complementaris als requisits exigits.

c) Adscriure a I'execucié del contracte un equip de treball que estara integrat com a minim
pels seglents 2 perfils:

Perfil professional Coneixements i experiéncia acreditables
Titulacid:
Titulacié universitaria en Informatica, Telecomunicacions o titulacio
de grau superior en Informatica, Telecomunicacions o titulacio
universitaria que asseguri la competéncia en la materia (titulacié
homologada a I'estat espanyol
Experiéncia:

- 5 anys d’experiéncia en el sector de la ciberseguretat

- 2 treballs relacionats amb I'objecte del contracte

- Certificat emés pel fabricant de la solucid objecte de la

licitacio*

2 Enginyers
Informatic

L’acreditacio es realitzara mitjiangant els certificats corresponents expedits pels clients del
licitador i / o curriculums de I'equip amb detall de I'experiencia professional juntament amb
la copia del titol per acreditar la solvencia. FGC podra requerir altra documentacio
addicional que acrediti el compliment de I'experiencia requerida.

L’empresa adjudicataria haura de mantenir durant la vigéncia del contracte la composici6
(quant a quantitat i qualitat del personal) de I'equip de treball acreditat com a solvencia
minima i de l'equip presentat i aportar tot el personal necessari i suficient per a la realitzacio
dels serveis.

Si al llarg de 'execucio del contracte fos necessari substituir algun dels membres de I'equip
de projecte, sera imprescindible la presentacié d’'una peticié al Responsable del Projecte
d’FGC; indicant el CV del nou recurs, i el procediment suggerit per dur a terme el canvi,
aquest ha de preveure un temps de solapament d'un minim de 3 setmanes. El
Responsable de Contracte d’FGC aprovara la peticid en el comité de seguiment.

d) L’empresa haura de disposar de I'acreditacié del seu nivell de Partnership amb el Fabricant
de solucié NAC.

L’acreditacio d’aquest criteri es fara a través de I'acreditacio del seu nivell de Partnership amb el
Fabricant de solucié NAC.
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Al ser un servei d’infraestructura de seguretat, I'obtencio del fabricant com la versio del NAC es
considera prioritaria ates que permet controlar de forma dinamica els accessos de xarxa de dades
dels dispositius i usuaris en compliment de les politiques de seguretat establertes.

Criteris de solvéncia economica/financera

Els licitadors hauran d’acreditar la solvéncia econdomica i financera per a I'execucio del contracte,
que s’entendra com l'adequada situacid economica i financera de 'empresa amb la finalitat de
garantir la correcta execucio del contracte.

La Mesa comprovara la solvéncia del licitador en base als seguents parametres:

- El patrimoni net que reflexa els comptes anyals ha de ser superior a 2/3 parts del capital
social.

- El volum de facturacié anual de negocis del licitador referit al millor dels tres ultims
exercicis conclosos anteriors a la data de presentacié de les proposicions, ha de tenir un
import igual o superior a una vegada el valor anual estimat del present contracte.

En cas de ser proposat com adjudicatari de diversos lots, s’haura d’acreditar la solvencia
corresponent a cada lot.

La solvéncia econdmica i financera de I'empresari s’haura acreditar pels mitjans assenyalats
seguents:

- Comptes anuals presentats al Registre Mercantil o Registre Oficial que correspongui.
Els empresaris no obligats a presentar els comptes en els registres oficials podran
aportar, com a mitja alternatiu d’acreditacio, els llibres de comptabilitat degudament
legalitzats.

En les unions temporals d’empreses, per tal de determinar la solvéncia de la unié temporal
s’acumula l'acreditada per cadascuna de les seves integrants. A excepcio del requisit corresponent
al patrimoni net, en que la condicié aplicara, a més, de forma individual a cadascuna de les
empreses que conformen la UTE.

A les empreses que, per una rad valida, no estiguin en condicions de presentar les referencies

sol-licitades per acreditar la seva solvencia economica i financera, se les autoritzara a acreditar-la
per mitja de qualsevol altre document que I'drgan de contractacié consideri apropiat.

Criteris d’adjudicacio

Els criteris d’adjudicacio es distribueixen de la segiient manera:

CRITERIS DE VALORACIO DE LA LICITACIO

Criteris d’adjudicacié sotmesos a judici de valor 0%

Criteris automatics (Objectius) : 100 %
- Criteris avaluables de forma automatica (preu): 49 punts
- Criteris técnics: 51 punts
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CRITERIS D’ADJUDICACIO SOTMESOS A FORMULES AUTOMATIQUES
a. CRITERIS AVALUABLES DE FORMA AUTOMATICA - PREU: 51 PUNTS

1. Criteris socials: Fins a 10 punts

1.1. Proposta relativa a I’aplicacié de les condicions laborals a la execucio del contracte:
Fins a 10 punts

Els contractes de serveis es caracteritzen, en general, per la utilitzacio intensiva de ma d’obra.
L’estabilitat laboral i les condicions retributives del personal de ma d’obra que ha d’executar el
contracte que es licita redunda en el grau de compromis i la qualitat de I'execucioé de l'actuacio.

Es donara la maxima puntuacié a I'oferta que presenti el major nombre de persones adscrites a
I’execucio (en relacié als dos perfils requerits) amb contracte laboral indefinit, o compromis de
transformacié a contracte indefinit abans de formalitzar el contracte (Cl).

La proposta és puntuara d’acord I'aplicacio de la segiient formula:

B Num.persones amb contracte indefinit (CI)
Puntuacié oferta = - — x 10
Num.persones adcrites a la solvéncia tecnica (ST)

On valor ST és el numero de persones requerides a la solvéncia técnica (2) i Cl numero de
persones amb contracte indefinit respecte la solvencia tecnica.

El numero de persones amb contracte laboral indefinit, o compromis de transformacioé a contracte
indefinit abans de formalitzar el contracte es mantindra durant tota I'execucié del contracte.

Per acreditar aquest criteri el licitador haura de presentar una declaracié signada indicant els
treballadors adscrits i les seves funcions en I'execucié del contracte.

2. Criteris relatius a I’experiéncia addicionals dels perfils: Fins a 41 punts

La disposicié d’experiencia addicional dels perfils professionals en tant anys com projectes
addicionals, proporciona una aportacio qualitativa important en el desenvolupament de les tasques
assignades pel manteniment, suport i gestié dels dispositius, ja que es tracta d’un servei d’alta
especificitat tecnica, proporcionant una execucio eficient de les feines a desenvolupar traduint-se
en un impacte de forma decisiva en l'obtencié d’un servei d’implantacioé i desenvolupament d’alta
qualitat.

21. Proposta relativa a I’experiéncia addicional, per sobre dels 5 anys requerits del perfil
d’enginyer informatic (1) de I’equip adscrit a la solvéncia técnica: fins a 10 punts

Es donara la maxima puntuacié al licitador que acrediti més anys addicionals als demanats a la
solvencia tecnica del perfil d’Enginyer informatic (1) aix0 és, una experiéncia addicional per sobre
dels 5 anys requerits i fins un maxim de 10 anys addicionals.

A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicacio de la

seguent férmula:
Oferta

Millor Oferta (més anys) x

Puntuacié Oferta =

El licitador que no ofereixi cap participacio o experiéncia demostrable addicional obtindra 0 punts.

6
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2.2. Propostarelativa a ’experiéncia addicional, per sobre dels 5 anys requerits del perfil
d’enginyer informatic (2) de I’equip adscrit a la solvéncia técnica: fins a 10 punts

Es donara la maxima puntuacio al licitador que acrediti més anys addicionals als demanats a la
solvencia técnica del perfil d’Enginyer informatic (2) aix0 és, una experiéncia addicional per sobre
dels 5 anys requerits i fins un maxim de 10 anys addicionals.

A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicacio de la

seglent férmula:
Oferta

Millor Oferta (més anys) x

Puntuaci6 Oferta = 10

El licitador que no ofereixi cap participacié o experiéncia demostrable addicional obtindra 0 punts.

2.3. Proposta relativa en concepte de treballs addicionals realitzats pels Enginyers
Informatic 1 i 2 vinculats a I’execucié de contracte (en els ultims 5 anys). Fins 21 punts

En aquest apartat es valora els treballs addicionals, per sobre dels 2 treballs demanats com a
solvencia tecnica de cada Enginyer informatic, relacionats amb I'execucioé de contracte fins un
maxim de 10 treballs addicionals per perfil.

El licitador que acrediti més treballs addicionals relacionats amb I'objecte de contracte, sumant els
treballs addicionals de cada un dels dos perfils minims demanats com a solvéncia técnica, obtindra
la maxima puntuacio, és a dir, 21 punts.

A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicaci6 de la

seguent férmula:
Oferta

Major numero de treballs relacionats amb
l'execuci6 del Contracte

Puntuacio6 oferta = x 21 punts

El licitador que no ofereixi treballs addicionals realitzats, obtindra 0 punts.

L’acreditacié d’aquest criteri es fara a través de l'aportacié dels certificats d‘execucié o, a manca
d’aquests, per aquella documentacié que, a criteri d’FGC, acrediti aquest compliment (contractes, efc.).

b. CRITERIS AVALUABLES DE FORMA AUTOMATICA - PREU: 49 PUNTS

El sistema de valoracid emprat per valorar les proposicions econdomiques és l'establert a la
Directriu 1/2020 d’aplicacio de formules de valoracié i puntuacié de les proposicions economica i
técnica de la Direccié General de Contractacié Publica

1. Els licitadors hauran de presentar oferta a la baixa respecte el pressupost de licitacio
establert en 34.000,00 € abans d’IVA : Fins 49 punts

Els licitadors hauran de presentar oferta a la baixa respecte el pressupost de licitacié establert en
34.000,00 € abans d’IVA.

L’oferta més baixa, la més economica, obtindra la maxima puntuacio, 49 punts.
A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de I'aplicacio de la
seguent férmula:

Puntuacié = 49 x |1 — —
untuacio X[ ( VP

onVP =1

Oferta — Millor oferta (més economica) < 1 )
Pressupost de licitacio x

El licitador que superi en la seva oferta el pressupost de licitacié establert, sera exclos.
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7.- Justificacié insuficiéncia de mitjans

El departament de Tecnologies de la Informaci6 i les Comunicacions de Ferrocarrils de la
Generalitat de Catalunya no disposa dels recursos humans i técnics amb I'especificitat requerida
de I'objecte de contracte. FGC realitzara la gestio i seguiment del projecte, aixi com el control de
qualitat del mateix.

Al no disposar dels recursos humans necessaris dins la plantilla actual a FGC per la realitzacio i
el desenvolupament d’aquest servei amb [I'especificitat técnica requerida, es necessaria la
contractacio de recursos externs.

8.- Decisi6 de no dividir en lots

Aquesta licitacié no es divideix en lots, essent les prestacions a contractar un tot que ha de ser
tractat de forma conjunta i global. Aquest servei per evitar posar en risc la seva correcta execucio
es considera que no conté prestacions individualitzables susceptibles d’ésser executades de forma
independent, ja que les prestacions han d’efectuar-se d’'una forma integral.

9.- Aspectes pressupostaris

9.1. Area Pressupostaria

Area de Tecnologies de la Informacié i de les Comunicacions

9.2. Concepte pressupostari

Inversio

9.3. Partida pressupostaria

614336 — CR 764

Responsable del Contracte

Noé Jiménez Maturano
Responsable de Ciberseguretat

Signat electronicament




