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PLEC DE CLAUSULES TECNIQUES PER A LA CONTRACTACIO DE L’EINA LEPIDE
EN MODALITAT PAGAMET PER US

1.- INTRODUCCIO.

L’Ajuntament de Santa Coloma de Gramenet per tal de poder donar compliment normatiu
tan dENS com de GDPR ha d’auditar l'activitat dels repositoris d’'informacié, tan els
estructurats, Bases de Dades com els no estructurats, sistemes de fitxers, per part dels
usuaris tenint en compte que cal categoritzar els documents que continguin dades de
caracter personal.

Es va fer unes proves de concepte de dos aplicatius que duien a terme les funcionalitats,
entre d’altres, d’auditoria d’actuacions sobre els repositoris d’informacio i classificacié
automatica segons regles i expressions regulars. Es va provar LEPIDE i VARONIS i fruit de
les proves realitzades es va determinar que la solucié ideal a implantar a I’Ajuntament era
LEPIDE, degut a que oferia les funcionalitats requerides per un import molt menor. Aixi
doncs es va implantar durant 'any 2021 en modalitat pagament per Us la solucié LEPIDE
per a tenir una visié més real del funcionament, més enlla del mes de prova.

L’any 2022 es va adquirir, en el marc del Proyecto de mejora de la ciberseguridad y la
resiliencia del Ayuntamiento de Santa Coloma de Gramenet, presentat per a ser
subvencionat dins del Plan de Recuperacion, Transformacién y Resiliencia, les llicencies
de I'eina LEPIDE i el suport de fabricant durant 3 anys. Aixi doncs, tot i que es disposa de
les llicéncies del programari a la seva Ultima versid, quan transcortri el termini de tres anys
no es podra actualitzar les llicéncies que disposem, amb la qual cosa quedaran obsoletes.

Es considera que, per a poder utilitzar amb garanties el programari és necessaria la
contractacié d’aquest manteniment ja que el Servei de Sistemes d’Informacié no té
coneixements técnics ni disponibilitat de poder desenvolupar una eina tan complexa i
especifica ni de poder gestionar les incidéncies que es puguin produir a la plataforma en
cas que es produeixin. En conseqliéncia, s’ha de procedir a la contractacié de I'esmentat
producte.

2.- DESCRIPCIO DE L’OBJECTE DEL CONTRACTE.

L’objecte del present contracte és la contractacié del subministrament en modalitat de
pagament per Us de l'eina LEPIDE Auditor, ja implantada a l'organitzacid, per donar
continuitat a les funcionalitats d’auditoria de fitxers, control d’Active Directory i classificacié
de dades personals segons el Reglament General de Proteccié de Dades (GDPR).

El programari a contractar cobreix la supervisio i auditoria dels seglents entorns:
- Auditoria d’accés i modificacié de fitxers.

- Auditoria d’objectes d’Active Directory (usuaris, grups, GPOs...).
- Classificacid i etiquetatge de dades segons el seu contingut sensible (conforme a GDPR).



Ajuntament

\ . # de Santa Coloma

Ly de Gramenet
=~

=

Area de Serveis interns, Promocio econdmica, Comerg, Ocupacio i Promocié de la ciutat
Servei de Sistemes d’Informacié

Donat que el nombre d’usuaris del sistema fluctua entre 850 i 950 per tenir un
dimensionament correcte es creu convenient adquirir llicéncies per a 1000 usuaris. La
relacié se serveis de la plataforma a contractar és la seguent:

Lepide Data Security Plattform: Llicencia perpetua per a 1000 usuaris amb els moduls
seguents:

e Auditoria de Directori Actiu

o Auditoria de Serveis de Fitxers (1 cabina NETAPP amb tots els seus serveis de
comparticio de fitxers)

o Data Discovery Clasification per a File Server (DDC)

Inclos dintre de la contractacio de les llicéncies hi haura el dret d’actualitzacio a les ultimes
versions del programari aixi com a tots els pegats de seguretat durant la duracié del
contracte. L’adjudicatari aportara les actualitzacions i la corresponent documentacié
adaptada als programes suportats quan aquelles estiguin disponibles. L’adjudicatari
continuara donant suport al producte en les mateixes condicions encara que aguest es
transfereixi a una altra plataforma de maquinari durant aquest periode.

3.- REQUISITS TECNICS.
Els requisits técnics de la plataforma a contractar son:

- Manteniment i accés complet a la plataforma LEPIDE en modalitat de pagament per
us.
- Accés a totes les funcionalitats disponibles en la llicéncia ja implantada:
o Monitoratge en temps real
o Alertes configurables
o Generacio d’'informes automatitzats
o Motor de classificacié de dades
o Compatibilitat garantida amb entorns Windows Server i cabines NETAPP.
- Capacitat per emmagatzemar logs d’auditoria durant un periode minim de 12
mesos.
- Accés a portal de gestio amb rols d’administrador, consulta i auditoria.
- Possibilitat d’integraciéo amb sistemes SIEM.

L’empresa adjudicataria ha de ser distribuidora autoritzada de LEPIDE per disposar del
suport técnic especialitzat en les arees professionals d’aquests programes, per tant ha de
ser Gold Premium Partner de LEPIDE, fabricant del programari objecte d’adquisicio.
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4. SEGURETAT | CONFIDENCIALITAT.

L’adjudicatari s'obliga a no difondre i guardar el més absolut secret de tota la informacio a
la qual tingui accés en compliment del present contracte, i a subministrar-la homés al
personal autoritzat per 'Ajuntament de Santa Coloma de Gramenet.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries
per a garantir |'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informaci6 facilitada per I’Ajuntament de
Santa Coloma, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.



