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1 Introduccio

11

Objecte de I’Adquisicio

L'objecte del present Plec és I'adquisicid d’un sistema d’emmagatzematge de dades, i el seu
manteniment, amb desti a la Fundacié de Gestid Sanitaria de I'Hospital de la Santa Creu i Sant Pau.

En concret es demana:

L'adquisicio d’un sistema d’emmagatzematge de dades que garanteixi prestacions d’alt
rendiment per cobrir les necessitats previstes a la FGS.

Dues cabines d’emmagatzematge per proporcionar cada una emmagatzematge amb discs d’alt
rendiment tipus flash, configurades per optimitzar capacitat. Tota la informacié haura d’estar
replicada amb una copia en cadascun dels dos CPD’s de la FGS.

Els requereixen els serveis d’instal-lacié i configuracié inicials; el traspas de coneixement, la
generacié d’informacidé per la explotacio; i suport als processos de migracio i explotacié que
executara la FGS.

El manteniment de la solucié un cop implementada fins transcorreguts cinc anys des de I'inici
del contracte.

Es contracta una solucid tipus “claus en ma”, que incorpori tots els elements i serveis
necessaris per lliurar la solucié preparada per ser utilitzada.

La gestid del dia a dia de la solucid no esta inclosa en aquesta licitacid.

1.2

Situacio Actual

Actualment la FGS disposa dels segilients sistemes d’emmagatzematge:

2 cabines Huawei OceanStor Dorado 3000 V6, adquirides a I'any 2020 i ampliades els anys
2021, 2022, 2024 i 2025:

o Hihaun conjunt de cabines instal-lat al CPD1 de la FGS i un altra al CPD2.
o Els conjunts de cabines dels 2 CPDs tenen la mateixa configuracié:

= 583 TB bruts per CPD, que resulten en 425 TB fisics utilitzables, aproximadament
884 TB de capacitat efectiva.

= L’espai es proporciona 100% replicat a les dues cabines.

= 2 cabines a cada CPD cadascuna amb controladores redundants, 192GB de Cache,
4 ports FC, una safata d’ampliacié de discs, 38 discs de 7,68GB.

= Prestacions software de virtualitzacid, thin-provisioning, deduplicacid,
compressio, snaps, clons, replica...

Actualment la connexid entre els servidors i els sistemes d’emmagatzematge es realitza via una xarxa
SAN formada per 4 switchos Cisco MDS 9148S, ubicats una parella a cadascun dels CPDs.

L'enllag entre els CPDs es realitza via FO monomode: hi ha fibres esteses per 2 camins
diferents.

Aixi mateix es disposa de connexions de xarxa lliures a 10 GB BaseT proporcionades per equips
Cisco Nexus, ubicats també a cadascun dels CPDs.

Els objectius d’aquesta fase son:
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e Es desitja ampliar la capacitat actual via 2 cabines addicionals que proporcionin capacitat “All-
flash” optimitzada a capacitat, garantint que en qualsevol situacio els temps de resposta seran
inferiors als 3 mil-lisegons.

e S’ha previst utilitzar aquesta nova capacitat per inicialment ubicar-hi les dades dels sistemes
amb més creixement, com son les dades del sistema PACS i altres, pero es requereix un sistema
apte per absorbir qualsevol de les funcionalitats d’emmagatzematge actuals i el seu creixement
previsible, sempre que no requereixin temps de resposta millors que 3 mil-lisegons.

e En aquesta fase no es preveu substituir cap dels sistemes actuals. Els sistemes actuals es
mantindrien en Us com a minim fins a final del 2026.

e En el possible, facilitar que en un futur els sistemes adquirits es puguin ampliar per ubicar
noves necessitats que es generin a la FGS, i potser absorbir (en un futur), si resultés apropiat,
una bona part de les prestacions de les cabines actuals.

e Facilitar (encara que no necessariament en aquest moment) el pas d’una configuracié de la
xarxa de connexid entres servidors i cabines basada en FC a una basada en IP i I-SCSI.

e Contractar una solucié independent de les cabines actuals.

1.3  Requeriments licitador

El contractista haura de proporcionar pel seu compte capacitat de coneixement molt especialitzat en les
tecnologies proposades a |’hospital.

Es requereix del contractista:

Haver executat en un maxim de tres contractes d’implementacié del producte presentat
efectuats durant els tres ultims exercicis fiscals, indicant-se el seu import, dates i destinacio
publica o privada, el sumatori dels quals haura de donar un minim igual o superior al pressupost
de licitacid. En el/s contracte/s per acreditar aquesta solvéncia ha de figurar I'objecte que es licita
i 'import adjudicat/contractat.

Si el licitador no és directament el fabricant, partnership amb el fabricant dels equips presentats
(acord de col-laboracié que impliqui I'adequada formacio del licitador en el producte subministrat
i el recolzament del fabricant en cas necessari), o certificacié del fabricant conforme el licitador
esta capacitat per executar amb exit aquesta operacio.

Certificacid ISO 9001 o equivalent o millor, que asseguri la utilitzacié de metodologia en la gestio
dels serveis contractats. En aquest context la certificacio 1SO 20.000 es consideraria una
acreditacioé superior, i per tant valida per a certificar la solvencia técnica.

El contractista presentara aquestes certificacions i conformitats en el moment de la formalitzacié del
contracte.
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2.1

Especificacions de les cabines d’emmagatzematge

Arquitectura

Es demana una solucié sense punts unics de fallida.

o Essubministraran 2 cabines, totes dues amb la mateixa configuracié.

o Doble controladora en cadascuna de les cabines. Configuracié redundada de tots els
components.

o S’instal-lara una cabina en cadascun dels 2 CPDs de la FGS.
Els equips seran de marca registrada.
Tots els equips i components seran nous, sense utilitzacié previa.
Equips configurats per muntar en rack.

o No cal proveir els racks, pero si els sistemes de muntatge en el rack, inclosos els extensors
necessaris per poder accedir a linterior dels equips sense haver de desconnectar el
cablejat ni haver de desmuntar I'equip del rack.

o Provisio del cablejat i petit material necessaris per a la instal-lacié.
o Essubministraran cables d’alimentacié amb endolls IEC C-13 en el costat de la PDU.
Proteccid logica i fisica davant de fallides de subministrament eléctric.

Cal incloure totes les safates, cablejat, llicencies... que siguin necessaris per a la instal-lacié i
utilitzacié dels anteriors.

Tota la configuracio presentada es basara en emmagatzematge flash. No invalida la proposta el
fet que les cabines permetin la instal-lacid de disc rotacional; pero si que la invalida configurar
disc rotacional en aquesta proposta.

Els sistemes estaran dissenyats per garantir les prestacions de rendiment demanades estant
actives les funcionalitats de virtualitzacid, compressid, deduplicacio, thinprovisioning, replica
sincrona, i snaps, tot en linia.

Certificacions del fabricant iso 14001 i iso 9001, o equivalents.

Llicenciament de totes les prestacions sol-licitades pel 100% de I’espai ofertat, i per un minim
de 40 servidors connectats.

Tecnologia de disc apropiada per a la utilitzacié requerida sense que el seu desgast ocasioni
incidencies significatives. En tot cas la seva reposicié estara inclosa en el contracte de
manteniment, ja sigui la fallida per motius d’avaria o de desgast.

o Aquest compromis seguira vigent en els serveis de manteniment que la FGS pugui
contractar mentre continui la utilitzacié d’aquests equips. Aquest compromis queda
assumit pel fet de presentar proposta en aquesta licitacid.

o Esvalorara les aportacions que les propostes facin en aquest sentit.
Bus intern.

o No s’estableixen requeriments minims en aquest sentit, pero es valoraran les aportacions
qgue tendeixin a garantir el rendiment final de la solucid, aixi com la disponibilitat, la
capacitat i I'escalabilitat.

Es valoraran positivament les aportacions que tendeixin a reduir el consum energétic.

Caché
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Es requereix la utilitzacié6 de memoria protegida davant de péerdua de dades, de manera
que en les operacions d’escriptura es pugui efectuar el “commit” als servidors amb els
millors temps de resposta possible abans de completar totes les operacions necessaries
per a I'escriptura definitiva.

Iu

Es preveu que la informacid a protegir estigui replicada en les dues controladores d’una
cabina.

La caiguda d’una controladora no ha de reduir drasticament el rendiment del sistema.

e No s’admeten solucions basades en servidors de proposit general.

2.2 Dimensionament

e Tot I'espai de disc que permeti I'import economic de la licitacid, tenint en compte que en cada
cabina el minim d’espai brut sera de 415TiB, el minim d’espai net sera de 275TiB, i I'estimacid
d’espai efectiu minim sera de 500TiB.

o

Les dades d’espai proporcionat utilitzades en la valoracié de les propostes es referiran a
espai net, disponible després d’aplicar spares, raids (o els sistemes de proteccié que
s’utilitzin), i abans d’aplicar Compressid, Deduplicacié, Thin-provisioning... i altres
mecanismes d’optimitzacié que es puguin presentar.

Els espais, (independentment de si s"anomenen TB o TiB) es consideren mesurats en binari,
és a dir, considerant 1TB = 1024 GB; 1GB = 1024 MB, 1MB = 1024KB; 1KB = 1024 bytes. Esa
dir, 1TB binari (o 1 TiB) és igual a 1024”4 = 2240 = 1,1 x 10712 bytes. Els espais presentats a
la proposta estaran sempre, i en especial en la presentacié del valor d’espai inclos a la
proposta, referits a aquest sistema de mesura.

L’estimacié d’espai efectiu depen de les dades realment gestionades, i s’ha de considerar
una estimacié. Es valora com a criteri de judici de valor els mecanismes aportats per
optimitzar I'Us de I'espai.

Els requeriments minims de proteccié inclouen un minim de 2 discs de raid per cada grup
de discs (o espai equivalent) per assegurar que el sistema es mantingui funcional en cas de
caiguda de dos dics; aixi com 1 disc d’spare per assegurar que les reconstruccions puguin
comengar d'immediat.

e Connectivitat

@)

o

Inicialment s’utilitzara connexid FC, pero es requereix que els sistemes estiguin preparats
(configurats) per utilitzar-se via configuracié IP. Es requereix proporcionar connectivitat FC
i connectivitat IP-iscsi.

Connectivitat amb la xarxa IP compatible amb 10 Gbps Base T. Minim de 4 canals per
controladora (configuracio 4+4).

La connectivitat amb la xarxa SAN Fibre Channel suportara 32 Gbps de velocitat,
compatible també amb connexions de 16, 8 i 4 Gbps: Minim de 4 canals per controladora
(configuracio 4+4).

Capacitat minima de 2 ports de back-end SAS a 12 Gbps (o alternativa millor) en cadascuna
de les controladores, que permeti ampliar-les amb safates addicionals.

Capacitat minima de 2 ports de back-end RDMA a 100 Gbps (o alternativa millor) en
cadascuna de les controladores, que permeti ampliar-les amb safates addicionals.

Es valoraran altres prestacions incorporades, o que es puguin incorporar en cas necessari.

e Rendiment

o

Els discs sera SSD amb tecnologia de connexié NVMe.
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o Minim de 256 GB de cau amb configuracié mirall entre controladores (128GB+128GB) en
cada cabina.

o Rendiment minim de cadascuna de les cabines de 100.000 IOPs, assumint una mida de bloc
de 4KB, un 15% d’escriptures, i un delay maxim de 3 ms.

o  Throughput garantit de cadascuna de les cabines de minim 4 GBytes per segon en lectura i
1 GBytes per segon en escriptura utilitzant blocs de 256KB.

o Aquestes mesures de rendiment es requereixen en situacié en la que estan actives totes
les funcionalitats requerides de la cabina (snaps, réeplica, compressié, deduplicacio,
thinprovisioning...).

o Esvaloraran altres prestacions incorporades, o que es puguin incorporar en cas necessari.

Escalabilitat

o Capacitat de creixement fins a un minim de 6 safates addicionals, 150 discs addicionals,
que permetin assolir un minim de 6 vegades la capacitat inicial, amb temps de resposta
garantits per sota del mil-lisegon i amb tecnologia all-flash, utilitzant les controladores
proporcionades (sense canviar-les); i sense utilitzar scale-out.

o Esvaloraran les prestacions d’scale-out.

o Esvaloraran altres prestacions incorporades, o que es puguin incorporar en cas necessari.

Disponibilitat

o Nivell de disponibilitat global minima del 99,999 %.

o Redundancia en tots els elements, evitant punts Unics de fallida.

o Redundancia de tots els camins d’accés a les dades.

o Accés Multipath.

o El sistema d’emmagatzematge presentara les LUNs amb el mateix ID i Serial Number en
lectura i escriptura simultaniament a totes les controladores de les dues cabines. Per tant,
a nivell de host, tots els camins cap a totes dues cabines hauran de veure’s com actius i en
entrada/sortida per escriure a la LUN replicada.

o Proteccié dels discs (o moduls) en configuracié RAID o similars o equivalents o millors, que
assegurin la redundancia de dades suficient per protegir la informacié conforme a
requeriments de disponibilitat molt exigents. Es valoraran especialment els mecanismes
que s’aportin i configurin amb aquest objectiu.

= A nivell de cabina tots els discs estaran protegits de manera que l'avaria
simultania en dos discs no ocasioni péerdua de dades. Es valoraran els mecanismes
de proteccié que es presentin, ja siguin diversos tipus de raid, spare, o altres; aixi
com altres mecanismes addicionals.

= |’espai net presentat es calculara com espai disponible després d’aplicar les
proteccions minimes exigides davant de pérdua de dades.

= Reconstruccié automatica dels mecanismes de redundancia de la informacio.

=  La reconstruccio activa després d’un error en un disc (o modul) no ha d’impedir el
rendiment “quasi normal” del sistema de disc, garantint sempre temps de
resposta per sota del mil-lisegon.

o Ampliacid i reduccié dinamica (sense péerdua de servei) de pools i volums (o LUNS).

o Cau (d’escriptura) protegida amb bateria, amb disc no volatil, o amb alguna alternativa que

garanteix la proteccid de les dades encara no escrites.
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o Fonts d’alimentacié redundades.
o Moduls de ventilacié redundats.

o  Funcid de hot swapping (per poder substituir, apagar o desconnectar elements de la cabina
en calent sense interrompre el servei). Aixo es refereix tant als discs, com a les safates, com
a les controladores.

o Possibilitat de realitzar actualitzacions de maquinari i programari no disruptives per
mantenir el servei en tot moment. Inclou I'actualitzacié del programari de controladora,
safates i discs en calent, sense aturada del servei.

o Lacabina ha d’incorporar la funcionalitat de prediccié d’errors en els discs.
o Sistema de monitoratge que inclogui la funcionalitat d’avis automatic al fabricant.
o Escalabilitat de la cabina en calent, sense aturar serveis.

o Commutacié automatica i transparent de les funcionalitats entre controladores i cabines
en cas d’error en alguna d’elles.

= Es requereix configuracid actiu-actiu que, com a minim, proporcioni les
funcionalitats d’equilibrar la carrega entre controladores, i la commutacié
automatitzada i transparent a Vmware.

= Per configuracié transparent a Vmware entenem la presentacié dels volums amb
un mateix ID des de totes les controladores, de manera que les diferents
controladores i cabines es presentin com a diferents camins d’accés a uns
mateixos volums.

= Es valoraran positivament les prestacions que aportin la capacitat de servir un
mateix volum (o LUN) simultaniament per diferents controladores i cabines.

o Les operacions de “failover” i “failback” del sistema actiu-actiu de cabines ha de ser
automatic per tal de reduir els temps de resposta necessaris en cas de “desastre”. Tot i
aixo el failback podria estar desactivat per evitar situacions de commutacions continues.

e Garantia
o Esrequereixen 5 anys de garantia de fabricant, servei 24x7 i 4 hores de temps de resposta.

o Veure més avall els detalls dels SLAs requerits.

2.3  Funcionalitats requerides
e Totes les funciones requerides estaran incorporades i llicenciades.
e Virtualitzacié de 'emmagatzematge intern.
e Tecnologia d’obtencié de copies instantanies o snapshots.
e Tecnologia de clonatge de volums de dades.
e  Funcio de replicacio sincrona de dades entre les dues cabines.

e Configuracié de seguretat, que permeti que cada servidor accedeixi només als volums
autoritzats.

e Thin-provisioning, deduplicacié i compressié de les dades.

o Els rendiments exigits es proporcionaran aplicant “en linia” les funcionalitats Thin-
provisioning, Deduplicacié i Compressié de les dades. Els sistemes estaran dissenyats per
funcionar d’aquesta manera, optimitzant utilitzacié de disc i rendiment simultaniament.
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o Aquestes funcionalitats es podran aplicar a tota la configuracio, sense necessitat de
controls granulars manuals.

o Les dades d’espai proporcionat es referiran a espai net, disponible després d’aplicar raids i
spares (i/o els sistemes de proteccidé que s'utilitzin), i abans d’aplicar Compressio,
Deduplicacio, Thin-provisioning... i altres mecanismes d’optimitzaci6 que es puguin
presentar.

o Les prestacions pel que fa a les funcionalitats de Compressid, Deduplicacié, Thin-
priovisioning... aixi com les garanties que ofereixin els fabricants o els licitadors sobre els
seus resultats es valoraran de manera independent a I'espai proporcionat (que es valorara
en “net” segons s’explica en el paragraf anterior).

Encara que no es desitja implementar aquesta funcionalitat en aquesta fase es podran valorar
positivament prestacions de virtualitzacid d’altres cabines.

o L'espai proporcionat a valorar és I'espai proporcionat pels nous sistemes adquirits. En cap
cas es permet considerar la virtualitzacio dels altres sistemes existents a la FGS.

Integracié amb Vmware, que inclogui les seglients funcionalitats:

o  Solucié certificada Vmware

o Suport de les funcionalitats VAAI (Vstorage APIs for Array Integration)

o Aplicacié de I'automatitzaci6 UNMAP, per ajudar en la gestio del ThinProvisioning.

o Esvalora la possibilitat d’integrar la gestié des del Vcenter, i la possibilitat de monitoratge
creuat, entre vcenter i les cabines, per proporcionar dades de rendiment relacionades.

Es valoraran les funcionalitats d’integracio amb programaris de backups, i especialment les
integracions amb el programari Commvault que es fa servir actualment a la FGS.

Es valoraran les funcionalitats d’encriptacio de les dades.

Compatibilitats. Tots els requeriments exigits han de ser compatibles amb els maquinaris i
programaris que actualment utilitza la FGS.

o Entorns de programari
=  Entorns VmWare ESXi 7.03 i superiors.
=  Entorns Redhat 9.0 i superiors.
= Entorns Suse Linux Enterprise 10 i superiors.
=  Entorns Windows Server 2016 i superiors.
= SAP: SAP R3, SAP PO (basats en Linux i Oracle)
o Switchos SAN:
=  Cisco MDS 9148S
o Els models de servidors seglients
=  Fujitsu RX2540 M4
= Huawei 2288H V5
= Lenovo SR650
=  Dell PowerEdge R740
=  Fujitsu RX2540 M6

= Fusion 2288H V6
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2.4

2.5

=  Dell Poweredge R750
= Altres servidors “estandard” que la FGS pugui adquirir en un futur
o Cabines actuals a la FGS
=  Huawei Dorado OceanStor 3000 v6
o Plagques de connexio a la SAN HBA utilitzades en els servidors actuals:
= FCHBA Qlogic QLE2562 Dual Port 8Gb
= FCHBA Qlogic LP 2x16Gb QLE2692
= FCHBA Huawei Hi1822 DP 16 Gb
=  FCHBA HPE StoreFabric SN1100Q 16Gb Dual Port
=  FCHBA Emulex LPe31002 16Gb/s
o Llibreria cintes
= HP MSL4048 amb drives LTO6
o Programari de backups

=  Commvault

Si el licitador proposa algun canvi de maquinari (plaques HBA, etc ...) aquest s’haura de validar
préviament amb la FGS. En tot cas, aquest possible canvi no ha de suposar cap cost addicional
per a la FGS.

Administracié i Monitoratge

Es demana una interficie de gestié centralitzada per a I’'administracié i monitoratge preventiu,
eficag, agil i intuitiu.

A més de les funcions de configuracid, el sistema d’administracié i monitoratge ha de
permetre:

o Validar el funcionament de tots els components, inclosos els redundants.

o ldentificar el nivell d’utilitzacié dels diferents components i enllagos.

o ldentificar els colls d’'ampolla de rendiment que apliquen en cada moment.

En la memoria técnica cal especificar els requeriments per implementar/explotar aquestes
eines: servidors fisics o virtuals, dimensionament, sistema operatiu, programari, etc ...

Es valoraran les prestacions especifiques que ofereixin els sistemes d’administracid i
monitoratge subministrats.

Comercialitzacid de la solucio

La proposta economica incloura informacio dels preus unitaris que sumen el valor del total de
la proposta. Cada un dels elements incloura el preu de llista publicat, el nivell de descompte
aplicat, i el preu resultant.

En cas de futura ampliacio el licitant es compromet a aplicar preus i descomptes iguals o millors
als indicats a la proposta.

En el cas de necessitar ampliacié amb elements que no formin part de la proposta inicial el
licitador es compromet a proporcionar preus amb els mateixos nivells de descompte que els
elements similars subministrats.
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Es valoraran els compromisos, en cas de necessitar ampliar prestacions, de substituir
controladores i/o altres components a preus d’upgrade.

Es valoraran compromisos pel que fa al preu de manteniment en un futur.
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3 Especificacions dels serveis

3.1 Abast dels serveis

3.1.1  Abast dels serveis

Maqueta Si
Instal-lacié Si
Garantia HW fabricant obligatoria Si
SLAs reparacié garantits per fabricant Si
Mant HW i SW Si
Drets Upgrade SW Si
Escalat de casos via fabricant Si
Serveis Actualitzacid programari Si
Serveis preventius i evolutius Si
Suport i admin 1er nivell No
Suport i admin 2on nivell No
Suport i Admin 3er nivell Si
Temps de resposta 4 hores 24 x 7

3.2 Fase d'implementacio

3.2.1 Introduccié
Es consideren les seglients fases de projecte:
e Planificacié: Abans de I'inici del projecte es presentara el projecte detallat de planificacié, que
o Incloura, com a minim, les seglients fases:
=  Analisiidisseny d’implantacio.
= Implantacid.
=  Validacions i proves.
=  Posada en produccid.
=  Traspas de coneixement: documentacié i formacid.
=  Manteniment i garantia.
o Incorporara model metodologic, recursos, calendari, plans...
o Incorporara gestid i seguiment del projecte.
e Analisi i disseny

o Es presentara disseny acurat que implementi els requeriments d’aquest plec, un cop
analitzat amb tot el detall necessari el context de la implementacio.

e Implantacio: la fase d’implantacié incloura, com a minim:
o Instal-lacio fisica de I'equipament:
= Instal-lacié de tots els equips subministrats.
= Connexio dels equips als switchs de FC.

= Connexio dels equips als Switchs de xarxa LAN.
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=  Connexié dels equips a la xarxa d’administracié i monitoratge.

=  Tots els components instal-lats hauran d’incorporar la darrera versié de firmware
compatible amb els elements en produccié de I'entorn.

o Configuracié inicial i validacid del funcionament de I'entorn, realitzant i verificant els
procediments de treball.

=  Generacid de procediments de configuracio.
=  Configuracid inicial de Pools i LUNs.

= Presentacio de les LUNs als servidors.

e Validacions i proves

o Es faran proves per comprovar el correcte funcionament de totes les redundancies
establertes: camins, controladores, switchs, discs (o moduls), répliques, ...

o Esfaran proves de rendiment.
e Traspas de coneixement

o El traspas es realitzara als téecnics de I'HSCSP (i al servei d’outsourcing de sistemes que
I’'HSCSP tingui contractat).

e Posada en produccié
o Essignara acta del lliurament de la solucié instal-lada i en funcionament.
Es considera la gestid i seguiment del projecte:

e Aquest apartat, més que no una fase, és un procés paral-lel necessari en totes les fases del
projecte.

e Metodologia: I'adjudicatari haura de concretar la metodologia aplicada a I'hora de la
implantacid i gestio del projecte.

e Es requereix la figura de director de projecte per part del licitador. Aquest perfil haura
d’aportar capacitaci6 demostrable per garantir la metodologia aplicada als serveis
d’implantacid.

e Tota la documentacié de projecte haura d'ajustar-se a la metodologia corresponent.

3.2.2 Pla d’implementacié

Una vegada adjudicat el contracte es seguiran les seglients passes metodologiques per a la
implementacid, de manera coordinada amb I’equip designat per la FGS:

e Elaboracié de projecte executiu per part de I'adjudicatari, i que incloura tots els aspectes
tecnics relatius a la implementacid i manteniment dels sistemes a implementar.

e Elplaincloura:
o Un model metodologic de gestié del projecte.
o Unpla de gestié de qualitat.
o Un pla de recursos humans involucrats, basat en rols i tasques.
o Estimacid d’esforg necessari per part de la FGS.
o Un calendari.

o La confeccio del disseny tecnic de la solucio.
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3.23

3.24

3.25

3.2.6

o Aprovacio del projecte per part de la FGS o rectificacid dels aspectes no acceptats, per part
de I'adjudicatari.

o Plade proves i validacié de la solucid.
o Pla per al’execucid, posada en marxa, i test de les instal-lacions.
o Formacié dels técnics de la FGS en la gestid dels sistemes implementats.

o Acceptacio de les instal-lacions i inici del manteniment de serveis. Aquelles instal-lacions o
serveis no acceptats no podran ser operats i per tant tampoc facturats.

o Plans de manteniment reactiu, preventiu i evolutiu.
Totes les propostes s’hauran de validar per la FGS, abans i després de la seva implantacid.

No comengara cap fase fins que la FGS no hagi validat la fase anterior i el seu pla de treball.

Analisi i disseny
Es presentara disseny acurat que implementi els requeriments d’aquest plec, un cop analitzat
amb tot el detall necessari el context de la implementacié.

Implementacio

El licitador haura d’instal-lar els equips amb els seus propis recursos. La instal-lacié s’haura de
coordinar amb el departament d’informatica de la FGS, i s’haura de fer en horaris i amb
metodologia necessaris per assolir la minima afectacié possible per al funcionament de la FGS.

El licitador aportara suport en totes les dificultats que puguin sortir.

Validacions i proves

Abans de la posada en funcionament de la instal-lacio es portara a terme una fase de validacio
de la solucid.

El licitador es compromet a portar a terme aquesta fase, aixi com a atendre els requeriments i
proves que la FGS sol-liciti.

No es procedira a la fase de posada en produccié fins que la FGS no validi el correcte
funcionament en la fase de pilots i proves prévies.

La fase de validacio sol-licitada no evita que es puguin detectar incompliments o dificultats en
la fase de posada en funcionament o fins i tot després d’un temps.

Les proves inclouran comprovar la integracié de I'equipament nou amb I'equipament actual de
la FGS, aixi com poder validar totes les funcionalitats ofertades, incloses les eines
d’administracié, les redundancies, les facilitats administratives, ... i en general totes les
prestacions esperades.

En el suposit de que les proves no superin les validacions de les prestacions exigides en aquest
plec o no superi les validacions de les prestacions addicionals ofertes pel licitador, aixo es
consideraria incompliment de condicions essencials del contracte i aquest es resoldria. Aquest
suposit no donara lloc al licitador a exigir cap tipus de compensacié; i contrariament la FGS si
que tindra dret a exigir compensacions pels perjudicis causats.

Posada en produccié
Posada en produccié amb el minim tall de servei possible.

Posada en produccioé en horari adequat per a generar els minims inconvenients possibles.
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3.2.7

o Els horaris concrets per efectuar les actuacions que puguin tenir afectacié als usuaris
s’hauran de pactar amb la FGS, i poden implicar actuacions en horaris no habituals de
treball.

Suport amb resposta “immediata” durant el periode d’estabilitzacio de la instal-lacié.
Acta de lliurament

o En cas de conformitat amb la posada en funcionament de la instal-lacié es proposara i
signara conjuntament una acta de lliurament de la instal-laci6, que servira de base per a la
data d’inici de garantia.

o En cas que s’accepti la posada en funcionament de la instal-lacié amb alguna inconformitat
pendent de resoldre el licitador es compromet a resoldre-la amb el minim temps possible.

Traspas de coneixement

A la finalitzaci6 de la instal-lacié:

3.2.8

Documentacio de la instal-lacié.

Documentacié de les incidéncies generades en el procés d’instal-lacid, configuracio i posada en
funcionament.

L’adjudicatari haura de proporcionar procediments apropiats per a I'explotacié en el dia a dia
de la FGS.

Veure més avall detalls de I'abast i format de la documentacio a presentar.

Documentacié d’explotacié a lliurar al final del projecte

La documentacié final de projecte haura d’incloure els seglients aspectes:

DESCRIPCIO

1.

No v s wnN

Descripcié del maquinari/programari adquirits:
a. Presentacid
b. Funcionalitats
c. Memoria d’'implantacio
d. Procediments d’instal-lacio utilitzats
Esquema de components i llicencies
Maquines que donen el servei
Programari utilitzat, versions i configuracio
Relacié amb altres serveis
Memoria de les proves de la instal-lacio efectuades
Detall de la configuracio realitzada: pools, arrays, luns, ...; ips, ...

EXPLOTACIO (pels casos on apliqui)

1.

2.

3.

Processos de parada i arrancada
a. Procés de parada (i checklist de verificacid)
b. Procés d’arrancada (i checklist de verificacid)
Monitoratge
a. Aplicacio (o servei)
b. Processos associats
c. Llindarsiespais
Revisié de logs, dumps, jobs, ... i altres alertes
a. Tasques necessaries
b. Procediments
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4. Treballs planificats / jobs
a. Treballs configurats
b. Monitoritzacio especifica
c. Procediment d’actuacié en cas d’incident
d. Procediment de configuracié
5. Arxivat
a. Tasques necessaries
b. Procediments
6. Housekeeping (gestio de neteja del sistema)
a. Tasques necessaries
b. Procediments
7. Tunning periodic
a. Tasques necessaries
b. Procediments
8. Canvis
a. Opcions i procediments de configuracid i administracid. Inclouran els procediments
per:

Creacié de luns i presentacio als hosts
Creacié de host a la cabina
Configuracio de réplica de lun

W

Control de répliques de luns (aturar, engegar, reiniciar, posar en
actiu, posar en passiu...)

u

Control de les luns virtualitzades

Monitoritzacié general de la cabina (espai utilitzat, rendiment en
temps real, alertes...)

7. Reports de rendiment i utilitzacié de la cabina

b. Actualitzacions periodiques de programari. Requeriments, recomanacions.
9. Gestid de seguretat

a. Comprovacions de seguretat

b. Recomanacions de mesures preventives

c. Gestid d’incidents de seguretat

d. Instal-lacid d’actualitzacions critiques. Publicacio, validacid, instal-lacié, ...
10. Gestio d’usuaris

a. Procediments
11. Troubleshooting

a. Nivell 1 (suport usuari)

b. Nivell 2 (explotacid i sistemes)
12. Mecanismes d’alta disponibilitat implantats

a. Descripcid
Monitoritzacid especifica dels components i mecanismes de redundancia
Procediment de prova periodica
Procediment d’activacio (si és manual)

m a0 T

Procediment de recuperacié de la situacié habitual

SERVEI, CONTACTES | SUPORT

1. Suport / Garantia / Manteniment
a. Descripcid de serveis inclosos
b. Terminis dels serveis inclosos
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33

3.3.1

3.3.2

Horari
Contracte / ANS / Penalitzacions
Contactes

- o o o

Procediment d’escalatge

Fase de manteniment i suport

Introduccio
S’inclou el manteniment dels equips en el periode del contracte.

o Inclou la resolucid de totes les incidéncies (de nivell 3) pel que fa als ambits inclosos en el
plec.

o Inclou el 3er nivell de suport i administracio.

o Inclou l'escalat d’incidéncies als fabricants, contractant el licitador els serveis dels
fabricants que siguin necessaris.

o Inclou manteniment preventiu i evolutiu.

Cal incloure suport als técnics de 'HSCSP (i a I'outsourcing de sistemes que I'HSCSP tingui
contractat) en els requeriments, la configuracié, I'administracié, la metodologia i en els
problemes que es puguin produir i derivar en la configuracid, utilitzacio i explotacio dels
sistemes demanats.

Suport a la migracié a produccid; (en aquesta fase el contractista ja no té el rol principal).
Suport als tecnics de I’"HSCSP (i a I'outsourcing d’administracié de sistemes que I'HSCSP tingui
contractat) en la migracié de serveis al nou entorn. L'equip de Sistemes de I'"HSCSP fara la
migracio dels servidors virtuals a la nova infraestructura SAN un cop muntat i provat el nou
entorn fruit de I'actual adquisicid. El licitador haura de proporcionar suport a les dificultats que
puguin apareixer.

Contractacions a fabricants

L’adjudicatari subcontractara obligatoriament Garantia HW i SW fabricant_al fabricant de
I'equipament.

El licitador proveira de contractes de manteniment de I'equipament i de mecanismes d’escalat
d’incidéncies, consultes, i drets a implementar actualitzacions de programari que requereixin la
participacié del fabricant.

L’adjudicatari contractara al fabricant els mateixos SLAs sol-licitats en aquest contracte. En la
resta de casos el licitant pot optar per garantir els SLAs via el fabricant o via els seus propis
recursos.

L’adjudicatari subcontractara obligatoriament al fabricant de I'equipament les garanties
necessaries per:

o Llicenciament necessari per a I'execucié de les funcionalitats i prestacions sol-licitades.
o Suport a incidéncies de programari.

o Dret a obrir “casos” per suport a diagnosticar i corregir dificultats.

o Actualitzacié del programari per corregir incidencies o defectes de seguretat.

o Actualitzacions de programari compatibles amb el hardware subministrat.
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o

o

Aguest servei ha de permetre I'actualitzacié constant dels programaris dels equips a les
darreres versions que publiqui el fabricant.

Les actualitzacions de programari han d’incloure dret a noves versions “major releases”.

e Els contractes amb el fabricant en principi es gestionaran via el licitador, tot i que si la FGS ho
considerés pertinent tindra dret a I'accés directe als serveis del fabricant.

e Un cop adjudicat el contracte i, si és el cas, un cop lliurada la instal-lacié a la FGS el contractista
haura de presentar proves de la contractacié als fabricants del 100% dels requeriments
esmentats, tant de llicenciament com de suport. la FGS es reserva el dret de no pagar cap
factura del contracte fins que no s’hagin presentat aquestes proves, i si la situacid no es
soluciona resoldre el contracte.

3.3.3 Tasques de manteniment

En aquest contracte es requereix incloure les tasques de manteniment de 3er nivell.

En aquest contracte no estan incloses les tasques de gestié del servei o de manteniment de nivell 2,
excepte en cas de dificultats excepcionals en que sigui necessari escalar a nivells superiors.

En aquest contracte no estan incloses les tasques d’operacié del servei o de manteniment de nivell 1,
excepte en cas de dificultats excepcionals en que sigui necessari escalar a nivells superiors.

Veure més avall descripcid de les tasques que es consideren incloses en cada un dels nivells.

Pel que fa al manteniment preventiu, normatiu i conductiu, en el cas dels sistemes concrets de I'ambit

objecte d’aquest contracte, com a minim es demana:

e Revisio periodica de periodicitat “més freqient” del funcionament de la instal-lacio:

o

@)

Analisi de logs.
Revisid de les incidéncies del periode.
Considerar explicitament els aspectes de seguretat.

Generacié d’un informe de recomanacions, amb I'objectiu de millorar el rendiment dels
sistemes i preveure en la mesura del possible futurs problemes, com por exemple possibles
"colls d'ampolla" o punts singulars de fallida.

Aplicacid de les mesures i correccions que es considerin oportunes.

e Revisid periddica de periodicitat “menys frequent” dels sistemes. En funcié de I'equipament
concret a mantenir pot ser necessari:

o

o

Validar la correcta instal-lacid fisica dels equips

Validar la correcta configuracio dels equips

Comprovacio de les redundancies. En funcié de I'ambit s’inclouran tasques com:
=  Commutacio d’enllagos, controladores, equips...

Les actuacions planificades que impliquin un risc per la disponibilitat del servei als usuaris
s’hauran de realitzar en horari de minima afectacid als usuaris, que en la majoria dels casos
haura de ser fora de I’horari estandard d’oficina.

Analisi de versions de software, identificant les versions instal-lades i les que seria
recomanable tenir instal-lades a criteri del fabricant.

Identificacid d’obsolescencies, que inclogui riscos a curt i a mig termini.
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3.3.5

o Generacié d’'un informe de recomanacions, amb I'objectiu de millorar el rendiment dels
sistemes i preveure en la mesura del possible futurs problemes, com per exemple possibles
"colls d'ampolla" o punts singulars de fallida.

o Aplicacié de les mesures i correccions que es considerin oportunes.

Veure en la configuracié del pla de coordinacio les freqiiencies de reporting requerides.

Evolucié de la instal-lacio

La proposta incloura un pla evolutiu, que incloura la descripcié de les evolucions previstes en el
periode posterior a la posada en funcionament de I'aplicatiu.

Aquest pla evolutiu de la instal-lacié incloura les seglients prestacions:

o Inclou dret a implementar les noves versions que el fabricant vagi publicant de I'aplicaci6 i
gue siguin compatibles amb el hardware utilitzat a la FGS.

o En principi es preveu I'execucié d’'una posada al dia anual del programari de I'aplicacid,
incloses les tasques necessaries d’adaptacid6 o configuracid6 per a mantenir en
funcionament les funcionalitats en Us a la FGS.

o El manteniment inclou les adaptacions imprescindibles que resultin necessaries derivades
de requeriments legals, evolucié tecnologica de les infraestructures, i altres situacions
similars no controlables per la FGS, que es requereixin en I'ambit de les tasques de
manteniment descrites.

o Inclou I'execucio de petits projectes d’evolucié continua.
L’aprovacio dels canvis pot implicar la participacio directa de la FGS.

El pla evolutiu incloura com a minim I'esforg indicat en I'apartat “abast dels serveis”.

Esforg necessari

La proposta presentada pels licitadors ha de contemplar tot I'esfor¢ necessari per executar totes les
tasques indicades, incloses el manteniment i la gestio:

El licitador incloura en el preu de la proposta totes les necessitats de manteniment reactiu que
es puguin fer necessaries en el periode de manteniment contractat.

El licitador incloura en el preu de la proposta totes les activitats dels processos d’atencid i
canvis derivades d’incidencies.

El licitador incloura en el preu de la proposta totes les tasques de manteniment preventiu.

El licitador incloura en el preu de la proposta totes les necessitats de planificacié, coordinacié i
reporting que es puguin fer necessaries en el periode de manteniment contractat.

Pel que fa a les tasques de caire evolutiu de la instal-lacié la proposta ha de contemplar un esforg
mesurat en hores anuals incloses en el preu dedicades a aquesta funcio.

El licitador incloura en el preu de la licitacié un minim d’un esfor¢ de 20 hores anuals a dedicar
a tasques de manteniment evolutiu: I'administracio de 3er nivell (i actuacions puntuals de nivell
2), I'actualitzacié de programari, possibles petits projectes de canvi; i altres esforgos evolutius.

Aquestes hores refereixen a tasques de manteniment evolutiu, sense considerar els treballs
previs a la posada en funcionament del sistema ni els treballs dedicats a memoria de la
instal-lacid i a transferéncia de coneixement; i sén addicionals a les que es facin necessaries per
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a les tasques de manteniment reactiu, manteniment preventiu, i per a planificacié, coordinacid

i reporting del servei indicades més amunt.

3.3.6  Acords de Nivell de Servei Requerits

Ambit Parametre Valor minim demanat

Resolucié Reparacions critiques (24x7)
Horari de cobertura 24x7
Temps d’atenciéo maxim 20 minuts
Temps de resposta maxim 30 minuts
Temps de reposiciéo maxim 4 hores
Temps de resolucid maxim 6 hores
% minim de casos mensuals 90%
Penalitzacio per cada hora de retard | 50€
en el temps de resolucié d'una
incidéncia
Penalitzaci6 per excessiu nombre | 300€
d’avaries. Penalitzacié per cada avaria
que afecti als usuaris (sense comptar
les 2 primeres avaries), computat
anualment.

Resolucio Reparacions NBD
Horari de cobertura 10x5
Temps d’atencié maxim 4 hores
Temps de resposta maxim Dia segiient
Temps de reposicido maxim Dia segient
Temps de resolucié maxim Dia segient
% minim de casos mensuals 90%
Penalitzacio per cada dia de retard en | 50€
el temps de resolucid o reposicid
d’una incidéncia

Resolucid Incidencies de criticitat maxima (24x7)
Horari de cobertura 24x7
Temps d’atencié maxim 20 minuts
Temps de resposta maxim 30 minuts
Temps de resolucié maxim 4 hores (24x7)
% minim de casos mensuals 90%
Temps de resolucid maxim (resta de | 8 hores (24x7)
€asos)
Penalitzacio per cada hora de retard | 50€
en el temps de resolucié d'una
incidencia
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Resolucio Incidencies de criticitat alta (24x7)

Horari de cobertura 24x7
Temps d’atencié maxim 20 minuts
Temps de resposta maxim 60 minuts

Temps de resolucié maxim

6 hores (24x7)

% minim de casos mensuals

90%

Temps de resolucié maxim (resta de
casos)

12 hores (24x7)

Penalitzacid per cada hora de retard | 50€
en el temps de resolucidé d'una
incidencia

Resolucio Incidencies de criticitat mitja (10x5)
Horari de cobertura 10x5
Temps d’atencié maxim 20 minuts
Temps de resposta maxim 10 hores

Temps de resolucié maxim

20 hores (10x5)

% minim de casos mensuals

90%

Temps de resolucié maxim (resta de
casos)

40 hores (10x5)

Penalitzacio per cada 10 hores de | 50€
retard en el temps de resolucié d’una
incidencia
Temps maxim arribada a la FGS
En cas d’incidéncia de criticitat | 2 hores
maxima o alta que ho requereixi
Penalitzacié per cada hora de retard | 50€
en el temps de d’arribada
Atencid de dubtes i consultes
Horari de cobertura 10x5
Temps d’atencié maxim 4 hores
Temps de resposta maxim Dia seglient
% minim de casos mensuals 90%
Administracié de sistemes
Horari de cobertura 10x5
Temps d’atencié maxim 4 hores
Temps de resolucié maxim Dia segiient
% minim de casos 90%
Penalitzacio per cada dia de retard en | 50€

el temps de resolucié d’una peticié

Limit maxim de penalitzacions
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3.4

34.1

Import maxim de possibles | 3% de la facturacié de
penalitzacions la licitacio

En I'elaboracio dels Acords de Nivell de Servei (abreujat ANS o SLA) destinats als serveis objecte
d’aquest plec de condicions s’han definit les seglients premisses:

o

o

S’entén per temps d’atencio el temps que es tarda en rebre i registrar una sol-licitud.

S’entén per temps de resposta el temps que es tarda en iniciar les tasques per resoldre la
sol-licitud, a comptar a partir del moment de recepcio de la sol-licitud.

S’entén per temps de resolucié el temps que es tarda en resoldre la sol-licitud, a comptar a
partir del moment de la recepcid de la sol-licitud.

El calcul d’hores indicat com a 10x5 es refereix a horari principal: des de les 8 hores fins a
les 18 hores dels dies laborables.

El calcul d’hores indicat com a 24x7 es refereix a tot I’'horari de tots els dies de I'any.

Els calculs dels ANS de resposta i resolucid de les sol-licituds comencen a ser computats
una vegada |'entrada esta en estat “Registrada”.

Quan una entrada estigui en estat “Demorada”, “Cancel-lada” o “Solucié provisional”
s’aturara el calcul de I'ANS (*).

Quan una peticid estigui en estat “Planificat”, estat préviament acordat amb la FGS,
s’aturara el calcul de I’ANS (*).

Quan una entrada sigui derivada a un Area que no pertany als Serveis que proporciona el
Contractista (Equips de projectes, Enginyeria, Proveidors, ...) s’aturara el calcul de I’ANS (*).

(*) En els casos en que s’atura el calcul de ’ANS s’atura el calcul destinat al seguiment i
possible penalitzacié al Contractista, perd no s’atura el calcul dels temps de resposta per a
elaborar altres informes destinats també a gestionar i millorar el servei.

(**) En els calculs de disponibilitat de la instal-lacié no es tindran en compte les incidéencies
degudes a causes externes a I'ambit del servei, com sén les caigudes eléctriques i altres
situacions d’aquest tipus aixi com I'afectacid derivada de hardware que depengui de
tercers.

la FGS es reserva el dret d’aplicar o no les penalitzacions en les que incorri el servei contractat.
En el cas de que el contractista demostri que les dificultats que han generat I'incompliment
eren de dificil previsid i de que s’apliquin mesures per corregir la desviacié en els propers
periodes la FGS podra optar per no aplicar penalitzacions a les que tingui dret.

Altres consideracions

Criticitat de les incidéncies

Es considera que una incidéncia és de criticitat maxima quan:

El servei (aplicacid o programari o infraestructura informatica) afectat esta catalogat com de
criticitat maxima, i

El que falla és tot el servei (aplicacié o programari o infraestructura informatica), i

L'impacte és maxim (afecta a tots els usuaris del servei (aplicacié o programari o infraestructura
informatica) ).
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Es considera que una incidéncia és de criticitat alta quan:

e El servei (aplicacié o programari o infraestructura informatica) afectat esta catalogat com de
criticitat maxima o alta, i

e Hi ha alguna dificultat que afecta a tot el servei (aplicacidé o programari o infraestructura
informatica), o a tota una zona concreta de la FGS, o a un usuari o a un lloc de treball concret
de manera que es veu afectada I'assisténcia als pacients, i

e Ladificultat impedeix treballar o realitzar les seves funcions amb normalitat als usuaris afectats
per la incidencia, i

e L'usuari no desmenteix la urgencia de la solucio.

Es considera que una incidéncia és de criticitat mitja quan:

e Elservei (aplicacio o programari o infraestructura informatica) afectat no esta catalogat com de
criticitat maxima o alta, o

e Hiha alguna dificultat que només afecta a un usuari o a un lloc de treball concret sense afectar
a l'assisténcia a pacients, o

e El problema afecta a una funcionalitat concreta poc critica, o

e ['usuari confirma la no urgencia de la solucié.

La FGS es reserva el dret a canviar la consideracié de criticitat d’una incidéncia en els casos concrets en
que ho consideri justificat.

3.4.2 Divisi6é del manteniment, administracio i suport en nivells

Els processos de manteniment requereixen tasques que s’executen en diferents arees i també en
diferents contractes.

Aquestes tasques s’organitzen en diferents nivells d’especialitat, que cadascun dels contractes poden
incloure o no.

En I'apartat “Abast dels serveis” es concreten els diferents nivells que aquest contracte recull.

Parlem de tasques de manteniment de nivell 3 per referir-nos a les tasques a realitzar per les arees de
manteniment especialitzat i de garantia i suport de fabricant. En moltes descripcions es resumeixen

aquestes tasques com “manteniment de 3er nivell”, “administracié de 3er nivell” o “serveis vinculats
amb el fabricant”, que inclouen prestacions de “nivell 2,5”. Es consideren les tasques:

e Validacié de les configuracions d’equips i sistemes.
e Actualitzacié periodica dels programaris i firmwares utilitzats.

e Actualitzacié periodica de pegats.

e  Optimitzacio de la configuracid.

e Aplicacié de consideracions de seguretat.

e Generacié de procediments per a ser utilitzats pel primer i segon nivells de suport, per I'area
d’operacid basica, i per I'area d’atencio on-site.

e Suport a les arees de gesti6 i explotacid diaries quan es faci necessari.
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e Resolucié d’'incidéncies i problemes que escapin a les capacitats dels altres nivells de suport.
e Escalat i coordinacié amb els fabricants dels equips.

e Reparacio dels equipaments o provisié d’equips de reposicio.

e Contractacié de garanties als fabricants.

e Escalaticoordinacido amb tercers.

e Suport a la resposta a incidents de seguretat.

e Atencidé de dubtes i consultes. Es un suport especialitzat i expert que, si cal, pot col-laborar o
escalar amb els fabricants.

e Assessorament al personal de I'area d’informatica i als altres nivells de suport.

e Col-laboracio en la gestio6 de crisis.

e Administracié dels equips en les tasques no habituals i que escapin a les capacitats dels altres
equips de suport.

e Execucio de petits projectes de reconfiguracié o similars.

e Actuacions de manteniment preventiu, conductiu i normatiu; com revisio de I'estat dels equips,
validacié de versions, anticipacié d’obsolescéncies... proves periodiques dels mecanismes de
redundancia, validacié de les capacitats...

Parlem de tasques de manteniment de nivell 2 per referir-nos a les tasques a realitzar per les arees de
d’explotacid i gestid diaria. En moltes descripcions es resumeixen aquestes tasques com “manteniment

de 2on nivell” o “administracio de segon nivell” o “gestid i explotacié” o “serveis gestionats” o “tasques
del dia a dia”. Es consideren les tasques:

e Configuracié d’equips i sistemes.
e Validacié de les configuracions d’equips i sistemes.

e  Gestio dels accessos d’administracio.

e  Optimitzacio de la configuracid.

e Aplicacié de consideracions de seguretat.

e Execucid de les tasques d’operacio i procediments de sistemes, excepte les tasques basiques i
repetitives que es puguin delegar a les arees d’operacié basica.

e Generaci6 de procediments per a ser utilitzats pel primer nivell de suport, per I'area d’operacio
basica, i per I'area d’atencio on-site.
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e Provisié i configuracié del monitoratge de I'entorn.

e Configuracié de la generacié d’alertes.

e Organitzacié del seguiment del monitoratge i de la resposta a alertes.
e Garantir disposar de copies de les configuracions dels equips.

e Suport a les arees de suport, operacio basica i atencié on-site.

e Suport a la reordenacié de racks.

e Resolucid d’incidéncies i problemes que escapin a les capacitats dels altres nivells de suport.

e Resolucié d’incidéncies (excepte tasques concretes que es puguin procedimentar i delegar al
suport de primer nivell)).

e Escalat i coordinacié amb les arees de “manteniment especialitzat i garantia i suport de
fabricant”.

e Escalaticoordinacié amb tercers.

e Registre d’inventari i CMDB.

e Analisis de capacitat, disponibilitat i continuitat de I’entorn.

e Deteccio de colls d’ampolla.

e  Gestio del coneixement de la instal-lacié. Manteniment de la documentacio.
e Resposta a incidents de seguretat.

e Col-laboracio en la gestio de crisis.

e Atencid de dubtes i consultes.

e Assessorament al personal de I'area d’informatica i als altres nivells de suport.

e  Execucio de petits projectes de reconfiguracié o similars.

e  Gestio del coneixement de la instal-lacid.

Parlem de tasques de manteniment de nivell 1 per referir-nos a les tasques a realitzar per les arees de
suport, operacid basica i atencié on-site. En moltes descripcions es resumeixen aquestes tasques com

|n

“manteniment de ler nivell” o “administracié de ler nivel
tasques:

o “operacidé basica”. Es consideren les

e Atencio de primer nivell als usuaris
e Configuracions operatives basiques:

o Execucid de tasques procedimentades.
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3.43

3.4.4

3.4.5

Cobertura horaria

Anomenem horari habitual de treball o horari d’oficina a I'horari de 8 a 18 dels dies laborables,
i anomenem horari estés a I'horari de 18 del vespre a 8 del mati dels dies laborables, i a les 24
hores dels caps de setmana i festius.

Per necessitats del servei algunes tasques de les descrites en el present plec es poden haver de
realitzar fora de les hores de I'horari habitual de treball amb I'objectiu de minimitzar I'impacte
als serveis. Aquestes tasques estaran contemplades dins de I'ambit del servei i no generaran
cap cost addicional.

Els horaris de prestacid habitual del servei seran:

o Les activitats planificades que no impliquin aturada o reduccié del servei s’efectuaran en
horari habitual de treball.

o Normalment totes les activitats planificades que impliquin aturada o reduccié del servei als
usuaris s’efectuaran en horari estés, sempre en horari pactat amb la FGS. Totes les accions
que afectin al servei percebut pels usuaris i que es puguin planificar s'hauran de pactar
préviament amb el personal de la FGS.

o Horari de 24x7x365 per a incidéncies de criticitat alta o maxima o per actuacions
planificades que calgui executar en horari estes; i horari de 8 del mati fins a les 18h del
vespre dels dies laborables per a les tasques estandard del servei.

o També s’ha de respondre segons criteris de 24x7x365 a les alertes que es produeixen sobre
equips d’infraestructura interna no visible directament als usuaris, alertes que poden
anticipar dificultats i que si es responen amb immediatesa poden evitar que les incidéncies
arribin a afectar als usuaris.

Preséncia in-situ

Els serveis es contracten in-situ, tot i que es permet la utilitzacié d’accés remot per ajudar-se en
la seva realitzacid.

També tots els manteniments es contracten in-situ.

No es requereix preséncia in-situ continuada. Tot i aixd0 moltes de les tasques contractades si
que requereixen presencia fisica in-situ. Per exemple,

o Proves de validacié.
o Instal-lacions d’equipament.
o Incidencies d’importancia alta que ho requereixin.

o Presencia minima per a facilitar la coordinacié operativa.

Dimensionament de I'equip de treball

El dimensionament ha de ser el necessari per complir amb les tasques, horaris i SLAs demanats
en aquest plec.

L’equip de treball ha d’estar configurat per persones amb coneixements i experiéncia suficients
per garantir I’execucid i la qualitat de les tasques contractades.

Tots els perfils tindran la formacié i el bagatge necessari per executar la seva funcié.

Per a cada un dels membres de I'equip de treball ha de poder acreditar-se el nivell de
coneixements i bagatge adequat a les funcions que realitza.
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3.4.6

3.4.7

3.4.8

3.4.9

3.4.10

3.4.11

3.4.12

Escalat de casos

El contractista haura de gestionar autonomament I'escalat dels casos als fabricants sempre que
les circumstancies ho requereixin.

Es obligacié del contractista aportar el coneixement i I’experiéncia suficients per escalar només
allo que de manera justificada requereixi la intervencié de tercers, ja siguin els fabricants,
operadors, o altres.

Coneixement especialitzat

El contractista haura de proporcionar pel seu compte capacitat de coneixement molt
especialitzat en les tecnologies proposades a la FGS.

Calendari

El calendari laboral utilitzat sera el de Barcelona.

Accés remot

El contractista podra utilitzar mecanismes d'accés remot per accedir al monitoratge i a
I‘administracio dels equips i sistemes.

Els equips actuals de la FGS destinats a la gestid de la seguretat periferica podran utilitzar-se
per configurar I'accés a aquesta funcid.

Les possibles necessitats que generi la configuracio de l'accés remot (llicencies, linies,
maquinari, programari, ...) no suposaran cap cost addicional per a la FGS.

Idioma

Si el contracte requereix comunicacié oral o escrita amb els usuaris de la FGS aquesta es fara en
catala, tret que 'usuari demani el contrari. En general, pero, molts contractes no requereixen
parlar directament amb els usuaris.

La comunicacié oral i escrita d’interlocucié amb els responsables d’informatica de la FGS es fara
preferiblement en catala, tot i que també s’accepta el castella.

El servei sera capa¢ de comunicar-se en anglés amb els proveidors sempre que aixo0 sigui
necessari per a la prestacio dels serveis.

Accés a la FGS

L'empresa adjudicataria haura de gestionar els permisos d'accés a la FGS de les persones
concretes que han de poder accedir in-situ, amb una anticipacié de temps suficient per facilitar
la gestid als serveis de seguretat de la FGS, i sempre segons les normatives de seguretat vigents
que la FGS estableixi.

L'empresa adjudicataria haura de mantenir permanentment informats als responsables de
seguretat de la FGS del nom del seu personal que presta servei in-situ a la FGS, i comunicar-los
diariament els canvis, substitucions, noves incorporacions, etc. que es puguin produir.

Espais i equips de treball

la FGS ha previst espai suficient (taules amb connexid electrica i a la xarxa de dades) per ubicar
les persones necessaries per executar el servei a contractar.
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3.4.13

3.4.14

la FGS ha previst espais de magatzem suficients per emmagatzemar els equips a instal-lar i els
equips a ubicar in-situ per a possibles substitucions.

L’adjudicatari no podra comptar amb disposar d’altres espai dins de la FGS per a la prestacio
del servei addicionals als indicats més amunt.

El contractista queda obligat a aportar per defecte tot I'instrumental de treball, eines, equips
de mesura, mitjans auxiliars i de seguretat, ... que siguin necessaris per a que el seu personal
pugui prestar el servei eficagment.

o Com exemple, el contractista proveira els PCs de treball i/o portatils de les persones
ubicades in-situ a la FGS.

Provisid dels serveis tipus claus en ma

Els preus proposats per a la provisid i posterior gestié dels sistemes i serveis sol-licitats han
d’incloure tots els possibles elements de cost associats a la implementacid i gestié d’aquests
(com per exemple podrien ser necessitats d’obra civil, infraestructura, enginyeria, permisos,
canalitzacions, cablejats d’interconnexions, elements d’administracid, repartidors, adequacio
de xarxa eléctrica, ... aixi com els costos associats a la implementacid de la llengua catalana.

Es a dir, la FGS no assumira cap altre cost associat a la implementacié dels serveis contractats, a
banda dels especificats pels licitadors en les seves propostes.

Aixi mateix, el contractista no podra comptar amb la dedicacié de personal de la FGS, ni en
disposar d’espai per a emmagatzematge d’equipaments pendent d’instal-lacié sense comptar
abans amb una autoritzacio explicita per part de la FGS.

Per tal que els licitadors puguin contemplar totes les possibles despeses, aquests podran visitar
les instal-lacions que estimin convenient.

Substitucio de persones

la FGS es reserva el dret d’entrevistar o examinar a qualsevol persona de I'adjudicatari que
participi habitualment en el servei a la FGS.

la FGS es reserva el dret de demanar de manera justificada la substitucié de persones
adjudicades al servei, que el contractista haura de fer efectiva en el termini maxim de 15 dies
naturals.

Els canvis en els perfils de les persones assignades al servei requeriran d’aprovacio previa per la
FGS.
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4  Plade coordinacio i seguiment del contracte

4.1 Introduccié
e L'objectiu d’aquest procés és:

o Assegurar nivells adequats de coordinacio entre el servei i altres arees del departament
d’informatica.

o Lageneracié de dades per I'avaluacié del funcionament del servei.

o Detectar, si és el cas, funcionaments defectuosos o inapropiats del contracte, i prendre les
mesures pertinents.

e El procés incloura com a minim les seglents activitats:
o La confeccié i presentacié d'informes periodics.

o Reunions periodiques de coordinacié

4.2  Configuracio de la coordinacié del servei
e Interlocutors del servei per part de la FGS:

o Inicialment els interlocutors operatius seran diferents técnics de I'area de sistemes de la
FGS, en funcié dels diferents ambits i processos implicats.

o Inicialment I'interlocutor tactic sera el Cap de Sistemes del Departament d’Informatica de
la FGS.

o Inicialment PFinterlocutor estrategic del contracte el Cap de Sistemes del Departament
d’Informatica de la FGS.

e Periodicitat de les reunions de coordinacio:
o Enfase d’instal-lacid, les reunions de coordinacié seran amb periodicitat quinzenal.
o Enfase de manteniment, les reunions de coordinacié de nivell 2 seran semestrals.

o Enfase de manteniment, les reunions de coordinacio de nivell 1 seran anuals.

o En cas de dificultats qualsevol de les parts podra demanar la realitzacié de reunions de
coordinacié extraordinaries.

e Periodicitat del reporting:
o El reporting de periodicitat “més freqlient” sera trimestral.

o El reporting de periodicitat “menys freqlient” sera semestral.

4.3 Perfils en la coordinacié del servei
e El contractista definira interlocutors comercials i técnics per a la prestacio dels serveis
o Nomenament d’un “Responsable Comercial del Contracte”, encarregat de:
=  Assegurar que el Contractista compleix les seves obligacions contractuals.

= Assegurar el compliment dels nivells de servei pactats.
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o

Donar suport davant la FGS a l'especificacid de qualsevol requeriment de servei
addicional i possibles canvis d’abast.

Negociar possibles prorrogues del contracte (si és el cas).

Resoldre de forma satisfactoria qualsevol assumpte de facturacié o comptabilitat
que pogués sorgir.

Participar en les reunions de coordinacid.

Proposar i participar en les reunions que es vegin necessaries per qualsevol de les

parts per atendre assumptes de coordinacid, reporting, dificultats, millores,
queixes, incompliments de SLA, ...

Nomenament d’un “Responsable Técnic del Servei”, encarregat de:

Planificacio i coordinacid del projecte d’instal-lacid.

Assegurar la disponibilitat i el seguiment dels procediments de seguiment de
resultats i gestio del contracte.

Gestionar la prestacid del servei per complir els objectius i nivells de servei
acordats i establerts en els SLAs.

Realitzar la coordinacié dels serveis associats en aquest contracte amb
I'interlocutor tactic i amb els técnics de I'area de sistemes de la FGS.

Actuar com a referent del Contractista per facilitar la comunicacié amb les
diferents arees involucrades en la prestacio del servei.

Assegurar la gestid eficient dels problemes, assegurant que es segueixen els
procediments d’escalat acordats.

Informar del servei proporcionat en base a estadistiques exactes i actualitzades.

Establir i assegurar el compliment dels nivells de qualitat acordats i mantenir una
actitud proactiva per tal de suggerir iniciatives que incideixin en la millora
continuada del servei.

Establir un procediment de revisié regular del servei que asseguri que tots els
assumptes del servei es tracten de forma eficient i dins del temps requerit.

Gestionar els assumptes propis del servei.

Coordinar als departaments interns del contractista afectats.

Coordinar als diferents fabricants afectats.

Assegurar la gestio eficient de la provisié dia a dia del servei contractat per la FGS.
Participar en les reunions de coordinacié.

Proposar i participar en les reunions que es vegin necessaries per qualsevol de les
parts per atendre assumptes de coordinacié, reporting, dificultats, millores,
gueixes, incompliments de SLA, ...

la FGS definira interlocutors operatius, un interlocutor tactic i un interlocutor estratégic per a

la coordinacio del servei

o

Les principals responsabilitats dels interlocutors operatius seran:

La coordinacié constant amb I'equip de control del contractista.

El seguiment i valoracié constants de resultats i objectius.
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o

o

Prioritzacio i seguiment de les tasques descrites com evolucié de la plataforma i
projectes.

Revisid de I'efectivitat de processos i procediments de gestid de canvis apropiats.

Les responsabilitats principals de I'interlocutor tactic son:

Coordinar-se amb l'interlocutor estrategic de la FGS.
Coordinar-se amb el Responsable de Servei del contractista.

Acordar amb el Responsable de Servei del Contractista mesures per solucionar
qualsevol deficiencia en la qualitat del servei.

Acordar procediments per a la gestio eficient dels canvis i controlar I'efectivitat
dels mateixos.

Acordar els procediments d’escalat de problemes i assegurar la resolucié de
problemes no resolts mitjangant els canals normals.

Definir, Coordinar i Dirigir I'Equip de Control del Servei de la FGS.
Fer el seguiment i control regular dels nivells de servei pactats.

Oferir atencié especialitzada i coneixement sobre assumptes relacionats amb
arees concretes de la FGS i la seva activitat.

Proporcionar canals de comunicacié adients que permetin identificar i executar
mesures per aconseguir millores continues.

Les principals responsabilitats de I'interlocutor estratégic seran:

Coordinar-se amb el Responsable Comercial del Contractista.
Gestionar el contracte en curs amb el contractista.
Definir i acordar els nivells de servei i assegurar el compliment dels SLAs.

Acordar canvis o millores en la prestacid del servei i arribar a acords amb el
Director del contracte del contractista sobre si els canvis i millores sén canvis
assumibles en el context del Contracte.

Gestionar la liquidacio del Contracte.

Acordar amb el Responsable Comercial del Contracte del Contractista les mesures
de la qualitat i els resultats, i controlar la prestacio del servei d’acord amb elles.

Assegurar que el Contractista compleixi amb els requeriments de proteccio,
confidencialitat i seguretat necessaris, realitzant quan calgui les oportunes
auditories.

4.4 Nivells de coordinacio

e Pel que fa a la fase d’instal-lacié i configuracié del sistema el servei incloura els seglients nivells
de coordinacio:

o

Validacié amb la FGS del pla d’'implementacié, (que incloura instal-lacié, configuracid,
validacid, documentacid i formacid), corregint el licitador els aspectes que la FGS demani
modificar.

Reunions de seguiment de I'execucio dels plans d’implementacio.

Aguestes reunions es faran amb periodicitat definida mentre hi hagi processos
d’implementacio actius.
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En aquestes reunions hi participaran, com a minim, el responsable comercial i el
responsable técnic del licitador i el responsable tactic de la FGS.

Qualsevol de les parts podra convocar reunions addicionals “ad hoc” sempre que
les consideri necessaries.

o Es fara acta de lliurament de la instal-lacio i d’acord en la data d’inici del periode de
manteniment.

Pel que fa a la fase de manteniment el model de seguiment del servei incloura 3 nivells
diferents de coordinacié:

o Reunions nivell 1, amb enfoc estratégic, amb els objectius:

Participacié dels responsables técnic i comercial del contractista; i dels
responsables estrategic i tactic de la FGS.

Revisid dels resultats en relacié als nivells de servei acordats i dels objectius de
qualitat establerts.

= Es presentaran els resultats del servei, segons s’especifica en els
diferents processos descrits en aquest plec.

= Sifos el cas, el contractista haura d’explicar les causes per les que s’han
produit incompliments de SLA i fer propostes per aconseguir que no es
repeteixin.

=  Valoracié continuada d’objectius del servei i millores de qualitat.

=  Valoracié continuada de funcions i responsabilitats, arees de
responsabilitat, punts d’interficie, objectius del servei i millores de
qualitat i abast de la relacié contractual.

= Es presentara avaluacié de l'estat del servei, punts a destacar,
problematiques especifiques, i propostes de modificacid6 que es
considerin adequades

Acords sobre els canvis assumibles en el context del Contracte.
Acord sobre auditories periodiques.

Es recolliran i es fara seguiment dels acords

o Reunions nivell 2 amb enfoc tactic, amb els objectius:

Participacié del responsable técnic del contractista; i del responsable tactic de la
FGS.

Revisid dels resultats en relacié als nivells de servei acordats i dels objectius de
qualitat establerts.

=  Valoracié continuada d’objectius del servei i millores de qualitat.

= Valoracié continuada de funcions i responsabilitats, arees de
responsabilitat, punts d’interficie, objectius del servei i millores de
qualitat i abast de la relacié contractual.

= Es presentaran i s'avaluaran els informes de reporting sol-licitats en cada
un dels processos de I'abast del servei.

= Es presentara avaluacid de I'estat del servei, punts a destacar,
problematiques especifiques, i propostes de modificaci6 que es
considerin adequades
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= Sjfos el cas, el contractista haura d’explicar les causes per les que s’han
produit incompliments de SLA i fer propostes per aconseguir que no es
repeteixin.

= Ja FGS podra sol-licitar que es registri o s’estudii informacié addicional que
esdevingui rellevant per la gestid del servei.

=  Resolucid de desviacions sobre els rendiments acceptables.
=  Revisi6 de I'estat dels projectes acordats i acords de requeriments.

=  Prioritzacid i seguiment de les tasques descrites com evolucié de la plataforma i
projectes.

=  Acord i manteniment de procediments d’escalat apropiats.

= Acord i revisié de la conformitat dels requeriments de proteccio, confidencialitat i
seguretat.

= Esrecollirani es fara seguiment dels acords.
o Coordinacio operativa continuada entre els responsables operatius amb els objectius:
= Revisi6 de:
= Sollicituds en curs
= Sol-licituds fora del termini SLA

=  Problemes puntuals

En situacions excepcionals degudes a la realitzacié de projectes, o a situacions de crisi o de nivell
d’incidéncies, o a dificultats en el funcionament del servei, o sempre que algun dels actors ho consideri
necessari, es podran convocar per qualsevol de les parts reunions addicionals extraordinaries.

4.5 Reporting periodic
El reporting incloura:
e Elreporting de periodicitat més freqiient ha d'incloure:
o Activitat executada: volumetries i actuacions significatives
o Dificultats en el servei.
o Tasques preventives executades, resultats i informes de recomacions
o Millora continua: Analisi i propostes.

o Acords de nivell de servei: Valors assolits en els diferents parametres dels acords de nivell
de servei en cada un dels periodes i analisi de dificultats.

e Elreporting de periodicitat menys fregiient ha d’incloure

o Les mateixes dades del reporting “més freqiient” perd amb I'acumulacié del termini
associat al termini “menys freqient”.

o Estat de les capacitats i rendiment de la infraestructura, amb un analisi de tendencia.

4.6 Lliurables a generar durant el projecte

J

La implementacid generara els seglients “lliurables”:
- Pla d’'implementacid.
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Pla de proves i el seu resultat.

Pla de formacié i documentacié associada.

Actes de les reunions d’implementacio.

Documentacié de la instal-lacié i documentacio d’explotacio.
Acta de lliurament de la instal-lacié i posada en produccié.

Reporting periodic.
Actes de les reunions de seguiment del manteniment.
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5 Format de presentacié del sobre B
Cal presentar I'oferta técnica segons el segiient esquema:
e Presentacio del licitador.
e Confirmacié explicita del compliment de tots els requeriments del plec.
e Memoria descriptiva de la proposta, que inclogui una descripcié detallada de la solucié.
o Arquitectura i tecnologia presentada.
=  Prestacions de la solucio presentada.
=  Arquitectura de la solucid.
=  Presentacio dels fabricants dels productes que formin part de la solucié.
=  Presentacid dels equipaments oferts.
= Requeriments per a la instal-lacié de la solucié
= Altra informacio rellevant
o Funcionalitats de la solucié
= Virtualitzacié de 'emmagatzematge intern
=  Thin provisioning, deduplicacié i compressio
= Altres caracteristiques de funcionalitat
o Mesures per a la disponibilitat de la solucié
=  Redundancia de la informacié
=  Funcionalitat actiu-actiu
= Altres caracteristiques de disponibilitat
o Escalabilitat i rendiment dels equips
=  Capacitat d’ampliacié maxima de les cabines subministrades
=  Altres caracteristiques d’escalabilitat i facilitat d’ampliacié
=  (Caracteristiques de rendiment
o Caracteristiques de I'administracio, monitoratge
=  Funcionalitats incloses
= Requeriments de servidors pel monitoratge, administracio, ...
= Altres requeriments necessaris
o Prestacions que facilitin I'evolucié de la instal-lacié

= Inclou informacié dels models i/o compromisos de comercialitzacié de possibles
ampliacions i de prorrogues de manteniment.

o Serveis
=  Qrganitzacio i metodologia de la prestacid de serveis
=  Recursos dedicats
=  Plad’implantacio
= Serveis reactius i de suport

= Serveis preventius i evolutius inclosos
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El contingut del sobre B tindra una extensié maxima de 80 pagines. Només es valorara el contingut de la
proposta fins a I'extensid maxima establerta en aquest plec. No seran objecte de valoracié les pagines
posteriors a I'extensié maxima. La portada i index no es contemplaran en el comput de pagines de
I’extensid maxima establerta, la resta de pagines es contemplaran. Es requereix una grandaria minima
de lletra de 10 punts. Les pagines de |'oferta estaran numerades.

Barcelona, a 22 setembre del 2025

Nacho Nieto

Director de Sistemes d’Informacid

DG

NOTA _1: El present document es troba incorporat a I'expedient de contractacio amb la signatura
electronica emesa per les persones competents.

NOTA 2: A tots els efectes, es considera que la data d’aquest document és la que figura al final del
mateix

NOTA 3: Amb la signatura del present document, el/s/la sotasignat/s declara/en que no existeix conflicte
d’interés en la propia actuacio professional. Aixi mateix, declara que coneix les seves obligacions, segons
el que consta al Protocol en relacié als Conflictes d’interes aprovat per la Fundacio de Gestid Sanitaria de
I’Hospital de la Santa Creu i Sant Pau.
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