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1. PRESTACIONS OBJECTE DEL CONTRACTE

En el present apartat es mostren les caracteristiques técniques requerides per
I'execucio del present contracte.

Les prestacions del present contracte son:

- Subministrament d’equipament de la Sala Técnica per substitucié per obsolescéncia
- Instal-lacio a les seus de I'Institut de Cultura de Barcelona

- Migracié i posada en marxa dels equips a les instal-lacions de 'lCUB designades

- Gestio de les llicéncies i garanties dels equips detallats

2. ESPECIFICACIONS TECNIQUES
2.1 Subministrament - Especificacions Técniques

L'equipament presentat pel contractista haura de complir amb els requisits técnics
especificats a continuacio, o en tot cas, oferir una configuracio alternativa superior pera
cada una de les tipologies. Aquests requisits técnics també consideren la necessitat
d’'una optima compatibilitat amb I'equipament actual per garantir una correcta migracio
de les dades i configuracié, aixi com una integraci6 adequada amb la resta
d’equipaments que no sén objecte de renovacié d’aquest contracte.

La contractista haura de garantir el subministrament de peces dels equips per a tot el
periode de garantia obert.

Els equips a subministrar hauran de ser nous. En cap cas s’acceptaran equips
remanufacturats o recondicionats.

Els equips sol-licitats son els seglents:

A. Emmagatzematge per a I'entorn de copia de seguretat remot
B. Equips sol-licitats com a switches de perimetre
C. Equips sol-licitats com a tallafocs de perimetre

Les especificacions técniques que han de complir son:

A. Equip sol-licitat com a emmagatzematge per a I’entorn de copia de seguretat
remot:

Se sol-licita un nou sistema per substituir 'actual equip que s’utilitza com a destinacié de
copia de seguretat remot: NetApp model FAS2720A. Aquest equip esta a les dependéncies
del Disseny Hub Barcelona (D-HUB) i té actualment com a objectiu rebre repliques de les
dades contingudes al CPD Principal del Palau de la Virreina. Aquesta replicacio entre CPDs
és nativa entre les cabines d’emmagatzematge d’origen i el FAS2720A de destinacio, per
tant permeten replicar dades entre cabines d’emmagatzematge sense I'obligacié de
disposar d’equips intermedis. El nou equip ha de permetre mantenir aquesta replicacié per
disseny, com detallarem més endavant.

Aquest nou sistema d’emmagatzematge demanat ha de disposar a més d’'una série de
caracteristiques técniques que es detallen a continuacié. En qualsevol cas, no s’ha de
perdre cap de les funcionalitats actualment prestades per I'equip NetApp FAS2720A al D-

HUB. )
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Les caracteristiques i funcionalitats del nou equip que vindria a substituir el FAS2720A han
de ser les seglents, i es prenen com a requisits minims obligatoris:

o [Requisit 1] Alta disponibilitat. Ha de disposar de doble controladora, amb
redundancia i intercanvi en calent i failover automatic entre controladores. A més,
lequip no ha dincloure cap punt de fallada intern (SPOF) per disseny
(controladores, fonts d’alimentacid, etc.)

e [R2] Substitucié d’elements en calent. Fonts d’alimentacid, ventiladors i
controladores han de ser reemplacables en calent i sense parada de servei, ni tan
sols s’admeten micro-talls de servei en cas de fallada.

o [R3] Actualitzacions sense interrupcié. L'equip no ha de requerir parada ni tall
de servei en cas d’actualitzacié del sistema (el seu firmware). Tampoc ha d’existir
un tall de servei en cas de commutacié entre controladores, sigui planificada o no
aquesta commutacio, ni en cas d’actualitzacio de totes dues controladores.

¢ [R4] Memoria integrada. Ha d’incloure diferents tipus de memoria:

o 128GB de memodria RAM amb un repartiment de 64GB per controladora,
com a memoria del sistema.

o 2TB de memoria NVMe amb un repartiment d’1TB per controladora per a
memoria cau de discos. Aquesta memoria cau per tant ha d’actuar com un
accelerador de les transaccions contra discos rotacionals i ha de ser
dedicada a aquest fi. La memoria cau ha de ser automatica.

¢ [R5] Persisténcia de memoria. Ha d’incloure mecanismes de proteccié de les
dades en transit als discos, fins i tot en cas de fallada total d’energia (persistent
write log over Flash o similar).

o [R6] Protocols d’accés. L’equip ha d’'incloure accés a tots els protocols de servei
SAN i NAS seguents sense cap tipus de gateway intermedi: FC, FCoE, iSCSI, NFS,
pNFS i CIFS/SMB. Encara que només es sol-liciten interficies Ethernet, perd s’ha
de suportar protocols FC.

o [R7] Escalabilitat vertical (scale-in). L’equip ha de ser capag de créixer fins a 144
discos de diferents capacitats i tecnologies, dotant de flexibilitat a futur en cas de
requerir augmentar la capacitat de I'equip i/o prestar nous serveis.

o [R8] Escalabilitat horitzontal (scale-out). Pel que fa a I'escalabilitat horitzontal,
I'equip ha de suportar la seva ampliacié mitjangant I'addicié de noves controladores
(fins i tot de diferents models) fins a un maxim de vint-i-quatre (24) controladores en
servei NAS i dotze (12) controladores en servei SAN. Aquesta escalabilitat
horitzontal ha d’estar suportada de forma integrada també amb I'equipament actual
FAS2720A, de manera que existeixi la possibilitat de formar un cluster entre les
dues controladores del FAS2720A i les dues controladores del nou equip.

¢ [R9] Connectivitat. L’equip ha d’incloure, entre les dues controladores:

o 8 ports de servei 1/10 GbE

o 2 ports 1GbE de gestio dedicats (2 ports per controladora)

o 2 ports Serial RJ45 (2 ports per controladora)

o Si existeix la necessitat d'utilitzar ports de cluster entre ambdues
controladores, han de ser diferents dels ports de servei, és a dir, no han de
consumir ports de servei.

¢ [R10] Capacitat. L’equip ha d’incloure 12 discos de 4TB i tecnologia NL-SAS 7.2
Krpm. Ha de permetre 'ampliacio fins a almenys 144 discos de diferents capacitats
(incloent-hi els 12 discos interns), aixi com discos HDD i SSD en el mateix sistema,
mitjangant I'addicié de safates de disc. L’addicié de safates de disc, aixi com la seva
eliminacid/substitucié, ha de poder fer-se en calent i sense parada de servei per
disseny. La capacitat maxima bruta del sistema de doble controladora ha de ser
superior als 2 PB. 3
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o [R11] Mida en rack. L'equip, incloent-hi els primers 12 discos i les dues
controladores, ha d’'ocupar un maxim de 2 RU en armari rack estandard.

Aquest nou equip que es sol¢licita ha de comptar a més amb les seguents funcionalitats de
programari integrades, és a dir, sense necessitat de programari de tercers ni de maquinari
addicional. Totes les funcionalitats han de ser aplicables independentment del protocol de
dades que s'utilitzi (NAS, SAN):

¢ [R12] Virtualitzacié de ’'emmagatzematge. El nou equip ha de permetre crear
instancies logiques d’emmagatzematge, és a dir, permetre disposar de diferents
cabines de dades virtuals que s’executen en un mateix maquinari fisic (les
controladores). Cada una d’aquestes cabines virtuals ha de tenir la seva propia
identitat de xarxa, integrar-se amb un AD diferent (si fos necessari) i ser a nivell
logic un sistema independent de la resta de cabines logiques. Ha de permetre la
creacio d’almenys 512 cabines logiques per cada parell de controladores.

¢ [R13] Qualitat de servei. El nou equip ha de permetre configurar diferents qualitats
de servei (QoS) limitant el rendiment (en IOPS) aixi com I'ample de banda (en
MBps) que esta consumint un objecte: una LUN, un fitxer, un volum o una cabina
de dades virtual completa. Ha de permetre la seva habilitacié en temps real, aixi
com modificar la configuracié si fos necessari per poder adaptar-se a diferents
requisits de les carregues de treball al llarg del temps.

o [R14] Proteccid de discos. Ha de disposar de nivells RAID de doble i triple paritat
per a proteccio del sistema, permetent un servei sense interrupcio fins i tot en el cas
d’'una fallada de dos discos o fins i tot de tres discos (corresponents a doble paritat
o triple paritat, respectivament). També ha de permetre discos de hot-spare amb
recuperacié automatica en cas de fallada d’un disc de dades i/o de paritat.

¢ [R15] Snapshot. Ha de permetre realitzar fins a 255 snapshots per volum i sense
penalitzar en el rendiment, suportant tant serveis NAS com SAN. El procés de
creacié d’un snapshot ha de ser instantani i independent de la mida de les dades
(NAS, LUNs), ja que no s’ha de realitzar una copia d’aquestes dades, sin6 dels
punters o representacio ldgica dels mateixos.

¢ [R16] Recuperacié de snapshots. Ha de permetre recuperar informacié des d’un

snapshot a la propia cabina d’'emmagatzematge sense haver de realitzar copia de
les dades des d’'un equip extern, sense consumir temps i independentment de la
mida de les dades a recuperar.
S’ha de permetre accedir a més als usuaris als snapshots per recuperar un fitxer o
una carpeta completa en cas de necessitat. L’accés ha de ser integrat amb
I'explorador de fitxers de Windows. Aquest permis a usuaris ha de ser configurable
a nivell de Directori Actiu, de manera que es pugui permetre als usuaris que es
desitgi, per exemple, només a administradors.

¢ [R17] Replicacio. L'equip ha de permetre replicar dades des de i cap a altres equips
del mateix fabricant, aixi com contra el sistema existent NetApp FAS2720A.
Aquesta replicacié s’ha de realitzar utilitzant infraestructura de comunicacions IP,
independentment que es tracti de models diferents d’equip (nou i I'existent
FAS2720A).

Aquesta replicacié s’ha de realitzar per xarxa sense requerir elements intermedis,
és a dir, aquesta réplica ha de ser nativa i sense necessitat d’utilitzar programari de
tercers (com per exemple un programari de copia de seguretat), sense necessitat
de servidors intermedis i per descomptat ha de ser compatible amb les funcionalitats
d’eficiéncia incloses en el sistema (deduplicacié) de manera que la réplica no
rehidrati les dades, siné que les mantingui deduplicades entre ambdds sistemes,
origen i destinacio.

4
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o [R18] Tiering i replicacié contra el navol. El nou equip ha de ser capa¢ de

realitzar tiering (desbordament d’informacié no utilitzada durant un periode de
temps) i replicacioé contra serveis de nuvol public.
Aquesta funcionalitat és I'Unica que no_s’ha d’ofertar, perd ha de ser una
caracteristica que es pugui habilitar en el futur en I'equip proposat mitjancant
'adquisicié unicament de llicéncies de programari i/o subscripcions. Ha de ser
compatible almenys amb els serveis de disc en el navol public dAmazon AWS,
Microsoft Azure i Google Cloud.

¢ [R19] Eficiéncia. L’equip ha d’incloure les seglients funcionalitats d’eliminacio
d’informacié redundant, que han de ser compatibles entre si:

o Deduplicacidé, que ha d’eliminar blocs redundants de disc per optimitzar
I'espai d’'emmagatzematge quedant-nos amb una Unica copia de cada bloc
de com a maxim 4K de mida.

o Compressid, que ha de minimitzar la mida de cada objecte del sistema
d’emmagatzematge, sent a més compatible amb la deduplicacio.

¢ [R20] Xifrat. L’equip ha d’incloure la funcionalitat de xifrat, permetent el xifrat a nivell
de volum per programari, integrat dins del seu propi programari embegut i sense
necessitat d’elements externs (servidors, etc.). Aquesta funcionalitat ha de complir
amb FIPS 140-2. Ha d'estar integrada amb les instruccions de xifrat dels
processadors integrats en cada controladora per poder ser el més eficient possible
en I'us de recursos. Tampoc ha de requerir un gestor de claus extern per al seu
funcionament.

¢ [R21] Suport automatic. L’'equip ha d’incloure alguna funcionalitat “call-home”, és
a dir, ha de poder enviar alertes de seguretat, aixi com informes programats al
suport del fabricant i a les adreces de correu electronic que es configurin de forma
proactiva. Aquesta funcionalitat també ha d’avisar quan un element de I'equip falli
(un disc, una font d’alimentacid, una controladora, etc.) de forma automatica per
part de I'equip, facilitant les tasques de manteniment i suport en minimitzar el temps
d’obertura d’una incidencia.

¢ [R22] Migracié de dades. Ha d’existir un métode aprovat pel fabricant del nou
equip, aixi com de l'existent (NetApp), per migrar les dades des de I'equip
actualment instalslat cap al nou equip que es proposi, de tal manera que:

o Existeixi la possibilitat de migrar sense parada de servei de dades, ni tan
sols micro-talls de servei contra la instalslacié existent, basada en una
parella de controladores FAS2720.

o Aquesta funcionalitat de migracié sense parada ha de migrar tant les dades
com la configuraci6 de les cabines virtuals préviament establertes en I'equip
d’origen, de manera que sigui el menys disruptiva possible i es minimitzin
les possibilitats d’error.

B. Equips sol-licitats com a tallafocs de perimetre

Es sol-licita una nova parella de tallafocs per substituir 'actual entorn de tallafocs que es té
al CPD del Palau de la Virreina: dos Cisco ASA 5516-X configurats en actiu-pasiu.

Aquesta nova parella de tallafocs que es sol-licita ha de disposar d’'una série de
caracteristiques técniques que detallem a continuacid, configurables mitjangant politiques
de capa 7. Els requisits minims obligatoris son els seguents:

o [R1] Alta disponibilitat. Ha de tractar-se d’'una parella de dos equips bessons,
configurables en modalitat Actiu-Actiu i Actiu-Pasiu. 5
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e [R2] Fonts d’alimentacidé duals. Els equips han de disposar de doble font
d’alimentacio redundant integrada.
¢ [R3] Disc dur. Cada tallafocs ha d’incloure almenys 480GB de capacitat bruta en
un disc SSD per guardar arxius de registre i quarantena, internament a cada
tallafocs.
¢ [R4] Connectivitat. Cada equip de la parella ha de disposar almenys de la seglent
connectivitat:
Vint-i-dos (22) ports 1GbE:
Dotze (12) ports 1GbE RJ45
Un (1) port 1GbE RJ45 de gestio
Dos (2) ports 1GbE RJ45 dedicats d’alta disponibilitat
Un (1) port 1GbE RJ45 DMZ dedicat
Quatre (4) slots 1GbE compatibles amb SFP
Dos (2) ports 1GbE RJ45 WAN
o Dos (2) slots 10GbE compatibles amb SFP+
o Un (1) port de consola
¢ [R5] Mida en rack. Cada tallafocs ha d’ocupar un maxim d’1 RU en armari rack
estandard, per un total de 2 RU.
o [R6] Rendiment general de I'equip. Cada equip ha de presentar el seglent
rendiment minim:
o IPS: 2,6 Gbps
Next Generation Firewall: 1,6 Gbps
Proteccio contra amenaces: 1 Gbps
Ipsec VPN (AES256-SHA256): 11,5 Gbps
Control d’aplicacions (HTTP): 2,2 Gbps
Nombre d’usuaris concurrents via VPN-SSL: 500 minim
Nombre de politiques configurables: 10.000
Tallafocs IPv4 (1518 / 512 / 64 byte, UDP): 20/ 18 / 10 Gbps
= Laténcia del tallafocs (64 bytes, UDP): inferior a 5 ps
= Paquets per segon com a tallafocs: 15 Mpps
¢ [R7] Integracié amb WiFi. L’entorn ha de ser capag¢ d’actuar com a controladora
WiFi i gestionar fins a 128 punts d’accés. No es sol-licita aquesta caracteristica al
subministrament, ni antenes WiFi, pero ha de ser una possibilitat d’us futur.
¢ [R8] Virtualitzacié del servei. Els nous equips han de permetre crear instancies
logiques de tallafocs, és a dir, permetre disposar de diferents entorns de tallafocs
segmentats entre si que s’executen en el mateix maquinari. Cada una d’aquestes
instancies ha de poder permetre assignacié d’interficies propies (fisiques o
logiques/VLAN), disposar de la seva propia col-leccié d’objectes, politiques de
filtratge, taules d’encaminament i configuracions de VPN. Aquesta funcionalitat per
tant ha de possibilitar una segmentacié total dins del tallafocs, permetent un minim
de 10 instancies logiques de tallafocs en cada dispositiu.

O O O O O 0 O

A més de disposar de caracteristiques de tallafocs, segmentacié de xarxa i de
securitzacié de SD-WAN, I'equipament ofert ha d’incloure les seguents funcionalitats de
programari, activades i per tant usables en els equips:

o [R9] Proteccié Antimalware. Aquesta funcionalitat ha de protegir contra la
transmissio de codi malicios, referit normalment com a malware (troians, virus, cucs,
exploits de porta del darrere, spyware, etc.). Per a aixd ha d’incloure perfils de
seguretat antivirus de forma integrada contra una varietat d’'amenaces, incloent-hi
codis coneguts o desconeguts (malware) perd també APTS (Advanced Persistent
Threats).

6
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S’ha de poder configurar que el tallafocs apliqui la proteccio antivirus a les sessions
HTTP, FTP, IMAP, POP3, SMTP, NNTP, HTTPS, IMAPS, POP3S, SMTPS, i FTPS.
El motor d’escaneig antimalware ha d’utilitzar una base de dades de signatures de
virus (signature database) en la qual es detallin els atributs unics de cada infeccio.
L’escaner d’antimalware ha de buscar en aquestes signatures i si localitza un patré
a la xarxa, el tallafocs ha de determinar que el fitxer esta infectat i prendre 'accio
configurada en la seva politica (per exemple, impedir la descarrega, bloquejar la
sessio, etc.). Les técniques que ha d’utilitzar aquest motor d’antimalware han de
ser. escaneig de virus, proteccidé grayware, escaneig heuristic, proteccido de
connexid a botnets conegudes i a llocs que incloguin phishing. L’actualitzacié de la
base de dades on es connecti el tallafocs per obtenir informacié de noves amenaces
ha de ser automatica (descarrega i instal-lacid) i frequent (diaria). Aquesta base de
dades I'ha de facilitar el fabricant dels equips de forma globalment distribuida,
garantint que el servei d’actualitzacions no es vegi interromput i que els tallafocs
sempre tinguin accés a I'tltima definicié d’amenaces.

e [R10] Filtrat Web. Aquesta funcionalitat ha de permetre protegir de URLs i
continguts web no apropiats. Els filtres almenys han de filtrar en base a URLs,
categories, continguts, scripts web i escaneig antimalware.

o El filtrat URL haura de bloquejar o permetre URLs especifiques
afegint-les a una llista de filtrat. Per afegir les URLs s’han de poder
utilitzar patrons de text, comodins o expressions regulars. Ha de
permetre configurar llistes blanques i llistes negres. A més de
permetre i bloquejar, ha de poder configurar monitoritzacié i crear
excepcions (per exemple, en el cas d’accedir a una Intranet). En cas
de bloquejar 'accés a un usuari, ha de permetre mostrar-li un
missatge per a la seva informacio.

o Elfiltrat de continguts ha de bloquejar 'accés a webs que continguin
patrons determinats de contingut. Aquests patrons s’han de poder
configurar especificament mitjangant paraules, frases, comodins i
expressions regulars. Aquest filtrat ha de detectar scripts i codis
maliciosos, aixi com bloquejar contingut web insegur, com ara Java
Applets, Cookies i ActiveX. S’han de poder escollir categories a filtrar
en base a bases de dades del fabricant que ja hagi pre-categoritzat
contingut web.

¢ [R11] Control d’aplicacions. Ha de determinar quines aplicacions poden operar a
la xarxa en funcié de politiques, i restringir ''s d’aquestes aplicacions segons es
configuri en les politiques de seguretat. Permetra per tant que I'entorn de tallafocs
detecti i prengui decisions sobre el transit de la xarxa en funcié de I'aplicacié que
I'hagi generat. Ha de, a més, detectar les aplicacions, encara que aquest transit no
utilitzi els ports i els protocols estandard d’aquesta aplicacio.

Ha de disposar d’un cataleg d’aplicacions pre-identificades per part del fabricant,
aixi com els serveis i protocols que aquestes utilitzin, de manera que sigui facil per
al tallafocs detectar les aplicacions d’'us més comu i poder aplicar la politica que es
configuri. Aquest cataleg ha de disposar d’'un coneixement d’almenys 2000
aplicacions d’antuvi, i ha de ser actualitzat pel fabricant sense necessitat
d’intervencié de I'administrador del tallafocs. Per tant, ha de ser un servei en nuvol
actualitzat per part del fabricant dels tallafocs.

Aquesta base de dades ha de facilitar informacié util sobre les aplicacions que
permeti prendre decisions de configuracid (almenys: permetre, denegar,
monitoritzar i posar en quarantena) de manera senzilla. Per tant, ha de facilitar
almenys la seguent informacié sobre cada aplicacio:

o Nom de I'aplicacio 7
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o Categoria (Business, Botnet, Collaboration, Audio/Video, etc.)

o Tecnologia (Browser, Client to Server, P2P, etc.)

o Popularitat, mitiangant una puntuacié comparable amb la resta de les
aplicacions

o Risc que suposa (si es tracta d’'un malware, si pertany a una xarxa
botnet, si consumeix un ample de banda alt, etc.)

e [R12] Prevencié d’intrusions (IPS). El nou entorn de tallafocs ha de, a més,

protegir la xarxa d’activitats o comportaments que concorden amb técniques
d’intrusié a la xarxa. El tallafocs per tant ha de ser capa¢ de detectar aquestes
técniques i prevenir el seu éxit (bloquejar la intrusio).
La detecci6é s’ha de realitzar tant mitjangant signatures com mitjangant anomalies.
Aquesta funcionalitat IPS ha d’incloure per tant descodificadors de protocol que
analitzin el transit per protocol, podent comparar amb les signatures d’aquest
protocol concret i facilitant I'eficiéncia en I'is de recursos de la maquina. L’aplicacio
de proteccio IPS s’ha de poder configurar de diverses formes:

o Mitjangant identificaci6 basada en patrons (Pattern-Based),
seleccionant els atributs associats amb el tipus d’atac: aplicacié
afectada per l'atac, sistema operatiu, protocol (utilitzat com a vector
d’atac), Severitat (nivell d’amenaca) i objectiu (target).

o Mitjangant identificacié basada en puntuacio (Rate-Based). A la base
de dades de signatures IPS, han d’existir unes signatures per defecte
amb l'acci6 associada.

o Configurades a ma, mitjangant especificaci6 manual que puguin
requerir els administradors.

Les accions que s’han de poder configurar quan es detecta una concordanga amb
una signatura IPS, és a dir, un intent d’intrusié a la xarxa, han de ser:

o Permetre (permet el transit)
Monitoritzar (permet el transit i registra I'activitat d’aquest)
Bloquejar (descarta el transit)
Reiniciar (tanca la sessié que va originar el transit)
Quarantena (rebutja el transit d’aquesta IP origen durant un temps.
Aquest temps ha de ser configurable)

O O O O

Aquest servei s’ha de poder mantenir actualitzat (noves signatures IPS, etc.)
mitjangant un servei d’actualitzacié automatic i desatés prestat pel fabricant.

C. Equips sol-licitats com a switches de perimetre

Es sol-licita una nova parella de switches per substituir 'actual entorn de switches que
es té al CPD del Palau de la Virreina: dos Cisco WS-C2960 24-TS-S.

Els equips nous que s’ofereixin han de complir els seglents requisits:

e [R1]. Cada equip ha d'oferir 24 ports Ethernet RJ-45 que suportin velocitats
10/100/1000 i 4 ports 1G SFP.

e [R2]. Tots els ports RJ-45 han de suportar PoE+, sent 'equip capa¢ de lliurar una
poténcia per a PoE de 370W.

o [R3]. Els equips han de suportar afegir en el futur un modul de stack dedicat. La
possibilitat de fer stack entre els dos switches ha de ser amb un port dedicat en els
equips, no mitjangant la utilitzacié dels ports d’uplink o downlink per a la realitzacio
de I'stack.

¢ [R4]. L’equip ha d’incloure una font d’alimentacié AC de 600 W. 3
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o [R5]. L’equip ha d’incloure la possibilitat d’afegir una font d’alimentacio secundaria.
¢ [R6]. Han de disposar d’una capacitat de stack de fins a 80 Gbps, amb almenys 8
membres per cada stack.

[R7]. Nombre total d’'adreces MAC d’almenys 16000.

[R8]. Nombre total de rutes IPv4 d’almenys 11000.

[R9]. Memodria DRAM de 2 GB.

[R10]. Memodria flash de 4 GB.

[R11]. Capacitat de commutacio de fins a 136 Gbps.

[R12]. Capacitat de taxa de reenviament de paquets de fins a 101 Mpps.

[R13]. Suport de protocols de nivell 3: RIP, OSPF, stub, EIGRP.

[R14]. Suport d’automatitzacié a través de NETCONF, RESTCONF, YANG, PnP
Agent.

[R15]. Temps mitja entre fallades (MTBF) de minim 392210 hores.

e [R16]. MACSec-128.

e [R17]. Suport de Full Flexible NetFlow.

3. SERVEIS PROFESSIONALS - ESPECIFICACIONS

3.1 EQUIP PROFESSIONAL

Els licitadors o candidats han de comprometre’s a dedicar a I'execucié del contracte com
a minim, els mitjans personals i/o materials seguents:

- Dues posicions técnigues amb una experiencia minima de 3 anys en tasques
relacionades amb l'objecte del contracte en una organitzacié de mida similar a I'lnstitut
de Cultura de Barcelona atés que es considera el minim requerit per assegurar la qualitat
de la prestacié d’ aquest servei clau pels objectius de I'Institut de Cultura Barcelona.

- Una posicid de gestid i coordinacid del contracte amb titulacié académica en
Llicenciatura en Informatica que haura d’acreditar una experiéncia minima de 3 anys en
funcions relacionades amb I'objecte del contracte en tasques de coordinacio i gestio en
una organitzacié de mida similar a I'Institut de Cultura de Barcelona atés que la
complexitat del servei requereixen un perfil amb prou experiéncia per coordinar i
gestionar el servei.

3.2 SERVEIS PROFESSIONALS
Els serveis professionals requerits son els que es detalla a continuacio.
Instal-lacié, migracié de dades i configuracié dels nous equips

Al CPD del Disseny HUB (D-HUB), és necessari instal-lar el nou equipament, aixi com
migrar les dades i configuracié contingudes en el FAS2720A actualment instal-lat. S’han
de realitzar per tant les seguents tasques:

¢ |Instal-lacio fisica del nou equip, incloent-hi cablejat eléctric i de xarxa que sigui
necessari, en col-laboracié amb el personal d'IT de I'lCUB perd també del D-
HUB on s’allotjara el nou equipament.

o Actualitzacié del microcodi de 'equip a I'tltima versio. 9
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o Migracié de dades i configuracio des de I'equip actual, sense pérdua de servei
(ni tan sols un micro-tall de servei) al nou equip, de manera que es continuin
prestant els serveis demmagatzematge a la xarxa que s’estaven utilitzant fins al
moment, incloent-hi répliques des del CPD del Palau de la Virreina entre cabines
d’emmagatzematge.

e Migrades les dades i la configuracid al nou equip, s’ha de realitzar una
documentacié de la instal-laci6é (estat en qué queda el nou equip i canals de
suport) aixi com una formacié d’1 jornada al personal que gestioni finalment
aquest nou dispositiu, per assegurar que aquest personal és capag de realitzar
totes les tasques tipiques del dia a dia en el nou equipament.

Al CPD del Palau de la Virreina, és necessari instal-lar el nou equipament, aixi com
migrar les configuracions contingudes en els equips Cisco C2960 i tallafocs Cisco ASA
5516 actualment instal-lats. S’han de realitzar per tant les seglents tasques:

¢ Instal-lacié fisica del nou equipament, incloent-hi cablejat eléctric i de xarxa que
sigui necessari en col-laboracié amb el personal d'IT de I''CUB.

o Actualitzacié del microcodi dels equips a I'dltima versié.

¢ Migracié de dades i configuracido (VLANSs, etc.) des dels switches actuals als
nous, de manera que la xarxa mantingui tots els serveis actuals una vegada es
presti el servei des dels nous com

e mutadors.

Migracié de dades i configuracions (objectes, regles, politiques, etc.) des dels
tallafocs actuals als nous, de manera que la xarxa mantingui tots els serveis
actuals de seguretat perimetral i alta disponibilitat (redundancia, etc.).

o Respecte de les funcionalitats de seguretat de qué disposin els nous tallafocs
perod no els existents, sera necessari que es realitzi una presentacié al personal
que gestionara els mateixos, de manera que:

o El personal que finalment administri els tallafocs tingui clar el valor que
aportara aquesta funcionalitat a I''CUB i com treure-li el maxim partit.

o Es pugui establir quina politica sobre aquesta funcionalitat es configurara
i per tant s’aplicara a la xarxa.

o El licitador tingui clar quina configuracié ha de realitzar dins del conjunt
de regles d’aquestes funcionalitats en els nous tallafocs.

e Migrats els serveis de xarxa i seguretat als nous equips, s’ha de realitzar una
documentacié de la instal-lacié del tallafocs (estat en qué queden els equips i
canals de suport) i una formacié d’1 jornada al personal que gestioni els
mateixos, per assegurar que aquest personal és capag¢ de realitzar totes les
tasques tipiques del dia a dia en el nou equipament.

3.3 CERTIFICACIONS
Les certificacions ens permeten garantir que 'empresa compleix amb els estandards
de qualitat, seguretat i gestié ambiental requerits per 'administracioé publica en general

i en particular amb I'objecte del contracte.

L’empresa haura de disposar de les segients certificacions:

Certificacid
ENS Mig (Esquema Nacional de Seguretat.)
ISO 27001: Sistema de gestio de la seguretat de la informacio. 10




Ajuntament

o
@ de Barcelona

Institut de Cultura

Palau de la Virreina

La Rambla, 99

08002 Barcelona

Teléfon 933 161 000
www.bcn.cat/barcelonacultura

4. CONDICIONS GENERALS D’EXECUCIO

Llicéncies i garanties

Els equipaments oferts han d’incloure les llicéncies necessaries pel seu Optim
funcionament amb un periode minim de 4 anys.

Tots els equips hauran de comptar amb una garantia de 4 anys en el lloc on estigui situat
I'equip, i haura d'incloure tots els costos relacionats amb la reparacié: personal,
desplagcament, components i qualsevol altra despesa no prevista.

Servei de suport reactiu

S’ha d’incloure el servei de suport reactiu durant els 4 anys de la vigéncia de la garantia
amb un suport 8x5xNBD. Les garanties han d’incloure com a minim la reparacio i/o
substitucié de peces o components o equips que conformen el maquinari subministrat.
Durant aquest termini, 'adjudicatari es compromet a reemplagar o reparar tots aquells
elements (mecanics, eléctrics i/o electronics) de tots i cadascun dels equips, elements i
unitats subministrades que presentin irregularitats en el seu funcionament, operacié o
execucié imputables a defectes de fabricacié o funcionament, en un termini maxim de 48
hores.

Sera responsabilitat de I'adjudicatari donar d’alta la garantia del fabricant de cada equip,
en nom de I'drgan de contractacié. Aquesta alta s’haura de fer efectiva en la data de
recepci6é del subministrament.

Temps de resposta maxim del servei d'assisténcia técnica:

El temps de resposta maxim des de la peticié de I'lCUB fins a la recepcié de la resposta
sera de 8 hores laborables. El temps de resposta podra ser millorat per 'oferta de les
empreses.

Lliurament, instal-lacié i posada en marxa

L’oferta ha d’incloure el serveis de lliurament a domicili que I'lCUB indiqui, que poden ser
dues localitzacions diferents. Sempre a la ciutat de Barcelona. (El servei d’instal-lacié esta
detallat a la Clausula 3.2 d’aquest plec.)

L’adjudicatari ha d’estar en disposicio de lliurar els equips, en un termini maxim de 45 dies
naturals, a comptar des del dia seglient a la data de formalitzacié del contracte. Els equips
han d’estar instal-lats i posats en marxa en el termini maxim de 30 dies naturals a comptar
des del seu lliurament.

L’adjudicatari és fara carrec de la retirada i correcta gestié de reciclatge del material
d’embalatge de I'equipament subministrat i de la retirada dels equips vells. Els equips en
bon estat es donaran gratuitament a organitzacions sense anim de lucre. En cas que 'equip
no es pugui reutilitzar s’haura de destinar a desballestament garantint en tot moment les
normes de sostenibilitat ambiental. Aquest desballestament caldra certificar-lo
adequadament a requeriment de I'lCUB, mitjangant el lliurament de la documentacio
corresponent (fulls d'acceptacio de gestors autoritzats o equivalent). Un cop s'hagi retirat
I'equip, I'adjudicatari haura de presentar I'informe de gestio corresponent, al qual adjuntara
els documents acreditatius de la gestio realitzada amb els equips vells (acords amb les
ONG, fulls d'acceptacié de gestors autoritzats...).

La retirada de I'equipament que hagi de realitzar I'adjudicatari s’executara el mateix dia del
liurament, o excepcionalment el dia seguent. El periode de temps maxim per retirar
'equipament sortint sera de 5 dies laborables, a comptar des de la data del lliurament del
nou equip.
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