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1. OBJETO

El objeto del contrato es la adquisiciéon de un Sistema integrado que incluya una
aplicacion informatica multi-entidad en entorno web, en el ambito contable, econémico,
financiero y patrimonial para las entidades locales de la provincia de Tarragona de hasta
20.000 habitantes asi como para los Consejos Comarcales, que lo soliciten a la
Diputacién de Tarragona.

La adquisicion del Sistema comprende: la adquisiciéon de las licencias necesarias, asi
como los servicios de implantacion de integraciones y la consiguiente puesta en marcha,
los servicios de hosting en una nube privada, su mantenimiento en los afios posteriores
y el apoyo, asistencia a la Unidad responsable y futuros desarrollos en forma de bolsa
de horas. El conjunto de los elementos descritos en el presente parrafo forma el Sistema
de Informacién Contable, SIC en adelante.

Asimismo, forma parte también del objeto del contrato, un cuadro de mando para el
seguimiento de los servicios prestados a los Ayuntamientos y Consejos Comarcales en
la forma que detalla este Pliego de Prescripciones Técnicas.

2. SITUACION ACTUAL

Actualmente, los municipios de la provincia de Tarragona tienen situaciones diversas en
relacion al software de contabilidad que utilizan:

1. La mayoria tienen software con licenciamiento propio
21 municipios tienen software licenciado por la Diputacién (20 Sicalwin + 1
CGAP@)

3. REQUERIMIENTOS FUNCIONALES DEL SIC

El SIC cumplira los requerimientos exigidos por la normativa actual en materia de
contabilidad, gestién presupuestaria y de activos, suministro y retimiento de informacién
economica, financiera y contable, suministro de informacion presupuestaria y contable
prevista en las normativas de estabilidad presupuestaria y sostenibilidad financiera, asi
como de morosidad, de cumplimiento e intercambio de informacién con los entes
supramunicipales, de gestion de la tesoreria y de costes de servicios y actividades, en
base a la Instruccibn de los modelos Normal de contabilidad local (Orden
HAP/1782/2013, de 20 de septiembre) y simplificado de contabilidad local (Orden
HAP/1782/2013, de 20 de septiembre) asi como también sera una herramienta para que
desde el Area de Cooperacion y Asistencia Municipal se pueda hacer el seguimiento en
tiempo real de, entre otros, el estado de ejecucion de los presupuestos de las entidades
locales adheridas al servicio de tutoria asi como poder hacer analisis comparativos entre
las diferentes entidades del territorio.
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3.1. Modelo contable

1. La contabilidad debe llevarse por el método de partida doble, de acuerdo con la
ICAL-Normal o Simplificada, segun corresponda a la dimensién de la entidad
local, y debe ajustarse al Plan General de Contabilidad Publica adaptado a la
administracion local. El registro de las operaciones contables debe hacerse con
sujecion al marco conceptual de la contabilidad publica y a las normas de
reconocimiento y valoracion recogidas en las partes primera y segunda. Se debe
aplicar un modelo centralizado, en el que la unidad de contabilidad se ocupa del
registro de todas las operaciones independientemente del lugar fisico donde
éstas se capturen.

&

2. Este modelo contable centralizado debe ser compatible con el modelo de gestién
descentralizada del presupuesto, mediante el cual, en su caso, las diversas
areas de las entidades locales tengan plena capacidad para la gestion de su
presupuesto, desde la confeccidon de sus propuestas iniciales de presupuesto,
asi como peticiones de modificacion de crédito, pasando por la ejecucion del
gasto mediante la proposicién de la aplicacién presupuestaria y la imputacion a
actividades o centros de trabajo. coste, accediendo a la informacién actualizada
de sus aplicaciones presupuestarias, de sus proyectos de gasto, asi como de
sus propuestas de gasto o facturas. Esta gestion descentralizada debe
fundamentarse en la recogida de informacién proveniente de flujos de
informacion, que podran ser propietarios del mismo software, o provenientes de
otras aplicaciones de gestion.

3. Las cuentas anuales deben tener un caracter unitario y mostrar la situacion
patrimonial y financiera, el resultado econémico y patrimonial y la ejecucion del
presupuesto de la entidad contable en su conjunto.

4. Debe permitir desarrollar a los entes locales sus propias cuentas de acuerdo con
sus necesidades e incorporarlas a las estructuras predefinidas de asentamientos
con el fin de adaptarlas al uso que se requiera. Asimismo permitira desarrollar
sus propios modelos de asentamiento predefinidos.

5. El sistema debe garantizar la debida concordancia de la contabilidad con las
operaciones de ejecucion del presupuesto, permitiendo las sinergias necesarias
para favorecerla, sin que en ningun caso éstas puedan ser obstaculo a llevar la
contabilidad de acuerdo con el marco conceptual y las normas de reconocimiento
y valoracion antes mencionadas, favoreciendo siempre que se pueda, el registro
de hechos contables de forma unica, sin la dispersion de los mismos en varios
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asentamientos.

3.2. Funcionalidades del modelo contable y patrimonial

En todo caso, el SIC, entendido como la aplicacion contable y la de patrimonio debera
disponer de las siguientes funcionalidades:

a) Gestion de usuarios y de la organizacién. Debe permitir la asignacion de
roles predefinidos a los usuarios, posibilitando la limitacion de sus acciones
de tal forma que un usuario en relacion a una funcionalidad del software
pueda: administrar (hacer cambios sin limitaciones), realizar y desarme
cambios (hacer cambios sujetos a limitaciones cuando sea necesario),
consultar o no tener acceso a ellos. Asimismo el sistema limitara el acceso
al uso o consulta a las aplicaciones presupuestarias que no sean del
departamento del usuario.

b) Gestion de terceros. Control de datos fiscales de terceros. Gestion de
multiples cuentas bancarias. Operaciones de alta, baja y modificacion de
datos de los terceros. Se mantendra un histérico de altas, bajas y
modificaciones de los datos de los terceros.

c) Contabilidad financiera.

d) Elaboracion de las cuentas anuales.

e) Realizacion del cierre y la apertura del ejercicio automaticos.

f) Contabilidad en ejercicio transitorio. Informacién en transitorio con saldos
actualizados.

g) Contabilidad analitica para actividades y centros de coste.

h) Calculo del coste efectivo de los servicios.

i) Obtencion de los datos econdmicos para la memoria del coste y rendimiento
de los servicios y del grado de consecucion de los objetivos con indicacién
de su coste.

j) Gestion presupuestaria del presupuesto de ingresos y gastos, de corriente y
de ejercicios cerrados. Procesos de gestion de gasto y de ingreso de
ejercicio corriente y de ejercicios cerrados de acuerdo con su naturaleza.

k) Gestion presupuestaria de gastos plurianuales de gastos de ejercicios
posteriores y de seguimiento de ingresos de ejercicios posteriores.
Incorporacion o retencion del crédito de estas operaciones sin la necesidad
de efectuar el cierre. Procesos de gestion de gastos plurianuales y de
ingresos de ejercicios posteriores.

I) Elaboracién del presupuesto descentralizada.

m) Elaboracion de modificaciones de crédito.

n) Seguimiento de la ejecucion del presupuesto.

0) Proyectos contables y proyectos con ingresos finalistas.

DI
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p) Seguimiento de la financiacion afectada.

gq) Seguimiento, gestidon e incorporacién de remanentes de crédito

r) Gestion de activos no corrientes y de activos financieros.

s) Gestidn y seguimiento de pasivos no corrientes y pasivos financieros.

t) Gestidn de subvenciones recibidas.

u) Registro Contable de Facturas integrado con eFact y FACe.

v) Proceso de tramitacién de la conformidad de las facturas recibidas.

w) Control de la morosidad en las operaciones comerciales.

x) Obtencion del coste efectivo de los servicios.

y) Gestidn de la tesoreria: realizacion de pagos por transferencia, conciliacion
de movimientos bancarios, control de embargos y gestion de
compensaciones. Procesos de ordenacioén y realizaciéon de pagos.

z) Gestién de embargos y pagos con la agencia tributaria.

aa) Gestion y seguimiento de anticipos de caja fija. Procesos de gestion de alta,
justificacion, reposicion y cancelacion de anticipos de caja fija.

bb) Gestion y seguimiento de pagos a justificar. Procesos para la creacion,
justificacion y cancelacion de pagos a justificar.

cc) Relacion con la hacienda publica: suministro de la informacién y generacion
de los ficheros de la gestion del IRPF y el IVA. Sistema de informacion
inmediata.

dd) Rendicion de cuentas: Sindicatura de cuentas de Catalufia y al MINHAP.

ee) Suministro de informaciéon presupuestaria: presupuesto, liquidacion e
informacion trimestral a la oficina virtual del MINHAP y a la Generalidad de
Catalufia.

3.3. Seguimiento y control global

El SIC debe disponer, adicionalmente, de una herramienta de consulta y visualizacion
que permita el seguimiento y control de la ejecucion econémica municipal del conjunto
de ente por parte de Apoyo Econdmico del area de Concertacion y Asistencia Municipal
de la Diputacion, a partir de la siguiente informacién:

a) Informacion extraida del mismo software de contabilidad y patrimonio que se
licita

b) Informacion del inventario publico de la Generalidad de Catalufa
https://municat.gencat.cat/ca/Temes/hisendes-
locals/inventari_public/cercador.html

c) Informacion de la administracion estatal:
https://serviciostelematicosext.hacienda.gob.es/SGFAL/CONPREL
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d) Asi como de la informacién que dispone la unidad y que se detalla en el punto
"Informacién global y personalizada".

3.3.1.  Funcionalidades adicionales
El SIC debera garantizar las siguientes funcionalidades:

a) Carga de la informacion econdmica-financiera de la encuesta de infraestructuras

y equipamientos locales
b) Exportacion de los elementos georeferenciados
c) La consulta y visualizacion de los datos del SIC con diversos parametros de

busqueda.
d) Operaciones masiva para las contabilidades de los ayuntamientos usuarios de

los servicios:
a) Apertura del presupuesto
b) Cierre del presupuesto
c) Carga mensual de los ficheros con la informacion de gestion de BASE.

3.3.2. Informacion global y personalizada

La herramienta de consulta y visualizacion debe mantener y mostrar, de cada entidad,
y como minimo de los ultimos tres afos, la siguiente informacion:

3.3.2.1. Informacioén con caracter obligatorio

a) Informacion extraida del mismo software de contabilidad y patrimonio que
se licita

1. Preferentemente en un Mapa de calor:

1. Remanente de tesoreria para gastos generales ajustado (escala de color):
negativo en rojo, positivo en color verde.
2. Resultado presupuestario ajustado (escala de color): negativo rojo, positivo

verde

3. Ratio de deuda viva (escala de color): Si la deuda viva esta entre 0 y 75: ver. Si
la deuda viva esta entre 75 y 110: Naranja. Si deuda viva es superior a 110, pone
rojo.

4. Acreedores pendientes de aplicar a presupuesto (Si / NO): si hay saldo en la 413
rojo, si no hay verde

5. Acreedores por devoluciones de ingresos (Si / NO): si hay saldo en la 418 rojo,
si no hay verde

10| 71
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6. Facturas a registro pendientes de descargar (Si/NO): si hay facturas pendientes
de descargar rojo, sino verde
7. Cierre realizado (Si/NO): Si verde, NO rojo

2. Preferentemente mediante graficos evolutivos de cada entidad local y comparativos
entre entidades locales, por grupos en funcién del nimero de habitantes, por comarcas
y por la media de los indicadores del apartado 25 de la memoria de la cuenta general

&l

Grado de ejecucion del presupuesto de ingresos y de gastos
Grado de realizacion de cobros y de pagos de corriente y de cerrado
Autonomia

Autonomia fiscal

Ingresos por habitante (corriente, capital, financieros)
Gastos por habitante (corriente, capital, financieras)
Superavit o déficit por habitante

Esfuerzo inversor

9. Liquidez inmediata

10. Liquidez a corto plazo

11. Liquidez general

12. Relacion de endeudamiento

13. Endeudamiento por habitante

14. Cash flow

15. Periodo medio de cobro

16. Coste efectivo de los servicios

N>R~ ®ON -

3. Preferentemente mediante graficos evolutivos de cada entidad local, comparativos
entre entidades locales, por grupos en funcién del nimero de habitantes, por comarcas
y por la media.

Remanente de tesoreria para gastos generales ajustado

Resultado presupuestario ajustado

Deuda viva

Acreedores pendientes de aplicar a presupuesto

Periodo medio de pago

Ejecucién presupuesto de ingresos corriente a nivel de capitulo y aplicacion
presupuestaria (RD, I)

7. Ejecucioén presupuesto de gastos corriente a nivel de area de gasto, capitulo
y aplicacion presupuestaria (A, D, O, Py MP)

I

4. Calculo del tiempo de tramitacion:
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3.

4.

Tiempo entre la fecha de registro en el Punto General de Entrada de Facturas
Electrénicas (eFact o FACe) y la fecha de registro en el Registro Contable de
Facturas.

Tiempo entre la fecha de entrada en el Registro Contable de Facturas y la
fecha de aprobacién de la factura.

Tiempo entre la fecha de entrada en el Registro Contable de Facturas y la
fecha del pago de la factura.

Tiempo entre la fecha de aprobacion de la factura y la fecha de pago.

5. Informacion por tutorias

a)
b)
c)
d)
e)
f)

472 con saldo 0 (Si /NO)

477 con saldo 0 (Si /NO)

571 con saldo cuadrado (Si/NO)

557X con saldo 0 (Si /NO)

Facturas pendientes de registrar (SI/NO)
Patrimonio dado de alta (SI/NO)

b) Informacién del inventario publico de la Generalidad de Catalufa
https://municat.gencat.cat/ca/Temes/hisendes-

locals/inventari public/cercador.html

1. Informacion de gestion que permita medir la eficacia y eficiencia de la entidad
local, el cumplimiento de plazos y comparativamente entre entidades locales, por
grupos en funcion del numero de habitantes y por comarcas.

1.

2.
3.
4.

Fecha envio presupuesto Generalidad
Fecha envio liquidacion Generalidad
Fecha envio Cuenta General Generalidad
Fecha envio modelo ED Generalidad

2. Preferentemente en un Mapa de calor, el cumplimiento de los plazos legalmente
establecidos:

1.

2.

Fecha envio presupuesto Generalidad: hasta 31/01/2011, a partir de
01/02/2012

Fecha envio liquidacién Generalidad: hasta 31/03 verde, a partir de 01/04
rojo

Fecha envio Cuenta General Generalidad: hasta 15/10 verde, a partir de
16/10 rojo

Fecha envio modelo ED Generalidad: hasta 30/06 verde, a partir de 01/07

rojo
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3. Preferentemente en un Mapa de calor, los envios efectuados (Si hay fecha de
envio, en verde; sino rojo; también representarlo en rojo si esta fuera de plazo):
a) Fecha envio presupuesto Generalidad
b) Fecha envio liquidacién Generalidad
c) Fecha envio Cuenta General Generalidad
d) Fecha envio modelo ED Generalidad

DI

3.3.2.2. Informacioén con caracter potestativo

A partir de hojas de calculo creadas por la Unidad de Apoyo Econdmico poder
obtener la siguiente informacion:

1. Preferentemente en un Mapa de calor, el cumplimiento de los plazos legalmente
establecidos:

a) Fecha envio presupuesto Ministerio: hasta 31/01/2011, a partir de 01/02/2012

b) Fecha envio liquidacion Ministerio: hasta 31/03 verde, a partir de 01/04/2014.

c) Fecha envio Cuenta General Ministerio: hasta 15/10 verde, a partir de 16/10 rojo

d) Fecha envio Plan presupuestario a medio plazo Ministerio: hasta 15/02 verde, a
partir de 16/02 rojo

e) Fecha envio costes efectivos Ministerio: hasta 31/10 verde, a partir de 1/11 rojo

f) Fecha envio lineas fundamentales Ministerio: hasta 15/09 verde, a partir de
16/09 rojo

g) Fecha envio informe resumen RICEL: hasta 30/04 verde, a partir de 01/05 rojo

h) Fecha aprobacion definitiva presupuesto: hasta 31/12/2012, a partir de
01/01/2012

i) Fecha aprobacion liquidacion: hasta 1/02 verde, a partir de 02/02 rojo

j) Fecha aprobacién Cuenta General: hasta 15/05 verde, a partir de 16/05 rojo

k) Fecha aprobacion Plan anual de control financiero: hasta 31/01/2011, a partir de
01/02/2012

[) Fecha ejecucion trimestral 1r trimestre: hasta 30/04 verde, a partir de 01/05 rojo

m) Fecha ejecucion trimestral 2° trimestre: hasta 31/07 verde, a partir de 01/08/2018

n) Fecha ejecucion trimestral 3r trimestre: hasta 31/10 verde, a partir de 01/11 rojo

0) Fecha ejecucion trimestral 4° trimestre: hasta 31/01/2011, a partir de 01/02/2012

p) Fecha envio PMP 1r trimestre: hasta 30/04 verde, a partir de 01/05 rojo

q) Fecha envio PMP 2° trimestre: hasta 31/07 verde, a partir de 01/08 rojo

r) Fecha envio PMP 3r trimestre: hasta 31/10 verde, a partir de 01/11 rojo

s) Fecha envio PMP 4° trimestre: hasta 31/01/2011, a partir de 01/02 rojo
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2. Preferentemente en un Mapa de calor, los envios efectuados (Si hay fecha de
envio, en verde; sino rojo; también representarlo en rojo si esta fuera de plazo):

a) Fecha envio presupuesto Ministerio

b) Fecha envio liquidacion Ministerio

c) Fecha envio Cuenta General Ministerio

d) Fecha envio Plan presupuestario a medio plazo Ministerio
e) Fecha envio costes efectivos Ministerio

f) Fecha envio lineas fundamentales Ministerio

g) Fecha envio informe resumen RICEL

h) Fecha aprobacion definitiva presupuesto

i) Fecha aprobacion liquidacion

j) Fecha aprobacién Cuenta General

k) Fecha aprobacion Plan anual de control financiero
I) Fecha ejecucion trimestral 1r trimestre

m) Fecha ejecucion trimestral 2° trimestre

n) Fecha ejecucion trimestral 3r trimestre

0) Fecha ejecucion trimestral 4° trimestre

p) Fecha envio PMP 1r trimestre

q) Fecha envio PMP 2° trimestre

r) Fecha envio PMP 3r trimestre

s) Fecha envio PMP 4° trimestre

&l

3. Preferentemente en un Mapa de calor:

a) Ratio de ahorro neto (escala de color): rojo en negativo y hasta el 2%, del 2%
al 5% de color calabaza, mas del 5% en color verde.

b) Cumplimiento estabilidad presupuestaria (Si / NO): negativo rojo, positivo
verde

c) Cumplimiento regla del gasto (Si / NO): negativo rojo, positivo verde

d) Cumplimiento del periodo medio de pago (Si / NO): PMP >= 30 verde,
PMP>30 rojo

e) Envios de informacion a la Sindicatura de Cuentas, Ministerio y Generalitat
(SI/NO): Si verde, NO rojo

f) Existencia de Plan econémico financiero (Si/NO): Si verde, NO rojo

g) Existencia plan de saneamiento (SI/NO): Si verde, NO rojo

h) Existencia de plan de ajuste (Si/NO): Si verde, NO rojo

i) Existencia de plan de reduccion de la deuda(SI/NO): Si verde, NO rojo

j) Existencia de plan de tesoreria (Si/NO): Si verde, NO rojo
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k) Seguimiento PEF favorable verde, desfavorable rojo

I) Seguimiento Plan de saneamiento favorable verde, desfavorable rojo

m) Seguimiento Plan de reduccién de la deuda favorable verde, desfavorable
roja

n) Seguimiento Plan de ajuste favorable verde, desfavorable rojo

4. Preferentemente mediante graficos evolutivos de cada entidad local,
comparativos entre entidades locales, por grupos en funcién del nimero de
habitantes, por comarcas y por la media.

a) Ahorro neto

b) Estabilidad presupuestaria

c) Regla del gasto

d) Envios de informacion a la Sindicatura de Cuentas, Ministerio y Generalidad
(fecha envio)

&l

5. Informacion de gestién que permita medir la eficacia y eficiencia de la entidad
local, el cumplimiento de plazos y comparativamente entre entidades locales, por
grupos en funcién del numero de habitantes y por comarcas.

a) Fecha envio presupuesto Ministerio

b) Fecha envio liquidacién Ministerio

c) Fecha envio Cuenta General Ministerio

d) Fecha envio Plan presupuestario a medio plazo Ministerio
e) Fecha envio costes efectivos Ministerio

f) Fecha envio lineas fundamentales Ministerio

g) Fecha envio informe resumen RICEL

h) Fecha aprobacion presupuesto

i) Fecha aprobacion liquidacion

j) Fecha aprobacion Cuenta General

k) Fecha aprobacién Plan anual de control financiero

6. Preferentemente en un Mapa de calor, el cumplimiento de los plazos legalmente
establecidos:
a) Fecha envio presupuesto Ministerio: hasta 31/01/2011, a partir de 01/02/2012
b) Fecha envio liquidacion Ministerio: hasta 31/03 verde, a partir de 01/04/2014.
c) Fecha envio Cuenta General Ministerio: hasta 15/10 verde, a partir de 16/10
rojo
d) Fecha envio Plan presupuestario a medio plazo Ministerio: hasta 15/02

15| 71




Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la version traducida, prevalecera la versioén original en
catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

verde, a partir de 16/02 rojo

e) Fecha envio costes efectivos Ministerio: hasta 31/10 verde, a partir de 1/11
rojo

f) Fecha envio lineas fundamentales Ministerio: hasta 15/09 verde, a partir de
16/09 rojo

g) Fecha envio informe resumen RICEL: hasta 30/04 verde, a partir de 01/05
rojo

h) Fecha aprobacién definitiva presupuesto: hasta 31/12/2012, a partir de
01/01/2012

i) Fecha aprobacion liquidacion: hasta 1/02 verde, a partir de 02/02 rojo

j) Fecha aprobacion Cuenta General: hasta 15/05 verde, a partir de 16/05 rojo

k) Fecha aprobacion Plan anual de control financiero: hasta 31/01/2011, a partir
de 01/02/2012

[) Fecha ejecucion trimestral 1r trimestre: hasta 30/04 verde, a partir de 01/05
rojo

m) Fecha ejecucion trimestral 2° trimestre: hasta 31/07 verde, a partir de
01/08/2018

n) Fecha ejecucion trimestral 3r trimestre: hasta 31/10 verde, a partir de 01/11
rojo

0) Fecha ejecucion trimestral 4° trimestre: hasta 31/01/2011, a partir de
01/02/2012

p) Fecha envio PMP 1r trimestre: hasta 30/04 verde, a partir de 01/05 rojo

q) Fecha envio PMP 2° trimestre: hasta 31/07 verde, a partir de 01/08 rojo

r) Fecha envio PMP 3r trimestre: hasta 31/10 verde, a partir de 01/11 rojo

s) Fecha envio PMP 4° trimestre: hasta 31/01/2011, a partir de 01/02 rojo

DI

3.4. Caracteristicas generales
El SIC cumplira con las siguientes caracteristicas:

1. Idioma: la aplicacion se presentara en catalan.
Dispondra de una ayuda on-line en los diversos formularios tanto de entrada de
datos como de obtencién de informacion.

3. Multientidad: en una misma instalacién podran convivir varias instituciones
separadas manteniendo la separacion total de la informacion.

4. Multienso: en una misma instalacion podran convivir y compartir la informacion
una institucion y sus entes dependientes.

5. Multi-ejercicio / contabilidad en transitorio: permitira registrar los hechos
contables de un ejercicio sin haberse realizado el cierre del anterior, asi como la
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consulta de los datos completos.

6. Registro de operaciones definitivas y provisionales, con la posibilidad de que

estas ultimas sean anuladas o eliminadas.

Multi-tarea: permitira abrir diversas tareas de la aplicacién de forma simultanea.

8. Multi-aplicacién presupuestaria: permitira la inclusién de mas de una aplicacion
presupuestaria en cada registro.

9. Procesos masivos de operaciones: incluira la posibilidad de incorporar varias
operaciones que, cumpliendo conjuntamente un grupo de requerimientos, deban
ser tramitadas de forma conjunta, incorporando informacién comun.

10. Auditoria: el sistema registrara las acciones que ejecuta cada usuario a efectos
de auditoria. Como minimo el sistema registrara por cada accion del usuario o
del sistema: fecha, hora, identificador usuario, accion, ip, valor anterior del dato
en caso de modificacion o borrado; donde la acciéon puede tener los valores
(insercién, lectura, modificacion, borrado)

11. El sistema permitira incorporar calificadores a los registros de operaciones por
su explotacion, estos calificadores podran ser libres o limitados en listas
predefinidas.

12. El sistema proporcionara un codigo identificador Unico de operacién contable
dentro de cada ente contable y ejercicio con el fin de garantizar el seguimiento
de operaciones plurianuales, resultas de ejercicios cerrados, operaciones
incorporadas de remanentes de crédito y otras operaciones de mddulos no
presupuestarios. Este codigo unico se mantendra entre ejercicios.

13. Sistema centrado en la recogida de informacién de otras aplicaciones: la
informacion contable se recibira como resultado de la ejecucién de los diversos
softwares de gestion de informacién que se desarrollen. Estos softwares podran
registrar hechos contables de forma provisional y modificar su estado a medida
que registren hechos relacionados con el mismo hasta la contabilizacion
definitiva del hecho contable.

N

&

3.5. Aspectos particulares de la aplicacion
3.5.1. Gestion de usuarios, de la organizacion y de Ila
descentralizacion

a) El software permitira configurar las acciones disponibles por cada usuario de
acuerdo con su rol y las tareas de las que es responsable en la organizacion, de
tal forma que la gestion de usuarios cumplira no sélo medidas de configuracion,
sino también de seguridad, ya que se garantizara que los usuarios tengan
acceso solo a la informacion que les es necesaria para el desarrollo de sus
tareas.

b) Las facturas del Registro Contable de Facturas sélo seran visibles por cada
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unidad responsable de las mismas, ademas de la unidad responsable del
Registro Contable de Facturas.

c) Las altas de nuevos usuarios, las bajas de los existentes y las modificaciones de
datos y permisos deberan poder hacerse directamente en el SIC, bien por
personal del Ayuntamiento, bien por personal de la Unidad de Apoyo Econémico
del Area de Concertacion y Asistencia Municipal.

3.5.2. Ciclo presupuestario

a) El sistema de informacién contable proveera de todas las herramientas
necesarias para cumplir el ciclo presupuestario, desde la confeccion del
presupuesto, hasta su liquidacion e incorporacion de los remanentes, asi como
el tratamiento de resultas de presupuestos de ejercicios cerrados y el
seguimiento y gestion de los gastos y los ingresos plurianuales.

DI

b) EI SIC permitira la consulta de datos agregados por las diversas clasificaciones
presupuestarias y agrupaciones de las mismas, asi como por bolsas de
vinculacion, entre fechas y permitiendo incorporar operaciones en curso
(provisionales o pre-operaciones) o no. También

a. Permitira escoger entre los diversos acumuladores disponibles segun el
tipo de listado solicitado.

b. Dispondra de multiples filtros que permitan su acotamiento. La
informacion resultante sera exportable a hojas de calculo en formatos
estandar (csv o xIs) que permitan su tratamiento de datos posterior,
utilizables directamente mediante paquetes de software de uso comun.
Estos procesos se ejecutaran de forma asincrona para evitar la
afectacién sobre el rendimiento de la aplicacién.

c) Asimismo permitira obtener las operaciones relativas a una determinada
busqueda que justifiquen el calculo de los acumulados (mayor de operaciones).

3.5.3. Tesoreria
El SIC dispondra de las herramientas necesarias con el fin de facilitar la gestion de la
tesoreria y el registro de los hechos contables, aportando valor en la gestidn tesorera.
En especial pondra a disposicion sistemas de gestion para las siguientes
funcionalidades:

1. Anticipos de caja fija: permitira la creacidon de anticipos de caja fija, tanto
ordinarios como puntuales, su justificacion, reposicion y cancelacién. En
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particular el SIC favorecera la gestién descentralizada de estos anticipos,
permitiendo, en su caso, a los centros gestores mantener el control sobre sus
fondos, expedir 6rdenes de pago y realizar pagos, asi como confeccionar las
cuentas justificativas. Por otro lado ofrecera las herramientas necesarias a la
tesoreria para realizar el control de la situacion de los fondos entregados y hacer
el seguimiento del estado de los anticipos en cada momento.

2. Pagos a justificar: permitira la creacion de pagos a justificar y facilitara su control
y gestion, incluyendo el seguimiento sobre el plazo de justificacion. Permitira la
recuperaciéon de documentos registrados mediante el registro contable de
facturas como justificantes. Dispondra de los servicios necesarios para
implementar mediante flujos los diferentes procesos relacionados con la gestion
de pagos a justificar, en concreto el alta de pago a justificar, la justificacion y la
reposicion.

3. Gestion de valores y efectivo en depdsito: el sistema registrara de forma
individualizada los valores y efectivo en deposito, registrando la forma y la causa
de la constitucion del depdsito y permitiendo su devolucién individualizada e
incautacion.

4. Fraccionamiento de deudas y gestibn de compensaciones: debe permitir el
fraccionamiento de obligaciones reconocidas para su pago y compensacion.

Datos para la gestion de la tesoreria. El SIC facilitara informes sobre la posicién de
contable de tesoreria y la realizacion de cobros y pagos clasificados entre
presupuestarios y no presupuestarios, los presupuestarios desagregados como minimo
por capitulos y divididos entre ejercicio corriente y procedentes de ejercicios cerrados,
mientras que los no presupuestarios aportara la justificacion de las cuentas en
contrapartida.

El sistema confeccionara los datos de informacion trimestral sobre pagos y cobros a
informar al Ministerio de Hacienda derivados de la Orden HAP/2105/2012, de 1 de
octubre, que clasifican los pagos entre incluidos en el calculo del periodo medio de pago
a proveedores y no incluidos.

La gestidn de los ingresos delegados debera realizarse mediante la carga automatica
de ficheros. Esta es una de las operaciones que se deberan poder ejecutar de forma
parametrizada desde el Apoyo Econdmico del area de Concertacién y Asistencia
Municipal de la Diputacion.
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La gestion de los pagos se realizara preferentemente en relaciones, tanto de
ordenacion, como de pago, disponiendo éstas de los servicios necesarios para
integrarlas en las diferentes operaciones que se puedan generar. Estos servicios
deberan incluir la capacidad de crear relaciones, insertar obligaciones u érdenes de
pago en estas relaciones, modificar el estado de las relaciones y recuperar los
documentos generados por estas relaciones.

El SIC elaborara los cuadernos 34-1 para la emision de transferencias nacionales e
internacionales.

3.5.4. Gestion de las Facturas y Registro Contable de Facturas

El SIC dispondra de los procesos necesarios para el registro, tramitacion y seguimiento
de las facturas del Registro Contable de Facturas (RCF), desde su registro hasta su
pago o anulacion. Estos procesos seran modificables desde interfaces de usuario por
usuarios habilitados y no requeriran para su creacion o modificacion conocimientos
informaticos.

Los documentos electrénicos factura respetaran el formato Facturae vigente en cada
momento. Las facturas asi como cualquier otro documento anexo que éstas puedan
incorporar figuraran en el Registro Contable de Facturas. En este sentido los
documentos electrénicos deberan cumplir con las normas técnicas de interoperabilidad
y recoger los metadatos necesarios.

En caso de facturas en papel, las facturas se entraran en el registro administrativo y éste
lo derivara a la unidad de Intervencion, que manualmente introducira los datos en el
Registro Contable de Facturas (RCF).

El SIC debera disponer de los procesos de tramitaciéon de facturas necesarios. Debe ser
capaz de realizar como minimo la siguiente tramitacion: registro de la factura al RCF,
distribucion a la unidad responsable de la tramitacion, imputacién al presupuesto,
conformidad, aprobacién y contabilizacion definitiva, asi como su anulacién en cualquier
punto. Asimismo dispondra de un sistema de avisos a los usuarios para indicar las tareas
pendientes relacionadas con la tramitacion de la factura.

El Registro Contable de Facturas dispondra de las herramientas necesarias para el
seguimiento de la tramitacion de las facturas asi como para facilitar el impulso de esta
tramitacién por parte de los responsables del citado RCF.

El Registro Contable de Facturas mantendra los codigos de rechazo tipificados por la
normativa, los cuales apareceran en las consultas/vistas de datos. Ademas del cédigo
de rechazo seran obligatorios los campos fecha y descripcion en el momento de la
anulacion.
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El SIC informara al Registro Contable de Facturas de la fecha de pago efectiva para que
éste la incorpore con la informacion de cada factura y pueda calcular los datos
necesarios para la gestion de la morosidad, asi como suministrar esta informacion al
correspondiente Punto General de Entrada de Facturas Electronicas (eFACT o FACe).

3.5.5. Gestion de los terceros
La gestion de los terceros mantendra los datos relativos a la gestion de los mismos. Un
tercero debera tener, como minimo, los siguientes atributos:

Datos basicos:

a) Tipo de documento: selector con los diferentes tipos: NIF, NIE, Pasaporte, ... Es
un campo obligatorio.

b) Pais de emision: utilizacion de la ISO 3166-1, la cual asigna un codigo
alfanumeérico al pais. Desar el cédigo y el nombre del pais.

c¢) Documento identificador: se debera validar el digito de control, en los casos en
que el documento sea espaiiol. Es un campo obligatorio.

d) Personas fisicas: nombre, primer apellido y segundo apellido. Obligatorio si es
persona fisica.

e) Personas juridicas: denominacion oficial (Obligatorio si es persona juridica),
nombre comercial y persona de contacto (nombre y apellidos)..

Datos de contacto:

a) Direccion electrénica de comunicacion.
b) Direccion fisica estructurada: debera tener los siguientes atributos

a. Pais: utilizacién de la ISO 3166-1desando el cédigo y el nombre del pais.

b. Provincia: desar el cédigo y el nombre de la provincia utilizando la
codificacion del Instituto Nacional de Estadistica. Ej: 43 por la provincia
de Tarragona.

c. Municipio: desar el cédigo y el nombre del municipio utilizando la
codificacion del Instituto Nacional de Estadistica. Ej: 431482 por el
municipio de Tarragona.

d. Tipo de via: selector con los diferentes tipos de via, o un campo de texto

libre.
e. Direccidn
f. Numero

g. Cddigo postal.
c) Teléfonos de contacto: permitir mas de un teléfono de contacto.

Otros datos para la gestion:
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a) Cuentas bancarias estructuradas y con los datos necesarios para realizar
transferencias internacionales. (cédigo IBAN y cédigos BIC o SWIFT). Como
minimo se debe poder asociar tres cuentas para cada tercero.

b) Identificacién si es un tercero a incluir en el modelo 347 y por qué operaciones.

c) Identificacion si es un tercero sobre el que hay que practicar la inversion del
sujeto pasivo del IVA (si no es tratado de forma diferente al software).

d) Identificacion si es un tercero sobre el que se deben practicar retenciones de
IRPF, porcentaje y clave (si no es tratado de forma diferente al software).

La gestidn de los datos de los terceros se hara de manera que el sistema mantendra un
histérico de cambios que permitira hacer un seguimiento de los mismos. Como minimo
se debera poder hacer el seguimiento por cada variable, de: el valor anterior a la
modificacion, el nuevo valor, la fecha del cambio y el usuario que ha realizado el cambio.

Las operaciones de alta, baja, modificacion y borrado légico de terceros se proveeran
también mediante la API de integracion, de tal manera que aquellos ayuntamientos que
dispongan de un Tramitador electronico de expedientes, podran realizar las operaciones
mediante llamamientos a la misma, almacenando convenientemente el documento que
justifique la operacién. Los ayuntamientos que no dispongan de una herramienta de
Tramitacion electrénica de expedientes, actualizaran directamente la informacion al SIC
y archivaran manualmente el documento justificativo de la operacion.

Asimismo permitira el control de embargos sobre el tercero. Debera existir algun
mecanismo de ayuda para evitar la inclusion en el sistema del pago de obligaciones del
tercero cuando éste se encuentre en situacion de embargo.

Finalmente, admitira el uso de terceros "genéricos" o "ficticios" por la entrada resumida
de operaciones cuyo detalle de acuerdo con su tercero correcto se encuentre en otras
aplicaciones, como la ndmina, ingresos o similares. A estos efectos admitira la gestion
del tercer ficticio para que éste no afecte a informaciones tributarias.

3.5.6. Relaciones tributarias con la hacienda publica

El SIC dispondra del modelo 997 de embargos de pagos presupuestarios, de tal forma
que permitira validar y liberar los pagos a realizar por el ente de posibles embargos de
la agencia tributaria, y retener aquellos pagos no liberados por ésta.

Por otro lado, el SIC implementara una gestion integral del IVA, de tal forma que del
registro de las operaciones relacionadas con el impuesto se podran obtener sin
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manipulaciones los siguientes libros, listados y modelos:

a) Libro registro de facturas emitidas.

b) Libro registro de facturas recibidas.

c) Libro registro de bienes de inversion.

d) Libro registro de operaciones intracomunitarias.

e) Listado resumen trimestral para el modelo 303.

f) Listado para el modelo 349 de operaciones intracomunitarias.

g) Modelo 390 de resumen anual de operaciones.

h) Modelo 347 en fichero y listado. Cartas para enviar a los terceros relacionados.

Asimismo y previendo una posible situacién de obligacion a llevar los libros de
investigacion electronicamente a la sede de la agencia tributaria, el SIC estara
preparado para conectarse al sistema de suministro inmediato de informacion del IVA

(Sl).

Igualmente el SIC implementara una gestion integral del IRPF retenido, de tal forma que
del registro de las operaciones relacionadas con el impuesto se podran obtener sin
manipulaciones los siguientes listados, certificados y modelos:

a) Resumen mensual de retenciones practicadas clasificadas de acuerdo con los

epigrafes correspondientes.

b) Fichero modelo 111 de retenciones e ingresos a cuenta.

c) Fichero modelo 190 de resumen anual de retenciones practicadas.

d) Cartas — certificados de retenciones e ingresos a cuenta.

3.5.7. Gestion de activos y pasivos no corrientes

De forma integrada con la contabilidad y definiendo los elementos internos necesarios
que garanticen la debida concordancia entre la informacién del balance y el detalle que
soporta, sera responsabilidad del SIC el mantenimiento de cada uno de los elementos
que justifiquen los valores presentados de forma agregada en el balance, indicando el
meétodo de valoracion utilizado, permitiendo registrar y calcular de forma individualizada
las amortizaciones, provisiones y deterioros de cada elemento incluido en las partidas
de balance siguientes:

a) Inmovilizado intangible

b) Inmovilizado material

c) Inversiones inmobiliarias

d) Inversiones financieras a largo plazo en entidades del grupo, multigrupo y
asociadas

e) Inversiones financieras a largo plazo

f) Activos en estado de venta

23| 71



Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la version traducida, prevalecera la versioén original en
catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

g) Activos construidos o adquiridos para otras entidades

h) Inversiones financieras a corto plazo en entidades del grupo, multigrupo y
asociadas

i) Inversiones financieras a corto plazo

j) Ajustes por periodificacion

k) Subvenciones recibidas pendientes de imputacion a resultados

I) Provisiones a largo plazo

m) Deudas a largo plazo

Deudas con entidades del grupo, multigrupo y asociadas a largo plazo

0) Acreedores y otras cuentas a pagar a largo plazo

p) Ajustes por periodificacion a largo plazo

q) Provisiones a corto plazo

r) Deudas a corto plazo

s) Deudas con entidades del grupo, multigrupo y asociadas a corto plazo

t) Ajustes por periodificacion a corto plazo

DI

Los activos deberan estar geo-referenciados. Esta gestién de activos y pasivos no
corrientes sera independiente del software para la gestion del inventario de bienes que
utilicen las entidades locales.

En concreto y de acuerdo con el tipo de partida de balance al que pertenezca el
elemento se deberia poder registrar informacién sobre:

a) Cuenta del plan contable al que esta asociado el elemento

b) Valor al balance

c) Tipo/criterio de valoracion (precio de adquisicion, coste de produccion, valor
razonable, coste amortizado, valor actual).

d) Método de amortizacion, vida util o coeficiente de amortizacion, valor residual y
resto de informacion necesaria a mantener para la amortizacién

e) Valor amortizado

f) Deterioro registrado y valor actual del deterioro

g) Centro de coste o actividad donde imputar las dotaciones a la amortizacion y las
variaciones del deterioro.

h) Elemento relacionados (ejemplo: una instalacion con el edificio donde esta
integrada)

i) Relacion con coberturas contables si existen

j) Si es un elemento recibido en adscripcién o cesion y fecha. Fecha de reversion.

k) Si es un elemento entregado en adscripcion o cesion y fecha. Fecha de
reversion.
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3.5.8. Gestion de gastos pendientes de aplicar a presupuesto

El sistema debe permitir el control y seguimiento de los movimientos de la cuenta 413 y
su traspaso de informacion compatible con los envios a realizar a la administracién
general del estado.

3.5.9. Coste de las actividades e indicadores de gestion

El Plan General de Contabilidad Publica aprobado por la Orden EHA/1037/2010, de 13
de abril, establece en la 3?2 parte, relativa a las cuentas anuales, la necesidad de
incorporar a la Memoria informacion relativa a costes por actividades e indicadores de
gestion, en el caso que nos ocupa, serian los entes locales supramunicipales. En
concreto, hay que cumplimentar las notas 26 Informaciéon sobre el coste de las
actividades y 27 Indicadores de gestion de acuerdo con los criterios establecidos en la
Resolucion de 28 de julio de 2011 de la Intervencién General de la Administracion del
Estado. El Sistema de Informacién Contable debe permitir:

a) Crear y mantener una base de datos de centros de coste y actividades con una
estructura tipo arbol, identificados con un cédigo alfanumérico y clasificados
segun la resoluciéon (finalistas o principales, auxiliares, DAG, anexos,
organizacion, TROPI y mixtos).

b) Imputacién a centros de coste y/o actividades en operaciones provisionales
(antes de su contabilizacion).

c) Imputacion a centros de coste y/o actividades de los elementos incluidos en la
gestion de activos y pasivos no corrientes (punto f) con el fin de imputar de forma
adecuada los gastos e ingresos derivados de la gestion de estos elementos.

d) Asignar costes a elementos de coste en funcion de la cuenta contable.

e) Modificar los centros de coste y/o actividades de operaciones de forma masiva
y después de su contabilizacion definitiva.

f) Repartir los costes de acuerdo con las fases de reparto establecidas en la
Resolucion de 28 de julio de 2011. Definir los siguientes parametros para llevar
a cabo los repartos:

a. Criterios de reparto por cada uno de los centros de coste y actividades.

b. Porcentajes de reparto o indicadores de reparto a partir de los cuales se
debera calcular y aplicar el porcentaje

c. Actividades destino (por cdédigo identificador o bien para toda una
categoria) para cada uno de los centros y/o actividades a repartir.

g) Introducir los datos para el calculo de los indicadores de gestion: descripcion de
la unidad de medida de las actuaciones, numero de actuaciones realizadas,
numero de actuaciones previstas, porcentaje de poblacién cubierta, descripciéon
de la unidad de medida de los usuarios, numero de usuarios y numero de
trabajadores equivalentes.

25|71




&

Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la version traducida, prevalecera la versioén original en
catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

h) Generar las notas 26 y 27 de la Memoria de la Cuenta General segun los
modelos establecidos, pudiendo escoger si se genera para todas las actividades
finalistas o bien solo para aquellas que estén financiadas con tasas y precios
publicos.

i) Existiran unas vistas con la informacion sobre la imputacion a centros de coste
y actividades de los ingresos y gastos financieros.

3.5.10. Operaciones provisionales (o pre-operaciones) y
definitivas
El SIC estara capacitado para registrar operaciones provisionales, entendiéndose por
estas operaciones que, por alguna circunstancia, no se consideran definitivas y, por lo
tanto, no pueden asentarse en los libros de contabilidad, sin perjuicio de que puedan
llegar a ser contabilizadas de forma definitiva.

Las operaciones provisionales disfrutaran de los mismos controles y verificaciones con
el fin de garantizar la misma correcta que las definitivas.

Estas operaciones provisionales podran ir ligadas a procesos de gestion, los cuales se
responsabilizaran de comunicar los cambios de estado necesarios hasta su
contabilizacion definitiva.

El SIC, por su parte, se responsabilizara de garantizar que en determinados estados
estas operaciones no puedan ser modificadas o cambiadas de estado fuera del
procedimiento.

Las operaciones provisionales podran ser modificadas e incluso anuladas (o eliminadas)
siempre que de acuerdo con su estado estos hechos sean permitidos, tanto por cambios
desde el propio SIC como por interacciones mediante la API de integracion que el SIC
ofrezca a otros sistemas.

Siempre que sea posible se identificara al responsable de la operacién provisional y se
controlara que ningun usuario habilitado pueda realizar cambios o anular una operacion.

En el caso de operaciones presupuestarias, éstas tendran reflejo en los estados
contables, los cuales podran ser obtenidos teniendo en cuenta sélo operaciones
definitivas o teniendo en cuenta las operaciones provisionales.

En el caso de operaciones del presupuesto de gasto, el SIC realizara control de crédito
incluyendo las operaciones provisionales.
3.5.11. Integracion con el Punto General de Facturas Electronicas

El Registro Contable de Facturas debera estar integrado con el eFact y el FACe tanto
para la descarga de facturas electronicas como para el cambio de estado de las mismas.
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Asimismo debe asignar, en su caso, de forma automatica las facturas electronicas a las
unidades responsables de su tramitacién de acuerdo con los cddigos DIR3 de las
mismas.

La integracion con el servicio eFACT de la AOC debera realizarse en los términos y
especificaciones regidos por el Consorcio de la Administracion Abierta de Catalufia. En
este sentido, sera necesario que esta integracion se lleve a cabo mediante llamamientos
a la APl REST disponibles, en lugar de acceder a buzones FTP/SFTP, ya que estas
ultimas dejaran de estar disponibles a partir de 1 de octubre de 2025.

3.5.12. Carga de ficheros
3.5.12.1. Noémina
El adjudicatario debera ser capaz de contabilizar las nominas de la entidad locales con
la siguiente informacién por cada ndmina mensual o extraordinaria:

a) Un unico asiento que incluye el gasto presupuestario de los trabajadores
cuantificado y clasificado por aplicaciones presupuestarias de gasto, con sus
proyectos contables y bajo un tercero que se creara "adhoc" para esta operacion.
Asimismo incluye las retenciones de ndmina clasificadas de acuerdo con las
cuentas del plan general de contabilidad, tengan su origen en obligaciones
tributarias (irpf, seguridad social), legales (retenciones judiciales) o internas de
las entidades locales (devolucion de anticipos al personal, cuota sindical,
aportaciones al plan de pensiones, etcétera...). Asimismo el fichero clasifica por
cuentas de contabilidad financiera cada gasto y lo imputa por actividad o centro
de coste.

b) Un segundo asiento que incluye el gasto de seguridad social del empleador
previsto en el cierre de la nédmina, cuantificada y clasificada por aplicaciones
presupuestarias de gasto, con sus proyectos contables y bajo el tercero de la
seguridad social. En el fichero el gasto se imputa a la cuenta financiera de la
seguridad social y se clasifica por actividad y centro de coste.

c) Un tercer asiento de ingresos que incluye la parte de la seguridad social a
compensar por bajas ingresadas por ésta y que reduciran la transferencia a
realizar el mes siguiente a la seguridad social, con la aplicacion de ingresos y su
imputacién a cuentas financieras y aplicacion a actividades y centros de coste.

3.5.12.2. Gestion de ingresos
BASE-Gestion de Ingresos es el Organismo Auténomo de la Diputacién que gestiona
por delegacion, los ingresos de las entidades locales de las comarcas de Tarragona.
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BASE-Gestion de Ingresos intercambia los datos de la gestion de los recursos
delegados por los entes locales para ser incorporados a la contabilidad de las entidades
locales.

Los conjuntos de datos intercambiados son:

a) Reconocimiento de derechos

b) Cobros en Voluntaria liquidable

c) Cobros en Voluntaria no liquidable
d) Cobros en Ejecutiva

e) Devoluciones de ingresos indebidos
f) Bajas

Si el adjudicatario dispone de un disefio de registro de los ficheros para la carga
automatica de las liquidaciones mensuales de los recursos de otros ente, lo entregara a
BASE-Gestion de Ingresos para que el Organismo produzca los conjuntos de datos en
el formato indicado. De lo contrario, el adjudicatario proveera una funcionalidad de carga
de datos proviniendo de BASE, mediante un fichero cuyo formato se especificara por la
empresa proveedora.

El proceso de carga comportara la ejecucion de los controles necesarios para la correcta
contabilizacion posterior (evitando situaciones como: bajas sin derechos reconocidos,
ingresos superiores al derecho reconocido, derechos reconocido sin aplicacion
presupuestaria, etc.). La carga se realizara periédicamente desde la unidad de Apoyo
Econdmico del Area de Concertacién y Asistencia Municipal, por lo que se deberan
facilitar los instrumentos necesarios para efectuar dichas cargas de ficheros, ya sea
individuales o masivas. Ala misma unidad, le correspondera la correccién de los errores
que eventualmente puedan aparecer.

3.5.12.3. Control financiero
El sistema debe permitir generar la auditoria del registro contable de facturas, el informe
anual de morosidad y de la cuenta 413.

4. REQUERIMIENTOS TECNOLOGICOS

4.1. Descripcion general

La infraestructura tecnoldgica que apoye al SIC sera proporcionada por el adjudicatario,
de manera que éste sera accesible en la modalidad Software-as-a-Service (SaaS),
haciéndose cargo el adjudicatario del alojamiento y disposicion de los servidores,
sistemas operativos, bases de datos, herramientas de reporting, y otros elementos
fisicos y de software necesario, asi como de la conexién a Internet de toda la
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infraestructura con las medidas de seguridad. necesarias para proporcionar el servicio
de forma adecuada.

El adjudicatario debera proporcionar, ademas, cualquier licencia necesaria para el
funcionamiento del SIC y de la solucion global durante la duracién del contrato a todos
los niveles, sin que ello represente ningun coste adicional para la Diputacion.

La infraestructura tecnoldgica (en la nube) que apoye al SIC debera permitir disponer
de todos los componentes que conformen la solucion propuesta y garantizar la suficiente
capacidad, escalabilidad y maximo rendimiento cuando ésta sea utilizada por los
usuarios. Ademas, esta misma infraestructura tecnolégica debera ser capaz de ajustar
la capacidad de proceso y el espacio de almacenamiento tras las sucesivas migraciones
y el aumento progresivo de la produccién de informacion. El adjudicatario debe disponer
de un plan de contingencia para garantizar la integridad de los datos. También debera
ser capaz de garantizar las posibles adaptaciones tecnoldgicas y normativas de cada
momento.

En el caso de que el adjudicatario modifique la versioén instalada y/o desarrolle una
nueva version o cualquier cambio para mejorar el servicio, se procedera a su
actualizacién sin que ésta provoque ningun coste adicional para la Diputacién.

El adjudicatario debera realizar la gestion integral y la administracion de sus servicios
en la nube, manteniendo el control, la disponibilidad y los costes asociados a este modo
de explotacion.

Es deseable que el SIC opere con el concepto de dato unico, garantizando que la
informacion se recoge y consolida de manera eficiente, eliminando duplicidades y
asegurando la coherencia de los datos en todo el sistema en su conjunto.

La empresa adjudicataria debera garantizar el funcionamiento del SIC 24 x 7 dias, asi
como monitorizar su buen funcionamiento, teniendo establecido un plan de contingencia
ante eventualidades que garantice la continuidad del servicio, asi como la integridad de
la informacion.

El adjudicatario debera presentar una Memoria Técnica con el contenido que se
detallara posteriormente, que debera estar actualizada durante toda la vigencia del
contrato.

4.2. Entornos
Existiran, como minimo, dos entornos diferenciados que el adjudicatario debera proveer:
el entorno de PRE-produccién (para la realizacion de pruebas funcionales, de
integraciones y, ocasionalmente de formacién) y el entorno de PROduccion (el entorno
de explotacion real).
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4.3. Software como Servicio (SaaS)

La solucion global que contempla este pliego de prescripciones técnicas debera
prestarse como un servicio, siendo responsabilidad de la empresa adjudicataria la
gestion integral de todos los elementos de infraestructura, plataforma (servidores,
sistema operativo, aplicaciones, bases de datos, actualizaciones, politicas, normativas
y procedimientos, elementos de contingencia, sistema de copias de seguridad, etc.). En
este sentido, el adjudicatario se configura también como el proveedor de servicios en la
nube.

Independientemente de la responsabilidad del adjudicatario de todos los elementos de
la infraestructura, los procesos de configuracion, parametrizacion y migracion se haran
de forma coordinada con la Diputacion.

El despliegue e implantacion del SIC se realizaran en la nube propia del adjudicatario.

De forma general, este servicio en la nube debe ofrecer alta disponibilidad, accesibilidad
desde cualquier lugar y adaptacién a la demanda de recursos, aunque el trafico principal
se encaminara desde la red virtual privada AltanetBA. Se pretende conseguir un entorno
de trabajo eficiente y agil para las entidades que lo utilicen.

4.3.1. Arquitectura de la Aplicacion
La aplicacion propuesta debera cumplir los siguientes requerimientos:

a) La aplicacion estara desarrollada bajo una arquitectura Web que facilite el
despliegue de nuevas versiones de la plataforma, con los minimos
requerimientos posibles en las estaciones de trabajo.

b) El acceso a la misma sera a través de un navegador web. La aplicaciéon no
debera utilizar tecnologias que sean obsoletas, como applets Java que se
ejecuten dentro de un navegador web.

c) El sistema debera estar desplegado bajo un modelo de nube privada, segun la
definicion del National Institute of Standards and Technology (NIST) y las
caracteristicas de nube definidas por el NIST:
https://csrc.nist.gov/glossary/term/private cloud.

La aplicacién seguira preferentemente una arquitectura en tres capas, que se describen
a continuacién, o como minimo se respetaran los requerimientos de cada "capa
conceptual”.

4.3.1.1. Capa de Acceso a Datos
El sistema debera gestionar y almacenar los datos sobre un gestor de base de datos
fiable y de amplia implantacién en el mercado.

El licitador debera especificar la capacidad y experiencia de los profesionales que aporta

30 | 71




&

Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la version traducida, prevalecera la versioén original en
catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

y éstos deberan disponer de una calificacion al maximo nivel, en cuanto al dominio de
la administracion del sistema gestor de base de datos a utilizar.

4.3.1.2. Capa del Servidor de Aplicaciones

El servidor de la aplicaciéon debe estar disefiado y construido con una filosofia de disefio
transaccional, optimizado para un entorno WAN / LAN, disponiendo de un gestor de
transacciones intermedio que gestione y optimice el flujo de las mismas.

4.3.1.3. Capa Cliente

El disefio de la aplicacion informatica debe estar orientado a la navegabilidad l6gica
entre sus diferentes modulos, ofreciendo a los usuarios la posibilidad de acceder de
forma intuitiva, y como parte de una misma transaccion, a otros médulos del sistema,
conservando los puntos de retorno previos y permitiendo, en su caso, la realizacion de
otras operaciones que podrian ser diferentes de aquella que motivaba el acceso inicial.

La interfaz de usuario debe estar disefiada y construida bajo criterios de ergonomia para
el usuario, con herramientas que optimicen la usabilidad del sistema, ofreciendo un
entorno de operacion intuitivo, consistente y guiado. En todo caso, se seguira lo
establecido en el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de
los sitios web y aplicaciones para dispositivos méviles del sector publico.

El servidor web debe ofrecer a los clientes finales a través de un navegador web, todos
los componentes necesarios para poder llevar a cabo sus transacciones. Estos
componentes deben estar disefados siguiendo la misma filosofia de proceso
transaccional que el resto de elementos del sistema.

La interfaz de usuario sera unica y basada en un navegador web, permitiendo su
explotacion desde clientes ligeros, no requiriendo en ningun caso de configuraciones
pesadas de hardware, facilitando de esta forma el uso de la mayor parte de los
ordenadores actualmente operativos.

El sistema debera soportar, como minimo, los 4 navegadores web mas utilizados
actualmente (Google Chrome, Mozilla Firefox, Apple Safari y Microsoft Edge), sobre los
tres sistemas operativos mas comunes (Microsoft Windows, Apple MacOS, Linux).

4.3.2. Propiedad de la informacion
La Diputacion de Tarragona siempre mantendra la propiedad de la informacién. Todos
los datos y documentos producidos por, o a consecuencia de, la utilizacion de todos los
servicios y componentes del sistema son propiedad de la Diputacion, y no se podra
entregar, ceder, reproducir, alterar o eliminar cualquier dato sin el consentimiento previo,
explicito y formalizado por parte del Responsable del Contrato.
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4.3.3. Cumplimiento Normativo
La solucién proporcionada por el adjudicatario debera disponer de la correspondiente
Certificaciéon de conformidad en el Esquema Nacional de Seguridad de nivel Alto, lo que
implica la adopcién de las maximas garantias de seguridad, tanto en el desarrollo como
en el desarrollo y la prestacién del servicio.

Para dar cumplimiento a la normativa de proteccién de datos personales, sera necesario
especificar la localizacion fisica de los servidores, que obligatoriamente deberan estar
localizados dentro de territorio europeo.

Las condiciones que hacen referencia a las normativas de seguridad deberan cumplirse
durante todo el periodo de vigencia del contrato. El adjudicatario debera comunicar
periddicamente al Responsable del Contrato cualquier cambio en estas condiciones y
las incidencias que se hayan producido.

4.3.4. Requerimientos de los servicios en la nube

El proveedor de servicios en la nube indicara los componentes hardware y software
destinados a asegurar el entorno y sus politicas de seguridad.

Asimismo, debera acreditarse el cumplimiento de la clasificacion TIER 3 o equivalente
(como minimo) de que disponga el Centro de Datos, de acuerdo con el estandar TIA
942,

En este sentido, deberan satisfacerse los siguientes requerimientos por parte del
adjudicatario:

a) El SIC debera estar desplegada en servidores seguros utilizando el protocolo
HTTPS encriptando todas las comunicaciones entre los clientes y los servidores
de la aplicacion.

b) El acceso a la infraestructura que aloja el SIC debera estar autenticado y
realizarse preferentemente utilizando el certificado digital del empleado publico.
Sera necesario que la aplicacion permita delegar la autenticaciéon en el sistema
de Single-Sign-On corporativo Apereo CAS utilizando protocolos estandar como
SAML, OpenID Connect u OAuth 2.0.

c) Todos los accesos via API REST exigiran la utilizacién de un token de seguridad
obtenido previa validacion del usuario y se incluirda en la cabecera de los
llamamientos a la API de servicios (autenticacion Bearer)

d) La aplicacion debera proporcionar medidas de seguridad adecuadas mediante
el uso de cortafuegos a nivel de aplicacion (WAF) que implementen estrategias
de seguridad de defensa en capas (perimetral y por regién). Debera controlar y
detectar origenes de trafico HTTP y HTTPS maliciosos y proteger de ataques
web comunes y de denegacion de servicio distribuidos (DDoS), incluidos los Top
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10 de OWASP.

En cuanto al cumplimiento de la normativa de proteccién de datos, sera necesario que
la aplicacion establezca las siguientes medidas para garantizar la proteccién de datos
sensibles:

a) Encriptacion fisica de los datos utilizando tecnologias TDE (Transparent Data
Encryption) o equivalentes a la base de datos para que una posible brecha de
seguridad que implique fugas de informacion no pueda ser utilizada para la
obtencion de informacion protegida.

b) Trazabilidad completa de cualquier operacion realizada.

4.4, Utilizacion de los servicios en la nube
44.1. Procedimentaldo

El Responsable del contrato, determinara por cada periodo, el nimero de entes locales
concurrentes a los que se debe prestar los servicios de la aplicacion de contabilidad.

A la incorporacion de un nuevo ente local a los servicios del SIC, el Responsable del
Contrato comunicara al Coordinador de la ejecucion del Contrato, el nimero de usuarios
que conlleva la incorporacion del nuevo ente. El adjudicatario se compromete a
dimensionar los recursos tecnoldgicos necesarios para prestar acceso a la aplicacion
de contabilidad de forma concurrente al conjunto total de usuarios, a los existentes y a
los de nueva incorporacion, sin pérdida de rendimiento, considerando el tiempo de
respuesta de las operaciones sincronas.

Si el Responsable del Contrato considera que el tiempo de respuesta del SIC no es
aceptable y éste viniera determinado por una falta de recursos tecnoldgicos o una
deficiente configuracion de los mismos, todos ellos imputables al adjudicatario, lo pondra
en conocimiento del Coordinador de la ejecucion del Contrato para que realice los
cambios pertinentes a los equipos 0 a sus configuraciones para corregir la incidencia.
Caso de no corregirse, se considerara una violacion de los niveles de servicio (SLA) y
puede dar lugar a la imposicion de penalidades.

Finalmente, el Proveedor proporcionara herramientas (u otros recursos) que permitan al
Responsable del Contrato medir la capacidad del servicio (numero de usuarios
concurrentes en el tiempo) y su rendimiento (tiempo de respuesta media y maxima de
las operaciones sincronas), de manera que se tengan datos fiables para garantizar que
ante subidas o bajadas de carga la plataforma ha continuado trabajando con valores
acordes a los servicios contratados.

4.4.2. Acuerdos de Nivel de Servicio (SLA)
En el Pliego de Clausulas Administrativas Particulares, se detallaran los niveles de
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servicio que regiran la calidad del servicio contratado, reflejando aspectos relativos a la
capacidad, la disponibilidad, la continuidad, la gestion de incidentes y las peticiones de
cambio.

4.4.3. Consideraciones de seguridad
4.4.3.1. Aspectos organizativos

El adjudicatario entregara al Responsable del Contrato los siguientes documentos:

a) Politica de Seguridad

b) Normativa de usos de los medios electrénicos
¢) Procedimientos de Seguridad

d) Analisis de Riesgos

e) Declaracion de aplicabilidad

El adjudicatario entregara la Politica de Seguridad que describira los mecanismos
implementados para la gestién continuada de la seguridad y que contemplara la
designacion de los responsables de su desempefio, con el fin de que la Diputacién
compruebe su alineamiento con la Politica propia. En caso de discrepancias se
solicitaran los cambios necesarios para que este alineamiento sea efectivo.

La utilizacion de una solucién en la nube requerira una Normativa de usos de los medios
electronicos especifica, para comunicar a los usuarios del servicio los criterios de uso
aceptables. Como minimo, contendra los siguientes aspectos:
a) Finalidades de uso permitidas.
b) Tipos de informacién que puede utilizarse en el servicio.
c) Acciones prohibidas.
d) Responsabilidades y obligaciones del usuario (por ejemplo, custodia de
credenciales de acceso, etc.).
e) Acceso y uso del servicio desde dispositivos personales (por ejemplo,
smartphones, tablets, portatiles, etc.).
f) Herramientas y medidas de seguridad a utilizar (por ejemplo cifrado de la
informacion, copies de seguridad -backup-, etc.)

También habra que documentar los Procedimientos de Seguridad, que identifiquen las
tareas a realizar, asi como los responsables de su realizacion, relacionados con la
configuracién y parametrizaciéon de la aplicacion como servicio.

Asimismo el adjudicatario entregara al Responsable del Contrato, el analisis de riesgos
realizado de su aplicacion y la Declaracion de aplicabilidad resultante.
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El Responsable del Contrato se reserva la facultad de realizar comprobaciones
materiales in situ de las politicas, declaraciones o practicas expresadas en los anteriores
documentos.

4.4.3.2. Aspectos operacionales

4.4.3.2.1. Planificacion del sistema

El proceso de adquisicion de nuevos componentes para el sistema que se encuentra en
la nube, requerira un analisis por parte del adjudicatario, para comprobar si estos son
coherentes con la arquitectura de seguridad definida, si se tienen en cuenta los riesgos
a que esta expuesto el sistema y las necesidades técnicas, de formacion y de
financiacién. De este analisis, y previamente a la puesta en servicio de los nuevos
componentes, el adjudicatario informara al Responsable del Contrato que debera dar su
visto bueno.

Para el estudio de dimensionado y la capacidad necesaria, antes de poner en
explotacion cualquier nuevo elemento se tendra en cuenta, la medida de la capacidad
del servicio, que vendra determinada por el numero maximo de usuarios concurrentes
a los que puede dar servicio la aplicacion de contabilidad, sin pérdida de rendimiento.
En el visto bueno del documento de aceptacion que realizara el Responsable del
Contrato, deberan figurar expresamente los nuevos parametros de capacidad. En
cualquier caso, se mantendran las medidas de penalidad en caso de incumplimiento de
los mismos o de cualesquiera otros, determinados en el Pliego de Clausulas
Administrativas.

4.4.3.2.2. Explotacion del sistema

Para la realizacion de las tareas de mantenimiento y la gestién de los cambios, la
Diputacion definira las responsabilidades y protocolos de actuacion con el Proveedor de
servicios en la nube, previniendo asi paradas o errores imprevistos, que pudieran afectar
a la prestacién de los servicios.

La Diputacién dispone de un procedimiento integral para la gestion y el registro de
incidentes de seguridad, que tiene en cuenta también las obligaciones impuestas por la
normativa de proteccion de datos. Este procedimiento integral tiene en cuenta la
"Instruccion Técnica de Seguridad de Notificacion de Incidentes de Seguridad”,
aprobada por Resolucion, de 13 de abril de 2018, de la Secretaria de Estado de Funcién
Publica, donde se establece que las administraciones publicas notificaran al Centro
Criptolégico Nacional aquellos incidentes que tengan un impacto significativo en la
seguridad de la informacién y el articulo 33 "Notificacién de una violacion de la seguridad
de los datos personales a la autoridad de control" del REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO, de 27 de abril de 2016, relativo a la
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proteccion de las personas fisicas con respecto al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

El adjudicatario debera disponer de un Procedimiento de registro de incidentes de
seguridad equivalente, de forma que los incidentes de seguridad que se produzcan en
el ambito del SIC queden debidamente notificadas a la plataforma Lucia, que opera el
Area de Innovacién y Tecnologia y, en su caso, a las autoridades de control de
proteccion de datos personales con especial atencién a los plazos establecidos por la
gestion del incidente.

El adjudicatario debe disponer de registros de actividad de los usuarios, que permitan
monitorizar, analizar, investigar y documentar acciones indebidas o no autorizadas, tanto
a nivel operativo como de administracion. Por tanto, el adjudicatario ofrecera al
Responsable del Contrato una consola (o sistema equivalente) para la consulta,
exportacion y consolidacion de los datos. En cualquier caso se garantizara la proteccion
contra cambios y la retencion de estos datos para todo el periodo de ejecucion del
contrato.

En caso de conservar claves criptograficas en la infraestructura del adjudicatario, éste
pondra en conocimiento del Responsable del Contrato las medidas implementadas para
proteger las claves criptograficas durante todo su ciclo de vida (generacién, transporte,
custodia, retirada y destruccién).

4.4.3.2.3. Continuidad del sistema

Para la realizacion del analisis de impacto, la Diputacion establece como requisitos de
disponibilidad (que seran aplicables a los servicios proporcionados por la nube) una
disponibilidad del sistema de 24x7, es decir, 24 horas al dia x 7 dias a la semana. El
adjudicatario debera verificar y comunicar al Responsable del Contrato, todos los
elementos que son criticos para la prestacion del servicio.

La disposicion de la certificacion ENS de categoria ALTA por parte del Proveedor del
servicio en la nube sera evidencia suficiente del cumplimiento de estos requisitos. En
cualquier caso, se le podran requerir evidencias del cumplimiento de los siguientes
requisitos de seguridad:
a) Planificacion de medios alternativos para la provision de los servicios
proporcionados por terceras partes a los contratados actualmente.
b) Existencia de un plan de continuidad con el correspondiente plan de pruebas.
c) Disposicion de personal alternativo que pueda hacerse cargo de las tareas del
actual en caso de indisponibilidad.
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d) Existencia y disponibilidad de instalaciones alternativas en caso de
indisponibilidad de las habituales.

e) Garantia de la existencia de medios alternativos de comunicaciéon en caso de
que los actuales fallen.

f) Disponibilidad de medios alternativos de que dispone el Proveedor para prestar
los servicios en caso de que fallen los habituales.

4.4.3.2.4. Gestion de recuperacion frente a desastres (Plan de continuidad)
Para garantizar la continuidad de los servicios objeto del contrato, el adjudicatario
debera disponer y presentar al Responsable del Contrato, un Plan de Recuperacién ante
cualquier contingencia. Este Plan se activara ante la indisponiblidad total o parcial de
los recursos principales, que por cualquier motivo provoque la indisponiblidad de los
servicios objeto del contrato.

Este Plan incluira:

a) La identificacion y descripcion de los medios alternativos planificados para la
provision de los servicios, personal alternativo, existencia o planificacién de
instalaciones y medios de comunicacion alternativos, etc.

b) Realizacion de al menos una prueba de recuperacion anual. El informe final de
la prueba debera ser remitido al Responsable del Contrato, asi como un plan de
trabajo con acciones correctivas si se detectaran eventos o acciones a corregir.

c) Actualizacién de la documentacion del plan de recuperacion ante desastres tanto
como sea necesario.

En cualquier caso, el RTO' sera de 5 dias naturales, salvo la excepcion prevista en el
Pliego de Clausulas Administrativas Particular,

4.4.3.2.5. Monitorizacion del sistema
El Proveedor dispondra de herramientas de prevencion o deteccién de intrusiones.

Para la recopilacion de los datos necesarios para conocer el grado de implantacién de
las medidas de seguridad, para dar respuesta al informe Nacional sobre el Estado de la
Seguridad, asi como los relativos al sistema de gestion de incidentes, se definiran los
indicadores y el sistema de métricas asociado, teniendo en cuenta también los datos
relacionados con los servicios soportados por la nube.

4.4.3.2.6. Medidas de proteccion de los activos
Las medidas de seguridad relativas a la proteccion de las instalaciones e

' Recovery Time Objective. Tiempo maximo de recuperacion del servicio
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infraestructuras, estaran cubiertas por el Proveedor de los servicios en la nube.

Las medidas relativas a la seguridad en la gestion del personal (perfiles de puestos de
trabajo, concienciacién, formacion, funciones y obligaciones) seran cubiertas por el
Proveedor de servicios en la nube en cuanto a la provisién de estos servicios, no
obstante, estas medidas seran igualmente aplicables a la Diputacion en relacion con el
personal relacionado con estos servicios.

Las medidas relativas a la proteccion de los equipos (bloqueo de puesto de trabajo,
proteccion de los portatiles, etc.) seran cubiertas por el Proveedor de servicios en la
nube en lo relativo a la provision de estos servicios. La Diputacion se hara responsable
de la aplicacion de estas medidas respecto a los equipos relacionados con estos
servicios.

Las medidas relativas a la proteccién de las comunicaciones (sistema de proteccion
perimetral, confidencialidad, integridad y autenticidad de las comunicaciones,
segregacion de redes) seran cubiertas por el Proveedor de servicios en la nube en
cuanto a la provision de estos servicios. La Diputacién se hara responsable de la
aplicacion de estas medidas respecto a las comunicaciones que haga sobre estos
servicios.

Las medidas relativas a la proteccion de los soportes de informacion (etiquetado, cifrado,
custodia, transporte, borrado y destruccién) seran cubiertas por el Proveedor de
servicios en la nube en cuanto a la provision de estos servicios. La Diputacion se hara
responsable de la aplicacion de estas medidas respecto a los apoyos relacionados con
estos servicios.

Las medidas relativas a la proteccion de las aplicaciones (desarrollo seguro, pruebas de
aceptaciéon y puesta en servicio) seran cubiertos por el Proveedor de servicios en la
nube en lo relativo al software relacionado con la provisién de los servicios en la nube.
La Diputacién se hara responsable de la aplicacion de estas medidas respecto al
software de su competencia relacionado con los servicios.

Dado que la prestacion de los servicios del SIC conllevan el tratamiento de datos
personales, el adjudicatario debera tener en cuenta las recomendaciones establecidas
por la Agencia Espafola de Proteccion de Datos, en la "Guia para clientes que contraten
servicios de Cloud Computing".

Al tratar datos personales, el Proveedor en la nube adquiere la condicién de encargado
del tratamiento y por tanto estara obligado al cumplimiento de lo establecido en el
articulo 28 Encargado del Tratamiento del RGPD, que establece la necesidad de que
este tratamiento se rija por un contrato u otro acto juridico de acuerdo con el derecho de
la Union o de los Estados miembros, que vincule al encargado respecto del responsable
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y establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de
datos personales y categorias de interesados, y las obligaciones y derechos del
responsable. Este acto juridico correspondera al contrato del que los Pliegos de
Clausulas Administrativas forman parte integral.

En caso de que el Proveedor de servicios en la nube, provea mecanismos que permitan
el etiquetado de la informacién alojada en la nube, la Diputacién podra alinear el
procedimiento de calificacién de la informacion con el mismo.

El proceso de limpieza de los documentos, retirando la informacion no necesaria
contenida en campos ocultos y/o metadatos, sera responsabilidad de la Diputacion,
como propietaria de los documentos gestionados por los servicios en la nube.

La realizacion de las copias de seguridad es responsabilidad del Proveedor de servicios
en la nube.

4.4.3.2.7. Proteccion de los servicios

La aplicacion de medidas para la proteccién de los servicios y aplicaciones web de las
amenazas propias de este medio, sera cubierta por el Proveedor de los servicios en la
nube.

La aplicacién de las medidas relativas a la proteccion ante la denegacion de servicio,
estaran implementadas por el Proveedor de los servicios en la nube.

4.4.3.2.8. Transparencia
El Proveedor del servicio en la nube debera ser capaz de:

a) Dar visibilidad a la Diputacién de las herramientas de seguridad de las que
dispone, incluyendo aquellas destinadas a la monitorizacién, analisis,
recuperacion y notificacion de incidentes de seguridad.

b) Informar a la Diputacion del tipo de virtualizacién utilizada y del nivel y
mecanismos de segregacion de sus datos o aplicaciones alojadas en la nube.

¢) Informar a la Diputacién de los mecanismos y procedimientos de borrado seguro
de la informacion almacenada por el adjudicatario, que seran utilizados en el
momento de la finalizacién del enlace contractual.

4.4.3.2.9. Informacion de registro

El proveedor del servicio en la nube debera permitir a la Diputacion el acceso y el analisis
de los diferentes registros (logs), registros de acceso y cualquier otra informacién que
pudiera ser solicitada para garantizar el cumplimiento de las obligaciones legales.

En caso de incidente de seguridad, toda la informacion requerida (configuracion, logs,
etc.) de los equipos fisicos, dispositivos de red, servicios compartidos y dispositivos de
seguridad debe ser entregada a la Diputacion.
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4.4.3.2.10. Cifrado y gestion de claves

El servicio debera disponer de mecanismos de cifra que permitan que la informacion del
usuario esté protegida, en transito y en reposo, para que no pueda ser leida o modificada
en caso de acceso ilegal. Los mecanismos criptograficos deberan cumplir con lo que
especifica la guia correspondiente de la serie CCN-STIC.

El proveedor debera cumplir uno de los siguientes casos:

a) Ser capaz de garantizar el funcionamiento de los mecanismos de cifra sin que
las claves sean almacenadas en la nube. Estas estaran en disposicién de la
Diputacion quien es el encargado de gestionarlas y almacenarlas.

b) Almacenar las claves del cifrado en moddulos de seguridad de hardware llamados
dispositivos HSM (Hardware Security Modules), no accesibles por terceros.
Estos dispositivos deberan estar calificados por el CCN e incluidos en el
Catalogo de Productos de Seguridad de las Tecnologias de la Informacién y
comunicacion (CPSTIC) del CCN.

4.4.3.2.11. Jurisdiccion de los datos

El Proveedor del servicio en la nube informara a la Diputacion sobre la ubicacion
geografica de sus datos (incluido copias de seguridad (backups) y almacenamiento de
logs), antes y durante el suministro del servicio.

En cuanto a las limitaciones geograficas de los datos, se estara al caso a lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016; la Ley Organica 3/2018, de 5 de diciembre y el Real Decreto-ley 14/2019, de
31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacién del sector publico y
telecomunicaciones, asi como el resto de normativa de aplicacion, sin perjuicio de los
requisitos establecidos en el presente real decreto.

4.4.4. Sistema de copias de seguridad

El Coordinador de la ejecucién del contrato entregara al Responsable del Contrato el
procedimiento de copias y las pruebas de backup implementadas, que contendra el
detalle, al menos, de los siguientes aspectos:

a) Alcance de los backups.

b) Politica de copias de seguridad.

c) Medidas de cifrado de informacioén al soporte.

d) Procedimiento de solicitud de restauraciones de seguridad.
e) Realizacién de pruebas de restauracion.

f) Traslado de copias de seguridad (si se aplica).
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En cualquier caso, el RPO? sera de 12 horas.

4.5. Memoria Técnica
En la Memoria Técnica de las ofertas, habra que especificar los siguientes apartados:

4.5.1. Caracteristicas del Centro de Datos

Habra que describir todos los detalles y caracteristicas técnicas en relacion a la
ubicacion, niveles de seguridad y disponibilidad de la infraestructura tecnoldgica (Centro
de Datos) y las aplicaciones en las que se basa el servicio en la nube.

1) Infraestructura basica:
a) Garantia de suministro eléctrico
b) Sistema contra incendios
c) Sistema de aire acondicionado
d) Servicio de seguridad fisica

2) Infraestructura de comunicaciones: de cara a la optimizacién del rendimiento de las
comunicaciones, se describiran las técnicas que se utilizan a partir de la definicién
de politicas de calidad del servicio, para la asignacion de capitales, segun criterios
de uso, asi como la utilizacion de opciones de compresion de datos.

3) Infraestructura de sistemas: habra que describir la infraestructura tecnoldgica sobre
la que se explotara el sistema y su configuracion. Se detallara también el modelo de

replicacion de la informacion.

4.5.2. Servicios

De forma complementaria se debera detallar los servicios que se incluyen, que, como
minimo, seran los siguientes:

a) Monitorizacion del sistema

b) Servicios de operacion de sistemas

c) Primer nivel de incidencias, escalado y respuesta

d) Gestion de los cambios

e) Seguimiento de los backups

f) Servicio de operacion de gestion de redes

g) Monitorizacién de lineas y routers

h) Gestion de averias en lineas y monitorizacién de firewalls, DNSs, etc.

2 Recovery Point Objective. Tiempo maximo de pérdida de datos desde la ultima copia de
seguridad
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i) Monitorizacion de elementos activos (software, etc.)

j) Backup de firewalls y DNS

k) Backup de elementos activos

I) Reporting basico del escalado y primer nivel de incidencias

4.5.3. Servicios de Administracion de las aplicaciones
Los servicios de administracién incluyen las actuaciones necesarias para garantizar, a
largo plazo, el correcto funcionamiento del sistema y su aprovechamiento 6ptimo, tanto
en lo que se refiere a las funcionalidades como al rendimiento general. Estos servicios
deberan detallarse en la oferta e incluirdn, como minimo los siguientes:

a) Administracion de Sistemas Operativos

b) Gestion de Politicas de Seguridad

c) Gestion de Politicas de Sistemas

d) Monitorizacién y andlisis del sistema

e) Mantenimiento y actualizacién del hardware

f) Gestién del rendimiento

g) Mantenimiento preventivo y correctivo

h) Elaboracion de documentacion

i) Administracién de bases de datos

j) Instalacion y configuracion del software

k) Politica de copias de seguridad y restauracion

I) Seguridad en base de datos (usuarios, roles, privilegios)

m) Monitorizacién y optimizacién de la base de datos

n) Planificacién de crecimientos y cambios

o) Tuning

p) Administracién de otros softwares de base (servidores de aplicaciones,
servidores web, etc.)

q) Instalacién y configuracion

r) Politicas de Seguridad Web

s) Monitorizacién y control. Gestion de cambios.

t) Gestion de incidencias

Se consideraran las funcionalidades de gestiéon y monitorizacion automatica que se
incluyan en el sistema ofertado, haciendo especial mencién a las orientadas a la
deteccién anticipada de incidencias y a la reduccion de los tiempos de resolucion de
incidencias.

4.6. Integraciones
Se contemplan diversos tipos de integraciones, funcionales y tecnoldgicas,
diferenciando a su vez, entre requeridas y opcionales. Las integraciones opcionales se
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valoraran en los criterios de adjudicaciéon, que figuran en el Pliego de Clausulas
Administrativas Particulares.

4.6.1. Integraciones funcionales
4.6.1.1. Portal de Transparencia

Con el fin de que los correspondientes portales de transparencia de los entes locales
usuarios del servicio de asistencia en materia contable, presupuestal y de patrimonio
puedan cumplir con las obligaciones de transparencia, el SIC proporcionara para cada
entidad, un conjunto de métodos suficientes para obtener los datos requeridos por el
articulo 11 de la Ley 19/2014, del 29 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno.

4.6.1.2. Sevrvicios de integracion requeridos

Para realizar las diversas actuaciones contables de forma automatica, es necesario
disponer de un conjunto de servicios tecnolédgicos que lo posibiliten. En este sentido, a
fin de que las de aplicaciones de Tramitacion Electrénica de expedientes puedan
integrarse con el SIC, el adjudicatario debe ofrecer un conjunto de servicios para las
siguientes actuaciones contables:

a) Aprobacion de facturas del ejercicio corriente
b) Ordenacién del Pago
c) Pago (orden de transferencia)

Los servicios tecnoldgicos se ofreceran desde la APl de integracion del SIC como
servicios web REST.

A efectos ilustrativos, el procedimiento de aprobacion de la(es) factura(es) sera el
siguiente:

a. En el SIC, el usuario generara una relacién de facturas (una relacién
puede contener 1 o N facturas) para llevar a su aprobacién. En base a
esta relacion, el Registro Contable de Facturas (RCF) debera generar
dos objetos XML: uno con los datos globales de la relacion y otro con el
detalle de facturas incluidas incluyendo la referencia de los documentos
factura que previamente habran sido traspasados al sistema de gestion
documental por su firma (conformidad).

b. Desde la Plataforma de tramitacion electrénica se interrogara al SIC por
las relaciones de facturas pendientes de llevar a aprobacion.

c. El SIC respondera con los <XML> correspondientes a cada relacién
pendiente de aprobar.

d. Una vez aprobada la relacién de facturas (o no), la Plataforma de
tramitacion electronica enviara al SIC la situacion de cada relacion,

43|71




DI

Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la version traducida, prevalecera la versioén original en

catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

aprobada en fecha o no aprobada.

e. En caso de ser aprobada, el SIC anotara en cada factura de la relacién
la fecha de su aprobacion e impedira que se vuelva a relacionar en
ninguna otra relacion.

f. En caso de no ser aprobada, el SIC liberara las facturas de aquella
relacion, pudiéndose relacionar en relaciones sucesivas.

Sera responsabilidad del Registro Contable de Facturas incluido en el SIC el
proveer los servicios necesarios para la actualizacién del estado de la factura
dentro del propio Registro Contable de Facturas y la comunicacion de los
cambios necesarios en la eFact o FACe.

Igualmente permitira los Illamamientos necesarios para crear pre-
operaciones contables cuando sea necesario, la construccion de relaciones
de facturas o de estas pre-operaciones y la contabilizacion definitiva de estos
asientos.

El conjunto de servicios tecnolégicos que se ofreceran deberan posibilitar las
actuaciones contables desde las herramientas de Tramitacion Electronica de
Expedientes.

4.6.1.2.1. Servicios necesarios para la aprobacion de facturas del ejercicio
corriente
a) Servicio para obtener las relaciones de facturas pendientes de aprobacion en el

SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Bloquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para comprobar la existencia de una AD previa o D o no.

f) Servicio para contabilizar en el SIC una relacion de facturas aprobada
informando el numero de resolucion y la fecha de resolucion. Momento: cuando
haya la resolucion.

4.6.1.2.2. Servicios necesarios para la Ordenacion del pago

a) Servicio para obtener las relaciones de facturas aprobadas pendientes de
ordenar el pago al SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion (retorna ....)

c) Servicio para Bloquear una relacién por ID (retorna ok o codi_d error)

d) Servicio para Desbloquear una relacion por ID (retorna ok o codi_d error)
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e) Servicio para contabilizar al SIC una relacion de pagos ordenados informando el
numero de resolucion y la fecha de resolucion (retorna ok o codi_d error).
Momento: con la resolucion

4.6.1.2.3. Servicios necesarios para el pago (orden de transferencia)

a) Servicio para obtener las relaciones de facturas aprobadas y ordenadas
pendientes del pago al SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Bloquear una relacion por ID (retorna ok o codi_d error)

d) Servicio para Desbloquear una relacion por ID (retorna ok o codi_d error)

e) Servicio para contabilizar en el SIC una relacion de pagos informando el nimero
de resolucién y la fecha de resolucion (retorna ok o codi_d error). Momento: con
la resolucién

DI

4.6.1.3. Sevrvicios de integracion opcionales

Estas integraciones se consideran no obligatorias, pero seran valoradas en la
presentacion de las ofertas en la forma que establece en el Pliego de Clausulas
Administrativas Particulares de la licitacion.

4.6.1.3.1. Servicios necesarios para la tramitacion del expediente para la
aprobacion de facturas de ejercicios cerrados

a) Servicio para obtener las relaciones de facturas pendientes de aprobacion de
ejercicios cerrados en el SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Bloquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para comprobar la existencia de una AD previa o D o no.

f) Servicio para contabilizar en el SIC una relacion de facturas aprobada
informando el niumero de resolucién y la fecha de resolucion. Momento: cuando
haya la resolucion.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.2. Servicios necesarios para la tramitacion del Reconocimiento
extrajudicial de créditos
a) Servicio para obtener la relacion de los gastos a aprobar via el expediente de
reconocimiento extrajudicial de crédito al SIC (devuelve los IDs de relaciones)
b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
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de relacion

c) Servicio para Bloquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para comprobar la existencia de una AD previa o D o no.

f) Servicio para contabilizar en el SIC una relacion de facturas aprobada
informando el numero de resolucion y la fecha de resolucion. Momento: cuando
haya la resolucion.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.3. Servicios necesarios para la tramitacion el expediente de modificacion
de crédito extraordinario o suplemento de crédito
Servicio para obtener una aplicacion presupuestaria para realizar la reserva de crédito
si la modificacion de crédito se ha financiado con bajas de la aplicacion presupuestaria
que causa baja al inicio del expediente simultaneamente al servicio anterior.

Servicio para contabilizar al SIC la modificaciéon de crédito informando el nimero de
resolucién y la fecha de resolucion una vez publicada en el BOP |la modificacién de
crédito:

Servicio aumento crédito iniciales de gastos que se determina.

Servicio para anular la reserva de crédito si la modificacion de crédito se ha financiado
con bajas de la aplicacion presupuestaria que causa baja al inicio del expediente
simultaneamente al servicio anterior.

Servicio baja crédito iniciales de gastos que se determina si el expediente se ha
financiado con bajas.

Servicio aumenta previsiones iniciales aplicacion presupuestaria de ingresos que se
determina (en financiaciones que no sean bajas)

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.4. Servicios necesarios para la tramitacion del expediente de
modificacion de crédito por bajas
Servicio para obtener una aplicacién presupuestaria para hacer una reserva de crédito
de la aplicacién presupuestaria que causa baja al inicio del expediente

Servicio para anular la reserva de crédito de la aplicacion presupuestaria que causa baja
al inicio del expediente simultdneamente al servicio anterior.
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Servicio para contabilizar al SIC la baja crédito iniciales de gastos que se determina.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.5. Servicios necesarios para la tramitacion del expediente de
modificacion de crédito por generacion de crédito

Servicio aumento crédito iniciales de gastos que se determina

Servicio aumenta previsiones iniciales de la aplicacion presupuestaria de ingresos que
se determina

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.6. Servicios necesarios para la tramitacion el expediente de modificacion
de crédito por ampliacion de crédito

Servicio aumento crédito iniciales de gastos que se determina

Servicio aumenta previsiones iniciales de la aplicacion presupuestaria de ingresos que
se determina

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.7. Servicios necesarios para la tramitacion del expediente de
modificacion de crédito de transferencias de crédito

Servicio para obtener una aplicacion presupuestaria para hacer una reserva de crédito
de la aplicacién presupuestaria que causa baja al inicio del expediente

Servicio para contabilizar en el SIC la modificacion de crédito informando el nimero de
resolucion y la fecha de resolucién / acuerdo de Pleno:

Servicio aumento crédito iniciales de gastos que se determina
Servicio para anular la reserva de crédito.
Servicio baja crédito iniciales de gastos que se determina.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.8. Servicios necesarios para la tramitacion del expediente de
incorporacion de remanentes

Servicio aumento crédito iniciales de gastos que se determina
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Servicio aumenta previsiones iniciales aplicacién presupuestaria de ingresos que se
determina

Esta informacion se va a poder subir en excel o por campos individuales.

4.6.1.3.9. Servicio constitucion anticipo de caja fija
Servicio para contabilizar el movimiento interno de tesoreria a favor de la cuenta
restringida de la habilidad de la BCF

a) Importe
b) Fecha: del acuerdo/resolucion

Servicio para contabilizar la disposicion de fondos por parte de la habilidad del anticipo
de caja fija

4.6.1.3.10.  Servicio justificacion anticipo de caja fija
Servicio para contabilizar los gastos justificados

Servicio para contabilizar la reposicién de la BCF

4.6.1.3.11.  Pago a justificar
Servicio para contabilizar el movimiento interno de tesoreria a favor de la cuenta
restringida de la habilidad de la BCF.

Servicio para contabilizar la disposicion de fondos por parte de la habilidad del pago a
justificar.

4.6.1.3.12. Expediente baja de acreedores no presupuestarios

a) Servicio para obtener la relacion de acreedores no presupuestarios en el SIC
(devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Bloquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para contabilizar al SIC la relacion de bajas de acreedores no
presupuestarios informando el numero de resolucion y la fecha de
resolucién/acuerdo. Momento: cuando exista la resoluciéon/acuerdo.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.
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4.6.1.3.13.  Expediente de baja de deudores no presupuestarios

a) Servicio para obtener la relacion de deudores no presupuestarios en el SIC
(devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Blogquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

Servicio para contabilizar al SIC la relacién de bajas de deudores no

presupuestarios informando el numero de resolucion y la fecha de

resolucién/acuerdo. Momento: cuando exista la resolucién/acuerdo.

DI

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.14.  Expediente de baja de obligaciones reconocidas de ejercicios cerrados

a) Servicio para obtener la relacion de obligaciones reconocidas de ejercicios
cerrados a dar de baja en el SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Bloquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para contabilizar al SIC la relaciéon de bajas de obligaciones reconocidas
de ejercicios cerrados informando el niumero de resolucion y la fecha de
resolucién/acuerdo. Momento: cuando exista la resolucion/acuerdo.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.1.3.15.  Expediente baja derechos reconocidos ejercicios cerrados por
cancelacionlacion de derechos

a) Servicio para obtener la relacion de derechos reconocidos de ejercicios cerrados
a cancelar en el SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Blogquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para contabilizar al SIC la relacion de derechos reconocidos por
cancelacion de derechos informando el numero de resolucién y la fecha de
resolucién/acuerdo. Momento: cuando exista la resoluciéon/acuerdo.
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4.6.1.3.16.  Expediente baja derechos reconocidos ejercicios cerrados por
anulacionlacion de derechos

a) Servicio para obtener la relacion de derechos reconocidos de ejercicios cerrados
a anular al SIC (devuelve los IDs de relaciones)

b) Servicio para obtener los datos de una relacion concreta del SIC mediante el ID
de relacion

c) Servicio para Bloquear una relacion (por ID)

d) Servicio para Desbloquear una relacion (por ID)

e) Servicio para contabilizar al SIC la relacion de derechos reconocidos por
anulacién de derechos informando el numero de resolucién y la fecha de
resolucién/acuerdo. Momento: cuando exista la resoluciéon/acuerdo.

Esta informacion se debe poder cargar masivamente mediante una hoja de calculo o
hacerlo individualmente.

4.6.2. Integraciones tecnologicas
4.6.2.1. Sistema de autenticacién

Esta integracion es requerida.

La aplicacion debe permitir delegar la autenticacion al sistema de Single-Sign-On
Apereo CAS de que dispone la Diputacién, que permitira la entrada a los usuarios
registrados a través de certificado T-CAT, idCATMovil u otros sistemas aceptados por el
VALIDO de la AOC. Es responsabilidad de este sistema de Single-Sign-On CAS la
autenticacion de usuarios utilizando el mecanismo de identificacion y autenticacion que
se haya determinado en cada momento.

La integracién con el sistema de Single-Sign-On Apereo CAS corporativo de la
Diputacion de Tarragona se realizara por medio de alguno de los siguientes
protocolos:

¢ OAuth2:

= Se puede encontrar mas informacion sobre la integracion con el protocolo
OAuth 2 en: htips://apereo.github.io/cas/7.0.x/authentication/OAuth-
Authentication.html

= Se puede consultar la especificacion del protocolo en:
https://oauth.net/2/.

= En este enlace (hitps://apereo.qgithub.io/2019/02/19/cas61-as-oauth-
authz-server/#oauth2-client-web-application-set-up) se puede encontrar
un ejemplo de aplicacién web cliente en Spring Boot.

e SAML2:
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= Se puede encontrar mas informacion sobre la integracion con el protocolo
SAML en: https://apereo.github.io/cas/7.0.x/authentication/Configuring-
SAML2-Authentication.html.

= Se puede consultar la especificacion del protocolo en: http://docs.oasis-
open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html.

= Para realizar esta integracion con el CAS utilizando este protocolo, es
preferible que ésta se lleve a cabo a partir de un fichero descriptor de
metadatos del servicio. Es decir, el servicio que se integra debe proveer
del descriptor del SPSSPO especificando como debe ser la integracién
del CAS con la aplicacion cliente.

&

e OpenlD Connect (OIDC)

= Se puede encontrar mas informacion sobre la integracion con el protocolo
OIDC en: https://apereo.github.io/cas/7.0.x/protocol/OIDC-Protocol.html

= Se puede consultar la especificacion del protocolo en:
https://openid.net/developers/how-connect-works/

La empresa proveedora del servicio puede escoger cualquiera de los tres
protocolos para integrarse con el servidor CAS de la Diputacion de Tarragona. Una
vez realizada la integracion, cada vez que la aplicacion cliente detecte a un usuario
que aun no tiene sesion autenticada, se le redirige al servidor Apereo CAS
corporativo, a quien se delega esta autenticacion. Si el usuario se autentica
correctamente, seguidamente el servidor de Single-Sign-On Apereo CAS redirigira
otra vez la navegacion a la aplicacion cliente, en funcién del protocolo utilizado, y
le proporcionara, entre otros datos, el cddigo de usuario, NIF, correo, etc.

Como la autenticacion se encuentra delegada en el CAS corporativo y, en
consecuencia, en los sistemas admitidos por el servicio VALIDO de la AOC, sera
responsabilidad de la aplicacién de sélo admitir los sistemas de autenticacion que
la Diputacién de Tarragona especifique en tiempo de implantacion. En este
sentido, preferentemente se asegurara que se utilicen certificados digitales para
autenticarse. A tal efecto, una vez producida la autenticacién contra el CAS, se
devolvera un metadato que indicara el tipo de mecanismo con el que se ha
producido la autenticacion. Si este mecanismo no dispone del nivel de seguridad
minimo (medio o sustancial), se debera denegar el acceso al sistema.

4.6.2.2. Sistema de autorizacion

Esta integracién es opcional.

El SIC debera ser capaz de gestionar los diferentes roles de usuario, siempre que sea
aplicable.
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Se valorara que se pueda integrar con la arquitectura de componentes de la Diputacion
de Tarragona y para ello, hara uso e implementara las APIs REST que le seran
proporcionadas.

Estos llamamientos se encuentran definidos en el médulo MA3 de la Diputacion,
encargado de la gestion centralizada de usuarios y roles de aplicacion. Consiste en las
siguientes funcionalidades basicas:

Obtencién del conjunto de roles de los que dispone la aplicacion

Obtencién del conjunto de usuarios asignados a cada rol

Crear rol en la aplicacion

Borrar rol en la aplicacién (cuando se borra un rol, se borran todos permisos de

usuarios asignado a este rol)

5. Asignar un permiso de usuario (dar un rol determinado a la aplicacion a un
usuario)

6. Eliminar un permiso de usuario (sacar un rol determinado en la aplicacién a un
usuario)

7. Eliminar todos los permisos de todos los usuarios (elimina todos los permisos de

todos los usuarios por la aplicacion)

.

La aplicacién puede necesitar y utilizar autorizaciones mas complejas que las
proporcionadas por el médulo MA3 de la Diputacion, gestionando diferentes tipos de
permisos (de lectura / escritura / eliminacién...) sobre recursos y / o elementos
determinados gestionados por la aplicacion. Independientemente de toda esta gestion
de permisos, que sera responsabilidad del SIC y no del MA3, no se excluye el hecho de
que sera necesario que la aplicacién invoque las operaciones de asignar / eliminar los
permisos de usuario para que el MA3 tenga constancia de qué usuarios tienen acceso
a la aplicacion. Es decir, independientemente de sus mecanismos de autorizacion, el
SIC deberia informar al médulo MA3 de los usuarios que se autorizan a acceder a la
aplicacion y de su rol. Igualmente con las revocaciones de accesos.

Se puede encontrar una definicion detallada de la APl REST de MA3 en el Anexo de
este documento.

El adjudicatario debera ofrecer un servicio que permita al MA3 la recuperacion de todos
los permisos de la aplicacion, donde se devolvera su relacion roles y usuarios por la
aplicacion. Esta acciéon debe ser un llamamiento REST, a partir de la cual, bajo
demanda, el MAS3 realizara internamente una sincronizacion de todos los permisos de
todos los usuarios con los datos que se reciban. La llamada REST debera estar
protegida con una autenticacion HTTP basica.

Parametros a proveer:

52| 71




&l

Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la version traducida, prevalecera la versioén original en

catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

a) Verbo GET: URL-REST de la aplicaciéon: URL con el fin de recuperar los listado
de roles con todos sus usuarios.

b) Cédigo de usuario de la autenticacion basica.

c) Contraseia de usuario de la autenticacién basica.

La finalidad del llamamiento es volver a crear los permisos que tiene el MA3 para esta
aplicacion. Por tanto, el MA3 procedera realizando un llamamiento al llamamiento
provisto, para proceder borrando todos los permisos que se tengan para esta aplicacion
y volverlos a crear con los datos se hayan recibido en la mensajeria. La respuesta
consistira en un mensaje en formato JSON, el cual contendra el listado de roles y, dentro
de cada rol, el listado de usuarios asignados al rol.

La respuesta debera ser:

[
{

"idRol": "admin",

"descripcio": "Administrador",

"usuarios": [{"id": "usuariol"},{ "id": "usuario2"}]

bo

{

"idRol": "gestor",

"descripcio": "usuario gestor",

"usuarios™: [{"id": "usuario3"}, {"id": "usuariod"}]
}

]

4.6.2.3. Comunicacion de variaciones de datos de usuarios

Esta integracion es opcional.

La aplicacion debera proporcionar una APl REST que permita comunicar al SIC los
datos de las nuevas incorporaciones, bajas o modificaciones de los usuarios de los
entes locales que estén adheridos al SIC.

Esta comunicacion se realizara de forma desatendida desde el sistema de Gestion de
Usuarios corporativo con el fin de automatizar estas operaciones dentro del SIC. Asi
pues, esta APlI REST debera proporcionar, como minimo, las siguientes operaciones:

e Alta de un usuario en el SIC

¢ Modificaciéon de un usuario del SIC

e Baja de un usuario en el SIC

e Asignacién de permisos a usuarios del SIC

e Desasignacion de permisos a usuarios del SIC
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Habra que asegurar, por ejemplo, que cuando se dé de alta un nuevo usuario en el SIC
con un permiso que puede ser el por defecto, éste pueda empezar a trabajar de forma
inmediata en el SIC.

4.7. Respecto al SIC
4.7.1. Nuevas versiones de los aplicativos

En cada nueva version del SIC que se ponga en produccién, el adjudicatario entregara
un documento con el detalle y explicaciéon de los cambios realizados o funcionalidades
afiadidas.

En caso de que sea necesario realizar despliegues de nuevas versiones del software o
paradas de mantenimiento, éstas deberan comunicarse con suficiente antelacion al
Responsable del Contrato para que pueda tomar las medidas oportunas. Ademas, estas
interrupciones de servicio planificadas deberan realizarse en franjas horarias que
minimicen el impacto en la prestacion del servicio.

4.7.2. Cddigo Fuente
El adjudicatario debe ser el propietario del cédigo fuente.

La empresa adjudicataria debe garantizar la disponibilidad del cédigo fuente de la
aplicacion que sera entregada al personal técnico de la Diputacién para el caso en el
que, por cierre de la empresa por cualquier motivo, fusién o absorcién por otros o por
cambio en la linea de negocio de la misma, ésta no continuara haciéndose cargo del
servicio de mantenimiento.

Este cddigo fuente ira acompafado de toda la documentacién que sea necesaria para
garantizar que el personal técnico informatico de la Diputacién o cualquier otro
proveedor pueda realizar de forma totalmente auténoma la re-instalacion de la
plataforma y las aplicaciones, incluyendo el modelo de datos, manuales de instalacion
y configuracion, manuales de administracion, manuales de explotacion, etc.

4.7.3. Mantenimiento del software del SIC
El plazo del mantenimiento del software del SIC es de cinco afios desde la puesta en
marcha, es decir, desde el inicio de la Fase 5, teniendo en cuenta que el primer afio es
el de garantia.

4.7.4. Consulta de la disponibilidad de la aplicacion mediante
API REST
Con la finalidad de garantizar la interoperabilidad y la monitorizacion automatizada del

estado del servicio, la aplicacién objeto del contrato debera disponer de una interfaz de
acceso mediante una APl REST que permita consultar, de manera programatica, el
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estado de disponibilidad general del sistema, asi como el estado individualizado de los
diferentes modulos que lo componen.

1. Enndpoint de consulta

La empresa adjudicataria debera poner a disposiciéon un endpoint HTTP de tipo 'GET,
accesible mediante URL segura (HTTPS), que devuelva el estado actual del sistema y
de sus modulos.

2. Formato y compatibilidad de la respuesta

Preferentemente, la APl debera ser proporcionada mediante Spring Boot Admin,
exponiendo los endpoints definidos por el médulo Spring Boot Actuator, especialmente
/actuator/health, con el formato JSON establecido por Spring Boot. Los médulos de la
aplicacion deberan estar registrados como Healthindicator para que Spring Boot Admin
pueda identificarlos y monitorearlos individualmente. Asimismo, se debera configurar la
aplicacion  para exponer los detalles de salud con la propiedad
management.endpoint. health.show-details=always, y garantizar que los endpoints estén
disponibles via HTTPS.

En caso de que no sea posible implementar la solucién mediante Spring Boot Admin o
Actuator, se debera proporcionar un endpoint alternativo que devuelva una respuesta
en formato JSON con la siguiente estructura minima, incluyendo tres posibles estados
generales: available, warning y unavailable.

3. Légica de determinacion del estado general:
e available: Todos los mddulos de la aplicacion estan en estado available.

e unavailable: Uno o mas de uno de los médulos criticos para el funcionamiento
de la aplicacion esta en estado unavailable.

e warning: Hay algun modulo en estado unavailable, pero ninguno de ellos es
critico para el funcionamiento general de la aplicacion.

4. Ejemplo de respuesta JSON:
{

"status": "warning",
"timestamp": "2025-07-14T09:45:00Z",

"modules”: {
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g "modul1": {

E "status”: "available",
=

0 “critical": true

o

(1}

: I

£ "modul2": {

"status": "unavailable”,

&l

"critical": false

4
"modul3": {

"status”: "available",

"critical": true

j
"modul4": {
"status”: "available",

“critical": false

}
}
}
5. Disponibilidad y rendimiento

La API debera estar operativa las 24 horas del dia, los 7 dias de la semana (24x7), y
garantizar un tiempo de respuesta inferior a 2 segundos en condiciones normales de

operacion.
6. Seguridad y control de acceso

En su caso, el acceso a la API debera estar protegido mediante mecanismos de
autenticacioén (por ejemplo, token de acceso, OAuth2, o similar), que seran acordados
con el Area de Innovacioén y Tecnologia durante la fase de ejecucion del contrato.
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5. EJECUCION DEL CONTRATO

1. Fases de ejecucion del contrato
El contrato objeto de la presente licitacion se desarrollara en 5 fases. Cada fase
concluira en un hito. A efectos de plazos el mes de agosto se considerara inhabil.

* Fase 1. Implantacion

En el plazo maximo de quince dias naturales desde la formalizacién del contrato se
reuniran la empresa adjudicataria, con el Coordinador del contrato al cabo delante y el
Responsable del contrato por parte de la Diputacion de Tarragona, para revisar,
enmendar en su caso y aprobar el Plan de Trabajo propuesto que incluira la planificacion
de la totalidad del proyecto incluyendo la determinacion de las integraciones a alcanzar
en la ejecucion del contrato.

Asimismo durante esta fase, la empresa adjudicataria debera:
a) instalar y configurado un entorno de PRE-produccion inicial que se utilizara
también para las pruebas, con la APl Rest para posibilitar las integraciones.
b) desarrollar las integraciones consideradas minimas e imprescindibles
determinadas en el Pliego de Prescripciones Técnicas.

Esta fase tiene una duracion maxima de 3 meses desde la fecha de formalizacion del
contrato.

El 1 se considerara alcanzado con el entorno de PRE instalado y configurado y las
integraciones minimas e imprescindibles implementadas correctamente.

* Fase 2. Carga de datos

Durante esta fase, la empresa adjudicataria debera:

a) Cargar los datos de 3 entes locales, que determinara el Responsable del
Contrato; uno, como minimo, proveniente de CGAP y otros provenientes de
SICALWIN.

b) Preparar el entorno de produccién para la Fase 4.

c) Desarrollar completamente las integraciones opcionales que se hayan ofertado
en la plica presentada.

Esta fase tiene una duracion maxima de 3 meses desde la finalizacion de la Fase
anterior.

El 2 se considerara alcanzado con los datos de los 3 entes locales cargados en el
entorno de PRE-produccion, el entorno de Produccién instalado y configurado y las
integraciones opcionales en funcionamiento.
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* Fase 3. Formacion y pruebas

Durante esta fase la empresa adjudicataria debera:
a) Formar al personal técnico de la Unidad de Apoyo Econémico del Area de
Concertacion y Asistencia Municipal.
b) Realizar las pruebas con las entidades locales seleccionadas en la fase anterior.

Esta fase tiene una duracién maxima de 3 meses desde la finalizacién de la Fase 1y
por tanto la formacién del personal de la Unidad de Apoyo Econémico del Area de
Concertacion y Asistencia Municipal se puede desarrollar en paralelo con la Fase 2.

El 3 se considerara alcanzado con los 3 entes locales probados en el entorno de PRE-
produccion, habiéndose formado el personal de la Unidad de Apoyo Econémico del Area
de Concertacioén y Asistencia Municipal.

= Fase 4. Puesta en marcha del SIC de forma completa
Durante esta fase la empresa adjudicataria debera:
a) Implantar y poniendo en marcha la Contabilidad y el Patrimonio de los Entes
Locales que se hayan previsto en la planificacion acordada en la Fase 1.
b) Formar a los usuarios de los Entes Locales previstos en la Fase 1.

Esta fase tiene una duracion maxima de 18 meses desde la finalizacion de la Fase
anterior.

= Fase 5. SIC en operacion
En esta fase, el SIC se considera plenamente operativo. Aceptara la incorporacion de
nuevos Ente al servicio de apoyo contable y patrimonial de la Unidad de Apoyo
Econémico del Area de Concertacion y Asistencia Municipal.

La duracion de esta fase comprendera desde la finalizacion de la fase 4 hasta el final
del plazo de ejecucion del contrato.

2. Prestacion del servicio
* Horario de la prestacion del servicio
El servicio se prestara de forma ininterrumpida los 7 dias a la semana todas las
semanas, es decir los 365 dias del afio y solo podra interrumpirse por causas justificadas
y siempre con preaviso al Responsable del Contrato.

» Coordinador del contrato
El adjudicatario nombrara a un Coordinador del contrato con capacidades suficientes
para tomar decisiones en relacion a las prestaciones objeto del contrato. Sera el
interlocutor del Responsable del Contrato con la empresa adjudicataria.
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El Coordinador del contrato no podra ser sustituido durante toda la vigencia del contrato
salvo causa de fuerza mayor debidamente comunicada al Responsable del contrato y
aceptada por éste.

= Equipo de Trabajo
El equipo de trabajo sera el determinado en el Pliego de Clausulas Administrativas
Particulares.

* Incorporacion de nuevos Ente al SIC

La incorporacién de nuevos Ente al servicio de asistencia en materia contable y
patrimonial, comportara la incorporacion de este Ente, al SIC. Con esta finalidad, el
Responsable del Contrato, comunicara al Coordinador del contrato los datos necesarios
del Ente para ser incorporado al SIC (cédigo de Ente segun el INE, cédigo de Ente segun
el Municat, denominacion, NIF, direccion postal, escudo oficial y otros). Una vez
preparado los entornos de PRE-produccion y PROduccion por el Ente, la Unidad de
Apoyo Econdémico del Area de Concertacién y Asistencia Municipal asignara las
credenciales y los perfiles necesarios a los usuarios del Ente.

En un plazo maximo de 30 dias desde que se solicite a la empresa adjudicataria, se
procedera a la formacion de los usuarios del Ente en el uso del SIC, a la implantacion
del software y al traspaso de los datos contables.

= Bajas de Ente del SIC

Los Entes locales usuarios del servicio pueden darse de baja del servicio. Unicamente
el Responsable del Contrato podra tramitar su baja en el SIC. Para ello, primero
eliminara a todos los usuarios del Ente y posteriormente comunicara al Coordinador del
Contrato la baja del Ente para que éste proceda a generar una copia de los datos del
Ente para entregarlos.

» Servicio de apoyo
. Horario del servicio de apoyo
El servicio de apoyo estara disponible de 8:00 a 17:00 horas en dias laborables. Se
consideraran dias laborables los oficiales del municipio de Tarragona.

. Servicio de Apoyo técnico
El servicio de apoyo estara disponible de 8:00 a 17:00 horas en dias laborables. Se
consideraran dias laborables los oficiales del municipio de Tarragona. Habra que apoyar
todas las tareas necesarias para mantener el sistema totalmente operativo durante el
horario citado y resolver las dudas o las incidencias que puedan aparecer.
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Mediante este servicio, los/as técnicos/as de la Unidad de Apoyo Econémico del Area
de Concertacion y Asistencia Municipal dispondran del apoyo técnico-contable,
presupuestario y patrimonial en relacion al SIC, que se instrumentara mediante una
herramienta de tickets, que registrara las incidencias que se produzcan.

. Gestion de las incidencias, consultas y peticiones

Todas las incidencias, consultas y peticiones de apoyo se tramitaran a través de la
herramienta de tickets que el adjudicatario pondra a disposicion de los usuarios gestores
de la Unidad de Apoyo Econdmico del Area de Concertacion y Asistencia Municipal. La
herramienta de tickets dispondra de una interfaz web y los usuarios autenticados para
utilizarla por parte de la Diputacion, seran los usuarios de la Unidad de Apoyo
Econdémico del Area de Concertacion y Asistencia Municipal. Las credenciales que
utilizaran los usuarios gestores para acceder a la herramienta seran las credenciales
propias, sin que sea necesario que se otorguen nuevas para disfrutar de esta
funcionalidad.

. Tratamiento de las incidencias
Cada incidencia estara identificada de forma unica, lo que servira para su seguimiento
posterior hasta su cierre. Cada incidencia creara un ticket en la herramienta de gestion
de tickets. En cada ticket, se proporcionara los datos necesarios para su estudio y
solucion: fecha y hora de la incidencia, ubicacion del equipo, persona y teléfono de
contacto, descripcién de la incidencia y toda aquella informacion contextual que permita
su identificacion y resolucién en el menor tiempo posible.

En caso de que no esté disponible la aplicacion de tickets, el Coordinador del Contrato,
de comun acuerdo con el Responsable del Contrato, determinara el procedimiento
valido para comunicar las incidencias, consultas y peticiones de apoyo. En cualquier
caso, este procedimiento debera disponer de medios con los que se pueda acreditar la
fecha y la hora, con la finalidad de verificar el cumplimiento de los tiempos de respuesta
y resolucién, pudiéndose habilitar cualquier otro mecanismo de comunicacion vy
seguimiento de las incidencias, peticiones o consultas que se considere (aplicacion web,
correo electrénico o teléfono).

El procedimiento aplicado al tratamiento de las incidencias es extensible a la resolucion
de consultas y peticiones y se aplicara durante el periodo de apoyo del servicio.

» Bolsa de horas de apoyo, asistencia y nuevos
desarrollos
El Responsable del contrato anotara en las nuevas necesidades de desarrollos que
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deban ser imputadas a la bolsa de horas de apoyo, asistencia y nuevos desarrollos
siguiendo el Procedimiento de Gestion de los cambios descrito en el Pliego de
Prescripciones Técnicas del contrato.

Las necesidades estaran definidas y la empresa adjudicataria hara la valoracion
correspondiente mediante una estimacién en horas que se analizara en el Comité de
Seguimiento.

El Comité de Seguimiento, una vez definida la necesidad, el alcance del cambio y el
coste en horas, priorizara el nuevo desarrollo y le asignara una fecha de inicio y de
finalizacion. Las horas estimadas se restaran del total de la bolsa de horas restante. El
uso de esta bolsa horas podra realizarse durante toda la duracién del contrato.

El resultado de estos desarrollos debera implementarse en las mismas condiciones que
el resto del SIC: primero en el entorno de pruebas y pre-produccién y una vez validado
por parte de la Unidad de Apoyo Econémico del Area de Concertacién y Asistencia
Municipal, se desplegara en PROduccion. Estos desarrollos tendran un plazo de
garantia de un afio desde su aceptacion.

. Operacion de infraestructuras

La empresa adjudicataria supervisara el correcto funcionamiento de los equipos y
sistemas del servicio en la nube y proporcionara una herramienta de monitorizacion en
linea del rendimiento de las mismas. Como minimo tendra que poderse hacer el
seguimiento de:

1) Utilizacién en linea del SIC
a) Numero de usuarios en linea
b) tiempo de respuesta media del sistema
2) Secuencia temporal (a varios niveles: horario, diario, semanal, mensual, anual)
a) Usuarios
b) Tiempo de respuesta
3) Numero de incidencias
a) Abiertas
b) Resueltas
c) Pendientes
4) Copies de seguridad realizadas
a) Diarias (Fecha, ocupacion e identificacion del volumen)
b) Semanales (Fecha, ocupacién e identificacion del volumen)
¢) Mensuales (Fecha, ocupacion e identificaciéon del volumen)
d) Anuales (Fecha, ocupacion e identificacion del volumen)
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= Servicios de Apoyo Operativo
Habra que contemplar todos los servicios requeridos para la correcta y Optima
explotacion del Sistema y para garantizar la adaptacién constante a lo largo de toda la
vida del servicio, a las necesidades de la Diputacion de Tarragona.

. Gestion de la Capacidad y Disponibilidad
Para obtener el mejor rendimiento posible del sistema y maximizar su uso, de manera
que se garantice su disponibilidad y que la capacidad de los servicios proporcionados
se corresponda con las necesidades descritas, el adjudicatario debera:

a) Garantizar que todos los servicios del sistema estan soportados por una
capacidad de proceso, rendimiento y almacenamiento suficientes, bien
dimensionada y flexible para los usuarios.

b) Contribuir a diagnosticar problemas e incidencias relacionadas con el
rendimiento, capacidad y disponibilidad, asi como proponer medidas proactivas
para mejorar estos parametros.

c) Garantizar que los servicios del sistema estén disponibles y funcionen dentro del
marco de los Acuerdos de Nivel de Servicio establecidos.

. Gestion de la Continuidad
Con el fin de soportar la continuidad del sistema, el adjudicatario dispondra de un Plan
de Recuperacioén de Desastres, contribuyendo a asegurar que el Sistema en su conjunto
puede ser recuperado en los plazos requeridos.

El Plan debera revisarse regularmente, como minimo una vez cada 6 meses segun los
niveles del servicio requeridos y actualizarse anualmente. Asimismo estara sujeto al
procedimiento de Gestion de Cambios que se defina.

. Gestion de Cambios

Con el fin de asegurar que los cambios propuestos del sistema se registran, se evaluan,
se autorizan, se les asignan las prioridades, se planifican, se prueban, se implantan y
se documentan siguiendo los procedimientos establecidos y garantizando en todo
momento la calidad y continuidad del servicio, se dispondra de un Procedimiento para
la Gestion de los Cambios.

El adjudicatario atendera las peticiones de cambios que la Unidad de Servicios
Econdmicos del Area de Concertacion y Asistencia Municipal registren en el Sistema de
comunicacion de incidencias y que se etiqueten como "Cambios".

También se consideraran cambios que deberan quedar recogidos en el Procedimiento
para la Gestion de los Cambios, todas aquellas modificaciones de las aplicaciones o de
los datos que sean necesarios para corregir comportamientos anémalos del SIC, que
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se podrian considerar como parte del mantenimiento correctivo. En este sentido, el
adjudicatario debera realizar el mantenimiento correctivo necesario para la correcta y
eficiente operativa diaria, sin incurrir en ningun coste adicional para la Diputacion. Si es
necesario corregir datos provocados por un error del sistema, se responsabilizara al
adjudicatario.

3. Seguimiento del contrato
* Comité de Seguimiento

Para el seguimiento del contrato se crea el Comité de Seguimiento.

El Comité de Seguimiento estara formado por el Responsable del Contrato, el
Coordinador del Contrato, los técnicos de la empresa adjudicataria que el Coordinador
del Contrato considere y por parte de la Diputacion, el personal que el Responsable del
contrato estime conveniente.

* Funciones del Comité de Seguimiento
Al Comité de Seguimiento le correspondera:

1. velar por la correcta ejecucién del contrato, mediante el seguimiento de los

diversos mojones del Contrato,

Supervisar la incorporacion de nuevos ente como usuarios del servicio,

3. conducir las problematicas de ejecucion y discrepancias por los canales mas
adecuados de cada organizacion,

4. definir el uso de la bolsa de horas incluida en el contrato de acuerdo con las
condiciones mencionadas mas adelante,

5. seguimiento de las incidencias y su tratamiento, especialmente las que tengan
una resoluciéon mas complicada,

6. aclarar las dudas de interpretacion de las condiciones del contrato, sin perjuicio
de la prerrogativa del 6rgano de contratacion de interpretar y resolver las dudas
de los contratos administrativos o modificarlos por interés publico, de acuerdo
con el articulo 190 de la Ley de Contratos del Sector Publico,

7. proponer modificaciones de las condiciones de ejecucién si éstas fueran

necesarias, o de la planificaciéon de las diversas actividades a realizar dentro de

los plazos marcados, teniendo en cuenta las limitaciones incluidas en este
pliego,

todas aquellas necesarias para la correcta ejecuciéon del contrato.

9. Para posibilitar las funciones del Comité de Seguimiento, previamente a la sesién
del mismo, la empresa adjudicataria aportara los datos que acrediten el grado
de realizaciéon de cada una de las actividades previstas para la consecuciéon de
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los diversos hitos, indicando tareas en curso, alcanzadas, iniciadas o a iniciar
préximamente.

* Funcionamiento del Comité de Seguimiento

Las reuniones de seguimiento tendran periodicidad mensual hasta la finalizacion de la
fase 4 y comenzaran con la reunion de inicio del contrato que tendra lugar no mas tarde
de 5 dias habiles posteriores a la formalizaciéon del contrato. En esta reunion el
Coordinador del contrato debera presentar toda la documentacion requerida en el
presente pliego y en el de clausulas administrativas particulares.

Las reuniones de seguimiento del contrato podran realizarse de forma telematica, salvo
en los casos en que el Responsable del Contrato o el Coordinador del Contrato lo
soliciten con la suficiente antelacion. Las reuniones que se celebren presencialmente se
realizaran en una de las sedes de la Diputacion, en Tarragona.

De las reuniones de seguimiento del contrato, el Coordinador del contrato levantara acta
que se aprobara en la siguiente sesion que tenga lugar.

A partir de la fase 5, las sesiones del Comité de Seguimiento tendran la periodicidad que
el Responsable del Contrato determine, que en ninguin caso sera superior a los 6 meses.

6. TRANSICION Y DEVOLUCION DEL SERVICIO

La fase de transicion del servicio se corresponde con el periodo de tiempo donde la
nueva empresa contratista (cuando se ha dado el caso de que ha habido alternancia
entre contratistas) debe realizar tareas relativas al traspaso de conocimiento y de
caracter preparatorio, en cuanto a su equipo de trabajo, para asumir la fase de arranque
o puesta en marcha del servicio con plena garantia de continuidad y en la fecha prevista
de inicio de prestacion. del servicio.

Esta fase de transicion del servicio se establece entre el momento de la formalizacion
del contrato y el inicio de la prestacion del servicio.

Entre los objetivos de esta fase destacan:

a) Recoger el traspaso de conocimiento por parte del contratista saliente con la
finalidad de garantizar la continuidad del servicio.

b) Recogida cuidadosa de requerimientos para la planificacion del arranque del
servicio por parte del contratista alternativo.

c) Preparacion y pruebas de los accesos remotos al sistema de informacion,
para su disponibilidad el dia de inicio de la prestacién efectiva del servicio.
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En este sentido, la empresa contratista deberd comprometerse a realizar una buena
gestion y seguimiento de los servicios objeto de este contrato, garantizando la
prestacion continuada en el tiempo, segun los acuerdos de nivel de servicio (ANS) y con
entregas de calidad, asi como asegurar el traspaso de informacion (procedimientos de
gestion, datos y documentos) y conocimiento entre contratistas en la fase de transiciéon
del servicio.

En el supuesto de que resulte adjudicataria de este procedimiento una empresa
diferente a la que actualmente presta el servicio, el nuevo contratista debera colaborar
en el proceso de transicién del servicio que debe garantizar su continuidad, y podra
hacerse cargo del servicio de una manera progresiva o gradual atendiendo a los
siguientes criterios.

1. En la puesta en marcha del servicio:

a. Durante un maximo de cuatro meses desde la fecha de formalizacion del
contrato, se establecera un periodo transitorio para realizar el traspaso de la
informacion necesaria entre la actual empresa prestadora del servicio y la
nueva empresa que resulte contratada. A partir del inicio del contrato, el ritmo
de transferencia de informacion debera ser, como minimo, de un 25% al mes,
hasta llegar al 100% a la finalizacion de los cuatro meses del periodo
transitorio. Asimismo, este traspaso sera aplicado también a los elementos
de gestion y a las mejoras que se hayan implementado durante la ejecucion
del contrato.

b. EIl personal técnico del area TIC, junto con el personal técnico del centro
gestor responsable final del servicio velaran por el correcto proceso de
traspaso, realizando las tareas de coordinacién y seguimiento técnico que
sean necesarias.

2. Alafinalizacion del servicio:

Doce meses antes de la finalizacion prevista del presente contrato, la
Diputacion de Tarragona emprendera un nuevo proceso de contratacién para
la provisidn del sistema de Gestidon del Tiempo de trabajo. En el supuesto de
que resultara adjudicataria una empresa diferente a la contratista se abrira
un periodo transitorio de cuatro meses antes de la finalizacion del contrato.

Durante este periodo, se deberan transferir toda la informaciéon necesaria, como la
relativa a los datos de las personas usuarias, asi como otras mejoras que se hayan
derivado de la presente contratacion. El ritmo de transferencia de todos estos elementos
debera ser como minimo de un 25% al mes, habiéndose completado al 100% al final de

65| 71




Este documento es una traduccion al castellano del Pliego de prescripciones técnicas. En caso de
discrepancias entre la version en catalan y la versién traducida, prevalecera la version original en

catalan.

AREA DE CONCERTACION Y ASISTENCIA MUNICIPAL
Unidad de Soporte Econémico

este periodo transitorio.
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7. ANEXO:DEFINICION DE LA API REST PUBLICA DEL SERVICIO MA3

La URL base de los llamamientos sera:
{URL _MA3 _PER _ENTORN}/ma3/ext

Si no se indica lo contrario, la respuesta HTTP cuando el llamamiento se ejecuta
correctamente es la 200.

Afadir rol a un usuario a una aplicacion

Afiade un usuario asociado a uno de los roles, a una aplicacion.
Url: /user/addroletouser/{userName}/app/{appName}

Verbo: POST

Respuesta HTTP:201

Parametros:

e userName: nombre de usuario
o appName: identificador de la aplicacion que realiza la consulta

Eliminar permiso a un usuario a una aplicacion

Elimina el rol de un usuario asociado a una aplicacion.
Url: /user/removeroletouser/{userName}/app/{appName}

Verbo: DELETE

Borrar todos permisos a todos los usuarios de una aplicacion
Borra todo los permisos (roles asignados) de todos los usuarios para esta aplicacion.
Url: /removealluserroles/app/{appName}

Verbo: DELETE

Obtener las aplicaciones de un usuario

Mensajeria que devuelve, dado un usuario, las aplicaciones a las que tiene acceso.

Url: /user/apps/{userName}
Verbo: GET

Ejemplo de llamada:
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https://www.dipta.cat/ma3/ext/user/apps/xdrdrg

Su respuesta:

[

{

"id": 152,

"nombre": "proyectos",

"descripcio": "Gestidén de Proyectos",

"tipoAplicacio": "INTERNA",
"icono": "https://www.dipta.cat/icones-aplicacions/gestio projectes.png",
"url": "https://www.dipta.cat/projectes"

by

{

"id": 141,

"nombre": "gestribe",

"descripcio": "Gestidén Tributaria",

"tipoAplicacio": "INTERNA",
"icono": "https://www.dipta.cat/icones-aplicacions/gestio-tributs.png",
"url": "https://www.dipta.cat/gestrib"

}

]
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Obtener el perfil de un usuario

Devuelve el perfil de un usuario. Devuelve los datos personales de la persona, sus
cargos y su foto personal.

Url: /ma3/ext/user/perfil/{luserName}

Verbo: GET

Ejemplo de llamada:
https://www.dipta.cat/ma3/ext/user/perfil/xdrdrg

Su respuesta:

{

"uid": "xdrdrg",

"nomComplet": "Xavier Rodriguez Aubencg",
"nif": "1234567A",

"mail": "xdrdrg@diputaciodetarragona.cat",
"tel": "1533",

"loc": "Tarragona'",

"nombre": "Xavier",

"apellidol": "Rodriguez",

"apellido2": "Aubencg",

"carrecs": [

{

"id": "GC-AT08501048-TECNIC",
"descripcio": "Técnico - SECRETARIA"
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by

{

"id": "GC-DIP750403-202",

"descripcio™: "TECNICO/A AUXILIAR ESPECIALISTA - ACCES E INTEROPERABILIDAD"

"foto": [
. bytes con la imagen.....

Obtener los roles de un usuario

Devuelve el listado de roles de un usuario dada una aplicacion.
Url: /user/roles/{userName}/app/{appName}

Verbo: GET

Ejemplo de llamada:

https.//www.dipta.cat/ ma3/ext/user/roles/xdrdrg/app/servicios

Su respuesta:

[
{

"idRol": "gestorClonacio",
"descripcio": "gestorClonacio"
by

{

"idRol": "admin",

"descripcio": null
}
]

Obtener las unidades de un usuario

Devuelve el listado de unidades a las que pertenece el usuario.
Url: /user/units/{userName}

Verbo: GET

Ejemplo de llamada:

https://www.dipta.cat/ma3/ext/user/roles/xdrdrg/app/servicios

[
{

"descripcioAbreujada": "AT08501048",
"descripcio": "SECRETARIA",
"cédigoOrganic": "0",
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"sial": "4306140003",
"nombreEns": "Ayuntamiento de Solivella"

by

{

"descripcioAbreujada": "DIP750403",
"descripcio": "ACCES E INTEROPERABILIDAD",
"cédigoOrganic": "0",

"sial": "8004330008",

"nombreEns": "Diputacidén de Tarragona"

}

]

Obtener los ambitos de un usuario

Devuelve el listado de ambitos a los que pertenecen el usuario.
Url: /user/ambits/{userName}/app/{appName}

Verbo: GET

Ejemplo de llamada:

https://www.dipta.cat/ ma3/ext/user/ambitos/xdrdrg/app/servicios

{

"all": false,
"ambitos": [
"GC-AT08501048-TECNIC",
"GC-DIP750403-202",
"AT08501048",
"DIP750403",

"RESPONSABLES_ SERVEI"
]
}

Donde:

e allindica si puede tener visibilidad total o no en la aplicacién.

Obtener los roles de una aplicacion

Devuelve el listado de rolas que tiene definidos una aplicacion.
Url: /getrolesbyapp/app/{appName}

Verbo: GET

Ejemplo de llamada:

https://www.dipta.cat/ ma3/ext/getrolesbyapp/app/servicios
[
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}
]

[, {

g "idRol": "usuario",

oo "descripcio": null

o

= by

= {

© "idRol": "admin orgens",
4 "descripcio": "Administradores que les viene dado el permiso por orgens"
et

=
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