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1. Objeto del Contrato

La Universitat Oberta de Catalunya (en adelante, “la UOC”) es una universidad innovadora, arraigada en
Catalufia y abierta en el mundo, que forma las personas a lo largo de la vida contribuyendo a su progreso
y al de la sociedad, a la vez que lleva a cabo investigacidn sobre la sociedad del conocimiento. Su modelo
educativo se basa en la personalizacion y el acompafiamiento del estudiante mediante el e-learning; en
este sentido, se trata de la primera universidad a la red en el estado espafiol.

La UOC quiere ser una universidad que, conectada en red con el resto de universidades del mundo,
impulsa la construccién de un espacio global de conocimiento y la investigacidn frontera en sociedad del
conocimiento. Innova en el modelo educativo propio que se centra en el estudiante, ofreciendo una
formacion de calidad y personalizable, para fomentar su competitividad y contribuir al progreso de la
sociedad.

Dentro de la universidad, el Area de Tecnologia vela por la gobernabilidad de los Sistemas de
Informacion que se agrupan en Servicios Digitales y en Programas, todos gestionados bajo un Grupo
Operativo tal y como se muestra a continuacién:

P GOSD de Suport GOSD d'Aprenentatge, Recerca i GOSD Comercial i

- 'g a F'activitat académica i transformacié Transferéncia Suport a negoci

¢S

o Programa Comercial i Comunicacié Institucional
g ]
E Laboratoris

GO de Governanca i Recursos

[ ok | copecar | o

GO d'Arquitectura Tecnologica, Dades i Seguretat

Programa de Tecnologia
(Digital Platforms)

| T Reoss amais 50

GO d'Operacions, SAU i Punt de Treball

o Opereton: Punt e Trecan

e ClO: Es el responsable de la gestién y la direccion de la estrategia de tecnologia de la
informacion, que incluye:

o Desarrollo de la estrategia tecnoldgica: El CIO tiene que alinear la tecnologia con los
objetivos comerciales de la empresa.

o Gestidn de sistemas de informacidon: Supervisar la implementacion, el mantenimiento y
la actualizacion de sistemas y aplicaciones informaticas.

o Seguridad de la informacién: Garantizar la seguridad e integridad de los datos de la
empresa.
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Gestién de proyectos tecnoldgicos: Supervisar proyectos tecnoldgicos desde la
concepcion hasta la implementacién.

Innovacién tecnoldgica: Evaluar nuevas tecnologias y su aplicabilidad a la empresa.
Gestidn de equipos: Liderar y gestionar equipos de profesionales de TI.

Colaboracién interdepartamental: Trabajar con otros lideres empresariales para asegurar
que la estrategia tecnoldgica esté alineada con los objetivos generales de la
organizacion.

Direccidn Ejecutiva de Servicios Digitales:

o

Coherencia y consistencia: Es el responsable de garantizar la coherencia y la consistencia
del modelo de servicio it para toda la UOC, las economias de escala, la gestion del riesgo
tactico y operativo y la coordinacién de los GOSDs preservando su autonomia y la
agilidad.

Impulso de la transformacion agil: También es el responsable de impulsar, implantar y
mejorar de forma continda el modelo de gobernanza y agilidad sobre los programas,
maximizando el retorno de valor a la organizacion.

Proyectos de transformacién cross-programa: Asegurar la ensambladura de los grandes
proyectos de transformacién que tienen un cardcter transversal (cross-programa).
Gobierno transversal de los recursos y operativa: Gobierna de forma transversal los
recursos y la operativa necesaria para garantizar la ejecucion del plan TIC (Pla de
Proyectos Anual) y la prestacion de servicios IT al negocio de forma consistente, eficiente
y eficaz.

Grupos Operativos de Servicios Digitales:

o

Responsabilidad operativa extremo a extremo: Visidn Unica extremo a extremo de la
cadena de demanda, planificacidn, ejecucién y operacion, velando por la calidad y
sostenibilidad de su portafolio de servicios.

Identificacién de oportunidades y riesgos: Identificacién de oportunidades y mitigacion
de riesgos que permitan la elaboracion de un roadmap que maximice el retorno de valor
a la organizacioén.

Maéxima interlocucién tecnoldgica en los comités de programa: Maxima representacion
tecnolégica dentro de los comités de programa y garante del alineamiento entre negocio
y tecnologia.

Gestion integral de los recursos y la capacidad: Gestiona con vision integral los recursos
econdmicos y humanos para garantizar la operativa asignados a su dmbito, y garantiza la
coordinacién con el resto de GO transversales.

Grupo Operativo de Gobernanza y Recursos:

o

Impulsa el liderazgo operativo en la transformacion agil del area, y realiza las funciones
transversales de gobierno a través del seguimiento y reporting global, del impulso en el
uso y aplicacién de las herramientas y metodologias, y la gestion del marco de
aprovisionamiento comun de servicios y recursos.

Grupo Operativo de Arquitectura Tecnoldgica, Datos y Seguridad:
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Despliega la funcidn transversal de disefo y entrega de la estrategia tecnoldgica del area
integrada con la vision de seguridad. Aporta valor directo al negocio a través de su
participacién en la actividad de los GO de Servicios Digitales, y mediante la implantacion
y evolucion de las plataformas digitales que conforman el horizonte IT de la UOC de las
cuales es responsable extremo a extremo.

Despliega la funcién transversal de disefio y entrega de la estrategia tecnoldgica
alrededor del gobierno, la gestion y el uso de los datos, con el objetivo dotar de los
servicios tecnoldgicos personalizados y eficientes necesarios porque la gestién y uso de
los datos se convierten en un activo estratégico para la UOC y asi conseguir una
universidad orientada a los datos.

® Grupo Operativo de Operaciones, SAU y Punto de Trabajo:

o

Asegura la calidad, disponibilidad y sostenibilidad de los servicios de infraestructura y
cloud, mediante la gestidn, la supervision y la mejora continua de los mismos y de
acuerdo con las necesidades de negocio.

Responsable del servicio de atencién al usuario de Tecnologia, y de la transformacion y
aprovisionamiento del punto de trabajo extremo a extremo.

El objeto de la presente licitacion es la contratacidn de los servicios de mantenimiento y evoluciéon de los

sistemas de informacidn de la UOC que se especifican en este pliego de prescripciones técnicas, y se

incluye tanto servicios recurrentes (mantenimiento correctivo, apoyo y operacién), como servicios de

desarrollo evolutivo sobre los sistemas.

Los servicios,

a pesar de que estan relacionados, constituyen cada uno una unidad funcional

independiente, de forma que se ha previsto la realizacién individual de cada servicio mediante los

siguientes lotes:

LOTE A: Mantenimiento y Evolucién de

Sistemas del Programa de Aprendizaje

basados en las siguientes Tecnologias y Plataformas Funcionales:

Canvas (Instructure)

LTI (Learning Tools Interoperability) con Canvas

Aplicaciones desarrolladas sobre Outsystems (LowCode)

Tecnologia Web (HTML, CSS, Java y Java Script, Ruby, PHP, Phyton) tradicional y Cloud
Native

LOTE B: Mantenimiento y Evolucién de:

Sistemas del Programa de Apoyo a la Docencia
Sistemas del Programa de Apoyo al Negocio
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basados en las siguientes Tecnologias:

e PL/SQLYy Oraculo Forms

e Tecnologia Web (HTML, CSS, Java y Java Script, Ruby, PHP, Phyton y Go) tradicional y
Cloud Native

e Legacy BI: Azure DataFactory + PBI, Oraculo Discoverer, Tableau, PL/SQL y Talend

LOTE C: Mantenimiento y Evolucion de:

e Sistemas del Programa Comercial y Comunicacion
e Sistemas del Programa de Apoyo a la Docencia

basados en las siguientes Tecnologias y Plataformas Funcionales:

DXP (Plataforma de Experiencia Digital de Adobe)

Wordpress

Liferay

OpenCMS

OneTrust (Gestidn de Cookies)

Tecnologia Web (HTML, CSS, Java y Java Script, Ruby, PHP, Phyton y Go) tradicional y
Cloud Native

LOTE D: Mantenimiento y Evolucién de:
e Sistemas del Programa Comercial y Comunicacion
basados en las siguientes Tecnologias y Plataformas Funcionales:

e Salesforce CRM sobre EDA (Education Fecha Architecture)
o Salesforce Marketing Cloud
o Salesforce Sales Cloud
o Salesforce Service Cloud

LOTE E: Mantenimiento y Evolucion de:

e Sistemas del Programa de Apoyo al Negocio
e Sistemas del Programa de Tecnologia y Seguridad

basados en las siguientes Tecnologias y Plataformas Funcionales:

JIRA Software Fecha Center (Atlassian)
JIRA Service Management Fecha Center (Atlassian)
Confluence Fecha Center (Atlassian)

SonarQube
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e XRAY (pluggin de JIRA)

A los Anejas “Anejo - Sistemas del Lote” se describen los sistemas y las funciones mas relevantes de cada
lote.

La relacién de sistemas y aplicaciones asociadas a cada lote se revisaran con una periodicidad anual.

La relacién de sistemas de cada lote varia en el tiempo, por la propia gestion de la la obsolescencia, y la
ejecucion de proyectos de transformacién que proporcionan nuevos sistemas que se tendran que
incorporar a los mantenimientos. Las modificaciones de los sistemas implicados no podra suponer una
variacién de la linea baso del recurrente superior al 20 % (como se indica en el apartado 3.2 de
volumetria y dimensionado).

No obstante lo anterior, el listado concreto de tecnologias podra variar si durante la ejecucién del
contrato hay cambios en este sentido.

1.1. Modelo de gestion operativa de las TIC

El objeto del contrato se enmarca en un proceso interno de transformacién del modelo de gestion
operativa de las TIC a la UOC.

Este nuevo modelo operativo, basado en programas estables y programas temporales de
transformacién, se enfoca a:

- La reduccion del tiempo que transcurre entre la deteccion de la necesidad y el despliegue de la
solucién. Minimizando asi, los riesgos de pérdida de oportunidad o de incumplimiento legal.

- Facilitar las modificaciones a lo largo del ciclo de vida de proyecto, buscando el alineamiento
entre la necesidad planteada y la solucion aportada.

- Establecer los mecanismos de demanda continda por la priorizaciéon de necesidades con Gestién
y la Academia.

Caracteristicas del modelo - Aspectos Fundamentales

e El registro de iniciativas es continuo y se estructura por Programas e iniciativas Estratégicas. Los
Programas se corresponden a procesos de la cadena de valor, y las Iniciativas Estratégicas a
proyectos de gran alcance y transformadores por la UOC.

® Se crean Comités de Programa (con participantes de Gestion, Academia y Tecnologia) para
priorizar las necesidades existentes en cada Programa, seguir la ejecucioén y responsabilizarse de
los resultados.

e Los Equipos de Programa tienen 3 roles/ funciones clave, Business Owner, Business Partner
(referente de las areas y Estudios) y Program Owner, con responsabilidad compartida en el logro
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de objetivos. Ademds, cada programa tendra una figura de esponsor que garantiza el

alineamiento estratégico.

O Business Owner:

Responsable de definir la visién y los objetivos de un producto o servicio.
Supervisa el desarrollo y la evolucién del producto para asegurar su valor para el
negocio.

Prioriza las funcionalidades o iniciativas para maximizar el retorno de la
inversion.

Trabaja de cerca con equipos de desarrollo, operaciones y estrategia.

O Business Partner

Actla como enlace entre las unidades de negocio y las areas operativas (como
IT, finanzas, recursos humanos).

Ayuda a traducir las necesidades del negocio en soluciones estratégicas.
Participa en la toma de decisiones basada en analisis y alineacidon con los
objetivos generales de la empresa.

Tiene una visidn mas transversal del negocio y facilita la comunicacién entre
equipos.

o  Program Owner

Responsable de la gestién y ejecucion de un programa (una iniciativa compleja
con multiples proyectos).

Supervisa la coordinacién entre los diferentes equipos y proyectos para
garantizar cohesion.

Asegura que el programa cumpla objetivos estratégicos y operativos.

Controla los riesgos, la calidad y el calendario de ejecucidn.

e El Comité de Procesos, Tecnologia y Datos establece de acuerdo con criterios estratégicos la

dotacion presupuestaria, y valida los objetivos e indicadores que se asignan al desarrollo de cada

Programa.

e El Consejo de Direccidn asegura el alineamiento entre la estrategia de la UOC y la asignacién de

recursos a las Iniciativas Estratégicas.

® Los Comités de Programa pueden gestionar el presupuesto restando (no asignado a iniciativas

blindadas) a otras iniciativas que estén alineadas con los objetivos establecidos.

® La metodologia de desarrollo es preferentemente 4gil, con ciclos cortos de desarrollo y

construccién incremental de los productos.

® Después de cada ciclo de desarrollo se evalian los resultados y las prioridades existentes, y el

Equipo de Programa define las prioridades a abordar en el siguiente ciclo.
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Estructura de Programas e iniciativas Estratégicas

COMERCIAL |
COMUNICACIO

Oferta

Marqueting

Comunicacio institucional
Cultura

APRENENTATGE

Disseny i 0s de l'Aula i
dels RA

Us de les eines i
laboratoris de docéncia

SUPORT A LA DOCENCIA

Gestid académica

Gestio de la Programacic
Qualitat docent

Gestio de la Biblioteca

SUPORT AL NEGOCI

Gestio economica
Gestio | desenv. equip
Serveis Generals
Assessorament juridic
Compliance

RECERCA i TRANSFERENCIA

Gestio Recerca

Suport execucio Recerca
Serveis Cientificotécnics
Hub

Ciéncia Oberta

TECNOLOGIA | SEGURETAT

Aprovisionament | gestio
de les Infraestructures
Assegurament seguretat
Disseny i desenv.
solucions

INSIGNIA

IMPULSIA

Experiéncia Estudiant

Avaluacio Digital

¢ Govemn de la Tecnologia

Estructura de Servicios Digitales

Se crean los Servicios Digitales para definir los objetivos conjuntamente con el negocio, fomentando la
corresponsabilidad negocio/tecnologia en base a un trabajo en equipo y una exigencia continda.

Pla Estratégic

Objectius estratagics i operatius

¥ ¥ ¥ .4 ¥ ¥

Frograma Programa de Suport

Programa de Programa de Suport Programa de Programa de
d'Aprenentatge a la Docéncia Comercial i com. al Negoci Recercai Tecnologia i
inst. Transferéncia Seguretat

Cataleg de serveis
digitals

Disseny | preparscis de
Passignatura

Cataleg de serveis
digitals

Cataleg de serveis
digitals

Cataleg de serveis
digitals

Cataleg de serveis
digitals

Cataleg de serveis
digitals

Gestié de la recerca i la
transferéncia

Planificacio académica Promaocia comercial Promocia comercial Gestionar la seguretat

Aula virtual Programes i plans d'estudi Acdit comercial B2C

Accio comercial B2C Gestionar les plataformes

Gesti de publicacions digitals

Servicios Digitales
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Es el eje de unidn entre negocio y tecnologia, a través del cual se pivotard la relacion y
comunicacion, con una vision extremo-extremo.

Es un lenguaje comun por negocio y esta ligado a los procesos y dreas de negocio de la uoc.

un servicio digital tiene un responsable de negocio y un responsable dentro del drea de
tecnologia (grupos operativos de servicios digitales GOSD).

Es un medio para la creacidon conjunta de valor al facilitar los resultados que las areas de la uoc
quieren lograr.

Un servicio digital es responsabilidad de un Programa, puede dar respuesta a diferentes
procesos de negocio y puede asociarse a diferentes soluciones.

Los servicios digitales pueden tener diferentes niveles de criticidad y se pueden identificar
diferentes actividades criticas de la UOC.

Responsable de Negocio

Es el responsable de la concrecion y de la priorizacion del conjunto de iniciativas de
transformacion del servicio digital al que esta vinculado para lograr los objetivos del programa.
En el modelo franquiciado de gestion de las TIC, son los responsables de la gestion vy
coordinacién del ultimo tramo de entrega de las soluciones TIC, conjuntamente con los partners
tecnoldégicos.

Responsable Servicios Digitales

Es el responsable de la definicion, la gestidn, la sostenibilidad, los resultados y la calidad en la
prestacidn de los servicios.

Conecta todos los elementos que componen los servicios y vincula con las actividades y procesos
de la organizacién, con las partes interesadas.

Servicios Digitales por Programa

A izaj

ﬂ
>

Disefio y preparacion de la asignatura
Seguimiento de la asignatura (learning analytics)
Aula virtual

Comunicacion en el aula

Colaboracidén en el aula

Video en el aula

Herramientas especificas de aprendizaje
Précticas virtuales

Evaluacion en el aula

Experimentacion para la docencia

Comercial y Comunicacién

® Accion institucional
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Gobernanza ecosistema digital

B2B - Gestidn de contenidos Web

Servicio linglistico

Gestidén de actividad y protocolo

Gestidn de la Innovacidn

Trans - Gestion derechos digitales (COMO SD5)
B2C - Explotacién y andlisis de datos

Gestién CRM B2C (COMO SD4)

[OBSOLETO] B2C - Gestidén de acontecimientos
B2B - Colaboraciones Corporativas

B2B - Marketing y Matricula Corporativa
[OBSOLETO] B2B_Gestidn de acontecimientos
[OBSOLETO] B2B - Gestion y explotacidn datos
[OBSOLETO] B2B- Atencion al cliente

Gestion Cookies (COMO SD6)

[OBSOLETO] Alumni (COMO SD7)

B2C - Gestidn de Contenidos Portal Institucional (excepto OF)

B2C - Gestién de Contenidos portal Ofrecida Formativa

Apovyo a la Docencia

Gestidon matricula

Biblioteca

Produccién Recursos de aprendizaje
Gestion Recursos de aprendizaje
Gestidn accidn docente
Convalidacion y reconocimientos
Operaciones académicas

Programas y planes de estudio
Oferta académica

Acceso académico

Expediente académico

Certificados, Acreditaciones y Titulacion académica
Evaluacidn digital

Identidad y autoria a las PAFs
Tutoria

Précticas y movilidad

Portafoli académico

Provision de datos oficiales

Carrera profesional

Apoyo al estudiante
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e (Calidad de las titulaciones (MVSMA)
e Contenidos académicos e interaccidon con el usuario
e Apoyo a SGIQ

Apovyo al Negocio

Compliance

Gestion econdmica y financiera

Gestidn de cobros, pagos y facturacion a clientes
Administracién Electrénica

Archivo, Gestién Documental y Registro
Servicios transversales

Administracién Equipo propio

Gestién de PDC

Desarrollo del talento

Prevencién y Salud Integral

Apoyo a la seleccién y formacion Equipo Propio
Seleccién equipo propio

Relaciones laborales y compensacién

Gestién de los datos del Area de Personas
Infraestructura de equipaciones

Gestion de datos de Gerencia

Juridico Contractual

Juridico Universitario

Proteccién de Datos

Sistemas de Apoyo de Gestion

Investigacion y Transferencia

Gestion de la Investigacion
Servicios cientifico-técnicos
Ciencia Abierta y Transferencia

Experimentacion para la Investigacidn y la Innovacidn

Tecnologia vy Seguridad (Servicios Digitales Internos de Tecnologia)

Gobierno y competencia en UX
Capacidad

Calidad operativa

Gestion del punto de trabajo
Service Desk

Apoyo a programas y proyectos

Gestion de incidentes criticos y problemas
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Gobierno y gestiéon del Cloud

Monitoreig y observabilitat

Administracion de infraestructura

Aprovisionamiento y despliegue

Servicios y procedimientos transversales

Compliance del Area de Tecnologia

Gestidn presupuestaria

Gestidn de la contratacion

Newsletter

Comunicacion Interna

Comunicacion Institucional

Modelo operativo y procedimientos internos

Centro de Competencia de metodologia

Planificacidn de ejecucién del Portafoli

Gobierno de los servicios de mantenimiento transversales
Herramientas de seguimiento de ejecucién de los AM’s
Centro de competencia de servicios de mantenimiento y desarrollo
Reporting directivo

Dashboards de gestién del Area

Gobierno de los datos de gestion del Area de Tecnologia
Datos

IAM

Workspace

Automatizacion

Interoperabilidad

LowCode / NoCode

Interoperabilidad. Apoyo en el disefio de soluciones a programas y proyectos
Gobierno de la arquitectura de interoperabilidad

Datos. Apoyo en el disefio de soluciones a programas y proyectos
Gobierno de la arquitectura de datos

Identity & Access Management

Vulnerability Management

Apoyo de seguridad en el disefio de las soluciones
Gobierno y gestion de la seguridad IT

Apoyo en la gestidn de incidentes criticos y problemas
Disefio de soluciones tecnoldgicas

Estrategia y gobierno de la tecnologia y los datos

Herramientas de apoyo a la gestién
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2. Objetivos del Contrato

En el desarrollo del objeto del presente contrato se pretende lograr, entre otros, los siguientes objetivos:

e Asegurar el funcionamiento ordinario de los sistemas especificados al apartado 1 del presente
documento, apoyando experto y garantizando el mantenimiento de aplicaciones del tipo correctivo,
preventivo, adaptativo y evolutivo

e Aumentar el nivel de calidad y de madurez del servicio de apoyo intermediando
o Centralizacidn y profesionalizacidn de los servicios orientados a apoyar al usuario
o Incorporacién de nuevas actividades en el seguimiento de las mismas
o Automatizacion de los procedimientos operativos

e Aumentar el nivel de calidad y de madurez del servicio de mantenimiento y evoluciéon de las
aplicaciones intermediando:

o Medida de la calidad a través de Acuerdos de Nivel de Servicio especificos por el servicio.

o Disponer de un servicio global de mantenimiento y evolucion de las aplicaciones que permita
llevar a cabo las necesidades detectadas por la gestidn de la demanda.

o Incremento de la interlocucién directa entre los jefes de evolutivo del adjudicatario y los
usuarios clave en los desarrollos de evolutivos.

o Un compromiso de mejora continuda en los resultados, los procesos y los procedimientos.
o Apoyo técnico experto por los diferentes sistemas.

e Mejorar la eficiencia del servicio. Disminucién del mantenimiento correctivo (incluyendo la
depuracién de datos) e incremento de las tareas de valor afiadido.

e Mejorar la documentacién funcional y técnica para poder mejorar el porcentaje de resolucion de
peticiones desde el 1.2 nivel de atencién al usuario para un potencial uso eficaz de soluciones
basadas en IA.

e Servicio flexible, alineado con la evolucidn tecnoldgica y organizativa de la UOC.

e Garantizar la estabilidad y permanencia del conocimiento.
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® Garantia en la transicidn y devolucién del servicio.
Objetivos de Continuidad del Servicio

e Disponibilidad: Garantizar que las aplicaciones estén disponibles y operativas 24/7, con un
tiempo de inactividad minimo.

® Recuperacién de Desastres: Implementar planes de recuperacion de desastres para asegurar la
continuidad del servicio en caso de fallos graves.

® Monitoritzacid: Utilizar sistemas de monitoritzacié para detectar y resolver problemas de
manera proactiva antes de que afecten los usuarios.

Objetivos de Calidad

e Cumplimiento de requisitos funcionales y no funcionales
o Que el software haga lo que tiene que hacer (funcionalidad) y lo haga bueno
(rendimiento, seguridad, etc.)
e Fiabilidad
o Que funcione de manera estable y sin errores, incluso en condiciones adversas.
e Eficiencia
o Que utilice los recursos (memoria, CPU, red) de manera éptima.
e Usabilidad
o Que sea facil de utilizar, intuitivo y agradable para el usuario final.
e Mantenibilitat
o Que se pueda modificar, corregir o ampliar con facilidad.
o Portabilidad
o Que pueda funcionar en diferentes entornos o plataformas con minimos ajustes.
e Seguridad
o Implementar medidas de seguridad para proteger los datos de los usuarios y evitar
vulnerabilidades.
e Escalabilidad
o Que pueda crecer en funcionalidades o volumen de usuarios sin perder calidad.
e Cumplimiento normativo
o Que siga los estandares y regulaciones aplicables en la UOC (ISO, GDPR, etc.)
e Satisfaccion del Usuario:
o Recoger feedback de los usuarios para mejorar continuamente las aplicaciones vy
asegurar un alto nivel de satisfaccion.

Objetivos de Eficiencia

® Optimizacién de Recursos: Utilizar recursos de manera eficiente para reducir costes operativos y
mejorar el rendimiento de las aplicaciones.
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e Automatizacion: Implementar procesos automatizados para reducir la carga de trabajo manual y
aumentar la eficiencia.

e Escalabilidad: Asegurar que las aplicaciones puedan escalar para gestionar un aumento en el
numero de usuarios o en la carga de trabajo sin comprometer el rendimiento.

Objetivos de Gestion

e Planificacion Estratégica: Desarrollar planes estratégicos para la mejora continua de las
aplicaciones, alineados con los objetivos de la universidad.

® Gestidn de Proyectos: Utilizar metodologias de gestidn de proyectos para asegurar que las tareas
se cumplan dentro de los plazos y presupuestos establecidos.

e Transparencia: Mantener una comunicacién clara y transparente con todas las partes interesadas
sobre el estado de los servicios y las mejoras implementadas.

Objetivos de Formacion y Apoyo

e Formacion Continua: Proporcionar formacion continua a los usuarios y al personal técnico sobre
las nuevas funcionalidades y mejoras.

e Apoyo Técnico: Ofrecer un apoyo técnico eficiente y accesible para resolver cualquier incidencia
o duda de los usuarios.

Objetivos de Ciberseguridad

e Confidencialidad:
o Proteger los datos sensibles (personales, financieras, sanitarias...) contra accesos no
autorizados.
o Implementar mecanismos de cifrado en trafico y en reposo.
e Integridad:
O Garantizar que los datos no sean alterados de manera maliciosa o accidental.
o Utilizar firmas digitales, controles de versiones y validaciones de entrada.
e Disponibilidad:
o Asegurar que la aplicacion esté operativa y accesible cuando se necesita.
o Prevenir ataques de denegacion de servicio (DDoS) y disponer de planes de
contingencia.
® Autenticacidn y autorizacion:
o Verificar la identidad de los usuarios y controlar sus permisos.
o Implementar protocolos seguros como OAuth2, OpenID Connect, MFA (autenticacion
multifactor).
e Trazabilidad y registro:
o Registrar las acciones de los usuarios y del sistema para detectar comportamientos
anémalos.
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o Facilitar la auditoria y la respuesta a incidentes.
Resiliencia ante vulnerabilidades:

o Minimizar los riesgos mediante el desarrollo seguro (DevSecOps).

o Hacer pruebas de penetracion, escaneos de vulnerabilidades y actualizaciones regulares.
Cumplimiento normativo

o Adaptarse a regulaciones como el RGPD, la LOPDGDD, RIA o la ISO/IEC 27001.

o Garantizar que el tratamiento de datos se hace con base legal y transparencia.
Educacion y concienciacién del desarrollador

o Formar los equipos en buenas practicas de seguridad.

o Fomentar una cultura de “seguridad desde el disefio”.

Objetivos de UX (Experiencia de Usuario)

En relacion a las aplicaciones y servicios digitales:

Ofrecer y garantizar que todos los usuarios de la comunidad UOC (estudiantes, futuros
estudiantes, docentes, equipo de gestién, alumni, etc), independientemente de sus
competencias, contextos y capacidades funcionales, tengan una excelente experiencia de
usuario en su relacion e interaccion con las aplicaciones y SD que ofrece la UOC.

Conocer las necesidades, objetivos, modelo mental y contextos de los usuarios para ofrecer
aplicaciones y SD pertinentes, usables, con sentido y significativos a través del uso de las
metodologias adecuadas.

Iterar las soluciones con los usuarios finales

Cumplir con los estandares y buenas practicas en materia de UX.

Basarse en datos cualitativos y cuantitativos para tomar decisiones que afecten a la UX.

Facilidad de uso: Que el usuario pueda entender y utilizar las aplicaciones y SD sin confusion.
Eficiencia: Que el usuario pueda completar tareas con el minimo esfuerzo y tiempo.

Eficacia: ofrecer soluciones que demanden poca carga cognitiva al usuario

Satisfaccion: Que la experiencia sea agradable y gratificante.

Consistencia: Que la interfaz mantenga patrones visuales y funcionales coherentes.

Identidad de marca: Que las interfaces siguen los estilos graficos de la Marca UOC y que el
usuario sepa en todo momento que se encuentra en espacios digitales UOC.

Retroalimentacidon clara: Que el sistema informe al usuario sobre lo que esta pasando (errores,
confirmaciones, etc.).

Adaptabilidad: Que el software se adapte a diferentes dispositivos, contextos, navegadores,
idiomas y necesidades.

Objetivos de Accesibilidad
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Cumplimiento de la normativa vigente y de como minimo la doble A de las WCAG.

e Ofrecer y garantizar que todos los elementos de interaccion y relacidon (aplicaciones, web,
contenidos, pdf, etc) son accesibles y también usables para todos los usuarios de la comunidad
UoC.

e Conocer las necesidades, objetivos, modelo mental y contextos de los usuarios con diversidad
funcional para ofrecer aplicaciones y SD pertinentes, usables, con sentido y significativos a
través del uso de las metodologias adecuadas.

Inclusidn universal: Que nadie quede excluido por limitaciones fisicas, sensoriales o cognitivas.

e Compatibilidad con tecnologias asistivas: Como lectores de pantalla, teclados alternativos, etc.
Ofrecer y garantizar posibilidades de interaccién y relacién no dependientes de ratén, vision,
colores y sonidos.
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3. Descripcion de los servicios

3.1. Vision global del servicio

En primer lugar, y a modo ilustrativo, se presenta una vision global de los servicios relacionados con los

servicios objeto del presente pliego y a modo de relacién entre con los Grupos Operativos del Area de
Tecnologia:

GOSD d'Aprenentatge. Recerca i GOSD de Suport GOSD Comercial i
Transferéncia a 'activitat académica i transformacic Suport a negoci

Programa Comercial i Comunicacio Institucional
Praograma Suport al Negoci

Programa Aprenentatge Programa Suport a la Docéncia

i
]
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Programa de Tecnologia
Digital Platforms;

LoTe
Servei Recurrents
Servei Desenvolupament

LOTA

Servei Recurrent
Servei Desenvolupament

LOTC
Servei Recurrent
Servei Desenvolupament

LOTD
Servei Recurrent
Servei Desenvolupament

LOTE

GO de Governanca i Recursos

Los Responsables de los Servicios Digitales de la UOC son los responsables de la definicidn, la gestidn, la
evolucion y la sostenibilidad, los resultados y la calidad en la prestacidn de los servicios. Conecta todos

los elementos que componen los servicios y los vincula con las actividades y procesos de la organizacién
con las partes interesadas.

Los servicios a prestar se aplicardn sobre los sistemas de cada lote y se ejecutaran siguiendo las

condiciones de ejecucién descritas en el apartado 4. Condiciones de ejecucién del servicio , y son los
siguientes:

3.1.1 Servicios recurrentes

Cada adjudicatario de los servicios de mantenimiento se responsabiliza de la operatividad de las

aplicaciones, asegurando y garantizando que la aplicacién funciona y presta los servicios por los cuales
fueron disefadas e implementadas.
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Actividades asociadas a la correccion o mejora del software de las aplicaciones (correctivo, preventivo,
adaptativo), apoyo técnico en el uso eficiente y la correcta configuracién de las aplicaciones de apoyo a
los procesos de negocio, la mejora continua asi como tareas orientadas a la gestion del servicio global

Las incidencias, consultas y peticiones que se tratan en los servicios de operacion llegan centralizadas
por la ventanilla Unica (SAU), que actia como primer nivel de atenciéon. No obstante, los servicios
también atenderan peticiones directas de miembros del Area de tecnologia asi como peticiones de otros
servicios de atencién.

El servicio SAU cubre el proceso completo de atencidn sobre los servicios y aplicaciones que presta el
Area de Tecnologia de la UOC al usuario trabajador de la Universidad, hasta la resolucién de su peticién
de apoyo, incluyendo todas las etapas comprendidas en su gestion: registro, valoracion, seguimiento
(con respuestas parciales al usuario que entra la peticion siempre que sea posible), escalado,
coordinacién, resolucion y cierre. Quedan incluidos en su alcance las peticiones de apoyo que puedan
hacer otros servicios de atencién como el dirigido al estudiante. Quedan fuera de su alcance cambios de
funcionalidad, proceso, necesidades de proyecto y la gestidon de la demanda en general.

e Nivel 1: Ventana Unica por el servicio de apoyo del Area de Tecnologia de la UOC. Responde a
consultas, incidencias, problemas y peticiones sobre los procesos y aplicaciones de tecnologia. Es
el que ahora se conoce como SAU.

e Nivel 2: Responde a tickets que requieren un conocimiento o acceso a herramientas
especializadas, estos llegan y vuelven a través del nivel 1. El servicio lo prestan varios AM vy
servicios especializados en ambitos y aplicaciones como por ejemplo el Apoyo en su punto de
Trabajo.

e Nivel 3: Casos no procedimentados que no puede resolver el nivel 2. Hace cosas como la gestion
del cambio y resuelve problemas, entendidos como causa raiz de incidencias que se repiten. El
servicio lo prestan varios AM y servicios. Los aspectos mas complejos técnicamente, se escalan a
proveedores propietarios de la solucién, como fabricantes, Google, Instructure, etc

Cada adjudicatario serd responsable de llevar a cabo las siguientes actividades:
Mantenimiento de aplicaciones: Correctivos, adaptativos y preventivos
Actividades asociadas a la correccién y mejora del software de las aplicaciones, segundos tres tipos:

° Correctivo
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El objetivo principal es localizar y eliminar los posibles defectos del software. Se entiende por defecto
cualquier caracteristica del sistema que tiene la potencialidad de producir una quiebra, es decir, un
comportamiento del sistema diferente al que esta establecido en las especificaciones.

Esta actividad se inicia con la recepcidn de las incidencias de los usuarios finales o con la deteccién de
defectos por el propio equipo de trabajo de mantenimiento.

° Adaptativo

El objetivo principal es la modificacién del software debido a cambios en el entorno en el que se ejecuta,
tanto si estos cambios son debidos al hardware, software o requerimientos legales.

Esta actividad se inicia con la peticién de integraciones de desarrollos o soluciones de terceros, o con las
propuestas realizadas por el propio equipo de trabajo de mantenimiento y acordadas con la UOC.

° Preventivo

El objetivo principal es la mejora en el disefio de los sistemas sin variar significativamente sus
funcionalidades, incluyendo las tareas proactivas de mejora técnica y optimizacién del software existente
para minimizar los riesgos de quiebra del software y los errores de usuario en los sistemas.

Hay que contemplar también en este apartado las pruebas necesarias para garantizar el correcto
funcionamiento de los sistemas en caso de implantacion o actualizacidon de Service Packs y parches del
software.

Apoyo técnico y operativo sobre las aplicaciones

Tareas orientadas al apoyo técnico a los usuarios en el uso eficiente y la correcta configuracién de las
aplicaciones de apoyo a los procesos de negocio.

° Consultas

Actividad que incluye la atencidn y respuesta a dudas, consultas o sugerencias sobre las aplicaciones. Se
trata, por lo tanto, de una actividad de caradcter meramente informativo sobre las funcionalidades y
caracteristicas técnicas de los sistemas.

° Apoyo a la Configuracion
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Actividad de apoyo en la configuracidn de las herramientas y la resolucién de incidencias causadas por la
incorrecta definicion de datos por parte del usuario, o por la incorrecta configuracion de una
herramienta.

° Andlisis de impacto y elaboracidn de ofertas de los servicios bajo demanda

Actividad que incluye el analisis y la aproximacion en la solucién del desarrollo necesario para dar
cobertura a una determinada necesidad planteada.

° Explotacién de Datos

Tareas de extraccion y presentacion de informacién almacenada en bases de datos o ficheros, mediante
las herramientas oportunas o la creaciéon de scripts y procedimientos ad hoc.

° Creacion o modificacidon de informes

Tareas de creacidon de nuevos informes o modificacion de los existentes para cubrir nuevas necesidades
funcionales.

° Parametrizacion

Tareas de modificacion de la parametrizacion de aplicaciones para atender nuevas necesidades
funcionales.

° Correccion de datos erréneos

Tareas de resolucion de incidencias causadas por incoherencia o inconsistencia de datos, ya sean como
consecuencia de la entrada de informacién por parte de los usuarios finales, o como resultado de un
proceso automatico. La resolucidon pasa siempre por la adecuacion de los datos mediante la cirugia
oportuna en la base de datos.

Guardias y actuaciones fuera de horario laboral / Apoyo funcional extendido / Atencién
especial en actividades clave

La guardia consiste en el apoyo para cubrir la resolucidon de incidencias de aplicaciones que apoyan a
procesos criticos de la UOC, fuera del horario laboral. Este apoyo puede ser requerido de forma
presencial a las oficinas de la UOC, aunque habitualmente no es necesario.

Se incluye también el apoyo en la instalacion de actualizaciones de software, como por ejemplo service
packs, pegados de seguridad, etc. que se tengan que realizar fuera del horario laboral.
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Se prevén un maximo de 12 peticiones de guardia al afo por cada lote, que se pediran con dos semanas
de antelacién como minimo y que tendrdn una duraciéon de una semana cada una y con una cobertura
de 24x7.

Mejora continta

De manera proactiva, el servicio propondra las iniciativas que inciden en la mejora de las funcionalidades
y/o la eficiencia y la calidad del servicio. Se incluyen pues:

Tareas orientadas a la gestidon global del servicio, el aumento de la calidad, la mejora continua, la
atencién permanente a las necesidades y expectativas del servicio y el cumplimiento de los estandares,
procedimientos y normativas establecidas.

Auditorias del servicio y actividades asociadas al analisis y mejora de la eficiencia del servicio prestado.

Actividades asociadas al desarrollo e implantacién de acciones por el aumento de la calidad y la
eficiencia de los servicios prestados con el objetivo de garantizar su sostenibilidad.

Gestion operativa
e Coordinacidn y seguimiento de peticiones

Tareas orientadas a la gestidon del registro, recepcion y formalizacion de peticiones, asi como la
coordinacién y seguimiento de su resolucién.

® Recepcion, diagndstico y formalizacion de las peticiones

Se incluye la reproduccién del caso, la recopilacién de todos los datos necesarios para
que el gestor pueda resolver la peticidn, la derivacidn al técnico especialista responsable
de su resolucién, ya sea de este mismo servicio u otros servicios tecnoldgicos.

e Seguimiento de la resolucién

Seguimiento de las incidencias importantes o criticas, cambiando prioridades y
garantizando su correcta resolucion.

e Coordinacién de la resoluciéon compartida de peticiones

Coordinaciéon con otros grupos para dar respuesta a una incidencia, cuando su
resolucién no esta en el ambito del servicio.
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® Gestion del conocimiento

Tareas orientadas a incorporar, publicar y hacer difusidn de los documentos que la UOC determine asi
como toda aquella documentacion que el adjudicatario considere necesaria por la gestion integral de los
servicios del cual es responsable.

Asi mismo, se llevaran a cabo tareas orientadas a mantener y evolucionar la base de datos de
conocimiento para la resolucién de problemas e incidentes.

e Incorporacién de nuevos desarrollos y baja de aplicaciones

Actividades orientadas a la incorporacion de nuevos desarrollos al servicio referentes a nuevas
aplicaciones o modificacién de las existentes, ya sea en el marco del propio servicio objeto de este
contrato o bien fuera de este servicio y desarrollados por el mismo proveedor u otros, previa validacion
del desempefio de las normativas de desarrollo de la UOC vy siguiendo el proceso de incorporacion
establecido.

Asi mismo tendrd que garantizar la estabilidad y el gobierno del ecosistema tecnolégico objeto del
contrato en uno en torno a desarrollos evolutivos y proyectos multe proveedor.

También se consideran en este apartado las tareas orientadas a la baja de aplicaciones obsoletas
(actuaciones y gestiones sobre el repositorio de cédigo, la CMDB, el catidlogo de aplicaciones en
mantenimiento, desinstalacion del cddigo, documentacién de la baja, etc.)

Mantenimiento de las Plataformas Funcionales

Para las tareas de mantenimiento relacionadas con las Plataformas Funcionales como Canvas, DXP,
Salesforce y Atlassian, habra que realizar las siguientes actividades:

® Gestidn y monitorizacion de la plataforma
o Supervisién del rendimiento y disponibilidad del sistema.
o ldentificacidn y resolucion de posibles errores o caidas del servicio.
o Optimizacién de la infraestructura para garantizar una experiencia fluida.
e Actualizaciones y mantenimiento
o Aplicacion de parches de seguridad y actualizaciones de software.
o Validacion de compatibilidad con integraciones existentes después de cada
actualizacidn.
o Implementacidn de nuevas funcionalidades y configuracién de opciones avanzadas.
® Gestidn de integraciones
o Configuracion y mantenimiento de conexiones con otros sistemas (ERP, CRM, LMS, etc.).
o Resolucion de problemas de sincronizacién de datos entre aplicaciones.
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o Optimizacion de flujos de trabajo para mejorar la eficiencia operativa.

® Seguridad y cumplimiento normativo

o Implementacidn de protocolos de seguridad para proteger datos sensibles.

O Gestidn de accesos y permisos para garantizar que solo los usuarios autorizados puedan
acceder a determinadas funcionalidades.

o Cumplimiento de normativas como GDPR para proteger la privacidad de los usuarios.

e Apoyo y formacion a los usuarios

o Resolucion de dudas e incidencias técnicas.

o Creacidn de documentacidn y guias de uso para facilitar la gestién de la plataforma.

o Formacion a los equipos para maximizar el uso de las herramientas disponibles.

e Evaluacion de novedades y evolucién funcional:

o Revisar las actualizaciones periddicas del fabricante o proveedor.

o Analizar las nuevas funcionalidades, cambios de interfaz o mejoras de rendimiento.

o Valorar la aplicabilidad de estas novedades sobre el parque de servicios digitales
existentes.

o ldentificar oportunidades de integracidn o sustitucién de servicios actuales.

® Servicio de acompafiamiento sincrono del entorno de aprendizaje:

o Atencién sincrona de manera virtual para resolver dudas sobre el funcionamiento de la
plataforma Canvas.

o Frecuencia de estas sesiones sincronas adaptable segun las actividades criticas de la
universidad, disponibilizado mas horas sincronas en periodos de alta actividad y menos
en periodos valle.

o Contabilizacion de las atenciones realizadas, con fines analiticos y de mejora continua.

3.1.2 Servicios adicionales bajo demanda
Desarrollo bajo demanda: Pequeiio evolutivo

Adaptaciones de la aplicacién actual a nuevos requerimientos con el objetivo de dar respuesta a las
nuevas peticiones de los sistemas existentes y modificaciones y/o mejoras orientadas a
actualizar/ampliar la funcionalidad actual de los sistemas de informacion.

Estas nuevas funcionalidades y mejoras de aplicaciones existentes son identificadas por los usuarios que
conjuntamente con la figura del Responsable del Servicio por parte de la UOC (que es quien velatorio
para el correcto funcionamiento de los Servicios Digitales con una visién extremo a extremo) trabajan
estas necesidades y es el Responsable del Servicio de la UOC quién identifica el pequefo evolutivo a
desarrollar. Estos desarrollos tienen un esfuerzo aproximado inferior a 100 horas.
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El Servicio de Pequeno Evolutivo incluye las actividades propias del desarrollo de aplicaciones para
atender las necesidades identificadas por el Responsable del Servicio de la UOC conjuntamente con los
usuarios finales.

El procedimiento utilizado por la gestién de estas necesidades sera similar al siguiente:

e El Responsable del Servicio de la UOC registra el pequefio evolutivo a la herramienta corporativa por
el registro de peticiones (JIRA) con los datos relevantes:

- Descripcion de la necesidad
- Vinculacidn con el adjudicatario responsable del mantenimiento
- Planificacién del evolutivo al sprint deseado

e El adjudicatario hace una valoracidn a alto nivel de la necesidad.

® La UOC acepta o rechaza la valoracion.

e El Responsable del Servicio de la UOC revisa conjuntamente con el adjudicatario la capacidad para
incluir el pequefio evolutivo en el sprint deseado.

e Control y monitorizaciéon del estado del pequefo evolutivo. La gestidn y la ejecucién del pequefio
evolutivo se realiza a través del plugin Agile del JIRA.

Desarrollo bajo demanda: Proyecto Evolutivo

Los desarrollos con un esfuerzo superior a las 100h, se portaran a término en a modalidad de proyecto
evolutivo, llevandose a cabo las siguientes tareas orientadas a su gestion:

e Planificacion, Control y Seguimiento del proyecto

Se incluyen las actividades de control y seguimiento centradas en la preparaciéon del proyecto, la
monitorizacién del estado, la gestidén de riesgos, la resolucion de problemas y la informacion del estado
al responsable del servicio de la uoc y a la comisién de seguimiento y control del proyecto. Estas
actividades tienen que permitir corregir desviaciones y detectar problemas incluso antes de que estos se
presenten.

® Andlisis y Disefio
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Se incluyen las actividades de andlisis de requerimientos funcionales y técnicos,
coordinadamente con el especialista/los especialistas de aplicacidn uoc, identificando las necesidades a
cubrir por las herramientas a desarrollar. Se incluyen también las actividades de disefio técnico y
funcional de la solucién aportada, en coordinacién con los usuarios y con el equipo de arquitectura de la
uoc. El disefio de la solucidon incluird la documentacidn necesaria para su implementacidon seguln la
normativa vigente de la UOC.

e Desarrollo

Se incluyen las actividades de desarrollo sobre la arquitectura correspondiente. Estas actividades
de desarrollo incluiran la codificacidn en el lenguaje de la aplicacién, las pruebas unitarias de cada uno
de los desarrollos, y la documentacién técnica de los mismos. También se incluyen las actividades de
integracion con otros sistemas existentes, cuando se proceda.

e Implantacién

Se incluyen las actividades de adaptacidn y configuracion de las diferentes funcionalidades de la
solucion adoptada asi como la introduccion de los datos basicos para la validacién funcional de los
mismos. Aun asi, se incluyen actividades de migracion de datos y de migracién de aplicaciones y/o
funcionalidades cuando corresponda.

® Pruebas

Se incluyen en estas actividades el disefio, desarrollo, apoyo, gestidn y seguimiento de las
pruebas tanto de integracidn, unitarias, de volumen y de adaptacidn de la aplicacidn o desarrollo a posar
en produccidon. También se incluyen todas las pruebas necesarias en el caso de migraciones a nuevas
versiones de cualquier producto base.

Estas pruebas estardn encaminadas a asegurar el correcto funcionamiento de la aplicacién en su
totalidad, tanto de las diferentes configuraciones parciales como de los desarrollos, integracion con
otras herramientas y adaptacion a los sistemas UOC. Siempre siguiendo el modelo de calidad vigente a la
UocC.

® Apoyo Puesto-implantacién

Se incluyen las actividades de apoyo puesto-implantacion técnico y/o funcional necesarias para
asegurar la estabilidad de los desarrollos y/o funcionalidades posadas en produccion.

Las actividades de apoyo pueden ser requeridas de manera tanto presencial como remota.

e Gestion del Cambio
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Se incluyen las actividades derivadas de la gestién del cambio habitual en cualquier

implementacién o desarrollo de una herramienta informatica o sistema de informacion.

Se incluyen también dentro de este apartado el disefio, desarrollo, planificacién y formacion tanto a los

usuarios responsables de la aplicacién y el establecimiento de medidas y politicas de comunicacion que

minimicen el impacto de la implementacién.

e Traspaso a mantenimiento

Se incluyen las actividades destinadas a traspasar el control del desarrollo al equipo estable de

mantenimiento de las soluciones uoc. Este traspaso se realiza durante la garantia del desarrollo y finaliza

al agotarse el periodo de garantia.

Condiciones por la valoracidn y ejecucion de proyectos evolutivos

® Proyectos con alcance cerrado (Un proyecto de alcance cerrado es aquel en que los objetivos, los

requisitos y las limitaciones estan claramente definidos desde el principio, sin posibilidad de

modificaciones significativas durante el desarrollo. En este tipo de proyectos, el presupuesto, los

plazos y los recursos se mantienen fijos, y cualquier modificaciéon requerird una gestion del

cambio).

El adjudicatario:

Conjuntamente con el Responsable de Servicio de la UOC, hace la definicién detallada
del alcance (descripcion de requisitos/historias de usuario)

Conjuntamente con el especialista de aplicacion y arquitectura UOC determina la
solucion técnica mas apropiada.

Habrd que determinar la composicién del equipo de proyecto, incluyendo la figura del
jefe de proyecto.

Se presentara una estimacion en horas por cada perfil incluido en el equipo de trabajo
propuesto.

Se podrd justificar la estimacion de esfuerzos presentada con posibles eficiencias
obtenidas por el uso de herramientas de apoyo como la IA generativa.

Presenta la propuesta por la ejecucién del proyecto, incluyendo el cumplimiento
Normativo de la UOC, en términos de Entregables, DevOps, Calidad, Seguridad, UX y
Accesibilidad, asi como el detalle de las actividades a realizar y las eficiencias obtenidas.
La UOC acepta la propuesta

Realiza el proyecto segun las condiciones UOC y la propuesta presentada

Si la UOC no acepta la propuesta, habra que rehacerla por parte del adjudicatario.
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® Proyectos agiles de alcance abierto y esfuerzo cerrado (el proyecto se desarrolla de manera

iterativa, permitiendo ajustamientos en los requisitos y las caracteristicas en funcién de las

necesidades emergentes, pero sin superar los limites de tiempos, equipo o presupuesto

predefinidos)

El adjudicatario:

Conjuntamente con el Responsable del Servicio Digital de la UOC, hace la definicién
detallada de los requisitos/historias de usuario iniciales

Conjuntamente con el especialista de aplicaciéon y arquitectura UOC determina la
solucién técnica mas apropiada

Determina la composicion del equipo de proyecto

Acuerda con el Responsable del Servicio Digital de la UOC el esfuerzo minimo y maximo
gue tiene que suponer cada sprint dentro del proyecto

Realiza el proyecto con tantos sprints como se puedan realizar dentro del esfuerzo
previsto por el proyecto

Cada sprint finalizado contabilizara en el proyecto con el valor de esfuerzo pactado,
independientemente del esfuerzo real que haya supuesto conseguirlo

El alcance de cada sprint se acordard entre el responsable del servicio digital de la uocy
el proveedor, siempre dentro de los margenes de esfuerzo minimo y maximo, y con
tiempo suficiente para acordar el esfuerzo que supone y no iniciar ningun sprint que no
tenga un valor acordado.

® Proyectos agiles de alcance abierto y esfuerzo abierto (tanto los objetivos como los recursos

pueden evolucionar durante el desarrollo. En este tipo de proyecto, no hay una limitacidn

estricta de tiempo, equipo o presupuesto, y se permite expandir las capacidades en funcién de

las necesidades emergentes.)

El adjudicatario:

Conjuntamente con el Responsable del Servicio Digital de la UOC, hace la definicidn
detallada de los requisitos/historias de usuario iniciales

Conjuntamente con el especialista de aplicaciéon y arquitectura UOC determina la
soluciéon técnica mds apropiada

Determina la composicion del equipo de proyecto

Acuerda con el Responsable del Servicio Digital de la UOC el esfuerzo minimo y maximo
gue tiene que suponer cada sprint dentro del proyecto
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o Realiza el proyecto. Al final de cada sprint, el equipo UOC determinard si hay que
continuar con el siguiente sprint. Cuando se decida no continuar, se valorara el proyecto
en la suma del valor de los sprints que ha ejecutado el adjudicatario

o Cada sprint finalizado contabilizard en el proyecto con el valor de esfuerzo pactado,
independientemente del esfuerzo real que haya supuesto conseguirlo

o El alcance de cada sprint se acordard entre el responsable del servicio digital de la uocy
el proveedor, siempre dentro de los margenes de esfuerzo minimo y maximo, y con
tiempo suficiente para acordar el esfuerzo que supone y no iniciar ningun sprint que no
tenga un valor acordado.

3.1.3 Apoyo en herramientas basadas en Inteligencia Artificial (1A)

Sera recomendable usar soluciones basadas en |A para generar eficiencias dentro del servicio y asi poder
realizar todas las tareas descritas en el mismo.

Una de las ventajas mas grandes de incorporar la 1A a los servicios de mantenimiento de aplicaciones es
la automatizacion de tareas repetitivas y manuales, como por ejemplo pruebas de software, generacién
de cddigo basico o incluso la correccidn automatica de errores. Al automatizar las tareas rutinarias, los
equipos pueden enfocarse en aspectos mas estratégicos y de mas valor, cosa que se traduce en tiempos
de entrega mas rapidos y una mejor calidad del producto final. La lista siguiente es orientativa y no
pretende ser completa ni restrictiva:

e Mantenimiento Predictivo: Utilizar IA para analizar datos histdricos y actuales de las aplicaciones
para predecir posibles errores antes de que pasen. Esto permite hacer mantenimientos
preventivos y evitar tiempos de inactividad no planificados.

e Automatizacion de Tareas Repetitivas: Implementar bots y algoritmos de IA para automatizar
tareas rutinarias como por ejemplo actualizaciones de software, pruebas de regresidon y
monitorizacién de rendimiento. Esto libera a los desarrolladores para que se concentren en
tareas mas complejas y creativas.

® Analisis de cddigo y deteccion de errores: Utilizar herramientas de IA para revisar el cédigo y
detectar errores o vulnerabilidades de seguridad. Estas herramientas pueden proporcionar
recomendaciones para mejorar la calidad del cédigo y reducir el tiempo de depuracidn.

® Personalizacidon de la Experiencia de Usuario: La IA puede analizar el comportamiento de los
usuarios para ofrecer experiencias personalizadas. Esto incluye recomendaciones de contenido,
ajustes de interfaz y otras personalizaciones que pueden mejorar significativamente la
satisfaccion del usuario.

o Desarrollo Basado en Datos: La IA puede analizar grandes cantidades de datos para identificar
tendencias y patrones que pueden informar el desarrollo de aplicaciones. Esto permite a los
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desarrolladores tomar decisiones mas informadas sobre las funcionalidades y las mejoras que
hay que implementar.
® Asistencia en la Resolucion de Problemas: Los asistentes de IA pueden ayudar a los
desarrolladores a resolver problemas técnicos proporcionando sugerencias y soluciones basadas
en una amplia base de datos de conocimiento. Esto puede reducir el tiempo de resolucién de
problemas y mejorar la eficiencia general del desarrollo.
e Desarrollo de nuevos Proyectos: Los asistentes de IA pueden ayudar los desarrolladores en las
diversas fases de la elaboracion de Proyectos:
o Fase de Andlisis de requerimientos y Disefo: mejora por el andlisis de requerimientos,
por la estimacion de esfuerzos y por la prediccidn de riesgos.
o Fase de Desarrollo e implementacién: mejora por la generacidon y revisién de cédigo y
por la re-factorizacién de cédigo.
o Fase de Pruebas: mejora por la generacion de casos de prueba, por la automatizacién de
pruebas y por el analisis de resultados de prueba.
o Pase a Produccién: mejora por la automatizacién del despliegue.
o Mantenimiento: mejora por la monitorizacién del rendimiento, por el andlisis de logs y
por la prediccién de incidentes.
O Gestidn del conocimiento: mejora para la generacién de documentacién y entregables
del proyecto

Las empresas licitadoras, tal como se indica al PCP, dentro de la propuesta técnica, tendran que realizar
una propuesta de solucién basada con el apoyo de IA para la generacién de mejoras y eficiencias, que
cumplan con los requerimientos de Proteccién de Datos y Confidencialidad de Datos asi como de aquello
establecido en el Reglamento de inteligencia artificial respecto de los modelos y/o sistemas de
inteligencia artificial propuestos, de forma que los datos de la UOC no se usen para bases de datos
globales, sino que se usen solo para el entorno propio de la UOC. En cualquier caso, las empresas
licitadoras tendran que presentar la solucién que quieren implementar con IA generativa, y serd la UOC
quién tendrd la facultad de aprobarla o rechazarla antes de que se pueda hacer uso.

3.2. Volumetria y dimensionado de los Servicios Recurrentes

Este apartado tiene como finalidad principal ofrecer una descripcién detallada de los volimenes basicos
asociados al servicio recurrente que constituye el objeto de la presente licitacion. Los datos que se
presentan tienen un caracter meramente orientativo y se han elaborado a partir del analisis de la
experiencia acumulada durante los ultimos ejercicios en la prestacion de servicios de naturaleza
recurrente. Esta informacién se fundamenta en la linea base correspondiente a los sistemas incluidos en
cada uno de los Lotes, y pretende proporcionar una vision general que permita a los licitadores
dimensionar adecuadamente los recursos y medios necesarios para la ejecucidon del contrato, sin que
esto implique ningin compromiso firme en cuanto a los volUmenes futuros:
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LOTE A: Mantenimiento y Evolucidn de Sistemas de Aprendizaje
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Se prevé una dedicacién anual estimada de 13.380 horas para la realizacion de las tareas del
Servicio Recurrente del LOTE A, distribuidas entre los diferentes perfiles profesionales
persones/afio.

Servicio Recurrente LOTE A Horas (h/afio)

Responsable del servicio 1.050
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Ninguno de proyecto 430
Arquitecto 1.000
Consultor sénior / analista sénior 4.400
Maquetador 500
Analista-desarrollador 6.000
TOTAL 13.380h

LOTE B: Mantenimiento y Evolucion de sistemas:
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® Se prevé una dedicacién anual estimada de 16.371 horas para la realizacion de las tareas del
Servicio Recurrente del LOTE B, distribuidas entre los diferentes perfiles profesionales
persones/afio.

Servicio Recurrente LOTE B Horas (h/afio)

Responsable del servicio 1.200

Ninguno de proyecto 500

Arquitecto 1.200

Consultor sénior / analista sénior 5.470

Maquetador 1.000

Analista-desarrollador 7.001

TOTAL 16.371h
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LOTE C: Mantenimiento y Evolucion de sistemas:
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e Se prevé una dedicacién anual estimada de 10.516 horas para la realizacion de las tareas del
Servicio Recurrente del LOTE C, distribuidas entre los diferentes perfiles profesionales
persones/afio.
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Servicio Recurrente LOTE C Horas (h/afio)

Responsable del servicio 800
Ninguno de proyecto 200
Arquitecto 1.216
Consultor sénior / analista sénior 2.900
Maquetador 400
Analista-desarrollador 5.000
TOTAL 10.516h

LOTE D: Mantenimiento y Evolucidn de sistemas:
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® Se prevé una dedicacidon anual estimada de 2.780 horas para la realizacion de las tareas del
Servicio Recurrente del LOTE D, distribuidas entre los diferentes perfiles profesionales
persones/afo.

Servicio Recurrente LOTE D Horas (h/afio)

Responsable del servicio 100
Ninguno de proyecto 50
Arquitecto 200
Consultor sénior / analista sénior 730
Maquetador 100
Analista-desarrollador 1.600
TOTAL 2.780h

LOTE E: Mantenimiento y Evolucidn de sistemas:
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® Se prevé una dedicacidon anual estimada de 3.837 horas para la realizacidon de las tareas del
Servicio Recurrente del LOTE E, distribuidas entre los diferentes perfiles profesionales
persones/afio.
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Servicio Recurrente LOTE E

Horas (h/afio)

Responsable del servicio 200
Ninguno de proyecto 80
Arquitecto 300
Consultor sénior / analista sénior 1.007
Maquetador 150
Analista-desarrollador 2.100
TOTAL 3.837h

Esta informacién se tiene que considerar como una estimacién orientativa que permita valorar
inicialmente la dotacién de equipo necesario para llevar a cabo las actividades asociadas a los servicios
recurrentes de cada lote, teniendo en cuenta las fluctuaciones de intensidad, tanto los picos como los
valles, de la actividad prevista para cada servicio.

El servicio se valorara en funcién del grado de cumplimiento de los Acuerdo de Nivel de Servicio (MAS
BIEN).

3.3. Volumetria y dimensionado de los Servicios Bajo
Demanda

La UOC se encuentra inmersa en un proceso de transformacién tecnolégica continuo, que implica la
necesidad de llevar a cabo proyectos estratégicos de gran envergadura con una continuidad en el
tiempo. Esta necesidad se ha visto incrementada exponencialmente afio tras ano, fruto de la evolucidn
del Plan de Proyectos Anual.

Por este motivo, se ha elaborado la siguiente estimacion de dedicacidn, teniendo en cuenta la evolucién
de los ultimos afios en la inversion tecnoldgica y el volumen de proyectos. Este andlisis histérico nos
permite proyectar una tendencia ascendente en las necesidades de mantenimiento y evolucion de
aplicaciones.

Por otro lado, aparte de las necesidades actuales ya identificadas y el crecimiento organico previsto, se
ha realizado una estimacidon al alza previendo posibles incrementos presupuestarios futuros. Esta
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prevision se basa en la experiencia de los ultimos afios, donde se han producido incrementos
significativos no siempre anticipados, y en la voluntad de la UOC de mantenerse en vanguardia
tecnoldgica y adaptarse rapidamente a las nuevas demandas educativas y de gestion.

Por eso, hemos elaborado la siguiente prevision de dedicacién para los LOTES A, By C, que incorpora un
margen para proyectos no previstos y nuevas tecnologias que puedan surgir:

Servicio Bajo Demanda Horas (h/afio)

Responsable del servicio 1.200
Ninguno de proyecto 9.000
Arquitecto 6.010
Consultor sénior / analista sénior 18.100
Maquetador 3.500
Analista-desarrollador 33.430
TOTAL 71.240

y la siguiente estimacién de dedicacion para los LOTESD vy E:

Servicio Bajo Demanda Horas (h/afio)

Responsable del servicio 890
Ninguno de proyecto 6.720
Arquitecto 5.040
Consultor sénior / analista sénior 13.150
Maquetador 2.610
Analista-desarrollador 25.000

TOTAL 53.410



u Universitat Oberta uoc.edu
c de Catalunya

4. Condiciones de ejecucion del servicio

Las condiciones de ejecucidn del servicio aplican a los cuatro lotes de forma individual a cada uno de
ellos.

4.1 Modelo de relacion

El modelo de relacién define las funciones y responsabilidades de la empresa adjudicataria y la UOC en
un marco de actuacién comun, para asegurar el cumplimiento de las obligaciones de cada una de las
partes. Es un marco de relacion que permite acordar el contenido y nivel de la prestacion de los
servicios, asi como el seguimiento de la prestacion real en los aspectos contractuales, estratégicos,
tacticos y operativos.

4.1.1 Estructura de responsabilidades

La estructura minima de responsables dentro del contrato que tendra que proveer el adjudicatario sera
la siguiente:

e Responsable de Cuenta

El adjudicatario designara un Unico responsable de cuenta que sera el referente por todos los contratos
gue tenga con la uoc, serd el Ultimo responsable de los de la prestacidn de los servicios. Esta figura se
mantendra durante toda la vida del contrato en la gestion comercial, durante la ejecuciéon del servicio y
hasta la devolucién de este, y sera el interlocutor y responsable en caso de que se produzcan cambios en
el alcance o coste de los servicios que impliquen una modificacién contractual.

o Responsable de Servicio

El adjudicatario designara un Unico responsable de servicios por el contrato que asumird las siguientes
funciones:

- Garantizar la atencién a los responsables del Servicio de la UOC en todos los ambitos del
servicio, atendiendo a las necesidades de negocio de la UOC

- Mantener la visibilidad global de la prestacion del servicio, en todas sus dimensiones (servicio
recurrente, servicios adicionales y Servicios de desarrollo bajo demanda).

- Garantizar la calidad del servicio en todos sus ambitos

- Garantizar el desempeiio de los Niveles de Servicio

- Garantizar la correcta organizacién del equipo de trabajo por el desempefio con el servicio
acordado
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Garantizar la capacidad operativa, el dimensionado, del equipo en el decurso del servicio
Seguimiento y control de los recursos asignados a los servicios

Control de costes, estimacidn de esfuerzos y su seguimiento

Analisis de las desviaciones del servicio (en alcance y coste)

Elaboracidn de los informes de servicio y justificacion del cumplimiento de los ANTES

Asegurard la buena colaboracién entre los diferentes adjudicatarios con quienes se tiene que
relacionado para mejorar el servicio de negocio final

Proponer e incorporar, si son aceptadas, mejoras en la gestién global del servicio

Formar parte del comité de direccién.

Responsable de Proyectos: Es el responsable de asegurar la visidn global del seguimiento de los

proyectos evolutivos que se ejecuten en el marco de lote, esto como de transmitir y coordinar la

aplicacién de la metodologia de gestidn de proyectos establecida por la UOC. Las principales funciones

respecto a los proyectos son las siguientes:

Velar por el logro de los hitos.

Velar por el logro de los objetivos.

Supervisidn de los riesgos criticos asegurando que se estan aplicando las medidas de mitigacién
adecuadas y que se estan tratando y reportando adecuadamente.

Coordinar las relaciones entre proyectos y actuaciones (sean proyectos o actuaciones propias o
realizadas por terceros).

Mantener una planificacién global.

Velar por la aplicacién de los requisitos metodolégicos, de calidad, de seguridad o de UX en
coordinacién con el resto de responsables.

Proponer e incorporar, si son aceptadas, mejoras en la gestién global de los proyectos

Formar parte del comité de direccién.

Responsable de Calidad:

El adjudicatario asignara un responsable de calidad del servicio: es el responsable de coordinar y
asegurar el cumplimiento de la normativa de desarrollo del drea de tecnologia de la uoc vigente en cada
momento. Formara parte del comité de calidad. Las principales funciones son:

Asegura una estrategia de calidad por los proyectos, servicios y aplicaciones

Aseguramiento de la calidad en los desarrollos

La verificacion de la ejecucion del control de la calidad

Identificar y proponer actuaciones de mejora en el ambito de la calidad y la accesibilidad, e
implementarlas si éstas son aceptadas.

Responsable de Arquitectura: es el responsable de coordinar, armonizar e implementar los

principios de tecnologia de la uoc, la hoja de ruta de software y el catdlogo de servicios Tl y al disefio de
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la arquitectura de los sistemas de informacién y servicios a construir o mantener por el adjudicatario. Sus
principales responsabilidades son velar y establecer los mecanismos de control por el cumplimiento de
los principios y estandares de arquitectura de la UOC asi como disefiar conjuntamente con el equipo de
arquitectura UOC las soluciones. Formara parte del comité de arquitectura.

El adjudicatario tendra que asignar un referente de arquitectura del lote (o los que considere) que sera la
persona o personas a quién:

- se enviard informacidn relacionada con novedades

- participarad en la gestién de incidentes o problemas (y que derivara al arquitecto del proyecto
relacionado, si lo considera)

- Se convocara a las reuniones periddicas donde se reunirdn los diferentes arquitectos de los Lotes
para compartir novedades y propuestas.

e Responsable de Seguridad: es el responsable de garantizar liderar e impulsar el cumplimiento del
marco normativo de seguridad de la UOC. Actuara como enlace entre el adjudicatario y los diferentes
agentes implicados cuando se traten temas de seguridad. Formara parte del comité de seguridad.

® Responsable de UX y (User eXperience) y de Accesibilidad: es el responsable de garantizar, liderar e
impulsar el cumplimiento de las directrices de la uoc en relacién a ux y la accesibilidad. A
continuacién se detallan sus responsabilidades:

- Responsable transversal en el ambito UX y de accesibilidad en las iniciativas y mantenimientos
ejecutados por el partner

- Velar por la calidad y los resultados de las actividades y entregables UX y de accesibilidad como
responsable ultimo del servicio siguiendo la Normativa sobre UX y accesibilidad (Anexo) y de
cumplir con los criterios de aceptacién de cada entrega.

- Conocer la normativa y procedimientos UX y de accesibilidad, difundirla entre los roles del
servicio /partner participantes en las iniciativas y mantenimientos y asegurar su cumplimiento

- Asegurar la disponibilidad y calidad de los perfiles necesarios para la ejecucidn de las actividades
UXy de accesibilidad.

- Planificar las actividades UX y de accesibilidad de manera coordinada e integrada con el conjunto
de las actividades del Lote en general

- Actuard como enlace entre el adjudicatario y los diferentes agentes implicados cuando se traten
temas de UX.

- Conocer los Servicios Digitales impactados por las iniciativas ejecutadas por el Servicio/Partner

- Conocer las plataformas y/o aplicaciones tecnoldgicas que sustentan los Servicios Digitales.

- ldentificar y proponer actividades, metodologias, entregables y actuaciones de mejora en
materia de UX y accesibilidad por el ambito y Servicio Digitales que le correspondan.
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Formar parte del comité de UX. Participard en estos comités para realizar el seguimiento,
evaluacion y report de la actividad UX y de accesibilidad en las iniciativas

o Responsable de Innovacion: es el responsable de la mejora continua y la eficiencia del servicio:

Optimizacion de procesos: Identificar oportunidades para automatizar tareas repetitivas y
mejorar la gestidn de los errores e incidencias.

Investigacion de nuevas tecnologias: Estar atento a las ultimas tendencias en desarrollo y
mantenimiento de software para integrar mejoras.

Gestidn proactiva del rendimiento: Implementar herramientas de andlisis para anticipar
problemas y optimizar los recursos.

Colaboracidn con otros departamentos: Trabajar con equipos de desarrollo y operaciones para
aplicar las mejores practicas en la gestion del software.

Fomento de la cultura de innovacién: Inspirar al equipo para pensar en nuevas formas de
mejorar el servicio, promoviendo uno en torno a creatividad.

Por su parte, la UOC designara un responsable del contrato que tendra las funciones derivadas de la

direccion, comprobacion, informacion y vigilancia de la correcta realizacion de los trabajos y otros que le

sean asignadas. Aun asi, la UOC se reserva el derecho a realizar todos aquellos controles e inspecciones

gue crea oportunos con el fin de garantizar el cumplimiento del contrato.

El responsable del contrato de la UOC estard en estrecha comunicacién con el Responsable de Cuenta

designado por el adjudicatario que, como interlocutor uUnico, proporcionarad toda la informacién

necesaria para poder conocer con el detalle suficiente la evolucion del contrato.

4.1.2 Organos de Gobierno

Por el control y seguimiento de la ejecucion del contrato se crearan los érganos de gobierno siguientes:

e Comité de Direccion

Asumira las funciones de supervision de la ejecucién del contrato asi como la toma de decisiones que

afecten al objetivo y alcance del contrato.

Las principales funciones del Comité de Direccién son:

Asegurar la adecuacion del equipo de acuerdo con las necesidades de cada fase del servicio
Seguimiento ejecutivo y de los riesgos de los proyectos. Cambios de planificacién
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® Gestidn de conflictos, validaciones de las gestiones de cambio
® Seguimiento contractual del servicio (inicio, aprobacion de trabajos, finalizacién, cambios de
alcance)

El Comité de Direccién estara formado como minimo por el Responsable de Cuenta y el Responsable de
Servicios y los representantes que la UOC determine, y se reunird con una periodicidad trimestral
aunque se podra convocar con caracter extraordinario siempre que se considere necesario.

e Comité de Seguimiento Operativo

Se encargara del control de la ejecucidon del servicio con el nivel de detalle justo y necesario para resolver
las incidencias y conflictos que aparezcan en el decurso del contrato.

Las principales funciones del Comité de Seguimiento son:

Seguimiento de la evolucién del servicio
Aprobacion de re-planificaciones y cambios
® Proponer al Comité de Direccidn los cambios estratégicos, econémicos, de alcance y de gestion
que considere oportunos por la buena marcha del servicio y si se tercia, las modificaciones
contractuales que correspondan
Gestion de riesgos
® Resolucién de conflictos
Seguimiento de la operacion diaria del servicio, y verificacion de la correcta gestién de
peticiones y cambios
Seguimiento y control de los evolutivos
Desarrollo y mantenimiento de los procedimientos operativos necesarios para el correcto
funcionamiento del servicio
Analisis de peticiones y situaciones de cambio en los servicios
e Escalado de posibles mejoras detectadas en el servicio

El Comité de Seguimiento estara formado como minimo por el Responsable de Servicios y los
representantes que la UOC determine. En funcidon de los evolutivos que estén en ejecucidon o
planificados, se requerird la asistencia de los Responsables de Evolutivo o Jefes de Proyecto. Este Comité
se reunira con una periodicidad mensual aunque se podra convocar con caracter extraordinario siempre
gue se considere necesario.

e Comités con los responsables de cada lote.

Tienen la funcidn de dar consistencia de servicio Unico desde el punto de vista UOC a los diferentes lotes
en materias especificas, coordinar actuaciones inter-lote, hacer propuestas de valor, difundir principios,
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metodologias, buenas prdcticas, etc. asi como garantizar la gestion del cambio de los respectivos

servicios en cada una de las materias.

Estos comités se reunirdn de forma ordinaria bimensualmente, pudiéndose convocar de forma

extraordinaria a instancia de la UOC o de cualquiera de sus miembros. También pueden existir

convocatorias especificas vinculadas en el calendario de actuacién de la UOC (inicio de semestre, inicio

de campaiia, etc.).

- Comité de ejecucion:

- Estard formado por las personas Responsables de servicios y de proyectos de los

diferentes lotes y por las personas que a tal efecto designe la UOC.

- El objetivo del comité de ejecucién es hacer seguimiento con los responsables de los

servicios de mantenimiento del at para una mejor coordinacion:

Revision conjunta de backlog: Encontrar sinergias o dependencias entre tickets
de AMs diferentes.

Revision cambios normativos: Puesta en comun de los ultimos cambios
normativos para estar enterados de las novedades.

KPI comunes: Tiempo de resolucion, numero de incidencias reabiertas,
satisfaccion de usuario...

- Comité de calidad:

- Estara formado por las personas responsables de calidad de los diferentes lotes, la

persona responsable de calidad de la UOC y por otras personas que a tal efecto designe

la UOC.

- El objetivo del comité de calidad es hacer seguimiento con los responsables de calidad

de los servicios de mantenimiento del at para una mejor coordinacion:

Asegurar la eficacia y eficiencia del mantenimiento (correctivo, evolutivo y
adaptativo)

Monitorizar la calidad del servicio ofrecido por las diferentes areas (Revision
Quality Gates)

Fomentar la prevencion de incidencias y no solo su resolucion

Promover la mejora continua y el alineamiento con los objetivos de negocio

- Comité de arquitectura:

- Estara formado por las personas responsables de arquitectura de los diferentes lotes,

por la persona responsable de arquitectura de la UOC y por otras personas que a tal

efecto designe la UOC.

- El objetivo del comité de arquitectura es hacer seguimiento con los responsables de

arquitectura de los servicios de mantenimiento del at para una mejor coordinacion:

Gobernanza: Definir y velar por una arquitectura técnica comun y alineada entre
servicios.
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Integracion e interoperabilidad: Apios, sistemas interconexionados, protocolos
compartidos

Evolucidn tecnoldgica: roadmap de actualizacion de versiones, obsolescencia,
tech radar

Revisar los impactos arquitecténicos de las propuestas de mejora o evolucion
funcional

Fomentar el uso de estandares, buenas practicas y componentes reutilizables.

Comité de seguridad:

- Estard formado por las personas responsables de seguridad de los diferentes lotes, la

persona responsable de seguridad de la UOC y por otras personas que a tal efecto
designe la UOC.
- El objetivo del comité de seguridad es hacer seguimiento con los responsables de

seguridad de los servicios de mantenimiento del at para una mejor coordinacién:

Analisis de vulnerabilidades: resultados de escaneos (SAST, DAST), dependencias
inseguras, etc.

Incidentes de seguridad: gestidn, respuestas, lessons learned

Politicas de acceso y permisos: revision de privilegios, gestién de usuarios
Seguridad en el cédigo fuente: revisidon de practicas, uso de secretos, gestion de
credenciales

Xifratge y comunicaciones seguras: protocolos, certificados, HTTPS, TLS...

Planes de contingencia y recuperacion: simulacros, documentacién, roles
activados

Comité de UX y Accesibilidad:
- Estard formado por las personas responsables de UX de los diferentes lotes, la persona

responsable de UX de la UOC y por otras personas que a tal efecto designe la UOC.

- El objetivo del comité ux es hacer seguimiento con los responsables ux de los servicios

de mantenimiento del at para una mejor coordinacién:

Control y evaluacién del estado de la aplicacidn de las directrices y normativa UX
y de accesibilidad establecidas por la AT en las iniciativas y mantenimientos
ejecutadas por estos a través de las herramientas de reporting definidas por la
UocC.

Seguimiento del conjunto de actividades en materia de UX realizada por los
Partners

Identificar y compartir dificultades, mejoras y casos de éxito en la aplicacién de
las directrices UX en las iniciativas

Identificar y compartir novedades en las directrices y normativa UX

Comité de Innovacion:
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- Estard formado por las personas responsables de Innovacidn de los diferentes lotes, la

persona responsable de Innovacidn de la UOC y por otras personas que a tal efecto
designe la UOC.
- El objetivo del comité de innovacidon es hacer seguimiento con los responsables de

innovacién de los servicios de mantenimiento del at para una mejor coordinacion:

Automatizacion de tareas repetitivas: RPA (Robotic Process Automation), scripts
inteligentes, bots de apoyo.

Aplicacion de IA o ML: prediccidon de incidencias, optimizacidon de recursos,
analisis de logs.

Nuevas metodologias de mantenimiento: DevOps, Site Reliability Engineering
(SRE), practicas Lean.

Tecnologias emergentes: Serverless, contenedores, edge computing...

Mejoras en UX de los equipos técnicos: interfaces, entornos de pruebas,
documentacidn mas visual.

Reutilizacién de componentes: desarrollo con arquitectura basada en
componentes compartibles.

4.2 Mecanismos de control y reporting

Los mecanismos principales de control y reporting de los servicios prestados seran los informes y las

memorias, que seran elaborados por el adjudicatario y presentados en los drganos de gobierno

correspondientes con la periodicidad establecida. Los diferentes tipos de informes y memorias, con sus

particularidades, serdn como minimo los siguientes:

e Seguimiento Operativo

El Responsable de Servicios de la empresa adjudicataria elaborard un documento y lo presentara al

Comité de Seguimiento con una periodicidad mensual. Este documento tendra que ser librado con una

antelacién minima de 2 dias laborables antes de la fecha convocada por el comité. Su contenido tendra

gue incluir, como minimo, las siguientes secciones:

- Andlisis de indicadores de actividad

- Anélisis de indicadores de compromiso (MAS BIEN) del servicio recurrente

- Planificacién y seguimiento de las acciones de mejora continua del servicio

- Planificacién y seguimiento de los pequefios evolutivos

- Planificacién y seguimiento de los desarrollos bajo demanda (proyectos evolutivos)
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- Analisis de los Indicadores de Gestion de Proyectos
- Incidencias y actividades mas relevantes
- Gestidn de riesgos identificados

- Gestién de cambios

e Seguimiento Direccion

El Responsable de Servicios de la empresa adjudicataria elaborard un documento y lo presentara al
Comité de Direccién con una periodicidad trimestral. Su contenido sera un resumen con la visidn general
del servicio prestado y tendra que incluir, como minimo, las siguientes secciones:

Aspectos relevantes del periodo actual y del siguiente

- Evolucién de indicadores de actividad, analisis cuantitativo y cualitativo

- Evolucién de indicadores de compromiso (ANS) analisis cuantitativo y cualitativo
- Evolucién de indicadores de proyectos, andlisis cuantitativo y cualitativo

- Andlisis de situacion del servicio

- Pla de acciones correctoras y de mejora

- Propuestas de cambios estratégicos, econdmicos, de alcance o de gestion

e Memoria Anual

El Responsable de Servicios de la empresa adjudicataria elaborard el documento memoria del servicio y
lo presentara al Comité Ejecutivo con una periodicidad anual.

Evolucidon de indicadores de actividad, analisis cuantitativo y cualitativo

Evolucién de indicadores de compromiso (ANS), andlisis cuantitativo y cualitativo

Evolucidn de indicadores de proyectos, analisis cuantitativo y cualitativo

Andlisis de situacion del servicio



U Universitat Oberta uoc.edu
c de Catalunya

Adicionalmente, el adjudicatario elaborard la documentacién e informes especificos que la UOC
determine que son necesarios por el seguimiento y evaluacion por cada uno de los servicios prestados,
como por ejemplo los relativos a la Normativa de entregables en los desarrollos bajo demanda o

informes adicionales sobre los servicios recurrentes o servicios extremo-extremo.

Los mecanismos de control y reporting se adaptaran a las necesidades de cada momento, y cumpliran
con los siguientes principios:

- La UOC realizara las enmiendas que considere adecuadas hasta disponer de los mecanismos de control
consensuados por todas las partes.

- El formato y contenido de los documentos tendrdn que ser validados por la UOC.

- Los documentos permitiran la navegacion por los mismos y facilitardn la comparacién y cruce entre los
diferentes elementos de servicio mesurados.

- Los indicadores utilizados, su método de cdlculo y el formato de presentacién serdn los definidos al
Plan de Indicadores descrito en este documento, a pesar de que el licitador podra complementarlos con
otros adicionales que considere adecuados.

El licitador concretard en detalle a su propuesta técnica, segin el PCP, los mecanismos de control y
reporting que usard, cumpliendo con los minimos anteriormente definidos, asi como los recursos que
destinara para realizar el seguimiento de la calidad de los servicios.

4.2.1 Acuerdos de Nivel de Servicio (ANS) del servicio recurrente

Los MAS BIEN serviran para definir el compromiso de servicio acordado entre la UOC y el adjudicatario
del contrato y se tendran que aplicar los mecanismos de gestidn necesarios para controlar su grado de
cumplimiento.

Cada MAS BIEN estd determinado por los siguientes pardmetros:
e Indicadores de medida
e Valores aceptables por los indicadores

® Objetivo de cumplimiento del ANS
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° Frecuencia de las medidas

Acuerdos de Nivel de Servicio minimos

Los indicadores son los siguientes:

e Indicadores de actividad

Mesuran volimenes y dedicacién y son indicativos, sin estar sometidos a ninguno ANS.
° Indicadores de Compromis

Miden el grado de cumplimiento del servicio en términos de eficiencia y efectividad del servicio y estan
sometidos a acuerdos de nivel de servicio:

e Tiempo de evaluacién y compromiso de peticiones
o Intervalo comprendido entre la apertura de un ticket y el momento en qué es
atendido y tratado. Para su registro correcto, hace falta transicionar el estado del
ticket hacia uno de los estados validos indicados en la tabla del modelo de
célculo de los MAS BIEN, e indicar, si procede, una previsién sobre su resolucién.
e Tiempo de resolucion de peticiones
o Tiempo transcurrido entre la apertura de un ticket y su cierre. Para considerarlo
resuelto, hay que situar el ticket en los estados Closed o Resolved, de acuerdo
con la tabla del modelo de calculo de los MAS BIEN, y describir las acciones
realizadas para solucionarlo.
e Tiempo maximo en circuito de las peticiones
o Refleja el tiempo limite que puede permanecer abierto un ticket en caso de
incumplimiento del ANS de resolucién. Se calcula igual que el indicador de
tiempo de resolucién, es decir, desde el momento de la apertura hasta el cierre,
y requiere que el ticket se ubique en los estados Closed o Resolved,
documentando las acciones ejecutadas para resolverlo.

Los tickets con ANS son los siguientes:

e Incidencias e incidencias de Seguridad
® Peticiones
e Consultas

Los valores y objetivos de cumplimiento minimos de los indicadores de compromiso por las acciones de
operacion son:
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Tiempo de evaluacion y compromiso

el ANS de tiempo de evaluacidn y compromiso es el tiempo maximo en el cual los tickets se tienen que
atender dentro de unos umbrales establecidos, en funcién de su prioridad.

Prioridad Objetivo ANS Objetivo Servicio
Blocker, Critical 3h 95%
Alta 6h 90%
Minor, Trivial 25h 85%
Normal 16h 88%

Tiempo de resolucion

Prioridad Objetivo ANS Objetivo Servicio
Blocker, Critical 6h 95%
Alta 15h 90%

Normal 36h 88%
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Minor, Trivial 60h 85%

El ANS de tiempo de resoluciéon indica el tiempo maximo en el cual los tickets se tienen que resolver
dentro de unos umbrales establecidos, en funcién de su prioridad.

Tiempo maximo en circuito

Prioridad Objetivo ANS Objetivo Servicio
Blocker, Critical 12h 98%
Alta 90h 98%
Normal 90h 95%
Minor, Trivial 90h 95%

El ANS Tiempo maximo en circuito, indica el tiempo maximo que puede estar activo un ticket en caso de
incumplimiento del ANS Tiempo de resolucion, para que se resuelva al menos dentro de unos nuevos
umbrales segun la prioridad.

Las prioridades se asignan a partir de la evaluacion de la afectacion de la incidencia y el comportamiento
de la aplicacién, y puede ser modificada a posteriori por el gestor de la peticién o por algin responsable
UQC, si se considera oportuno.
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Se mediran los tiempos a partir del calendario laboral del servicio, su horario y en visiédn servicio
(descontando los tiempos en los cuales la peticién estd pendiente de informacién, o en espera de

actuacién de un tercero).

Modelo del calculo de los ANS segun estados de Jira

ANTES Start Status
Tiempo de [Open]
evaluaciony

compromiso

Tiempo de [In progress]
resolucion

[Open]
[Pendiente PRE]
[Pendiente PRO]

[Reopened]

End Status

[Closed]

[En Valoracion]
[In progress]
[Pendiente Info]
[Pendiente OT]
[Pendiente PRE]
[Pendiente PRO]

[Resolved]

[Closed]

[Resolved]

Pause Status

[Donde Hold]

[Pendiente Info]

[Donde Hold]
[Pendiente Info]
[Pendiente OT]
[Pendiente PRE]

[Pendiente PRO]
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Tiempo maximo en [In progress] [Closed] [Donde Hold]
circuito
[Open] [Resolved] [Pendiente Info]
[Pendiente PRE] [Pendiente OT]
[Pendiente PRO] [Pendiente PRE]
[Reopened] [Pendiente PRO]

ANS especial para la eficiencia en el mantenimiento recurrente anual

Dentro de la descripcién del Acuerdo de Nivel de Servicio (ANS), se incluird un ANS especial y
complementario enfocado a la generacién de eficiencia en la dedicaciéon de horas de mantenimiento
recurrente anual. La eficiencia se calculara segun la siguiente férmula:

e Eficiencia =(Horas ahorradas afio / Horas iniciales afio) x100.

Cada inicio de afio de contrato se establecerd un marco y universo de referencia, que servird para la
comparacioén anual de la dedicacidn requerida.

Dénde horas ahorradas sera el total de horas de dedicacién iniciales menos las horas de dedicacion
actuales.

Propuesta de Acuerdos de Nivel de Servicio

El licitador a su propuesta técnica, tal como se indica al Pliego de Clausulas Particulares, tendrd que
proponer los acuerdos de niveles de servicio que pueda ofrecer. Como minimo tendrdn que constar los
indicadores de compromiso con los niveles de servicio indicados en el apartado anterior.

Durante la fase de servicio regular se podran revisar y corregir los valores de los ANS, siempre y cuando
la UOCy el proveedor lo consideren necesario y haya consenso entre ambas partes.

4.2.2 Sistema de bonificaciones del Acuerdos de Nivel de Servicio

Los Acuerdos de Nivel de Servicio definidos para cada servicio serdn de obligado cumplimiento a lo largo
del contrato, exceptuando la fase de transicion del servicio.
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Para cada servicio, el adjudicatario tiene que cumplir plenamente los Acuerdos de Nivel de Servicio
definidos una vez finalizada la fase de prestacién en transicion.

Si al finalizar el afio de contrato, se cumplen todos los ANS, se podra acceder al siguiente sistema de
bonificaciones de ANS anual:

ANS Tiempo de evaluacion y compromiso

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Blocker/Critical 96% 0,1%

97% 0,2%

98% 0,3%

99% 0,4%

100% 0,5%
ANS Tiempo de evaluacion y compromiso

Valor obtenido Bonificacidn Servicio Recurrente
Prioridad Anual
Alta 92% 0,1%

94% 0,2%

96% 0,3%

98% 0,4%

100% 0,5%
ANS Tiempo de evaluacion y compromiso

Valor obtenido Bonificacidn Servicio Recurrente
Prioridad Anual
Normal 90% 0,1%

92% 0,2%
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94%
97%
100%

uoc.edu

0,3%
0,4%
0,5%

ANS Tiempo de evaluacion y compromiso

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Minor/trivial 188% 0,1%

91% 0,2%

94% 0,3%

97% 0,4%

100% 0,5%
ANS Tiempo de resolucion

Valor obtenido Bonificacidn Servicio Recurrente
Prioridad Anual
Blocker/Critical |96% 0,1%

97% 0,2%

98% 0,3%

99% 0,4%

100% 0,5%

ANS

Prioridad
Alta

Valor obtenido

92%
94%

Tiempo de resolucion

Bonificacion Servicio Recurrente
Anual

0,1%
0,2%



U Universitat Oberta
c de Catalunya

96%
98%
100%

uoc.edu

0,3%
0,4%
0,5%

ANS Tiempo de resolucion

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Normal 90% 0,1%

92% 0,2%

94% 0,3%

97% 0,4%

100% 0,5%
ANS Tiempo de resolucion

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Minor/trivial |88% 0,1%

91% 0,2%

94% 0,3%

97% 0,4%

100% 0,5%
ANS Tiempo maximo en circuito

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Blocker/Critical |99% 0,2%

100% 0,5%
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ANS Tiempo maximo en circuito

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Alta 99% 0,2%

100% 0,5%
ANS Tiempo maximo en circuito

Valor obtenido Bonificacion Servicio Recurrente
Prioridad Anual
Normal 96% 0,1%

97% 0,2%

98% 0,3%

99% 0,4%

100% 0,5%
ANS Tiempo maximo en circuito

Valor obtenido Bonificacién Servicio Recurrente
Prioridad Anual
Minor/trivial |96% 0,1%

97% 0,2%

98% 0,3%

99% 0,4%

100% 0,5%

Para poder optar a las bonificaciones hay que cumplir los siguientes requerimientos:

e No incumplir ninglin ANS en su valor objetivo
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Que el Indicador de tickets reabiertos sea inferor al 5 %

Se establece un periodo de alegaciones y revisiones de mas bien, de un mes, por lo tanto, durante el mes

de abril, por ejemplo, se podran realizar peticiones de revision de tickets por parte de la uoc que no

hayan cumplido la mas bien y que sean imputables a una causa ajena al alcance del servicio de

mantenimiento prestado por parte del licitador.

Bonificacion por eficiencia

Este ANS reconocerd el esfuerzo de optimizacion mediante una bonificacién progresiva no acumulativa

basada en el porcentaje de eficiencia conseguido en las horas destinadas a operaciones de

mantenimiento:

Entre un 5 % y un 10 % de eficiencia: bonificacién del 1 % sobre el coste del servicio recurrente
anual.

Entre un 10 % y un 15 % de eficiencia: bonificacion del 2 % sobre el coste del servicio recurrente
anual.

Entre un 15 % y un 20 % de eficiencia: bonificacidn del 3 % sobre el coste del servicio recurrente
anual.

Mds de un 20 % de eficiencia: bonificacidn del 4 % sobre el coste del servicio recurrente anual.

La UOC aprovechard la eficiencia obtenida mediante las acciones siguientes:

Reduccion de servicio: EI 50 % de las horas ahorradas se destinara a posibles ampliaciones o a la
prestacién de servicios que requieran presupuesto adicional (como el Pequefio Evolutivo,
guardias, etc.).

Inversion en mejora del servicio: El 50 % restante se dedicard a tareas que contribuyan a la
mejora del servicio. El licitador podra utilizar estos recursos para generar nuevas eficiencias si se
tercia.

Cada inicio de afio de contrato se establecera un marco y universo de referencia, que servird para la
comparacién anual de la dedicacidn requerida.

La formula del calculo de eficiencia sera:

Eficiencia =(Horas ahorradas afio / Horas iniciales afio) x100.

Donde horas ahorradas sera el total de horas de dedicacion iniciales menos las horas de dedicacion

actuales.

Para poder optar a las bonificaciones hay que cumplir los siguientes requerimientos:
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e Que el Indicador de tickets reabiertos sea inferior al 5 %
® Que la encuesta de satisfaccidon del servicio que se realiza anualmente sea favorable.

Los automatismos y procesos desarrollados por el licitador para la generacién de eficiencias seran
propiedad de la UOC y tendran que ser librados debidamente documentados.

4.2.3 Plan de indicadores

La UOC dispone de un Plan de indicadores para medir la actividad de los Servicios Continuados y los
Proyectos de Desarrollo en el ambito de gestion de Proyectos y Aplicaciones. Este plan es de aplicacion
para los servicios objeto de la presente contratacidon y, por lo tanto, servird de base para definir el
conjunto de indicadores que se utilizaran y determinar su cdlculo y formato de presentacion.

El Plan de Indicadores estd en continua evolucion y, por lo tanto, la UOC podra afiadir indicadores nuevos
o modificar los existentes con el objetivo de mejorar el gobierno de los servicios y proyectos.

Adicionalmente, el adjudicatario podrd complementar este Plan incorporando otros indicadores que
sean de interés.

El Plan de Indicadores dispone de una herramienta para el cdlculo y la generacién automatica de los
graficos y mesas, en los formatos normalizados establecidos, partiendo de los datos que se pueden
extraer de JIRA y otras fuentes de informacidon complementarias.

4.2.3.1 Indicadores de Gestion de Servicios Recurrentes

Se incluyen en este bloque los indicadores de actividad e indicadores de compromiso de las actividades
asociadas a los servicios recurrentes:

e Indicadores de actividad: mesuran volimenes y son indicativos, sin estar sometidos a ninguno
ANS.
e Indicadores de compromiso: medirdn el grado de cumplimiento de los servicios en términos de
eficiencia y efectividad y estdn sometidos a los ANS.
® Propuesta de XLAs (Experience Level Agreements):
o0 Los licitadores podran proponer indicadores para medir la experiencia del usuario
(evaluando su satisfaccion, la percepcion y el impacto del servicio al usuario final).

cODIGO NOMBRE INDICADOR
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ISVo1 Operaciones — Evolucién de Tickets

ISV01-1 Tickets Entrados vs Resueltos

ISV01-2 Tickets Resueltos por Subtipos Operacion

ISV01-3 Tickets Resueltos por Aplicacion

ISV01-4 Tickets Resueltos por Prioridad

ISV01-5 Tickets con Prioridad <=Normal vs Prioridad <=Alta

ISV02 Operaciones — Evolucién de la Dedicacion

ISV02-1 Dedicacién en Tipo de Presupuesto Operacidn por Subtipo Operacion
ISV02-2 Dedicacién en Tipo de Presupuesto Operacién por Aplicacion
ISV02-3 Dedicacién en Tipo de Presupuesto Evolutivos por Ambito
ISV03 Operaciones — Evoluciéon del Rati de Tickets Reabiertos
ISV03-1 Tickets reabiertos vs tickets entrados
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ISvo4 Operaciones No Planificadas — Cumplimiento ANTES

ISV04-1 Cumplimiento MAS BIEN Tiempo de Evaluacién y Compromis

ISV04-2 Cumplimiento MAS BIEN Tiempo de Resolucién

ISV04-3 Cumplimiento MAS BIEN Tiempo Méaximo en Circuito

ISV05 SAU y Satisfaccion de usuario

ISV05-1 Grado de satisfaccidn del usuario en la resolucion de los tickets
ISV05-2 Porcentaje de resolucidén de tickets resueltos desde el 1.2 nivel del SAU

4.2.3.2 Indicadores de Gestion de Proyectos

Se incluyen en este bloque los indicadores de las actividades asociadas a los servicios de desarrollo

cODIGO NOMBRE INDICADOR

IPRO1 Proyectas - Proyectos por Estado
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IPRO2 Proyectos Finalizados en Fecha

IPRO3 Desviacion de las Planificaciones

IPRO4 Proyectos Finalizados en Coste

IPRO5 Desviacién de los Costes

IPRO6 Factores de Desviacién de Planificaciones y Costes

IPRO7 Proyectos Cancelados

IPRO8 Proyectos en Cola

IPRO9 Esfuerzo de Resolucién de Incidencias de Proyectos en Garantia
IPR10 Gestidén de Riesgos

IPR11 Despliegues fallados vs Despliegues realizados correctamente
IPR12 # Correctivos por Proyecto desplegado a Produccidn en el ultimo trimestre
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IPR13 Desviacién en las previsiones de entrega de valoraciones de Proyectos en funcién
de la fecha pactada. La fecha pactada ird en relacién con el grado de complejidad de
la soluciodn:

e Solucion basica (No requiere de Disefio de Arquitectura)

® Solucidon avanzada (Incluye un Disefio de Arquitectura)

® Solucion estratégica (Incluye un Disefio de Arquitectura complejo con
elementos de integracion con otros sistemas)

IPR14 Cumplimiento Normativo:

e Revision de Calidad, Seguridad, Arquitectura, Operaciones, Entregables,
Gobierno y Accesibilidad/UX de los Proyectos librados

IPR15 # Proyectos traspasados correctamente a Mantenimiento
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4.3 Metodologia, estandares y entregables

La organizacion del trabajo y ejecucidn del servicio se tendrd que adecuar a las metodologias, estandares
y entregables establecidos por la uoc, vigentes en el momento de la ejecucién del servicio.

El licitador podra proponer cambios en la metodologia, estdndares y entregables con el objetivo de hacer
mejoras en el servicio y que permita garantizar su efectiva implantacién y mejora continua durante la
vigencia del contrato. La metodologia propuesta tendrda que permitir hacer un control basado en
indicadores objetivamente medibles.

Se puede consultar informacién de referencia en los correspondientes anejas:

Anejo - Normativa de entregables

El objetivo de la normativa de entregables es dar a los diferentes participantes involucrados en el
desarrollo, integracién, evolucion o mantenimiento de software de la uoc, la normativa sobre los
entregables minimos que hay que entregar en un proyecto.

Se describen también aspectos generales normativos, plazos, nomenclatura y qué son los repositorios
donde guardar cada tipo de entregable.

Para cada uno de los entregables minimos normativos, se describen las fases y los hitos asociados.

Anejo - Normativa de Calidad

Su objetivo es dar a conocer la normativa que aplica a los proyectos en términos de calidad. Esta
normativa se basa en la (ISO/IEC 25010) System and software quality modelos, que describe el modelo
de calidad para el producto software y para la calidad en el uso. En concreto, nos centramos en la calidad
para el producto software y sus caracteristicas y subcaracteristicas de calidad sobre las cuales evaluar el
software.

Su misidn es asegurar que, en términos generales, los proyectos siempre mejoran la calidad de los
sistemas de informacion de la UOC.

En aquellos desarrollos que se requiera, se incluirdn requerimientos adicionales por la aplicacién del
modelo de calidad de producto.

Anejo - Normativa sobre UX v Accesibilidad



U Universitat Oberta uoc.edu
c de Catalunya

El propdsito de la Normativa UX es asegurar en lo posible que los usuarios de los productos y servicios
digitales de la UOC tengan una buena experiencia de usuario, es decir, que encuentren los productos y
servicios de la UOC faciles de utilizar, utiles, agradables en su uso y con sentido.

Para llegar este punto, esta normativa establece un marco de trabajo comun entre la UOC y el proveedor
para qué este conozca:

® Los principios y criterios UX que los productos digitales tienen que tener y que la UOC considera
aceptables

® Las dindmicas de trabajo definidas por la UOC en la construccién y aceptacidon de los entregables
UX

En la medida que esta normativa se cumple, se asegura el control de los riesgos que pueden provocar
desviaciones en el objetivo de ofrecer una buena experiencia de usuario a los usuarios de la comunidad
UoC.

El objetivo de la Normativa de accesibilidad es dar a los diferentes participantes involucrados en el
desarrollo, integracion o mantenimiento de software de la UOC, unas lineas maestras en las cuales basar
la accesibilidad de todas las interfaces web y aplicaciones moéviles. Todos alineados con las buenas
practicas reconocidas internacionalmente pero adaptadas a las necesidades y especificidades del Area
de Tecnologia de la UOC.

En aquellos desarrollos que se requiera, se incluirdn requerimientos especificos por la aplicacidon de las
guias y recomendaciones de UX en relacién a la Maquetacion, Wireframing, Disefio Grafico y Guia de
estilo.

Normativa de Arquitectura

La normativa de arquitectura UOC se el marco de trabajo para la construccion de sistemas de
informacion en la UOC. Esto es, qué principios los rigen (Anejo - Principios de Tecnologia) y con qué
tecnologias, diferenciando tecnologias de construccion (Aneja - Hoja de ruta de Software) y tecnologias

de despliegue y servicios auxiliares para la construccion.

El Documento de Descripcion de Arquitectura es el entregable donde se trabaja con el integrador la
implementacion concreta de principios y tecnologia que aplican a la construccién de un sistema de
informacién concreto.

Normativa de Operaciones

La normativa de operaciones formaliza el paso a produccién de una aplicacién o infraestructura
implantada por un proyecto, recogiendo la informacidon necesaria porque AiS - Operaciones pueda
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mantener el proyecto en produccién garantizando la disponibilidad, contingencia, coherencia vy
seguridad de los datos y pueda resolver los posibles incidentes que puedan surgir durante la vida en
servicio de la aplicacion o infraestructura.

Anejo - Normativa de Seguridad

Normativa destinada a clarificar los derechos y obligaciones relacionadas con la seguridad de las
relaciones comerciales de todas las partes involucradas en el desarrollo

4.4 Entornos de desarrollo

Como norma general, los entornos de desarrollo los tendra que proporcionar el adjudicatario, ya sea
para sistemas de informacién que se desplegaran a CPD UOC como los que se desplieguen en Cloud UOC
y se hara cargo (en caso de que hayan) de los costes asociados a su uso (acceso, licenciamiento,
integracion, etc..).

En el caso del Cloud UOC, se automatiza tanto el codigo de la aplicacidn en construcciéon (CI/CD, DevOps)
como la parte de la infraestructura subyacente sobre la que se despliega este cddigo y otros servicios
que utilice (Infraestructura como Cédigo, Terraform, GitOps).

Para montar entornos equivalentes a los que alojaran finalmente los sistemas de informacion
construidos, la UOC facilitara plantillas de ”infraestructura como cédigo” que automatizardn la creacién
de la red a la nube vy aquellos elementos de infraestructura base necesarios porque corran las
aplicaciones.

Para poder conectar sistemas de la cuenta cloud del adjudicatario con entornos de Test del CPD UOC, se
tendran que habilitar mecanismos diversos, entre ellos un NATO Gateway (que permitira identificar la IP
del adjudicatario a los servicios de la UOC) asi como VPN cuando sea necesario porque no existan
servicios expuestos en el exterior por parte de la UOC.

4.5 Desarrollos “Cloud-Ready”

Por norma general los nuevos sistemas que se construyan tendran que ir al Cloud de la UOC vy ser
desplegados via CI/CD. Esto implica que se tengan que construir siguiendo una serie de premisas:

e tienen que haberse desarrollado siguiendo los Principios y la Hoja de ruta de Tecnologia
uocC

e tienen que estar adecuadamente “componentizados”. Esto quiere decir que se tienen
que estructurar en diferentes componentes los cuales tendran su ciclo de vida
independiente (Ej. infra, frontend, backend, funciones, ...)
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® se construyen una Unica vez y se promocionan entre entornos. Esto implica que
cualquier configuracién tiene que realizarse mediante variables de entorno, no
“harcoded” al cédigo de la aplicacién

® no escriben logs a fichero, tienen que hacerlo a la salida estandar. el entorno cloud se
encargard de recolectarlos por su visualizacidn

e tienen que poder ser monitorizados. Por tanto, hace falta que expossin endpoints de
healthcheck que permitan testar su correcto funcionamiento
no tienen que verse afectados en caso de escalado dindmico

e tienen que evitar almacenar el estado de la sesidn a la aplicacién
tienen que evitar dependencias con el sistema operativo y la infraestructura subyacente
mejorando su portabilidad
tienen que utilizar protocolos resilientes (http, ssl, standard database, queuing)

e suinstalacidn tiene que estar automatizada, no puede requerir tareas manuales

® en el caso de aplicaciones web, exponen su funcionalidad via HTTP sin necesidad otras
runtimes (aplicaciones autocontenidas)

e disefios adaptados a la arquitectura de AWS, con soluciones Cloud Native orientadas a
entornos Serverless, como por ejemplo AWS Lambda o Fargate.

En la fase de disefio técnico de la aplicacién, y como complemento del Documento de Arquitectura, el
integrador tendrd que rellenar una Receta Cloud donde se certificaran estos puntos.

4.6 UX - experiencia de usuario y accesibilidad

4.6.1 Investigacion con usuarios

Esta seccion recoge aquellas actividades y metodologias vinculadas a

e La identificacién y conocimiento de requerimientos y necesidades por parte de los usuarios UOC
y responsables de negocio y técnicos de la UOC
® Laevaluacién de las propuestas y soluciones.

Principales actividades a realizar:

® Recogida de requerimientos con usuarios de la comunidad UOC (estudiantes, profesores
responsables de actividad, técnicos, etc) a través de la ejecucion (presencial u online) de
metodologias como entrevistas, workshops, design thinking, cocreacid, foco group, cuestionarios
y metodologias similares, que permitan la identificacién y conocimiento de los requerimientos
de estos usuarios necesarios por la conceptualizacion de interfaces graficas, definiciones
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funcionales, definicion de servicios, definicion de la arquitectura de informacidn, etc.,,
obteniendo como consecuencia entregas y tangibles propios del ambito de la UX y del disefio de
servicio, como Personas, Escenarios, Arquitectura de informacién, Journeys, Service Blueprints,
Mapa de empatia, etc. Contempla la realizacién de:

o Redaccion de guion/preguntas y preparaciéon material propio de la metodologia utilizada
Definicién muestra
Gratificacion a usuarios
Captacién de usuarios
Agendacion de las sesiones con usuarios
Ejecucion de la metodologia
Analisis de resultados

o O O O O O O

Informe final
O Iteraciones para obtener la validacion del equipo UOC
® Realizacion de test de usabilidad/guerrilla: evaluacidn, presencial u online, de la usabilidad de
wireframes, prototipos, disefios, desarrollos en pre-produccidn, en produccién, etc, con usuarios
de la comunidad UOC, en cualquier apoyo (papel, mockup, maqueta, web, etc.), asi como en
cualquier dispositivo (dispositivos mdviles, ordenador, etc.), contemplando la realizacion:
o Redaccion de guidn/preguntas y preparacion material propio de la metodologia utilizada
Definicién muestra
Gratificacion a usuarios
Preparacién del prototipo por la test
Captacién de usuarios
Agendacion de las sesiones con usuarios
Ejecucion de la test
Analisis de resultados

0O O O O O O O O

Informe final
o lteraciones para obtener la validacién del equipo UOC
e Realizacidon de cardo sortings, tree testing y metodologias similares, de forma presencial u
online, que permitan identificar y obtener el conocimiento suficiente por la definicidn y creacion
de la arquitectura de la informacion de los productos tecnoldgicos de la UCO (web, aplicaciones,
portales, etc). Contempla la realizacidn de:
o Redaccion de guidn/preguntas y preparaciéon material propio de la metodologia utilizada
Definicién muestra
Gratificacion a usuarios
Preparacién del prototipo por la test
Captacion de usuarios
Agendacion de las sesiones con usuarios
Ejecucion de la test

o O O O O O O

Anélisis de resultados
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o Informe final
o Iteraciones para obtener la validacion del equipo UOC

Dentro de esta secciéon se incluye también la realizacién de heuristicos, recorridos cognitivos y
metodologias similares.

4.6.2 Conceptualizacion UX
Principales actividades a realizar:

e Realizaciéon de wireframes/conceptuales (prototipos de baja y alta definicion donde se muestre
la estructura visual y las interacciones de una interfaz de usuario) en Figma (o herramientas
similares que decida la UOC) en base a los requerimiento de usuario y de la UOC, analiticas, etc,
para interfaces por escritorio, responsive y app nativas, siguiendo las buenas practicas vy
principios en usabilidad, disefio de interaccidn, arquitectura de informacién, disefio grafico,
responsive y accesibilidad.

Iteraciones del wireframes para obtener la validacion del equipo UOC

® Redaccion de funcionalidades de interaccidn, y actualizacién del mismo a medida que las fases
de proyecto avancen (documento donde se explica los itinerarios e interacciones que hace el
usuario por una herramienta, explicando las diferentes opciones y funcionalidades que existen).
Definicion de casos de uso.

Identificacién de problemas de UX y propuestas de mejora.

e Apoyo y acompanamiento durante toda las fases del proyecto (disefio, maquetacion, desarrollo)
para garantizar y validar que los criterios y principios de UX definido y pactados se cumplen y/o
para identificar de nueces.

® Ejecucion de pruebas QA en materia de UX y accesibilidad durante las fases de maquetacién,
desarrollo y puesta en produccion.

Propuesta de copys.
Generacién de la documentacion necesaria para facilitar el traspaso de la entrega a la UOCy de
su posible mantenimiento y reaprovechamiento.

4.6.3 Disefios graficos (Ul)

Las actividades de disefio grafico comprenden tareas de mantenimiento y evolucion del disefio grafico de
las interfaces de las herramientas tecnolégicas de la UOC. Estas actividades no comprenden en ningin
caso la modificacién de disefios graficos de sistemas o herramientas tecnoldgicas que sean de titularidad
de terceros (propietarios).
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Entendemos por mantenimiento las modificaciones en el disefio grafico de las herramientas tecnoldgicas
como resultados de identificacién de errores o mejoras detectados en estos.

Entendemos por evolucidn las modificaciones del disefio grafico actual o generacidn/creacion de nuevo
disefio como resultado de nuevas necesidades identificadas por la UOC.

Por regla general todos los disefios graficos se realizaran siguiendo las guias de estilo de la UOC, Ul Kits
de la UOC y la guia de estilo frente-end de la UOC. En el supuesto de que las guias correspondientes no
tengan soluciones adecuadas a las necesidades del proyecto, se tendra que genera un
disefio/componente grafico nuevo.

Se encargara de las siguientes actividades:

e Realizacion del disefio en Figma (o herramientas similares que decida la UOC) que el proyecto
requiera, para cualquier dispositivo (ordenador escritorio, dispositivos mdviles, u otros),
siguiendo las buenas practicas y principios en usabilidad, disefio de interaccién, arquitectura de
informacion, disefio grafico, responsive y accesibilidad.

® [teraciones del disefio para obtener la validacion del equipo UOC.

Actualizacion y mantenimiento de las guias y Ul kits de la UOC

e Apoyo puntual a las posibles consultas, dudas o necesidades sobre el disefio grafico durante las
diferentes fases del desarrollo del proyecto para garantizar y validar que criterios y principios de
Ul definidos y pactados se cumplen y/o para identificar de nueces.

® Ejecucion de pruebas QA en materia de Ul durante las fases de maquetacion, desarrollo y puesta
en produccion.

® Generacion de la documentacidn necesaria para facilitar el traspaso de la entrega a la UOCy de
su posible mantenimiento y reaprovechamiento.

4.6.4 Front end

Las actividades de Frente end comprenden las tareas de mantenimiento y evoluciéon de frente end de las
herramientas tecnoldgicas actuales asi como del desarrollo del nuevo frente end vinculado a nuevos
proyectos que se ejecutaran segin demanda de la UOC.

La alineacién, adecuacidn y actualizaciéon de las tecnologias se tienen que aplicar como medida para
frenar la obsolescencia de las soluciones de frente end. Unificar tecnologias y soluciones de mercado
sélidas tienen que ser objeto de revisidn en los nuevos proyectos.

Entendemos como desarrollo de frente end:

e El desarrollo de Single Page Applications (SPA) con tecnologias actuales del mercado.
e El desarrollo y mantenimiento de maquetacion HTML5 segln buenas practicas.
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El desarrollo y optimizacion de CSS incluyendo pre-procesadores modernos de mercado (Sass,
PostCSS, etc.).

La optimizacion de javascript y el uso de librerias y frameworks actuales y mantenidos (ex: react,
angular), asi como herramientas de build modernas como webpack, vite o similares.

Todo esto enmarcado dentro de la normativa y las directrices de buenas practicas que constan indicadas

a la Normativa sobre UX y Accesibilidad que, a manera de resumen, incluye:

Uso de los frameworks y entornos de desarrollo aprobados por la uoc (gef, outsystems, dxp,
etc.).

Posibilidad de personalizar el frente-end para poder aplicar linea grafica UOC

Correcto uso de la semantica y buenas practicas en HTML5 que garanticen la accesibilidad web
(nivel Doble A — WCAG 2.1).

Orientacién hacia las mejoras de rendimiento (Web Performance Optimization, incluyendo
métricas de Core Web Vitales).

Compatibilidad multi-navegador (cross-browser) con navegadores modernos segun
especificacién de la UOC.

Magquetaciones con soluciones adaptativas / responsives.

Optimizacidn SEO en el caso de aplicaciones publicas e indexables en motores de busca

Las interfaces desarrolladas serdn el resultado de una generacion dindmica de contenido a partir de un

catalogo de servicios proporcionados por la UOC. Esta tiene que ser capaz de renderizarse y comunicar

con los servidores de la UOC y ser totalmente funcional en base a una definicion de comportamientos

(workflow) que vendra definido por las especificaciones del proyecto en el cual se enmarque.

El desarrollo de frente end se hard siguiendo las directrices Ul / UX identificadas en fases previas del

proyecto y / o por la normativa de UX / UOC y las representaciones graficas resultante del proceso de

wireframing. Tiene que ser totalmente fiel a su definicidon grafica.

Por lo tanto, el adjudicatario se encargara de:

Realizacién de la maquetacion y el frente-end indicado anteriormente siguiendo las buenas
practicas y principios en usabilidad, disefio de interaccidon, arquitectura de informacion, disefio
grafico, responsive y accesibilidad.

La entrega de una maqueta funcional y dindmica preparada para ser reutilizada por el desarrollo
de la herramienta o sitio web, preferentemente en formado html/css/js modular o en
componentes reutilizables (ex: storybook, web componentes, etc.).

Apoyo puntual a las posibles consultas, dudas o necesidades del equipo técnico que desarrollara
la herramienta maquetada, una vez la maqueta se haya librado, para que el desarrollo se alinee
con la maqueta.
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4.6.5 Accesibilidad

En este ambito se incluye el conjunto de actividades transversales en materia de UX/UI durante las
diferentes fases de una iniciativa que garanticen el cumplimiento de la doble A de las WCAG de
accesibilidad, que incluye:

e La presa de requerimientos y la validacidon de prototipos conceptuales y productos tecnoldgicos
de la UOC con usuarios UOC con diversidad funcional
El analisis heuristico de la accesibilidad en las interfaces digitales
Conceptualizacion UX/UI teniendo en cuenta la accesibilidad desde el inicio: definicion de
patrones UX/UI, de elementos de interaccién y de disefio siguiendo los principios de disefio
inclusivos (tamafio apropiado, orden de lectura de los elementos de la interfaz grafica,
interacciones no dependientes teclado, navegacion con teclado, colores con contraste, etc)
e La documentacidn de buenas practicas y criterios de accesibilidad de los entregables UX/Ul para
equipos de desarrollo, como por ejemplo las anotaciones de:
o Las “Regiones” principales de la llanura
o El etiquetado semantico (H1, H2 etc, listas, navegacion, etc)
o Laorden de lectura
o Sido de los elementos
® Ejecucion de pruebas QA del ambito de la accesibilidad de los desarrollos para asegurar su
cumplimiento.

4.6.6 Automatizacion y eficiencia en las pruebas QA de UX y accesibilidad con IA

Con el objetivo de garantizar la mdaxima calidad, eficiencia y sostenibilidad en el mantenimiento,
evolucion y creacidn de los productos y herramientas digitales de la universidad, se pide a las empresas
licitadoras que incluyan en su propuesta una estrategia detallada para la automatizacién de las pruebas
de calidad (QA) durante las diferentes fases de desarrollo (conceptualizacién, disefio,
maqueta/frente-end, desarrollo en test/pre) mediante el uso de inteligencia artificial (IA) y/o
herramientas de validacidn/testing u otros ambitos con IA, orientada a los Requerimientos UX y de
accesibilidad informados en el Anexo - Normativa sobre UX y accesibilidad:

e Usabilidad y disefio de interaccion
e layout, estructura, navigation y arquitectura de informacion
e Coherencia visual y linea gréfica institucional.

e Frente-end
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Adaptabilidad responsive y multidispositivo.
Compatibilidad entre navegadores (cross-browsing).
Rendimiento y eficiencia de carga.

Optimizacidn para motores de busca (SEO).
Multilingliismo.

Accesibilidad digital

Satisfaccion y comportamiento del usuario.

Se valorara positivamente la propuesta de soluciones que:

Reduzcan significativamente los tiempos de validacion manual.

Reduzcan significativamente el tiempo que dedica la UOC a hacer validaciones de entregables y
requerimientos

Aumenten la cobertura de pruebas sin incrementar los costes operativos.
Mejoren la trazabilidad y la toma de decisiones basada en datos.

Faciliten la colaboracidn entre equipos técnicos y de disefio.

4.6.7 Mantenimiento, evolucion y gobernanza del sistema de diseio y del Ul Kit

institucional

El mantenimiento de los diferentes Ul Kits de la UOC es necesario para adaptarlo a la evoluciéon

tecnoldgica (nuevos frameworks, navegadores y dispositivos) con el objetivo de:

Garantizar que los componentes cumplen la normativa de accesibilidad
Incorporar cambios en la linea grafica institucional,

Evitar la duplicacion de esfuerzos e inconsistencias entre proyectos y errores de diseno
(especialmente cuando han varios proveedores)

Responder a las necesidades de los diferentes proyectos digitales,

Establecer criterios claros de versidon, documentacién y control de calidad.

Las tareas asociadas a este mantenimiento tendrian que incluir

La revision y actualizacién periddica de los componentes y estilos,
La documentacion clara y estructurada dentro de Figma,

La definicidn de buenas practicas de uso,



U Universitat Oberta uoc.edu
c de Catalunya

La coordinacién con equipos de desarrollo para asegurar la implementaciéon correcta de los
componentes

Este mantenimiento no es solo una tarea de disefio grafico, sino una pieza estratégica para garantizar la
calidad, la eficiencia y la escalabilidad del ecosistema digital de la universidad.

4.7

Calidad

A continuacion se detallan las principales actividades que hay que realizar en cada etapa del proyecto en
el ambito de Calidad:

Planificacion de las pruebas

Definir la estrategia de pruebas (alcance, cronograma, recursos, entorno, tipo de test, informes,
raci pruebas).

Configurar el Panel de Calidad del proyecto

Configurar el plugin de Sonarqube para lJira

Foto inicial de la calidad del cddigo de las aplicaciones del proyecto

Anidlisis y Disefo de las Pruebas

Trabajar con historias de usuario y evaluar su "testejabilitat"

Disefiar la configuracién de la en torno a prueba.

Identificar las diferentes tipologias de pruebas

Gestidén de los datos de prueba

Registrar los casos de pruebas (macetas) en la herramienta de gestidn de pruebas
Configurar el plan de pruebas (testplan)

Seguir las bolas practicas en el disefio de casos de prueba definidas

Inicio de de las pruebas

Configurar el entorno a prueba y asegurarse que funciona.

Implementar datos de prueba y casos de prueba.

Definir los criterios de entrada, salida, suspensién y reanudacién de pruebas
Verificar que el entorno puede ser probado.

Ejecucion de pruebas de humo

Ejecucion de las pruebas
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Ejecutar los protocolos de prueba (suites, casos, tareas) y analizar sus resultados.
Registrar las evidencias en la herramienta de gestion de pruebas.

Informar de los defectos y seguimiento hasta el cierre

Evaluar los resultados de las pruebas

Evaluacion de las Pruebas

Verificar la finalizacidén de cada trabajo de prueba, teniendo en cuenta la correccién de defectos.
Evaluar si cada nivel de pruebas consigue sus criterios de salida.

Generar un informe de Resultado de las pruebas para las partes interesadas.

Registrar el informe en el espacio del proyecto de Confluence.

Seguimiento de las pruebas

Analizar la correspondencia del estado actual de las actividades y tareas de pruebas con el
planificado y los objetivos estratégicos.

Comparar el progreso real de la prueba versus el progreso planificado y tomar medidas
correctivas si es necesario.

Gestidn de riesgos de las Pruebas

Revisar y asegurar la cobertura de pruebas

Gestion y seguimiento de defectos

Cierre de las Pruebas

4.8

Asegurar que todas las actividades previstas a la Estrategia de pruebas han sido completadas y
asi lo refleja el TestPlan correspondiente.

Discutir y documentar las lecciones aprendidas del proceso de pruebas.

Asegurar que los buenos procesos se repitan y los malos se eliminen en procesos de pruebas
futuros.

Archivar o cerrar todo el software de prueba (Milestones a TestRail, Planes de prueba a TestRail,
scripts, en torno, casos, informes, etc.) después del proceso de pruebas y asegurarse que toda la
informacion estd recopilada.

Pasar la Checklist de Calidad antes de cerrar el proyecto

Recordar que el proyecto no puede haber empeorado la calidad de la aplicacién. (Comparacion
foto inicial calidad y foto final)

Herramientas
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La UOC determinara y/o proporcionara las herramientas que soportan los procesos para gestionar y

gobernar los servicios.

se tendran que cumplir los siguientes condicionantes:

El adjudicatario tendrd que usar las herramientas propuestas por la uoc en las condiciones que
éste establezca.

El adjudicatario se hara cargo (en caso de que haya) de los costes asociados al uso de estas
herramientas (acceso, licenciamiento, integracion, etc..).

El adjudicatario podra proponer modificaciones a las herramientas para obtener una mejor
eficiencia y calidad en el servicio, siempre que se asegure la continuidad de los acuerdos de nivel
del servicio. cualquier peticion de cambio tendra que estar documentada previamente porque la
uoc pueda analizar y autorizar la conveniencia de su implantacion.

El adjudicatario podrd hacer uso de herramientas adicionales, previa autorizacién de la uoc. esto
no lo exime del cumplimiento y del uso de las herramientas que haya determinado la uoc. El uso
de estas herramientas adicionales no puede deteriorar el servicio o suponer un sobrecoste para
la UOC y no puede poner en riesgo la continuidad del servicio después de la finalizacion de la
relacién contractual. la propiedad de la informacién serd de la uoc y el adjudicatario tendra que
declarar el uso que hace de esta informacion.

La UOC podra evolucionar las herramientas escogidas en cualquier momento de la duracion del
contrato.

La UOC se reserva el derecho de incorporar nuevas herramientas. En cualquier caso, se dard un
preaviso a los proveedores de un minimo de 2 meses antes de su implantacion.

Actualmente, para el registro y tratamiento de las peticiones e incidencias de los servicios objeto de este

contrato se esta usando la herramienta JIRA de Atlassian.

El entorno de desarrollo UOC se compone de un conjunto de herramientas que se tendran que utilizar en

cualquier tarea de desarrollo y mantenimiento, siguiendo unos procedimientos previamente marcados

por el paso de las aplicaciones entre entornos, por las pruebas y por la aceptacién.

Las herramientas implicadas al proceso de desarrollo son:

Herramienta de seguimiento de errores, incidencias y gestién operativa de proyectos: JIRA +
Plugin eazyBl + Otros Plugin

Herramienta de gestion de pequefios evolutivos: JIRA

Herramienta de gestion de proyectos evolutivos: JIRA + Confluence

Repositorio de cédigo, donde tiene que residir todo el cédigo desarrollado: GitLab
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Herramienta de test funcional: Plugin XRAY de JIRA.

En torno a integracion continua por los desarrollos, que se encarga de tirar las compilaciones e
informes de calidad de los desarrollos de forma automatico: Jenkins

Monitoritzacid de la calidad del codigo: SonarQube

Herramienta de documentacion integrada con la de seguimiento: Confluence y Drive

VPN, que permite a usuarios externos acceso en la red de desarrollo y de pruebas

eTreball, en torno a Teletrabajo que permite trabajar de manera remota a la red de la UOC,
necesaria para acceder a los recursos de la red interna y circuitos de distribucién de aplicaciones

4.9 Auditorias

La UOC podra realizar auditorias para verificar el cumplimiento de los compromisos contractuales y la
fiabilidad de la informacién facilitada.

El adjudicatario proporcionara su total cooperacion a la realizacion de estas auditorias. Esto incluird la
entrega de documentacién y el acceso fisico en las instalaciones donde se estén realizando los servicios
objeto del contrato, al personal de la UOC o a los terceros subcontratados.

No habrd que dar aviso previo para realizar tareas de auditoria donde no se requiera colaboracién activa
del personal del adjudicatario. En los casos en que la UOC pida una colaboracién activa del personal del
adjudicatario, se dard aviso con una semana de antelacién.

4.10 Perfiles y funciones

El equipo de trabajo del adjudicatario estara integrado, ademas de los perfiles descritos en el apartado
4.1.1 Estructura de responsabilidades, como minimo, por los perfiles siguientes. Cada perfil incluira las
funciones y responsabilidades indicadas en cada caso:

Responsable del Servicio

El adjudicatario designara un Unico responsable de todos los servicios por el contrato que asumird las
siguientes funciones:

e Garantizar la atenciéon a los responsables del Servicio de la UOC en todos los ambitos del
servicio, atendiendo a las necesidades de negocio de la UOC.

® Mantener la visibilidad global de la prestacién del servicio, en todas sus dimensiones (servicio
recurrente, servicios adicionales y Servicios de desarrollo bajo demanda).

e Garantizar la calidad del servicio en todos sus dmbitos.
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Garantizar el desempeno de los Niveles de Servicio.

Garantizar la correcta organizaciéon del equipo de trabajo por el desempefio con el servicio
acordado.

Garantizar la capacidad operativa, el dimensionado, del equipo en el decurso del servicio.
Seguimiento y control de los recursos asignados a los servicios.

Control de costes, estimacidn de esfuerzos y su seguimiento.

Analisis de las desviaciones del servicio (en alcance y coste).

Elaboracidn de los informes de servicio y justificacion del cumplimiento de los ANTES.

Asegurar la buena colaboracién entre los diferentes adjudicatarios con quienes se tiene que
relacionar para mejorar el servicio de negocio final.

Proponer e incorporar, si son aceptadas, mejoras en la gestién global del servicio.

Formar parte del comité de direccién.

Ninguno de proyecto
Definicidn de los estandares y metodologias de acuerdo con la normativa UOC vigente

Planificacidn de las actividades del proyecto

Gestion y seguimiento diario del proyecto

Gestidn de los recursos asignados al proyecto

Coordinacion con los proveedores otros sistemas de la UOC que tengan dependencias con el
proyecto

Gestidn del alcance, el calendario, el presupuesto, la calidad, las comunicaciones y los riesgos del
proyecto

Gestion de cambios

En la prestacion de servicios de desarrollo de proyectos evolutivos agiles, sus funciones como Scrum

Master son:

Promover los valores, los principios y las practicas scrum

Gestiona los impedimentos y conflictos del equipo

Ayudar al Product Owner con la comunicacién con el equipo de trabajo, gestionar el backlog...
Ayudar al Equipo de trabajo a mantener el foco, a ser autosuficiente, a aprovechar los artefactos
de Scrum.

Arquitecto

Definir el disefio conceptual de la solucién y la arquitectura de componentes tecnolégicos
necesarios para cubrir las necesidades del proyecto especifico.
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Participar en la presa de requerimientos, identificar las necesidades y definir las propuestas de
solucion del proyecto especifico.

Definir las diferentes opciones posibles para dar cobertura a los objetivos que se pretenden
conseguir dentro del del proyecto especifico, determinando la mejor solucién posible de todas
las disponibles, siempre con la visiéon de disefiar un sistema el mas parametrizable, flexible y
escalable posible.

Proporcionar las especificaciones funcionales de los servicios de integracién con otros sistemas
con los que tenga relacién la nueva solucion.

Consultor Sénior / Analista sénior

Realizar la presa de requerimientos, identificar las necesidades y definir las propuestas de
solucidn.

Realizar la presa de requerimientos de los desarrollos a medida que sean necesarios y la
documentacién funcional de diseiio y de pruebas.

Realizar la construccion de los procesos de negocio en base a las especificaciones
proporcionadas por el analista de procesos. Construird los sistemas de medida, notificacién y
control.

Dar las especificaciones funcionales de los servicios de integracién con otros sistemas con los
gue tenga relacion el nuevo sistema.

Especifica los planes de pruebas.

Coordinar y participar en los desarrollos que sean necesarios segln las especificaciones
funcionales y de disefio.

Realiza las pruebas funcionales y técnicas del sistema.

Participa en las actividades derivadas de los planes de formacién, comunicacidon y apoyo
puesto-implantacién.

Realizar su trabajo conforme a los objetivos marcados por la direccion de proyecto en el
desarrollo y construccién del sistema.

Analista Desarrollador

Desarrollo frente-end:

Desarrollo de aplicaciones webs (single page applications) y llanuras web en HTML5 , CSS3 y
programacion (javascript, etc) para diferentes dispositivos (Responsive Web Design, Mobile First
y Crossbrowser), siguiendo estandars de accesibilidad a un nivel de doble A.

Uso de estandares web y accesibilidad (w3c, wcag, aria) y validadores de accesibilidad del w3cy
otros
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Orientacién y dedicacién a la correcta aplicacion de los disefos propuestos con atencién a los
detalles visuales y la correcta utilizacién del framework propio de la UOC

Orientacién al uso de vanilla JS ante bibliotecas como jQuery y a buenas practicas en desarrollo
Javascript

Uso de frameworks: Angular, React, Vue, Bootstrap, Material Design, etc.

Maquetacién de layouts para CMS como OpenCMS, Liferay, Wordpress, etc

USO DE NODO.JS PARA LA CONSTRUCCION Y OPTIMIZACION DE LOS ACTIVOS A LIBRAR.

Control de versiones con Git

Uso de task runners

Experiencia en desarrollo con SASS, LESS, y uso de linting que garanticen las buenas practicas en
optimizacion.

Experiencia en el uso de CDN.

Experiencia en la optimizacién de los activos de frontend y mejora de la performance web
siguiendo las mejores practicas del mercado. Entre otros: lazy loading, non blocking resources,
optimizacion de imagenes, compresion y bundling.

Optimizacidn SEO en el caso de aplicaciones publicas e indexables en motores de busca

Desarrollo backend:

Programacién en lenguajes incluidos dentro de la Hoja de ruta de Tecnologia UOC: Java, Nodo.js,
Python, Golang

USO DE FRAMEWORKS DE DESARROLLO COMO POR EJEMPLO SPRING FRAMEWORK (JAVA) Y
EXPRESS (NODO.JS)

Experiencia en el uso de herramientas de gestién de proyectos como Maven (Java) o Npm
(Nodo.js)

Conocimiento de herramientas RAD (Rapid Application Development) como JHipster por la
generacion de aplicaciones Java y Angular

Experiencia en bases de datos tanto relacionales (MySQL, PostgreSQL) como no relacionales
(MongoDB, DynamoDB).

Conocimiento de sistemas de caché como Redis o Memcached

Experiencia en mecanismos de desacoplamiento de sistemas, como por ejemplo colas, sistemas
de notificacion, publicacién y suscripcion

Experiencia en el uso de servicios Cloud por storage (Ej. S3), indexacidn (Ej. ElasticSearch), ...
Experiencia en integracidn de sistemas, principalmente RISTRA APIO y SOAP

Control de versiones con repositorios Git y uso de herramientas integracidon y despliegue
continuo (Jenkins, SonarQube, Artifactory). Maquetacién de layouts para CMS como OpenCMS,
Liferay, Wordpress, etc

Oraculo Forms
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e PL/SQL de Oracle y PostgreSQL

Calidad

Responsable Calidad del Servicio

Rol calificado en Calidad que supervisa y apoya en temas de calidad a los diferentes proyectos y
aplicaciones del servicio.

® Sesiones periddicas de Seguimiento de Calidad con la persona Responsable de Calidad UOC
e Control de la realizacion, Realizacion o apoyo en temas de Calidad a los proyectos y
mantenimientos del servicio como:
o Definicién de estrategias prueba de proyectos

o Resolucion de issues referentes a la Calidad de Cédigo

o Cumpliment de la normativa de Nomenclatura

o Definicién historias de usuario siguiendo las buenas practicas, recomendaciones y
estandares.

o USO HERRAMIENTAS SIGUIENDO LAS GUIAS Y NORMATIVAS

o Cumplimiento Normativo

o Definicidn de casos de prueba (o supervision)

o Control actualizacién Fichas Proyecto y Fichas Aplicacion

o Aseguramiento correcto de la documentacién
Apoyo en el despliegue de las aplicaciones (CICD)
Resolver dudas internas y hacer sesiones de difusion en el ambito de Calidad
Proponer acciones de mejora tanto en los procedimientos como las aplicaciones
Apoyo en la definicién y mantenimiento de pruebas automatizadas
Velar por la resolucidon de No conformidades y Riesgos del servicio en el ambito de Calidad

Control del correcto versionado de las aplicaciones

Responsable Calidad del Proyecto

e Coordinacion con la persona Responsable del Calidad de Servicio y los Testers del proyecto.
® Aseguramiento de la correctesa de las historias de usuario

o USO DE LAS PLANTILLAS CORRECTAS

o Completitud de los apartados basicos

O apoyo en el seguimiento de buenas practicas, recomendaciones y estandares.
e Definicidn de la estrategia de pruebas del proyecto
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Planificacidn de las pruebas
Definicién del alcance de las pruebas
Gestion de los Riesgos de las pruebas del proyecto

o O O O

Definicién de los Criterios de entrada, de salida, de suspensién y de reanudacion de
pruebas
o Supervision de los datos y entornos de pruebas
Definicién de las pruebas del proyecto
o Validacion de historias de usuario aptos para ser desarrolladas y testadas
o Supervision de la correctitud de la definicién y clasificacién de las pruebas manuales y
automatizadas
o Supervisién en la eleccidon de los casos de prueba a automatizar y del seguimiento de
buenas practicas establecidas
o Supervisién de la tarea del Rol de Tester e ingeniero de automatizacién del proyecto
Supervision de los datos y entornos de pruebas
Validacion y reporting de la cobertura en historias de usuario por pruebas

Apoyo y organizacion de las UAT
o Calendaritzacio
o Seleccion de las UAT
o Apoyo y formacion a los usuarios en el uso de la herramienta xray
o Apoyo en la ejecucidn y reporting de UAT
Velar por el cumplimiento normativo previo a cada promocién entre entornos
Velar por el cumplimiento de la normativa de Nomenclatura
o Actualizacidn Fichas Proyecto y Fichas Aplicacion
Velar por el cumplimiento y actualizacién de la estrategia de pruebas
Velar por el desempefio y completitud de la documentacién del proyecto segun la calculadora de
entregables o normativa vigente.
Apoyo en el despliegue de las aplicaciones (CICD) y resolucién de incidencias reportadas
Velar por la resolucidon de No conformidades y Riesgos del servicio en el ambito de Calidad
Control del correcto versionado de las aplicaciones
Control de versiones y entregas:
o Coordinar los calendarios de versiones asegurando calidad y estabilidad en las entregas.
o Validar que las funcionalidades sean conformes a las especificaciones.
O Publicar un release notas cuando sea necesario con los cambios de versién de la
aplicacion
Colaboracidn interequips:
o Trabajar conjuntamente con desarrolladores, arquitectos y product owners para
asegurar la calidad desde la fase de concepcion.
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Tester a Proyectos

El Rol de tester a los proyectos tiene que ser una persona diferente a los desarrolladores de aquella
aplicacion.

e Andlisis de requisitos:
o Revisar la documentacidn funcional y técnica para entender qué se tiene que validar.
o ldentificar casos limites, escenarios complejos y puntos criticos del sistema.
e Diseiio de casos de prueba:
o Crear escenarios de test detallados, tanto funcionales como no funcionales.
o Documentar los pasos, entradas, salidas esperadas y criterios de aceptacion.
® Ejecucion de pruebas:
o Realizar pruebas manuales o automdticas en entornos de desarrollo, test y
preproduccion.
o Validar que las funcionalidades funcionen correctamente y que no se produzcan
regresiones.
® Gestidn de errores:
o Reportar defectos encontrados de manera clara y estructurada (con capturas, logs, etc.).
o Hacer seguimiento hasta su resolucion y revalidacién.
e Validacion de rendimiento y seguridad:
O Hacer pruebas de carga, escalabilidad y resiliencia.
o Verificar vulnerabilidades y comportamientos ante escenarios extremos.
® Colaboracién con equipos técnicos:
o Trabajar con desarrolladores, analistas y product owners para resolver incidencias y
validar soluciones.
o Participar en las ceremonias Scrum si trabaja en un entorno Agile.
e Documentacion e informes de calidad:
o Elaborar informes de resultados de test, cobertura e indices de defectos.
o Proponer mejoras continuas al proceso de test.
e Coordinacién total y reporting al Responsable de Calidad del Proyecto

Ingeniero de Automatizacion de Pruebas de Calidad

® Analisis de casos de prueba automatizables:
o Evaluar qué escenarios tienen sentido automatizar (macetas repetitivas, regresiones,
funcionalidades criticas, end to end).
o Priorizar en funcién del impacto y la complejidad.
e Disefio y desarrollo de scripts de test:
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o Escribir scripts intermediando frameworks como Selenium, Cypress, Playwright, Appium,
entre otros.
o Utilizar lenguajes como Javascript, Python, Java o C# segln la tecnologia del producto.
e Integracién en entornos de integracién continua (CI/CD):
o Utilizar las pipelines del CI/CD porque las pruebas se ejecuten automaticamente con
cada despliegue (GitHub Actions, Jenkins, Azure DevOps...).
o Asegurar que los automatismos se integran correctamente a la pipeline propuesta por la
uocC
e Andlisis de resultados y seguimiento de errores:
o Analizar los logs de ejecucion para identificar las causas de errores.
o Reportar defectos detectados en el proceso automatizado.
e Colaboracion con los equipos de desarrollo y QA manual:
o Sincronizarse para asegurar que cubrimos todas las funcionalidades importantes.
o Apoyar a los testers manuales en la migracién hacia la automatizacion.
e Documentacion técnica:
o Generar manuales de uso y mantenimiento de las macetas automatizadas.
o Crear dashboards de cobertura y rendimiento de las pruebas.

UX y Accesibilidad

Responsable UX y de accesibilidad del servicio

- Responsable transversal en el ambito UX y de accesibilidad en las iniciativas y mantenimientos
ejecutados por el partner

- Velar por la calidad y los resultados de las actividades y entregables UX y de accesibilidad como
responsable ultimo del servicio siguiendo la Normativa sobre UX y accesibilidad (Anexo) y de
cumplir con los criterios de aceptacién de cada entrega UX.

- Conocer la normativa y procedimientos UX y de accesibilidad, difundirla entre los roles del
servicio /partner participantes en las iniciativas y mantenimientos y asegurar su cumplimiento

- Asegurar la disponibilidad y calidad de los perfiles necesarios para la ejecucion de las actividades
UX y de accesibilidad.

- Planificar las actividades UX y de accesibilidad de manera coordinada e integrada con el conjunto
de las actividades del Lote en general

- ldentificar y proponer elementos, metodologias y actuaciones de mejora en el ambito de la UX

- Actuard como enlace entre el adjudicatario y los diferentes agentes implicados cuando se traten
temas de UX.

- Conocer los Servicios Digitales impactados por las iniciativas ejecutadas por el Servicio/Partner

- Conocer las plataformas y/o aplicaciones tecnoldgicas que sustentan los Servicios Digitales.
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Identificar y proponer actividades, metodologias, entregables y actuaciones de mejora en
materia de UX y accesibilidad por el ambito y Servicio Digitales que le correspondan.

Formar parte del comité de UX. Participara en estos comités para realizar el seguimiento,
evaluacion y report de la actividad UX y de accesibilidad en las iniciativas

Responsable UX en una iniciativa/proyecto

Decidir y describir el enfoque UX en la propuesta de solucidn de la iniciativa: requerimientos,
metodologia, planificacidn, definicién de entregables, tipologia de roles UX/UlI, etc
Completar/informar del enfoc, objetivos, actividades y entregables en materia UX en los
documentos propios de una iniciativa (Kickoff, plan de pruebas, UAT, cierre, etc)

Coordinar las actividades que ejecuta el rol UX/UI del Partner

Asegurar la calidad de los entregables UX y de accesibilidad y de la calidad UX y de accesibilidad
de los desarrollos en la iniciativa

Conocer la normativa y procedimientos UX y de accesibilidad y asegurar su cumplimiento en la
iniciativa.

Conocer las plataformas/aplicaciones tecnoldgicas objeto de la iniciativa

Conocer los SD impactados por las iniciativas.

Perfil UX / Service Designer / User Researcher

Ejecucion de las actividades vinculadas a la

o Recogida de requerimientos (investigacidn con usuarios)

o Conceptualizacion de las interfaces y de su calidad

o Evaluacion usabilidad
Interpretacion y conceptualizacién de los resultados obtenidos en la investigacién con usuarios
Elaboracion de los entregables pertinentes (wireframess, funcional de interaccion, arquitectura
de informacidn, y resto de informes/tangibles resultantes de las metodologias propias del
ambito UX del Service Design) en el formato pedido.
Conocer y aplicar la normativa UX y de accesibilidad
Asegurar que la conceptualizacién de las interfaces cumple con los requerimientos de negocio,
funcional y técnico (interoperabilidad, arquitectura datos, etc)
Pruebas QA de UX/UI vy accesibilidad
Uso de figma y herramientas similares la conceptualizacién/wireframing
Uso de herramientas de analitica ux
Propuesta de copys
Realizacién de heuristicos
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® Actualizacidn, mantenimiento y documentacién guias de estilo y Ul Kits de la UOC

Perfil Ul (disefio grafico)

e Disefio de interfaces gréficas y de interaccidn, en diferentes interfaces (responsive web design,
apps, etc)

e Disefio de aspectos estaticos (organizacidén visual del contenido) y dindmicos e interactivos
(flujos de navegacion, etc.)

e Uso de figma y herramientas similares que sean las principales herramientas de disefio grafico
del mercado.

e Conocimiento en UXy en los principios bdsicos de usabilidad, disefio de interaccidn, arquitectura
informacion, accesibilidad, etc.

e Conocery aplicar la normativa UX y de accesibilidad

® Asegurar que la conceptualizacién de las interfaces cumple con los requerimientos de negocio,
funcional y técnico (interoperabilidad, arquitectura datos, etc)

® Pruebas QA de UX/Ul y accesibilidad
Actualizacion, mantenimiento y documentacién guias de estilo y Ul Kits de la UOC

Experto/a en accesibilidad digital

Eel experto/a en accesibilidad es la persona responsable de garantizar que los productos y servicios
digitales desarrollados cumplan con los estdndares de accesibilidad establecidos por la normativa
vigente (doble a de accesibilidad segln las wcag 2.1/2.2) y otras directrices aplicables en el &mbito de la
administracion publica y la educacién superior.

Este perfil puede actuar de manera transversal en varios proyectos o como referente especifico dentro
de una iniciativa concreta, y trabajar estrechamente con los equipos de desarrollo, disefio, UX y calidad.

Sus funciones principales serian

e Evaluar la accesibilidad de productos digitales (webs, apps, documentos, interfaces) mediante
herramientas automaticas y pruebas manuales.

e Realizar auditorias de accesibilidad y generar informes con resultados, recomendaciones y
prioridades de mejora.

e Supervisar el cumplimiento normativo segundos la UNE-EN 301549 y las WCAG 2.1/2.2,y
velar por su aplicacion en todas las fases del ciclo de vida del producto.

e Colaborar con los equipos de diseio y desarrollo para asegurar que los componentes,
interfaces e interacciones sean accesibles desde su disefio inicial (accessibility by design).

e Participar en las pruebas QA de UX/Ul y accesibilidad, incluyendo pruebas con lectores de
pantalla, navegacion por teclado y otras tecnologias de asistencia.
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e Contribuir a la documentacidn del sistema de diseiio y del Ul Kit, asegurando que los
componentes cumplan los requisitos de accesibilidad.
Hacer seguimiento de las incidencias de accesibilidad detectadas y validar la resolucién.
Proponer mejoras continuas en metodologias, procesos y herramientas para garantizar una
accesibilidad efectiva y sostenible.

Experto SEO

La empresa adjudicataria tendrd que disponer de uno/a experto/a en seo que pueda ser asignado/da a
los proyectos digitales que se desarrollen en el marco de las tecnologias de la universidad. este perfil
tendra que garantizar que cualquier proyecto (web, aplicacion, microsite, etc.) cumpla con los estandares
actuales de optimizacidon para motores de busqueda, contribuyendo asi a la visibilidad, accesibilidad y
eficiencia de los activos digitales de la institucién.

Funciones especificas:

e Velar por el cumplimiento de los estdndares SEO en cada proyecto asegurando que la arquitectura de
la informacidn, el cédigo y los contenidos cumplan con las buenas practicas SEO establecidas por la
universidad.

e Trabajar conjuntamente con desarrolladores, disefiadores y jefes de proyecto para integrar criterios
SEO desde las fases iniciales del proyecto.

e Participar en la revisién de maquetas, estructuras de contenido, etiquetado HTML, metadatos,
tiempos de carga y adaptacién responsive.

e Hacer recomendaciones para mejorar el posicionamiento orgdnico, la indexacién y la accesibilidad de
los proyectos digitales.

e Elaborar informes de auditoria SEO iniciales y finales para evaluar el grado de cumplimiento de los
requisitos y detectar posibles dreas de mejora.

e \Velar por la correcta configuracion de Google Search Consuelo, Google Analytics y otras herramientas
de seguimiento del rendimiento SEO.

e Contribuir a la definicidn y actualizacién de guias internas de SEO para garantizar la coherencia y
calidad de los proyectos digitales institucionales.

Tal como se pide a la propuesta técnica en el pliego de prescripciones técnicas el adjudicatario tendra
gue presentar una estructura organizativa correctamente dimensionada en cada uno de los perfiles para
asegurar en todo momento el éxito en la prestacion de los servicios.
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Dada la criticidad de este servicio, debido a que es el sistema de informacién clave de la UOC a la hora de
gestionar transversalmente el pago y cobro en todos los procesos de la organizacién y que aplica tanto al
servicio recurrente como las necesidades evolutivas, los requerimientos de adscripcion de perfiles al
servicio pedidos a la cldusula R del PCP hard que no todos los recursos tengan que estar necesariamente
activos durante todo el periodo de contrato pero que resultardn necesarios para garantizar la
continuidad del servicio con los SLAs establecidos.

Por el mismo motivo de criticidad, el adjudicatario tendra que cumplir con las siguientes condiciones
respecto a la posible rotacion de los perfiles adscritos al servicio:

® Aviso con un minimo de antelacién de la salida de un perfil del equipo de trabajo: 1 semana,
e Tiempo maximo por la sustitucion de una baja de un perfil del equipo de trabajo: 2 semanas,
previo presentacion y aprobacion de su sustituto por los Responsables de la UOC.

Seguridad

Responsable de Seguridad

® Gestion de vulnerabilidades: Identificar, evaluar y corregir vulnerabilidades en el cddigo,
infraestructura o componentes externos.

® Monitorizacién continua: Supervisar comportamientos sospechosos, accesos no autorizados y
anomalias en el rendimiento.

® Actualizacion segura: Validar que las actualizaciones, parches o modificaciones cumplan con las
politicas de seguridad.

e Control de accesos: Definir y mantener los permisos de acceso segun los roles y necesidades,
aplicando el principio del minimo privilegio.

® Auditorias y cumplimiento: Hacer seguimiento de logs, preparar informes de seguridad y
garantizar que se cumplan las normativas (como ISO 27001 o GDPR).

® Gestidn de incidentes: Establecer protocolos de actuacion ante posibles ataques o escapes de
informacion.

4.11 Garantia de los desarrollos

Los proyectos derivados de este contrato, disfrutaran de una garantia en el desarrollo correspondiente
al 50 % de la duracién del proyecto (o de 3 meses en proyectos de duracion inferior a los 6 meses) a
partir de la finalizacién del proyecto y la firma del acta de recepcidn final del trabajo.

El adjudicatario estard obligado durante este periodo a resolver las anomalias detectadas imputables al
adjudicatario, si asi lo solicita la uoc.
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Esta garantia incluird la correccién de errores y comportamientos incorrectos, que se ponen de
manifiesto en el funcionamiento de las aplicaciones (incluidos los artefactos provenientes de cualquier
fase del proyecto y el impacto que este provoque en fases posteriores) . Los productos librados como
consecuencia de la correccién de errores se haran en conformidad con el presente pliego, y por tanto
disfrutaran de un nuevo periodo de garantia

4.12 Gestion de la obsolescencia tecnolodgica

Con el fin de evitar la obsolescencia tecnoldgica de las aplicaciones del lote, el adjudicatario realizara de
forma proactiva, y con una periodicidad minima semestral, un analisis de riesgos de obsolescencia
tecnoldgica de los diferentes componentes (lenguajes de programacion, middlewares, bases de datos,
...), proponiendo y valorando las actuaciones de actualizacién tecnoldgica sobre las aplicaciones y sus
correspondientes plataformas baso para alinearse con la version soportada de la Hoja de ruta de
Software de la UOC (que se actualiza dos veces el aiio).

La UOC gestionara con cada ambito la decision de ejecucidon de estas actuaciones, que serdn tratadas
como servicios bajo demanda (excepto aquellas consideradas dentro del servicio recurrente adaptativo).

Las peticiones habrd que tratarlas con un equipo dedicado, a fin de no interferir en el servicio RUN
establo ni los proyectos Bajo Demanda existentes.

4.13 Gobierno de los datos

El servicio de mantenimiento de aplicaciones contribuye a la gobernanza de los datos mediante
actividades que garantizan la calidad, la seguridad y la trazabilidad de los datos gestionados por las
aplicaciones. Estas incluyen:

® Gestidn de la calidad de los datos: Validacidn, correccion y monitorizacion de los datos para
asegurar la precision, la consistencia y la completitud.

e Control de acceso y seguridad: Implementacién y mantenimiento de politicas de acceso a los
datos, de acuerdo con las normativas de privacidad y seguridad.

e Documentacion de metadatos: Actualizacién de diccionarios de datos, definiciones de campos y
estructuras de bases de datos.

® Apoyo a la trazabilidad: Registro de los cambios en los datos y procesos para facilitar auditorias y
andlisis historicos.

e Cumplimiento normativo: Asegurar que las aplicaciones cumplan con regulaciones como el
RGPD, LOPDGDD, RIA, ISO 27001, etc.

® Gestidn de incidencias de datos: Resolucién de errores o inconsistencias detectadas en los datos
por parte de los usuarios o sistemas.
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® Gestion de alertas: el adjudicatario del lote ante la modificacién o alteracién del catadlogo de
datos y/o procesos, identificard y alertara a la uoc de estas modificaciones sobre los elementos
de arquitectura de empresa de la uoc.

4.14 Adecuacion a las variaciones del servicio

Dado al dinamismo de la UOC, durante la vigencia del contrato pueden producirse cambios en la
arquitectura que soporta los sistemas objeto del contrato o en sus aplicaciones, cambios en el entorno
tecnolégico, cambios en las actividades a llevar a cabo, cambios en las metodologias aplicables, cambios
organizativos y, en general, cambios que pueden incidir de alguna manera en la prestacion de los
servicios pedidos.

Cualquier cambio serd debidamente documentado y notificado por la UOC a la empresa adjudicataria y,
siempre que no suponga un riesgo en el cumplimiento de la calidad del servicio establecido
contractualmente entre la UOC y la empresa adjudicataria, se hara sin coste adicional. En caso contrario,
se evaluardn de forma consensuada las necesidades adicionales de servicio y, de mutuo acuerdo, se
podran hacer las modificaciones en los compromisos y niveles de servicio acordados para adaptarlos a
las nuevas necesidades, siempre con la conformidad previa y explicita por parte de la UOC.

Las cargas puntuales de trabajo tendran que ser asumidas por el servicio sin afectar los MAS BIEN ni el
precio del contrato. El adjudicatario tendra que ser capaz de afrontar incrementos puntuales de un
minimo del 20 % en las métricas sin ninguna afectacion en la calidad del servicio ni en el precio.

EL ADJUDICATARIO TENDRA QUE ADAPTARSE A LAS VARIACIONES (REDUCCIONES O AMPLIACIONES) DE
LAS CARGAS DE TRABAJO, O CAMBIOS, QUE AFECTEN A LA DEMANDA DEL SERVICIO. Har3d falta que se
proponga, dentro de la propuesta técnica, tal como indica el PCP, un modelo flexible de prestacion del
servicio que contemple las posibles variaciones de la demanda, al producirse de forma continuada
cambios en la volumetria del servicio mas alla del £ 15 % de la prevista a la propuesta inicial.

EL ADJUDICATARIO INFORMARA PERIODICAMENTE EL CONSUMO POR CADA SERVICIO/ACTIVIDAD Y LAS
DESVIACIONES RESPETO LA PREVISION INICIAL. En las reuniones de seguimiento se gestionaran las
posibles desviaciones tomando las decisiones que correspondan, como pueden ser, por ejemplo, decidir
el traspaso de horas entre los ambitos del servicio o actividades.

Todo el anterior sin perjuicio de que en materia de modificaciones contractuales regird aquello previsto
al Pliego de Clausulas Particulares.

4.15 Otras condiciones del servicio
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4.15.1 Horario del servicio recurrente

Este horario se refiere al periodo que el adjudicatario tiene la obligaciéon de atender al usuario, ya sea
directamente o indirectamente a través de un nivel de atencidn superior.

° Horario: lunes a viernes de 08:30 a 18:30h.

M3ds alld de este horario, se pactaran los horarios concretos de las guardias y actuaciones fuera de
horario habitual.

4.15.2 Ubicacion del servicio

Los servicios se prestaran en general desde las instalaciones del adjudicatario, a excepcion de las
actividades que la UOC estime en cada momento que para dar un mejor servicio conviene que se lleven
a cabo a las instalaciones de la UOC.

En caso de que la UOC considere necesaria la prestacion puntualmente o temporalmente desde sus
instalaciones el adjudicatario proporcionard por cada puesto de trabajo de los recursos materiales y
técnicos necesarios para esta eventualidad.

4.15.3 Calendario de trabajo

El calendario laboral de la UOC no contempla periodos de cierre por vacaciones y, por lo tanto, el servicio
contratado tendrd que estar disponible durante todo el afio incluyendo vacaciones de verano, Semana
Santa y Navidad.

Sin embargo, la dedicacién en periodos de vacaciones, teniendo en cuenta el histdrico, es muy inferior al
resto de periodos.

4.15.4 Desplazamientos

Los costes de cualquier desplazamiento a las dependencias de la UOC para la resolucién de peticiones,
incidencias, asistencias técnicas, reuniones de seguimiento o cualquier otra tarea contemplada dentro
del servicio serdn a cargo del adjudicatario y con medios de transporte facilitados por él mismo.
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4.15.5 Comunicaciones

Los costes de las comunicaciones (voz y datos) e intercomunicaciones entre los centros de trabajo del
adjudicatario y de la UOC, ocasionados por la prestacion del servicio, seran a cargo del adjudicatario.

4.15.6 Idioma

Obligatoriamente, el adjudicatario desarrollara los sistemas e interfaces de usuario externas en los
idiomas requeridos en cada aplicacion que como minimo serdn el cataldn y castellano. En cuanto a la
documentacién de gestion y documentacién técnica requerida y librada durante la ejecucién del
contrato, el idioma sera el catalan o el castellano.
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5. Fases de la prestacion del servicio
recurrente

En la prestacién de los servicios recurrentes se contemplan las siguientes fases que cubriran todo el
periodo de duracidn del contrato.

e Fase de Transicidon del Servicio
e Fase Regular del Servicio
e Fase de Devolucion del Servicio

5.1 Fase de Transicion del Servicio

La propuesta del licitador respecto al plan de transicién del servicio, se especificara teniendo en cuenta
la terminologia siguiente:

adjudicatario saliente: es el proveedor que en la actualidad se hace cargo del servicio o servicios objeto
de este pliego.

adjudicatario entrante: es el adjudicatario futuro y, por lo tanto, serd el responsable de la provisién del
servicio o servicios objeto de Ia licitacion.

fase de captura de conocimiento: es la fase previa dentro de la fase de transicién, durante la cual, y
antes de que se inicie la ejecucidon del contrato, el adjudicatario entrante realiza con el apoyo del
adjudicatario saliendo la captura del conocimiento y la transferencia tecnoldgica necesaria que le
permitird lograr la provision definitiva del servicio al final de la fase de transicion. esta fase no serd
facturable.

fase asuncion del servicio: es el periodo de tiempo, dentro de la fase de transiciéon, en la que el
adjudicatario entrante empieza a asumir el servicio con el apoyo y acompafiamiento del adjudicatario
saliente y que finaliza en el momento que el adjudicatario entrante se hace cargo completamente del
servicio asumiendo los niveles de servicio requeridos.

5.1.1 Modelo de Transicion del Servicio
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El modelo de transicién, que contempla la etapa de captura de conocimiento y la fase de asuncién del
servicio, tiene una limitacién temporal maxima de 2 meses a sufrir de la fecha de formalizacién del
contrato. Finalizara en el momento en que el adjudicatario entrante asume completamente su
prestacién del servicio recurrente y que se materializara con la firma de un documento de aceptacion del

servicio.

A pesar de que el licitador tendrd que detallar en su oferta técnica el calendario, la organizacidn, la
metodologia, las actividades, las acciones a emprender y los planes de contingencia para que la etapa de
transicion no afecte al usuario, a continuaciéon se relacionan las condiciones sobre el modelo de

transicion.

Los roles y las responsabilidades de cada parte en cada una de las fases son:

Responsabilidad de

el adjudicatario saliente

Responsabilidad de
el adjudicatario entrante

Antes de la firma del
nuevo contrato

Facturacion de los servicios

Tiene la responsabilidad de la prestacion
del servicio y el cumplimiento de los MAS
BIEN actuales

Fase de Transicion:
Captura de
conocimiento

Facturacion de los servicios.

Tiene la responsabilidad de la prestacion
del servicio y del cumplimiento de los MAS
BIEN actuales.

Facilita la atencidn, la colaboracién y la
informacién necesaria para realizar una
correcta transferencia de conocimiento y
tecnoldgica que permitira al nuevo
adjudicatario hacerse cargo del servicio.

Tiene que proponer la temporalidad de la
fase de captura del conocimiento y de la
asuncién del servicio.

Tiene que proponer los procesos seguidos
para garantizar esta transferencia.

Fase de Transicion:
Assumpcio del servicio por
el adjudicatario entrante

Facturacion de los servicios.

Sigue teniendo la responsabilidad de la
prestacion del servicio y el cumplimiento de
los ANTES.

Tendra que seguir las etapas y la
temporalidad de |a fase de transicion
ofrecida a la propuesta.

Hara seguimiento de la prestacion del
servicio en modo shadow.
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Apoyara al adjudicatario entrante para que
éste asuma el servicio sin interrupcion.

Finalizada la fase de Facturacion mensual del servicio recurrente
transicion: (segun afio de servicio) y los servicios
Fase de ejecucion adicionales que se encarguen.

Tiene la responsabilidad de la prestacion
del servicio y el cumplimiento de los MAS
BIEN y facturard mensualmente el servicio
recurrente.

Hay que tener en cuenta que puede haber aplicaciones que actualmente no estén en el marco de ninglin
servicio continuado y por tanto, la fase de captura de conocimiento tenga que realizarse mediante tareas
de auto-aprendizaje.

El adjudicatario entrante, el adjudicatario saliente y la UOC acordaran la finalizacién de la fase de
Transicién del Servicio mediante la firma de un documento de aceptacion del servicio:

Ultimo afio de contrato:

T 8 9 10 11 12 1 2 3 4 5 6 7 8
Prestacio de Servei Devolucidé
Proveidor Sortint 2 mesos
. .. Prestacio
Transicio .
de Servei
A A
Proveidor Entrant Signatura Contracte  Acceptacio

Consideraciones a la fase de Transicion: Actividades Clave

El calendario de la fase de transicidn de los servicios es la que se muestra en el siguiente grafico:
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Maig Juny Juliol Agost

A A

Signatura Contracte Acceptacid del Servei
Captura Proveidor Entrant
Coneixement
Assumpcio

Servei

Prestacio de Servei

Devolucio

Shadow

Proveidor Sortint

Activitats Clau

No obstante, hay que tener en cuenta que el calendario de actividades clave de la UOC es el siguiente:

Gener Evaluacién, matricula
Febrero Evaluacion, matricula, inicio de semestre
Marzo Inicio de semestre (PG)
Abril Ninguna actividad clave
Mayo Ninguna actividad clave
Junio Matricula, evaluacion
Julio Matricula, evaluacion
Agost Ninguna actividad clave
Septiembre Matricula, Inicio de semestre
Octubre Inicio de semestre
Noviembre Ninguna actividad clave
Diciembre Ninguna actividad clave
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y que esta actividad, durante los meses de enero y febrero, genera altos volimenes de

peticiones sobre el servicio recurrentes con prioridades Critica y Alta, asi como la activacién de

servicios de atencién especial y guardias. Tanto la resolucidon de estas peticiones como la

prestacién de los servicios adicionales con pericia, son actividades altamente criticas y
necesarias por la continuidad de los servicios que dan respuesta a la evaluacién, la matriculay
el inicio de semestre.

A continuacién se denominan las principales actividades del periodo:

Adecuaciones previas, test previos y pruebas de estrés sobre a los sistemas implicados
en la evaluacién y cierre de actas
Atencion especial (priorizacidon, monitoritzacié y seguimiento) de los sistemas implicados
al proceso de evaluacidon y cierre de actas
Guardias de examenes
Seguimiento de la campafia de Matricula
Seguimiento de los procesos previos al Inicio de Semestre
O traspaso de estudiantes en las aulas
o revisidn de los impactos de los proyectos desarrollados entre periodos (releases)
o plan docente y copia en el aula
O recursos de aprendizaje
Atencidén especial (priorizacion, monitorizacion y seguimiento) de los sistemas
implicados en el inicio de semestre.

Todos los servicios actuales de mantenimiento de sistemas estan altamente implicados en las

actividades de estas actividades clave:

Servicios de mantenimiento de desarrollos a medida: por las actividades de Evaluacién,
Cierre de actas, Inicio de semestre y Matricula

Servicios de mantenimiento de tecnologias por el aprendizaje y la comunidad: por las
actividades de Evaluacion, e inicio de semestre

Servicio de mantenimiento de portales: por las actividades de Inicio de semestre
Servicios de mantenimiento del CRM: por las actividades de matricula

Es por este hecho, que se estima oportuno disponer de un periodo de transicién superior que
garantice la prestacidn del servicio por parte del proveedor saliente durante la mayor parte del
periodo critico de la uoc y el inicio de la prestaciéon del servicio del proveedor entrante al
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finalizar el inicio de semestre de titulaciones homologadas. Durante el inicio de semestre de
posgrado (Marzo) el proveedor entrante prestard el servicio con el apoyo del proveedor
saliente.

5.2 Fase regular del servicio recurrente

La fase regular del servicio empezara justo al finalizar la fase de transicién y durara hasta la finalizacién
del contrato de servicio. En esta fase el adjudicatario serd responsable de la correcta ejecucién del
servicio en los términos establecidos en este pliego.

5.3 Fase de devolucion del servicio

En caso de cese o finalizacién del contrato, el proveedor estard obligado a volver el control de los
servicios objeto del contrato, teniendo que realizar en paralelo los trabajos de devolucién con los de
prestacién del servicio, sin coste adicional por la UOC. En caso de que se tenga que ejecutar la
devolucion, esta se llevara a cabo durante los dos ultimos meses del contrato.

5.3.1 Modelo de devolucidn
El modelo de devolucidn tendra que cumplir, como minimo, los siguientes requerimientos:

e La fase de devolucidn tiene una duracidon temporal estimada de 2 meses para completar la
correcta transferencia de conocimientos y la transferencia tecnoldgica por tipo de servicio.

e Se aplicardn las mismas condiciones del punto 5.1.1 Transicidn del servicio de este pliego,
aplicando al adjudicatario de este contrato las condiciones de adjudicatario saliente.

e Durante la fase de devolucién el adjudicatario saliente se compromete a dedicar como minimo el
apoyo de un Técnico a dedicacién completa para facilitar al adjudicatario entrando la fase de
ejecucion de la transicion.

® En caso de que la devolucidn del servicio no sea satisfactoria a la finalizacién del segundo mes,
es decir, que no se cumplan los requerimientos de este pliego mas los comprometidos a la oferta
del adjudicatario, podra ser requerido el apoyo del adjudicatario saliente durante los siguientes
dos meses.

El licitador tendra que detallar en su oferta el calendario, la organizacién, la metodologia, las actividades,
los recursos a los que se compromete para ejecutar la devolucidn, las acciones a emprender y los planes
de contingencia para que la etapa de devolucién no afecte al usuario.
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6. Contenido y estructura de la oferta

0 Resumen ejecutivo

Resumen de los contenidos mas significativos de la propuesta de servicios de mantenimiento y evoluciéon
de aplicaciones, destacando los aspectos mads relevantes. El documento tendra que contener los
compromisos que propone adquirir el licitador de forma clara y concisa.

Este apartado se tendrd que resumir en un maximo de 5 paginas
1 Servicio Recurrente

1.1 Descripcion técnica del servicio
Descripcion técnica del servicio en base a las prescripciones técnicas descritas al pliego.

Descripcion detallada del modelo de prestacién del servicio recurrente, sus drganos de gobierno,
instrumentos de gestion e indicadores, asi como los procesos de mejora continua, gestiéon de la
obsolecéncia, e incorporacién de aplicaciones al mantenimiento

Este apartado se tendrd que resumir en un maximo de 10 pdginas

1.2 Equipo de trabajo

Se presentard el equipo de trabajo por la prestacion del servicio recurrente, con una descripcidn
detallada de los perfiles, sus tareas, y dedicacidon ofertada. También presentara evidencias de la
experiencia, y conocimientos de los perfiles.

Este apartado se tendra que resumir en un maximo de 5 paginas

EL ANEXO CON LAS EVIDENCIAS DE CADA PERFIL NO ESTA LIMITADO EN EXTENSION

2 Servicios de desarrollo bajo demanda

2.1 Descripcidn técnica por tipo de servicio



U Universitat Oberta uoc.edu
c de Catalunya

El licitador presentard la descripcion técnica del servicio en base a las prescripciones técnicas descritas
en el pliego. Hard una descripcién detallada de los diferentes modelos de prestacion de servicio de
desarrollo bajo demanda, sus drganos de gobierno e instrumentos de gestion.

Este apartado se tendrd que resumir en un maximo de 10 pdginas

2.2 Procedimientos de calidad

El licitador presentara los procedimientos de calidad por los servicios de desarrollo bajo demanda en
base a las prescripciones técnicas descritas en el pliego.

Este apartado se tendrd que resumir en un maximo de 10 pdginas

2.3 Equipo de trabajo

Se presentaran los perfiles que podran ser requeridos por la UOC en los servicios de desarrollo a medida,
en aquellos desarrollos que por su criticidad o volumen lo considere oportuno. Se presentarad una
descripcidén detallada de los perfiles y las evidencias de la experiencia y conocimientos.

Este apartado se tendrd que resumir en un maximo de 5 paginas

EL ANEXO CON LAS EVIDENCIAS DE CADA PERFIL NO ESTA LIMITADO EN EXTENSION

3 Modelo de Servicio
3.1 Descripcion del modelo de servicio global

El licitador presentara la descripcién del modelo de servicio global en base a las prescripciones técnicas
descritas en el pliego. Hard una descripcidn detallada del modelo de relacidn global, y la estructura de
responsabilidades.

Este apartado se tendrd que resumir en un maximo de 10 pdginas

3.2 Fases del Servicio

El licitador presentard la descripcidon de las diferentes fases del servicio recurrente que cubriran todo el
periodo de duracién del contrato en base a las prescripciones técnicas descritas en el pliego. Hara una
descripcién detallada de su temporalidad, las actividades, el equipo y dedicaciones previstas.
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Este apartado se tendrd que resumir en un maximo de 10 pdginas

4 Arquitectura

El licitador presentara la descripcion de los mecanismos para garantizar la aplicacién de los principios y
normativa de arquitectura descritos al pliego

Este apartado se tendrd que resumir en un maximo de 5 paginas

5. Plan de transformacion

Para valorar el nivel de comprension del licitador de los retos que desde el punto de vista de los sistemas
de informacién supone el modelo de gestion operativa de las TIC basado en programas, servicios
digitales y su mejora continua, el licitador presentard un plan de transformacion de los servicios de
mantenimiento que maximice el logro de estos retos. En este sentido, tendra que proponer potenciales
escenarios de servicio en referencia a su configuracion, al modelo de prestacidn y a la evolucién de los
sistemas de informacion.

Este apartado se tendrd que resumir en un maximo de 10 paginas

6 Innovacion y Valor aiadido
6.1 Formacion en tendencias tecnoldgicas

El licitador podrd aportar una propuesta complementaria de servicios asociada a un plan de formacién a
los responsables del drea de tecnologia de la UOC, en temas técnicos relacionados con tendencias
tecnoldgicas.

Este apartado se tendrd que resumir en un maximo de 2 paginas
6.2 Pruebas de concepto

El licitador podrd aportar una propuesta complementaria de servicios asociada al desarrollo de pruebas
de concepto que permitan visualizar y explorar nuevas tecnologias.

Este apartado se tendra que resumir en un maximo de 2 paginas
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Anexo - Sistemas del Lote A

A continuacidén se incorpora una relacién de las principales aplicaciones objeto del lote A de este pliego
gue dan apoyo a los sistemas, procesos y actividades de Aprendizaje y

e Sistemas de Aprendizaje
e Sistemas de Investigacidn y Transferencia

Key Summary Descripcion Corta Tecnologia Servicio Digital
ADMINCV-2 ADMINCV - Herramienta de administracion del Java TECNO-599
Administrado Campus Virtual. Permite la gestion T5 Identity &
r del Campus de usuarios, dominios (aulas, Access
Virtual asignaturas, etc), recursos Managemen
(conversaciones, ficheros, etc), t
mendus, procesos Batch y constantes
por empresa (asignacions por
defecto, tipo de usuario, etc).
ANTICOP-12 ANTICOP - Queremos disponer de una C, Java - APREN-236
AntiCopia herramienta que nos permita saber  J2EE web, Evaluacion
(PACPlagi) sila PEC que ha librar es un trabajo  Java - J2EE en el aula
original o si ha copiado otros webservices
compafieros o de informacion de
Internet.
ASPA-1 ASPA ASPA herramienta para simular PHP APREN-235
practicas virtuales. Practicas
virtuales
ATENEA-1 Atenea En torno a aprenentage LMS Canvas  Html / Css, NEGOCIO-44
Academy por los trabajadores UOC. Javascript 0 Desarrollo
del talento
AULACA-1 AULACA - Version de aula centrada en la Java APREN-230
Aula actividad. Aula virtual

Centrada en
la Actividad
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AUTH-1

BLOGA-30

BUSTIACA-1

CANVAS-1

CANVASSINC-1

CERCAULA-1

CGRE-1

CLASS-184

AUTH -
Autenticacio
n de Campus
(cgibin,cgilog
)

BLOGA -
Blogs Aula

BUSTIACA -
Buzdn
Compartido
del Aula

CANVAS -
Plataforma
LMS Canvas

Sincronizacié
n actividades
y secciones

CERCAULA -
Buscador de
aulas

CGRE -
CampusGate
way RISTRA
webapp

CLASS -
Classroom
(Contiene

Autentificador del usuario al
Campus Virtual

Servicio de blogs en las aulas,
grupos, salas, tutorias, etc. de
campus.

Adaptacidn del WebMail para hacer
uso en buzones compartidos del
aula (tipicamente foros, debates y
tableros). El proyecto consiste al
afiadir al WebMail la funcionalidad
necesaria por su uso en una
mensajeria compartida (permisos
por roles, threading de mensajes,
etc.).

Herramienta para la sincronizacion
de actividades y secciones entre el
blueprint y los cursos asociados.

Aplicacidon que permite buscar las
aulas de una APPID concreta, y la
muestra siempre y cuando estés
asignado en el aula.

Aplicacion web que expone
servicios OKI como recursos RISTRA.

Java

PHP - LAMP

Html / Css,
Java

CANVAS
Html / Css,
Javascript

LowCode -
Outsystems

Otros,
Html5,
Javascript

Otros, Java

Html / Css,
Java

APREN-232
Colaboracién
enelaula

APREN-231
Comunicacio
nen el aula

APREN-230
Aula virtual

APREN-231
Comunicacio
nen el aula

APREN-230
Aula virtual

APREN-230
Aula virtual

APREN-230
Aula virtual
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UOC

Plan
Docente)

CLUST-45 CLUST -

Cluster

CODELAB-1 CODELAB

DESKA-1 DESKA -
Servicio de
descarga de
materiales-so

ftware

EASSIGN-1 EASSIGN -
Espacio

Asignatura

EDCOL-1 EDCOL -
Edicidn
colaborativa
de materiales
en HTMLS,
Chat en los
materiales y

anotaciones

uoc.edu

Cluster de mensajeria del Campus Java

Virtual.

LA HERRAMIENTA CODELAB LowCode -
OFRECE, A LOS ESTUDIANTES DE
ASIGNATURAS DE INTRODUCCION
EN LA PROGRAMACION, UNA AULA
DE LABORATORIO QUE SIMULE LA
INTERACCION QUE SE LLEVA A
CABO EN UN LABORATORIO DE

PROGRAMACION PRESENCIAL

Outsystems

Java - J2EE
webservices

Aplicacion que hace de puente
entre un servidor de descarga de
software y el campus.

Espacio para el disefio y gobierno
del contenido académico de las
asignaturas, que tiene que permitir
gestionar la informacion al margen
del aula con docencia y publicar el
contenido cuando corresponda y
ente los canales de salida
correspondientes.

Edicion colaborativa de los Html5,
materiales en HTML5 del aula. Javascript,
Nodo.js

APREN-231
Comunicacié
nenelaula

APREN-234:
Herramienta
s especificas
de

aprendizaje

DOCENCIA-3
13 Gestion
Recursos de
aprendizaje

APREN-228
Disefo y
preparacion
dela
asignatura

APREN-228
Disefio y
preparacién
dela
asignatura
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EDNA-1

EPLADOCENT-1

ESTADLOGIN-1

EVM-1

FUNDAE-40

GDD-123

GENERAMAT-1

EDNA -
Edicidn
Docente del
Nido al aula

EPLADOCENT
- Nueva
herramienta
de edicion
del Plan
docente

Estadisticas
de
conexiones

EVM -
Enterprise
Video
Manager

FUNDAE

GDD -
Generacion
de
documentos
digitales

GENERAMAT

uoc.edu

Edicion Docente del Nido al aula
(EDNA).

Nueva herramienta de edicion del
plan docente

Aplicacion en QutSystems para
gestionar las matriculas bonificadas
por la Fundacion Fundae.

Java

LowCode -
Outsystems

PL/SQL

Nodo.js

LowCode -
Outsystems

LowCode -
Outsystems

Otros

APREN-228
Disefioy
preparacién
dela
asignatura

APREN-228
Disefio y
preparacion
de la
asignatura

APREN-233
Video en el
aula

COMCOM-2
55 B2B
Colaboracion
es
Corporativas
(COMO sD2)

DOCENCIA-3
21
Certificados,
Acreditacion
esy
Titulacidn
académica



U Universitat Oberta
c de Catalunya

GOOGLE-4

ICOMP-7

IRMAP-1

LANGAPI-1

LTI-82

LTIMULTILINGUE
-1

Herramienta
de
generacion
de materiales
multiformat

GOOGLE -

Integracion
de Google

Apps en el

Campus

ICOMP -
iComponents

IRMAP -
Mapa de
Relaciones
Institucionale
s

LANGAPI -
APIO
linguistica

LTI - Learning
Tools
Interoperabili

ty

LTIMULTILIN
GUE - LTI
Multilinglie

uoc.edu

Integracion de las herramientas de
Google Apps al campus de la UOC.

Desarrollo de componentes
accesibles para otras aplicaciones.

Mapa interactivo de las relaciones
de la UOC con otras universidades.

Servicios web que hacen de interfaz
de programacion de aplicaciones
para las herramientas de
tratamiento lingiistico.

LTI nos permite integrar dos
aplicaciones simplemente
compartiendo un consumer_key y
un secreto. Este proyecto mantiene
las librerias del campus y de las
herramientas (en PHP y Java) que
permiten su integracion.

Herramienta LTI que permite la
configuracion de mds de un idioma
a las aulas Canvas, como las
funcionalidades de traducciény
creacion de contenido multilingle.

Java

Java

Html / Css,
Ruby

Java - J2EE
web

Java - J2EE
web, PHP

CANVAS
Html / Css,
Javascript

DOCENCIA-3
12
Produccion
Recursos de
aprendizaje

APREN-230
Aula virtual

NEGOCIO-44
9 Juridico
Universitario

APREN-231
Comunicacio
nen el aula

APREN-230
Aula virtual

APREN-231
Comunicacio
nenelaula
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LTIPROXY-1

MOODLEPAF-1

MOODOS-1

MSTEAMS-1

MYMAT-1

MYWAY-1

NOTAMIN-1

OKI-60

OPENAPI-1

Universitat Oberta
de Catalunya

LTIPROXY

MOODLEPAF
- Moodle
para las PAF

MOODOS -
Plataforma
Moodle 2.X

MSTeams

MYMAT - Mis
materiales

Myway

Nota Minima

OKI -
Servicios OKI

OPENAPI -
APIO publica
de Campus

uoc.edu

Moodle especifico para las Pruebas
de Evaluacion Final (PAF).

Instalacidn, integracion y utilizacion
de la plataforma Moodle 2.4 al
campus.

Herramienta SaaS por el trabajo en
equipo y la colaboracién dentro del
aula.

Acceso indefinido a la version mas
actualizada de los materiales
didacticos de las asignaturas
matriculadas.

Servicio de generacion de
multiformat para cada uno de los
materiales disponibles al repositorio
http://setmenat.uoc.es/svn-materia
Is/xml/

Herramienta para definir la nota
minima en la evaluacidn final de
asignaturas.

Conjunto de piezas de software que
implementan el estandar OKI del
MIT.

APIO publica de Campus por los TFG
de los Estudios de Informatica.

Java - J2EE
web

LowCode -
Outsystems

PHP - LAMP

N/A

Java

Java, XPL,
XSLT

LowCode -
Outsystems

Java, Java -
J2EE web,
PHP

Java

APREN-230
Aula virtual

DOCENCIA-3
16
Operaciones
académicas

APREN-236
Evaluacion
enelaula

APREN-235
Practicas
virtuales

DOCENCIA-3
13 Gestion
Recursos de
aprendizaje

DOCENCIA-3
12
Produccion
Recursos de
aprendizaje

APREN-236
Evaluacion
enelaula

APREN-230
Aula virtual

APREN-230
Aula virtual



UOC

OUTFORUMS-1

PDHUB-1

PDLTI-1

PERFIL-1

PHPWIRIS-1

PLACE-1

PLIN-486
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OUTFORUMS

PDHUB - Pla
docente
agregador

PDLTI -
Publicacion
del Plan
docente via
LTI

PERFIL - Mi
perfil 2.0

PHPWIRIS -
Editor
Formulas
Wiris

PLACE -
PlacementTes
t

PLIN - Plana
Inicio

uoc.edu

Aplicacion sobre la plataforma
lowcode que sirve para poder
gestionar las herramientas de
comunicacién de las aulas (sobre
aulaca).

Agregacion del contenido de los
diferentes servicios para publicar en
el Plan docente de GATO a Canvas.

Nueva aplicacidon para la publicacién
del Plan docente de GATO dentro de
Canvas.

Aplicacion PHP que permite incluir
simbolos matemadticos en el buzdén
antiguo del Campus.

Prueba de nivel de idioma de un
alumno.

Pagina de inicio de campus
compuesta por widgets.

LowCode -
Outsystems

LowCode -
Outsystems

Java

Html / Css,
Ruby

PHP

PHP - LAMP

Ruby

APREN-231
Comunicacio
nen el aula

APREN-228
Disefio y
preparacion
de la
asignatura

APREN-228
Disefioy
preparacién
dela
asignatura

TRANSFORM
ACIO-33
Contenidos
académicos
e interaccion
con el
usuario

APREN-234
Herramienta
s especificas
de

aprendizaje
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PUET-1

PUBMAT-1

RAC-128

RALTI-1

RLAB-1

SCORM-2

SERVTUT-1

TANDM-3

PUET - Punto
Entrada
Unico Tutores

PUBMAT -
Publicacién
materiales

RAC -

Registro de
evaluacion
continuada

RALTI -
Publicador de
accesos a los
recursos de
aprendizaje a
Canvas via LTI

RLAB -
Reserva de
laboratorios
de los EIMT

SCORM

SERVTUT -
Servicio de
Tutorias

Tandem

uoc.edu

Punto Entrada Unico Tutores
(PUET).

Sistema que permite publicar los
materiales de la UOC que edita
Biblioteca-Produccion.

Registro de Evaluacion Continuada.
Gestidn de las entregas y la
evaluacidn continuada.

Publicador de accesos a los recursos
de aprendizaje a Canvas via LTI.

Aplicacidn para la reserva de
laboratorios virtuales de los EIMT

Servidores de SCORM.

Nueva aplicacién del Servicio de
Tutorias que sustituye las actuales
aulas de tutorias de inicio EVA de
Aulaca.

Herramienta de gestion y servicio
de contenidos para ejercicios orales

LowCode -
Outsystems

Java

Java

Java

Java,
LowCode -
Outsystems

Java

Lowcode -
Outsystems

PHP - LAMP

TRANSFORM
ACIO-34
Tutoria

DOCENCIA-3
12
Produccion
Recursos de
aprendizaje

APREN-236
Evaluacion
enelaula

APREN-228
Disefio y
preparacién
dela
asignatura

APREN-235
Practicas
virtuales

APREN-228
Disefio y
preparacion
dela
asignatura

DOCENCIA-4
04 Tutoria

APREN-234
Herramienta
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sincronos para estudiantes de
lenguas.

s especificas
de
aprendizaje

TEAMSLTI-1 TEAMSLTI - Integracion tecnoldgica del Java, APREN-235
MS-Teams LTI MS-Teams y el en torno a aula LowCode - Practicas
Canvas Outsystems  virtuales
TEMATRES-2 Tematres Aplicacidon web para la gestion de PHP APREN-234
lenguajes documentales y otros. Herramienta
s especificas
de
aprendizaje
VFLOW-1 Video Flow Edicion e incorporacidén automdtica  Python
de la imagen grafica y el logotipo COMCOM-2
corporativos al material audiovisual 42
producido en la UOC. Gobernanza
ecosistema
digital
WUINTUOC-1 WEBM - Espacio de interaccién y mensajeria  Java
Webmail instantdnea para posar en el nuevo
espacio de la IntraUOC.
DIGICAT-1 DIGICAT - Nueva aplicacién que genera los LowCode - DOCENCIA-3
Carné digital  carnés de la UOC en formato digital  Outsystems 16
para hacer mas accesible y Operaciones
sostenible el uso del carné de la académicas
uocC
TIMERHUB-1 TIMERHUB - Componente en Outsystems que LowCode -
Componente permite relacionar las de matriculas  Outsystems COMCOM-2
para de Piolin con estudiantes 55 B2B
relacionar bonificados por Fundae con el Colaboracion
PIOLIN con repositorio de usuarios FUNDAEREP. es
FUNDAEREP Corporativas
(COMO SD2)
FRAEMPRESA-1 ~ FRAEMPRESA FRAEMPRESA - Solicitud de Factura  LowCode - NEGOCIO-43
- Solicitud de  a nombre de empresa Outsystems 4 Gestion de
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Factura a SaveCancel cobros,
nombre de pagosy
empresa facturacion a
clientes
GESTAULA-1 GESTAULA - Creacion de un sistema para LowCode -
Gestion de gestionar las aulas de docencia 'y Outsystems  DOCENCIA-3
aulas de tutoria del Campus, por solventar el 14 Gestidn
docenciay riesgo actual de gestidon, debido al accién
tutoria uso de herramientas no docente
gobernadas.
CSM-1 CSM- Aplicacion destinada a cubrir las LowCode -
Campus necesidades de gestiéon de campus.  Outsystems  DOCENCIA-3
Service 14 Gestion
Management accién
docente

La relacién de sistemas de cada Lote es viva, por la propia gestidén de la obsolescencia, y la ejecucién de
proyectos de transformacién que proporcionan nuevos sistemas que se tendran que incorporar a los
mantenimientos.

También estan incluidos en el dmbito de este pliego interfases con sistemas mantenidos por otros
servicios no objetos de este pliego.

Se contempla en este lote el apoyo en la administracién de las Google Apps

Se detallan a continuacién los diferentes elementos del entorno tecnolégico actual de la FUOC, donde lo
Campus Virtual es actualmente un entorno en constante evolucion, el cual acumula arquitectura en
proceso de migracidn, y otras en constante evolucién.

Sistemas Operativos: Windows, Gnu / Linux; MAC OSX; Unix.

Bases de datos: Ordculo 11g; MySql; MomgoDB; Cassandra
Servidores/Servidores de Aplicaciones: Apache; Tomcat, JBOSS

Lenguajes: Java; PL/SQL; PHP; Ruby; Html; Xml; Javascript; C++; JSP (MVC con
Struts); Python; Objetivo-C
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e Herramientas de desarrollo: Oraculo SQL Developer; Eclipso; Git; Subversion; Railes;
Nodo.js; Struts; Spring; Synfony; Phonegap; Django
e Plataformas: CANVAS

Para garantizar la calidad del servicio, la UOC requerira al adjudicatario que el grupo técnico que trabaje
en el servicio objeto de este pliego esté especializado y disponga de un alto nivel de calificacidn en las
diferentes tecnologias implementadas a la UOC y, asi mismo, conozca el detalle de la arquitectura y del
entorno especifico de la UOC.

Durante la ejecucién del servicio, se pueden produir evoluciones o decisiones de arquitectura
tecnoldgica de la FUOC que impliquen cambios al entorno tecnolégico indicado y que el adjudicatario
tendra que asumir sin coste adicional teniendo en cuenta un plan de gestidon del cambio consensuado.

Anexo - Sistemas del Lote B

A continuacién se incorpora una relacién de las principales aplicaciones objeto del lote B de este pliego
gue apoyan a los sistemas, procesos y actividades relacionadas con:

e Sistemas de Gestion Académica y Docente
e Sistemas Gestidn de Personas
e Sistemas Econdmicos y Financieros
e Sistemas Transversales
Key Summary Descripcion Corta Tecnologia  Servicio Digital
ADN-1 ADN - Accesa Acceso a los Datos Necesarios Form
los Datos Server, DOCENCIA-32
Necesarios PL/SQL 0 Expediente
académico
ADSALESF-1 ADSALESF - Java - J2EE
Adaptacion web COMCOM-25
sistemas 3 Gestion
previos al CRM B2C
Salesforce (COMO SD4)

AEP-1 AEP - Herramienta para gestionar el Form
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Evaluacion de  tramite de AEP (Evaluacién de Server, DOCENCIA-31
Estudios Estudios Previos). Java-J2EE 5
Previos (BART) web, Java - Convalidacion
J2EE y
webservic  reconocimien
es, tos
PL/SQL,
XML, XSLT
AIUNEIX-1 AIUNEIX - Otros,
Acuerdos de Java, TRANSFORM
Interface UNE PL/SQL ACIO-32
Apoyo a SGIQ
AYUDA-1 AYUDA - Herramienta que permite el célculo Java - J2EE
Planificacién de las unidades docentes académicas web DOCENCIA-31
gestidon y que realiza cada profesor. 4 Gestion
enlace accion
docente
ASSIEARXIU-1 Asistente Aplicacion de registro de Java - J2EE
(eArchivo) documentos a eArxiu. web NEGOCIO-43
6 Archivo,
Gestidén

Documental y

Registro
BOF-1 BOF - Banco Banco de Oferta Formativa. Java - J2EE
de Oferta webservic  TRANSFORM
Formativa es ACIO-30
Portafoli
académico
CAAM-1 CAAM - Web Web de confimacié del acceso antes  Web DOCENCIA-31
de de la matricula 9: Acceso
confirmacion académico
del acceso
antes de la

matricula



uoc.edu

U Universitat Oberta
c de Catalunya

CARNE-1

CAU-1

CDG-1

CEXPEDWEB-1

CLUB-1

COCO-1

COFROS-1

CARNE -
Carnés dela
Comunidad
uoC

CAU - Centro
de Atencién
de Usuarios

CDG - Control
de Gestion

Consulta
Expediente

Club UOC -
Plataforma de
contratacién
de servicios

COCO -
Contenidos y
contratos
(Autores)

COFROS -

Gestion de Carnés.

Centro de Atencion de Usuarios.

Control de Gestion. Procesos de tipos

ETL sobre los ingresos de las
matriculas de estudiantes de la UOC
para el area de negocio Discoverer
del mismo nombre. Los datos

econdmicos de COFROS-1 se amplian

en estos procesos con datos de la
docencia obtenidas de GATO-1y
PIOLIN-1 a través de la relacién con
las matriculas.

Consulta del expediente de
Titulaciones Homologadas (GATO).

Plataforma de pago que se utilizara
para pagar la suscripcién del
proyecto Alumni Premium.

Herramienta por la gestion de
contenidos o materiales de las
asignaturas que se imparten.

Gestidn de los diferentes pagos de

PL/SQL

Form
Server,
Java - J2EE
web

Form
Server,
PL/SQL

Java - J2EE
web

PL/SQL

Java - J2EE
web, Java -
J2EE
webservic
es

Form

DOCENCIA-31
6
Operaciones
académicas

TRANSFORM
ACIO-36
Apoyo al
estudiante

NEGOCIO-43
3 Gestion
econdmicay
financiera

DOCENCIA-32
0 Expediente
académico

COMCOM-24
1 Accién
institucional

DOCENCIA-31
3 Gestion
Recursos de
aprendizaje



uoc.edu

U Universitat Oberta
c de Catalunya

COMESTADIS-1

CONVENIOS-1

CORO-1

COLA-7

DAGA-1

DEFENSATF-1

DIETAS-1

Gestién de
Cobros

Formularios
de preguntas
(COMUN
ESTADIOS)

CONVENIOS -
Convenios con
Terceros
(Plantillari)

Corresponden
cia

COLA - Gestor
de colas de
correo

DAGA

DEFENSATF -
Defensa
sincrona de
los trabajos
finales (TFs)

DIETAS -
Gestion de
dietas por
Colaboradores

matriculas y otros tributos de los
estudiantes.

Convenios con Terceros.

Gestidon de Correspondencia

Aplicacidn por el envio de emails y
gestion de la cola

Despliegue de Aulas y Gestion de
Asignaciones.

Solucién para la defensa sincrona de
los trabajos finales del programas de
la UOC.

Server,
Java - J2EE
web,
PL/SQL

Form
Server,
PL/SQL

PL/SQL

Legacy

Java

Cloud
Native

Angular,
Java, Java -
J2EE
webservic
es, Python

Form
Server,
PL/SQL

NEGOCIO-43
4 Gestion de
cobros, pagos
y facturacién
a clientes

TRANSFORM
ACIO-36
Apoyo al
estudiante

NEGOCIO-44
8 Juridico
Contractual

TECNO-605
T5
Interoperabili
dad

DOCENCIA-31
7 Programas
y planes de
estudio

DOCENCIA-33
1 Evaluacidén
digital

NEGOCIO-43
9 Gestion de
PDC
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UOC

DIMAX-1 DIMAX -
Biblioteca
(Gestion de la
coleccién

digital)

DONACIONES-1 DONACIONES
- Gestion de

donaciones

DUPLICADOS-1  DUPLICADOS -
9 Gestion de
duplicados

EADMIN-8 eAdmin suite
(IDM, eSign,
eArchivo,
Asistente)

EDOCU-1 eDocument

uoc.edu

Estanteria virtual de recursos de las
asignaturas.

Aplicacidn de gestion de campanias
de donacién (también conocida
como CARPANTA).

Aplicacidn para la gestién de
duplicados.

Suite de la empresa TECSIDEL por la
gestidon de documentacién y relacion
con la administracién electrénica.

eDocument es una aplicacién que
preten ser un registro de
documentacién que aporta el
estudiante en diferentes tramites de
la UOC. El primero de estos tramites
seria la documentacidn a aportar en
la soloelicitud de becas. La pieza se
divide en un mdédulo de
administracion donde se
paramatritzen los diferentes tipos de
documentos a tratar , sus metadatos
y los tramites que los relacionan y
donde se gestionan las
sueleelicitudes (aceptacion o
denegacion) registradas por el otro
modulo de la pieza de eDocument

Form
Server,
Java - J2EE
web

Form
Server,
PL/SQL

Angular,
Java, Java -
J2EE web,
Java - J2EE
webservic
es

Java

Java

DOCENCIA-31
3 Gestion
Recursos de
aprendizaje

TRANSFORM
ACIO-32
Apoyo a SGIQ

NEGOCIO-43
6 Archivo,
Gestion
Documental y
Registro

DOCENCIA-32
1
Certificados,
Acreditacione
s y Titulaciéon
académica
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EGOV-1

ENCUESTAS-1

ENQVELLA-1

ENVIASMS-1

ESIGNUM-1

EGOV -
Plataforma de
interoperabili
dad

Encuestas (en
php)

ENQVELLA -
Encuestas
vieja (en
Formsy
PLSQL)

ENVIASMS -
Envio de SMS

E- Sighum

que es el registro de las
soloelicitudes de los estudiantes y
qgue queda fuera del alcance de este
proyecto y se desarrolla en el
proyecto de becas.

Encuestas en PHP.

Aplicacion interna que gestiona las
notificaciones que se realizan via
SMS.

Componente de arquitectura que

Java - J2EE
web, Java -
J2EE
webservic
es

PHP

Form
Server,
PL/SQL

Java - J2EE
web

Java - J2EE

NEGOCIO-43
5
Administracid
n Electronica

TRANSFORM
ACIO-33
Contenidos
académicos e
interaccion
con el
usuario

TRANSFORM
ACIO-33
Contenidos
académicos e
interaccién
con el
usuario

TRANSFORM
ACIO-33
Contenidos
académicos e
interaccién
con el
usuario
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ESTRATEGIES-1

FITXAEST-1

HICE-1

FSISWEB-3

GAME-1

GATO-1

Estrategias de
Evaluacion

FITXAEST -
Ficha
Estudiando

HICE - Enlace
gastadas

F6 WEB

GAME -
Gestion de los
materiales y
envios

GATO -
Gestidn
Académica
Telematica

unifica en un servicio operaciones
comunes que sino tendrian que
implementarse multiples veces en
diferentes aplicaciones.

Definicion y marcaje de las
estrategias de evaluacion para
asegurar la acreditacion de la
identidad y la autoria de la
evaluacion continta y la evaluacion
final.

Redefinicién de la ficha del
estudiante en un formato mds visual
y con la incorporacién de una gestién
de alertas y permisos.

Aplicacidon pasarela de registros de
cobros y pagos de COFROS a FUSION.

Gestion Académica Telematica.

web, Java -
J2EE
webservic
es

Herramien
tas a
Medida

Java - J2EE
web

Form
Server,
Java, Java -
J2EE web

Form
Server,
PL/SQL,
XML

Form
Server,
Html / Css,
PL/sQL,
XML

C, Form
Server,
Java, Java -
J2EE

NEGOCIO-43
5
Administracio
n Electronica

DOCENCIA-33
1: Evaluacion
digital

TRANSFORM
ACIO-36
Apoyo al
estudiante

NEGOCIO-43

4 Gestion de

cobros, pagos
y facturacién

a clientes

Accion
institucional

DOCENCIA-31
1 Biblioteca

DOCENCIA-31
4 Gestion
accion
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GEPAF-2

GESDOCWEB-1

GIC-2

GIRUOC-1

GPRA-1

GRUGAPPSII-1

GUD-1

GEPAF -
Gestiény
asignacion a
sedes de
examen

Gestordocum-
web

GIC - Gestion
integral de los
colaboradores

GIRO-UOC

GPRA -
Gestidn de la
produccion de
recursos de
aprendizaje

GRUGAPPSII -
Sincronizador
datos de
personas
Google Apps

GUD - Gestor
de Uploadsy
Downloads

uoc.edu

Aplicacidon web Portal investigadores

Herramienta para la gestién de la
produccion de recursos de
aprenenatge (GRPA).

Pieza batch que mantiene los datos
profesionales de los usuarios de
google apps, su ubicacidn en el arbol
organizacional y su tipologia

El sistema Gestor de Uploads y
Downloads (GUD) es el encargado de
gestionar la subida (upload) y

webservic
es,
Javascript,
PL/SQL,
XML, XSLT

Java - J2EE
web,
PL/SQL

Java - J2EE
web

Java - J2EE
web

Java

Java

Java

Java - J2EE

web, Java -

J2EE

docente

DOCENCIA-31
6
Operaciones
académicas

DOCENCIA-31
9 Acceso
académico

NEGOCIO-43
9 Gestion de
PDC

RECIN-102
Gestion de la
Investigacion

DOCENCIA-31
3 Gestion
Recursos de
aprendizaje

TECNO-605
T5
Interoperabili
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descarga (download) de ficheros alas  webservic  dad

magquinas de la UOC. es
GSM-1 GSM (Disfruté  Sistema que permite disponibilitzar Herramien DOCENCIA-31
Service los datos de manera eficiente y tasa 7 Programas
Management) transparente para los consumidores, Medida y planes de
sin importar en qué sistema o base estudio
de datos se encuentren
almacenadas.
GWEGOV-1 GatewayEgov  GatewayEgov aplicacién con dos Java - J2EE
- Registro de funcionalidades principales: por un web, Java- NEGOCIO-43
evidencia / lado gestiona un registro de J2EE 5

Integracion evidencia de solicitudes de webservic  Administracid

tramites con documentos UOC por parte de los es n Electronica
eAdministraci  estudiantes y por otro lado, ademas
o} del registro de evidencia, integra

solicitudes de documentos con

eAdministracio servicios AOC via

comunicacién con la aplicacién eGov.

INCIDENCIAS-1  INCIDENCIAS  Aplicacidn que utiliza Ibermatica por  Form
el control de sus tareas, consumo de  Server
horas y otras tareas suyas.

MAPALLOCS-1 MAPALLOCS -  Aplicacion para gestionar los puestos  Legacy

Mapa de de trabajo
puestos de
trabajo
MASHUPS-1 MASHUPS - Aplicacidn que utiliza los seveis de PHP
Mapas de Google Maps para crear mapas que
Google se
suban utilizar con el OpenCMS.
MDPOET-1 Musica de Espacio virtual creado por Lletra, Html / Css,
Poetas - para recopilar musica y literatura. Html5, COMCOM-24
MDPOET Java-J2EE 3 B2B -
web, Gestion de
Javascript, contenidos
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PL/SQL Web
MULTIDIOMA-1  MULTIDIOMA  Aplicacidn Forms para mantener Form
- datos multiidioma de diferentes Server DOCENCIA-31
Mantenimient aplicaciones de gestion. 7 Programas
o datos y planes de
multiidioma estudio
NOMENCLA-1 NOMENCLA -  Aplicacién de definicidn de Angular,
Nomenclatura nomenclaturas linglisticas de la Java COMCOM-24
uocC UocC. 4 Servicio
linglistico
NOTIFICADOR-1 NOTIFICA - Sistema para gestionar notificaciones Form
Notificador masivas o individuales mediante Server, TRANSFORM
plantillas. Java - J2EE  ACIO-37
webservic  Carrera
es, profesional
PL/SQL,
XML
NOUFSIS-1 NOUFSIS Reescritura de GOZO formateo Web  Java-J2EE  Accién
web, institucional
Visual
Basic
PACO-1 PACO - Gestidon de pagos y contratacion a Form
Plataforma de colaboradores. Server, NEGOCIO-44
pagosy Html / Css, 4 Relaciones
Contratacion a Java - J2EE laboralesy
colaboradores webservic compensacio
es, n
Javascript,
XML, XSLT
PCRM-1 PCRM Configuracién de las campafias de Html / Css,
Solicitud de Informacién y Acceso. Javascript, DOCENCIA-31
PL/SQL, 0 Gestion
XML, XSLT  matricula
PEP-1 PEP - Asignacién de encargos a personas Form
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PIOLIN-1

POP-1

PORTASIGN-1

PUBENQ-1

RAEP-1

Encarrecs a
colaboradores

PIOLIN -
Gestidn de
Formacion No
homologada

POP - Gestion
de objetivos
personales

PORTASIGN -
Puerta Firma

PUBENQ -
Web de
publicacion de
encuestas del
aulay
asignatura

RAEP
(Reconocimie
nto
Académico
Experiencia

uoc.edu

que colaboran con la UOC para cada
asignatura y aula ("consultores" o a
nivel de programa ("tutor").

Matriculacion y gestion académica
de las iniciativas de formacién
continuada y oferta corta de la
Universidad.

Gestion de objetivos personales

Tramite de solicitud de Certificados
Académicos: firma electrdnicay
envio certificado del documento
solicitado utilizando servicios de la
plataforma eSignum.

Web de publicacién de encuestas del
aula y asignatura.

Gestion del tramite de
Reconocimiento Académico de la
Experiencia Profesional.

Server,
Java, Java -
J2EE web,
Java - J2EE
webservic
es, PL/SQL

Form
Server,
Html / Css,
Javascript,
PL/SQL,
XML, XSLT

Form
Server,
Java,
PL/SQL

Java, Java -
J2EE web,

Java - J2EE
webservic

es

Html5,
Java

Java - J2EE
webservic
es

DOCENCIA-31
4 Gestion
accion
docente

DOCENCIA-31
0 Gestion
matricula

NEGOCIO-43
6 Archivo,
Gestidn
Documental y
Registro

TRANSFORM
ACIO-33
Contenidos
académicos e
interaccién
con el
usuario

DOCENCIA-31
5
Convalidacidén

y
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ROBINSONS-1

SEC-1

SIGNADOR-1

SISCUA-8

SIT-33

TANOS-1

Profesional)

ROBINSONS -
Repositorio
Robinsons

SEC - Sistema
de Enlace con
Campus

SIGNADOR -
Firma masiva
de
documentos

SISCUA -
Sistema de
COLA de
conexion a
Salesforce

SIT - Sistema
Titulos

TANOS

Gestion de Robinsons

SEC - Sistema de Enlace con Campus.

Firma masiva de documentos.

Sistema de COLA de conexid con
Salesforce.

Sistema generalista de configuracion
y consecucién de titulos de todas las
iniciativas docentes contempladas en
UocC.

Aplicacidn por el Cierre de Actas y
Notas

Java

Form
Server,
PL/SQL

Form
Server,
Java - J2EE
web, Java -
J2EE
webservic
es

Html5,
Python

Java,
PL/SQL

Cloud
Native

reconocimien
tos

COMCOM-24
1 Accién
institucional

DOCENCIA-31
4 Gestion
accion
docente

NEGOCIO-43
5
Administracié
n Electrénica

COMCOM-25
3 Gestion
CRM B2C
(COMO SDh4 )

DOCENCIA-32
1
Certificados,
Acreditacione
s y Titulacion
académica

DOCENCIA-31
4 Gestion
accion
docente
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TARIFA-1 Tarificador

Transversal

TERCEROS-1 TERCEROS -
Gestion de

terceros

TITULADOS-1 TITULADOS -
Herramienta
por la gestion
de titulados
de la UOC. Se
utiliza desde
la web de

Alumni

TRAMACC-1 TRAMACC -
Tramitador de
acceso
(control de
documentacié

n aportada)

TRAMITSCFG-1 ~ TRAMITSCFG -
Configuracién

de Tramites

uoc.edu

Aplicacion que mujer respondida a Javascript
todas las necesidades de tarificacion
de la UOC en cualquier de sus
procesos de gestion académica (
Matricula, Certificados, AEP, Traslado
expediente, Titulo, RAEP, Mayores de
40/45, Pruebas nivel lenguas, Prueba
acceso mas de 25, Leglitzacié titulos,
Admision mayores de 40, Lectura de
Tesis, Admision ( documentacion)
MU Psico. Ene. Sanit)

Herramienta por la gestion de
titulados de la UOC. Se utiliza desde
la web de Alumni.

Java - J2EE
web

Herramienta que contiene el proceso
de tramitacion de la documentacion
de acceso a los estudios de la UOC
aportada por los estudiantes. Usa la
configuracién del tramite de acceso
definida a la herramienta CONTRAM
e incorpora toda la gestién de las
notificaciones de las diferentes
casuisticas.

Configuracion de Tramites Java
Académicos (documentacion,

notificaciones, reglas ...).

DOCENCIA-31
0 Gestion
matricula

TECNO-593
T5 Estrategia
y gobierno de
la tecnologia
y los datos

NEGOCIO-44
5 Gestion de
los datos del
Area de
Personas

DOCENCIA-31
9 Acceso
académico

DOCENCIA-31
9 Acceso
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UOC

TREN-1

TREX-1

ULISES-1

VALIDACIOTP-1

VALIDMAT-1

TSM-1

RECLAMTELCOB
-1

Académicos

TREN -
Transaccionas
de Registros
Entre Nodos

T-REX

ULISES - Envio
de correos -
Servicio AWS
SuUs

VALIDACIOTP -
Gestion de la
identidad en
titulaciones
propias

Validacidn de
datos de
accesoy
matricula

TSM - Tutorias
Service
Management

Gestion de
reclamaciones
telefénicas de
cobros

uoc.edu

Actualmente estan configurados los
tramites de acceso, RAEP y validacion
de datos de acceso.

Gestion del control de accesos de los
usuarios a las aplicaciones de la UOC

Desarrollo web por la gestién de los
recursos externos por parte del PRA.

ULISES -
Uno(ganso)liS(imple)E(mail)S(ervivce

)

Motor de comprobacién y envio de
recordatorios para los alumnos de
TTPP que no han validado su
identidad.

Validacidn datos de acceso y
validacion datos de nacionalidad y
residencia.

La aplicacidon TSM es la encargada de
realizar la gestion de las aulas de
Tutorias.

Aplicacidn por la Gestion de
reclamaciones telefénicas de cobros.

C, Form
Server,
PL/SQL

Html / Css,
Java - J2EE
web,
Javascript,
PL/SQL,
XML

Javascript,
Nodo.js

Angular,
Java

Java - J2EE
web

LowCode -
Outsystem
s

LowCode -
Outsystem
S

académico

TECNO-608
T5 IAM

DOCENCIA-31
3 Gestion
Recursos de
aprendizaje

TECNO-604
T5 LowCode /
NoCode

DOCENCIA-31
9 Acceso
académico

DOCENCIA-31
9 Acceso
académico

TRANSFORM
ACIO-34
Tutoria

NEGOCIO-43
4 Gestion de
cobros, pagos



Universitat Oberta
de Catalunya

UOC

BISIS
(Business

BISIS-1

Intelligence
SEIS)

DADO-1 Datos
académicos
UOC (fecha

warehouse)

QDC-1 QDC - Cuadro
de mando

Direccidn

DISCO -
Discoverer

DISCO-1

DMMDP-1 DMMDP -
Datamart
MDP (Marge
directo por

programa)

DMUNEIX -
Datamart Une

DMUNEIX-1

uoc.edu

Business Intelligence - SEIS (Student
Information System)

Datawarehouse de datos
académicos. Se trata de todos los
procesos de extraccion y tratamiento
(ETL) de la informacidn. Se relaciona
con Discoverer.

Proyecto para estabilizar las
sincronizaciones de datos del QdC de
Tableau online con nuestras BBDDs.

Datamart MDP incluye la informacién
sobre la contabilidad analitica de los
programas UOC.

Datamart Une....

y facturacién

a clientes

Azure

DataFactor

y + PBI

Oraculo

Discoverer TRANSFORM
ACIO-32
Apoyo a SGIQ

Tableau
NEGOCIO-44
7 Gestion de
datos de
Gerencia

Oraculo

Discoverer

PL/SQL
NEGOCIO-44
7 Gestion de
datos de
Gerencia

Talend
TRANSFORM
ACIO-32
Apoyo a SGIQ

La relacién de sistemas de cada Lote es viva, por la propia gestidon de la la obsolescencia, y la ejecucion
de proyectos de transformacidn que proporcionan nuevos sistemas que se tendran que incorporar a los

mantenimientos.

También estan incluidos en el dmbito de este pliego interfases con sistemas mantenidos por otros
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servicios no objetos de este pliego.

A continuacién se incorpora una relacién de los principales sistemas a los que apoyan las aplicaciones
correspondiente al Lote B:

Disefio de programas (Accidn Formativa)

o Gestion académica donde se definen los estudios/programas/planes y asignaturas,
sus atributos docentes, su estructura y la relacion entre ellos.

o0 Gestion de autores. Incluye gestion de encargos a autores, enlace con contratos de
autores, plan de publicacién y pago

Gestidn del acceso y matricula
o Pre-matricula, tutorizaciéon de matricula y Matricula. Incluye el sistema de tasas.
o Captacidon y enlace con las diferentes piezas de acceso o matricula

Actividad Docente

o Encargos a personal docente colaborador por parte de los profesores responsables de
una asignatura.

o Seleccién, contratacidn y pago de colaboradores docentes
o Gestidn del tramite de evaluacion de estudios previos (convalidaciones)
0 Gestién de las érdenes de remisidn de materiales derivadas de la venta

o Traspaso de informacion de estudiantes/aulas y cursos al Sistema Campus para hacer
la docencia

o Workflow por la gestion de trdmites académicos

0 Registro y gestion de la evaluacidn continua

o Gestidn de solicitudes de practicas a empresas.
Fidelizacion (Alumni)

o Directorio de antiguos alumnos
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Servicio al estudiante
o Recogida y gestion de consultas, quejas e incidencias
o Ficha del estudiante / colaborador
Gestidn econdmica y financiera
o Gestidn de los cobros
o Workflow de validacién de facturas
o Control de gestion
Sistemas y aplicaciones transversales
o Gestién de datos personales

o Notificacién y envio de mails personalizados

o

Acceso a aplicaciones y directorio de personas
o Generacién de encuestas y recopilacion de la informacién

o Gestidén centralizada de uploads y downloads

Tecnologias

Se detallan a continuacidn los diferentes elementos del entorno tecnolégico actual de la UOC:

Sistemas Operativos: Windows; Gnu / Linux; MAC OSX; Unix.

Bases de datos : Oraculo 9i; Oraculo 10g; MySql; Ms-Access, MondoDB, Posgress

Servidores de Aplicaciones: OC4J, Tomcat, JBOSS

Lenguajes: Java; PL/SQL; Oraculo Forms; PHP; Html; Xml; Javascript; Pro*C; C; Visual C++;
Ms-Basic Access; JSP (MVC con Struts);

Enes de desarrollo: PL/SQL Developer; Oraculo Developer suite; Oraculo Discoverer; Eclipso
Oracle Discoverer Herramienta de explotacién corporativa de la UOC

PI/SQL QueryReporter Herramienta utilizada para generar informes

Qlikview Herramienta utilizada por el equipo de marketing y que podrian necesitar de un
espaldarazo desde Tecnologia.

Tableau
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o Desktop Herramienta por la construccidon de los dashboars y storetellings. se utiliza
actualmente por perfiles técnologics.
o Online Herramienta donde estan publicados los dashboards, cuadros de mando,
storytellings... Y donde acceden los usuarios, la direccién de la UOC.
e R herramienta que se utiliza para analizar la informacién. Todavia no se ha extendido su uso,
pero se prevé su necesidad dada su capacidad de analisis.
® Google Analytics

Para garantizar la calidad del servicio, la FUOC requerira al adjudicatario que el grupo técnico que trabaje
en el servicio objeto de este pliego esté especializado y disponga de un alto nivel de calificacién en las
diferentes tecnologias implementadas a la FUOC vy, asi mismo, conozca el detalle de la arquitectura y del

entorno especifico de la FUOC.

Durante la ejecucién del servicio, se pueden producir evoluciones o decisiones de arquitectura
tecnolégica de la FUOC que impliquen cambios al entorno tecnoldgico indicado y que el adjudicatario
tendra que asumir sin coste adicional teniendo en cuenta un plan de gestién del cambio consensuado.

Anexo - Sistemas del Lote C

A continuacién se incorpora una relacién de las principales aplicaciones objeto del lote C de este pliego
gue dan apoyo a los sistemas, procesos y actividades relacionadas con:

e Portales
Key Summary Descripcion Corta Tecnologia  Servicio Digital
AIGENSAT-1 AIGENSAT Agente de |IA Generativa para los Cloud DOCENCIA-40
Servicios de Atencidn Native 9 Apoyo al
estudiante
BDBIBLIOM-1 Base de Java-J2EE  RECIN-104
datos web Ciencia
Bibliométrica Abiertay

Transferencia
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UOC

BIBWEB-1 Web de la
Biblioteca de

la UOC

BLOGS-1 BLOGS -
Plataforma
de blogs
institucional

es WP

CLOUDREDIRECT CLOUDREDIR
OR-1 ECTOR
CMSBIBLIO-1 CMSBIBLIO -
Web de la
biblioteca
sobre
OpenCMS
CMSDIVULGA-1 CMSDIVULG

A - Opencms
Revistas
Divulgacién

CMSESTUDI-1 CMSESTUDI -
OpenCMS

Estudiando

uoc.edu

web para el Servicio de Biblioteca PHP-LAMP

(http://biblioteca.uoc.edu),

destinado a toda la comunicado

UOC, en el que se integran los

diversos servicios, recursos y

herramientas que ofrece la

Biblioteca.

Creacién del Proyecto de PHP

mantenimiento de la Plataforma de

blogs WP, destinado a recibir las

peticiones de alta, baja, incidental y

evolutivo que se pidan sobre la

nueva plantaforma de blogs

worpress desplegada al azure.
Nodo.js
Java - J2EE
web,
React
OpenCMS
Java - J2EE
web
OpenCMS

Gestor de contenidos basado en el Java - J2EE

OpenCMS, orientado a la publicacién  web

de informacién hacia los estudiantes  OpenCMS

dentro del Campus.

COMCOM-24
1 Accién
institucional

COMCOM-24
3 B2B -
Gestion de
contenidos
Web

DOCENCIA-31
1 Biblioteca

RECIN-104
Ciencia
Abiertay
Transferencia

TRANSFORM
ACIO-33
Contenidos
académicos e
interaccion
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CMSGRUPRO-1

CMSPORTAL-1

CMSRECERCA-1

DXP-1

EGRAD-1

FOLIO-1

FPUOCX-1

Gruposy
Proyectos -
OPENCMS

CMSPORTAL
- Gestor de
Contenidos
de Portal
OPENCMS

OpenCMS
Investigacion

DXP - Plato.
Experiencia
Digital -
Adobe
Experience
Cloud (AEC)

EGRAD -
Herramienta
de
Graduacion

FOLIO

FPUOCX -
Portal de

uoc.edu

OpenCms de Grupos y Proyectos

Gestion de contenidos del portal y de
numerosos subportals de la UOC.

OpenCms del Area de Investigaciéon

Espacio que recoge todos los
elementos vinculados a la DXP.

Herramienta de graduacion.

Folio es una herramienta de portafoli
orientado al estudiante y la
publicacion y contenido multimedia.

Portal de formacidn profesional de
Fundacion Jesuites

Java - J2EE
web
OpenCMS

Java - J2EE
web
OpenCMS

Java - J2EE
web
OpenCMS

Java

Java - J2EE
web

PHP

Azure

con el
usuario

RECIN-104
Ciencia
Abiertay
Transferencia

COMCOM-24
2 Gobernanza
ecosistema
digital

COMCOM-28
9 Gestion de
Contenidos
Portal
Institucional,
excepto
Oferta
Formativa

COMCOM-24
5 Gestion de
actividad y
protocolo

APREN-234
Herramientas
especificas de
aprendizaje
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formacion
profesional
de
Fundacion
Jesuites
GEF-1 GEF - Guia Se trata de unificar el disefio, el Html / Css
Estilo comportamiento y las herramientas COMCOM-28
Frontend de desarrollo web para toda la 9 Gestion de
comunidad de desarrolladores FUOC. Contenidos
Portal
Institucional,
excepto
Oferta
Formativa
GPS-1 GPS Aplicacidn por el servicio GPS Herramien DOCENCIA-40
tasa 8 Carrera
medida profesional
INTRAOSRT-1 Intranet Intranet de la OSRT de Investigacion HTML -
OSRT - CSS
Liferay
INTRAUOC-1 IntraUOC - Liferay de la intranet de IntraUOC. Java - J2EE
LIFERAY web COMCOM-24
Liferay 1 Accidn
institucional
NPLIN-1 NPLIN - Desarrollo de nueva llanura de inicio  Angular,
Nueva Plana  del campus. Java TRANSFORM
de Inicio ACIO-33
Contenidos
académicos e
interaccién
con el
usuario
ONETRUST-1 ONETRUST -  Aplicacidon para la gestion de la RGPD  OneTrust

OneTrust y las Cookies. (Gestion NEGOCIO-45
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PLATACON-1

PVVAALLCONFIG

-1

PVVAALLPAF-1

PVVAALLPDF-1

PVV4ALLPLAGI-1

PVV4ALLWR-1

PVV4ALLXAT-1

SaaS (RGPD)

PLATACON -
Plataforma
de contenido

PVV4ALLCON
FIG
Configuracio
n Pruebas
Virtuales

PVVAALLPAF
- Pruebas de
Evaluacion
Final

PVV4ALLPDF
- Conversor
de PDF

PVV4ALLPLA
Gl - Revision
Plagio

PVV4ALLWR
- Waiting
Room por las
pruebas
virtuales

PVVAALLXAT
- Chat de
comunicacio
n por las

Plataforma de contenidos que
gestionard la creacién y generacién
de las webs de Ficha PDI y WEB R&lI.

Aplicacidn por la configuracion de
parametros de las aplicaciones
relacionadas con las pruebas
virtuales.

Aplicacion por el acceso a las
pruebas finales, acceso al chat,
apertura de VNEXT y descarga de
enunciados y subida de respuestas.

Solucién de conversién a PDF de los
examens de la UOC.

Solucién de revision del plagio de los
examenes presentados por los
estudiantes.

Chat avisos pruebas virtuales.

de
cookies)

Angular,
Html / Css,
Java,
Nodo.js,
Python,
Terraform

Python,
Terraform

Angular,
Go,
Terraform

Python,
Terraform

Python,
Terraform

Angular

Angular,
Nodo.js,
Terraform

0 Proteccién
de Datos

RECIN-102
Gestion de la
Investigacion

DOCENCIA-33
1 Evaluacion
digital

DOCENCIA-33
1 Evaluacién
digital

DOCENCIA-33
1 Evaluacidén
digital

DOCENCIA-33
1 Evaluacién
digital

DOCENCIA-33
1 Evaluacidén
digital

DOCENCIA-33
1 Evaluacién
digital
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RESUAPREN-1

SATPORTAL-1

SNPUSH-1

SYMPOFRONT-1

VNEXT-1

WCASTELLS-1

pruebas
virtuales

RESUAPREN

SATPORTAL -
Servicio
Atencion
Portal

Sistema de
Notificacione
s Push

Plantillas
html
Symposium

VNEXT-
Aplicacidén de
reconocimie
nto de
indentidad
del
estudiante

Web de
Manuel
Castells

Aplicacion RESUAPREN para
gestionar los resultados de
aprendizaje de la oferta UOC
(programas y asignaturas) y para
definir estructuras como
microcredencials con el objetivo de
relacionarlas con los datos del
mercado laboral

Gestor de notificaciones push basado
en Amazon SNS

Plantillas html configuradas a
Symposium

Solucion tecnoldgica que permite
asegurar la identidad del estudiante.

Cloud
NativeHtm
| / Css

Java - J2EE
web

Java - J2EE
webservic
es

Html / Css

Angular,
Html / Css,
Python,
Terraform

Html

Ficha Servicio
Digital -
DOCENCIA-40
8 Carrera
profesional

TRANSFORM
ACIO-36
Apoyo al
estudiante

COMCOM-24
5 Gestion de
actividad y
protocolo

DOCENCIA-33
1 Evaluacién
digital

RECIN-104
Ciencia
Abiertay
Transferencia
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WESTATIC-1

WIDGETS-499

WIDGETSERV-1

WPAZURE-1

WPSTATIC-1

WSGATEWAY-1

WESTATIC -
Webs
Estaticas

WIDGETS -

Widgets de
la llanura de
inicio

WIDGETSERV
- Widget
Server

WPAZURE -
WordPress
Azure

WPSTATIC -
Plataforma
Wordpress
con
generacion
de sites
estaticos

WSGATEWAY
- Pasarela de
Consumo WS

uoc.edu

Modificaciones en sites nuevos de
portal como la web de los 30 afios.

Widgets de informacidn relevante a
la llanura de inicio de campus.

Widgets de GIRO

Proyecto para gestionar los
Wordpress que se tienen que alojar a
Azure.

Plataforma de recursos de
aprendizaje en Wordpress que
genera sites estaticos

Pasarela web que permite a las
aplicaciones de Campus / Portal
acceder en los web services del en
torno a Gestion.

Terraform

Ruby

Java

Wordpress

Wordpress

Java

COMCOM-28
9 Gestion de
Contenidos
Portal
Institucional,
excepto
Oferta
Formativa

APREN-230
Aula virtual

DOCENCIA-31
2 Produccién
Recursos de
aprendizaje

DOCENCIA-31
2 Produccién
Recursos de
aprendizaje

TRANSFORM
ACIO-33
Contenidos
académicos e
interaccion
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con el
usuario

La relacién de sistemas de cada Lote es viva, por la propia gestidén de la obsolescencia, y la ejecucién de
proyectos de transformacién que proporcionan nuevos sistemas que se tendran que incorporar a los
mantenimientos.

También estan incluidos en el dmbito de este pliego interfases con sistemas mantenidos por otros
servicios no objetos de este pliego.

Por sus particularidades, a continuacién se describen las tareas que se espera que realice el proveedor
en relacién al mantenimiento y evolucion del GEF:

e Mantenimiento del framework de frente end de la UOC (GEF) (http://guia-frontend.uoc.edu),
compuesto por patrones HTML, CSS y Javascript reutilizables.

En funcién de la naturaleza de la actuacion:
Mayor version

e Cambios que afecten al layout de GEF con afectacién a la estructura del framework y que
tendran que ser valorados por el el equipo de GEF keeper (responsable/s UOC de |la GEF) por el
desarrollo de una nueva version del framework que quedara en el backlog de posibles cambios y
mejoras futuras.

e Cambios que impliquen refactorizacién de procesos y tecnologia de mejoras de compilacidn, task
runners, cambios en la arquitectura de archivos, etc

e Esta version también puede incluir cambios MINOR y PATCH versiones.
Minor version

e Cambios que afectan a componentes bdsicos y de interfaz de GEF con afectacion a la estructura
HTML, y creacién de nuevas reglas de CSS e implementacion de JS

Variaciones de componentes existentes y creacién de nueces.

Inclusion de nueva fuente iconografica y/o tipografica, elementos de formulario y colores
Nuevas funcionalidades de JS o refactorizacidn de las existentes

Esta version también puede incluir cambios PATCH versién.

Patch version


http://guia-frontend.uoc.edu
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e Cambios que afectan a componentes bdsico y de interfaz de GEF que impliquen modificaciones,
bug fijas o correcciones de CSS, sin afectacion a la estructura HTML
Bug fijas de Javascript
Ampliacién de nuevos iconos y sustitucion de assets existentes que no impliquen cambios
significativos respecto al CSS, HTML o JS.

e Peticiones con solucidon técnica que tengan un impacto transparente por un proceso de QA

Anejo - Sistemas del Lote D

A continuacidén se incorpora una relacién de las principales aplicaciones objeto del lote B de este pliego
gue ddnen apoyo a los sistemas, procesos y actividades relacionadas con:

e Salesforce CRM sobre EDA (Education Fecha Architecture)
o Salesforce Marketing Cloud
o Salesforce Sales Cloud
o Salesforce Service Cloud

Key Summary Descripcion Corta Tecnologia  Servicio Digital
CRMSIS-1 CRMSIS - CRM para la gestion de las personas,  Salesforce
Salesforce oportunidades y catdlogo comercial COMCOM-25
SEIS-CRM de la UOC (nace para el proyecto 3 Gestion
SEIS). Este serd el sistema que CRM B2C
permanecera en el tiempo y se (COMO SD4)

desactivara el que actualmente
mujer servicio a QBIS.

MCLOUD-1 MCLOUD - Salesforce
Marketing COMCOM-25
Cloud 3 Gestion

CRM B2C
(COMO SD4 )
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La relacién de sistemas de cada Lote es viva, por la propia gestion de la obsolescencia, y la ejecucién de
proyectos de transformacion que proporcionan nuevos sistemas que se tendran que incorporar a los
mantenimientos.

También estan incluidos en el dmbito de este pliego interfases con sistemas mantenidos por otros
servicios no objetos de este pliego.

Para garantizar la calidad del servicio, la FUOC requerira al adjudicatario que el grupo técnico que trabaje
en el servicio objeto de este pliego esté especializado y disponga de un alto nivel de calificacidn en las
diferentes tecnologias implementadas a la FUOC vy, asi mismo, conozca el detalle de la arquitectura y del
entorno especifico de la FUOC.

Durante la ejecucién del servicio, se pueden producir evoluciones o decisiones de arquitectura
tecnolégica de la FUOC que impliquen cambios al entorno tecnoldgico indicado y que el adjudicatario
tendra que asumir sin coste adicional teniendo en cuenta un plan de gestién del cambio consensuado.

Anexo - Sistemas del Lote E

A continuacién se incorpora una relacién de las principales aplicaciones objeto del lote B de este pliego
gue apoyan a los sistemas, procesos y actividades relacionadas con:

JIRA Software Fecha Center (Atlassian)

JIRA Service Management Fecha Center (Atlassian)
Confluence Fecha Center (Atlassian)

SonarQube

XRAY (pluggin de JIRA)

Key Summary Descripcion Corta Tecnologia Servicio Digital

CONFLU-36 Confluence El Confluence es un gestor Atlassian TECNO-581
documental (wiki + blog) donde se T4
deposita la documentacion de los Herramienta
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proyectos, aplicaciones, Normativa s de apoyo a
Yy guias, entre otros. la gestion
CONFLUSD-1  CONFLUSD - Se trata de la instancia de Atlassian
Confluence Confluence que se usa para lJira NEGOCIO-46
Service Desk Service Desk, que estd en la red en 2 Sistemas
abierto. de Apoyo de
Gestidn
JENKINSCI-1 JENKINS CI Jenkins es un servidor Open Source  Herramienta TECNO-626
Integracion para la Integracion Continua. sde T7
Continua Mercado Aprovisiona
miento y
despliegue
JIRA-884 JIRA El Jira es una aplicacion de ticketing  Atlassian TECNO-581
de Atlassian que en la UOC usamos T4
para gestionar todo los despliegues, Herramienta
mantenimientos de aplicaciones y s de apoyo a
gestion de proyectos, entre otros la gestion
utilidades.
JIRASD-1 JIRASD - Jira Se trata de la instancia de Jira que Atlassian
Service Desk se usa para los CAU's, que esta en la NEGOCIO-46
red en abierto. 2 Sistemas
de Apoyo de
Gestion
SONAR-1 SonarQube SonarQube (conocido SonarSource  TECNO-634
anteriormente como Sonar) es una T7 Calidad
plataforma para evaluar cédigo operativa

fuente. ES SOFTWARE LIBRE Y USA
VARIAS HERRAMIENTAS DE
ANALISIS ESTATICO DE CODIGO
FUENTE COMO CHECKSTYLE, PMD
O FINDBUGS PARA OBTENER
METRICAS QUE PUEDEN AYUDAR A
MEJORAR LA CALIDAD DEL CODIGO
DE UNA APLICACION.
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JIRA-XRAY

XRAY

uoc.edu

Xray es una herramienta de gestiéon  Atlassian
de pruebas para Jira, utilizada en el

desarrollo de software para

garantizar la calidad y la eficiencia

de los proyectos. Se integra

directamente en Jira, permitiendo a

los equipos de desarrollo y QA

crear, planificar y ejecutar pruebas

dentro de sus proyectos

TECNO-634
T7 Calidad
operativa
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Anexo - Principios de Tecnologia

A continuacion se muestra la normativa de Calidad vigente en el momento de redaccién del pliego. Esta
Normativa se revisa 2 golpes al afio a la Release Normativa. Hay que tener en cuenta que se tiene que
cumplir la normativa vigente en cada momento.

Principios estratégicos

Los nuevos sistemas y aplicaciones se regiran por los principios de Business first, cloud first y cloud
Native , mobile first (en el sentido de multidispositiu), Fecha-driven (el dato como activo mas
importante de la organizacién) y finalmente el principio de aportacién de Valor.

Principio de Business First

La tecnologia desplegada en la UOC tiene que responder a las necesidades y los objetivos de negocio de
la institucion en cada momento. Por lo tanto, tiene que ser flexible y adaptable, para ajustarse de
manera gradual a los cambios del negocio de la institucién o en todo caso, ser facilmente reemplazable
por nueva tecnologia que si que se ajusten.

Por lo tanto, hay que tener en cuenta que:

® Los sistemas de informacidn estan en constante transformacion.

® Cuando se despliega una nueva solucién hay que tener en cuenta tanto los procesos de
actualizacién que un sistema sufrird a lo largo del tiempo como los procesos de sustitucion del
producto una vez finalizado su tiempo de vida.

® Asi pues, muchos productos tienen una obsolescencia programada, que coincide con la
finalizacién de su contrato o con la estrategia de mejora tecnoldgica de la institucidn (veais ROI
First y propuesta de valor).

® A veces, un producto no desaparece del ecosistema, pero una parte de su funcionalidad es
asumida por otro sistema (strangler application).

e La transformacion digital en un ecosistema complejo, solo es posible bajo un buen gobierno. La
mejora de los procesos de gobierno de la tecnologia y de los datos es un factor clave que hace
falta no descuidar nunca.

Principio de Cloud first y cloud Native

® Despliegue de aplicaciones y sistemas a la nube de manera preferente y pensando en las
propiedades y los aventajo de la nube.
e La computacién a la nube convierte el hardware en software. EL USO DE COMPONENTES SOFT
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EN VEZ DE HARD, HACE QUE LAS PROPIEDADES DEL SOFTWARE SEAN APLICABLES A LAS
INFRAESTRUCTURAS TECNOLOGICAS DE FORMA QUE ES POSIBLE ADMINISTRARLAS Y
AUTOMATIZARLAS.

Cloud native quiere decir contratar o desarrollar una aplicacion o un sistema pensante desde el
inicio en estas propiedades y ventajas del cloud.

Los proveedores de computacion a la nube permiten gestionar el hardware como servicio (ved
SaaS), de forma que muchas de estas propiedades del software aplicadas a las infraestructuras
estan disponibles como servicio (usar cloud hoy es usar un servicio SaaS).

La UOC prioriza la eleccion de soluciones SaaS (Software as a Service):

El SaaS es un modelo de distribucion del software donde la légica (cddigo en ejecucion) y los
datos las gestiona un (o mas de un) proveedor que ofrece la funcionalidad del software a través
de la nube.

El SaaS normalmente se consume bajo un modelo de 1 (el software) a N (los clientes), en
cualquier momento y con una politica de pago por uso o de suscripcidon basada en métricas de
consumo.

El SaaS permite modelos de despliegue de nuevas funcionalidades de manera automatica y
continuada (versionless), de forma que el servicio contratado no se cifie a unas funcionalidades
fijas sino variables a lo largo del tiempo. Por este motivo, la contratacién del SaaS estd siempre
ligada a la capacidad del proveedor para hacer avanzar y evolucionar el producto contratado
(incluida la solvencia del proveedor para ofrecer el servicio durante todo el contrato y mitigar asi
el riesgo de lock-in).

Para poder maximizar el uso de Saa$, ninguno pensar la solucion aplicando el Principio de Market fit:

Adecuacién de un producto tecnoldgico a las necesidades del mercado.

Cuando se desarrolla un producto a medida, es habitual pedir los requisitos y las necesidades a
los futuros usuarios de este. Este proceso, a menudo no es aplicable cuando se contrata un
producto de mercado.

Para seleccionar correctamente un producto de mercado, es imprescindible analizar primero
nuestros procesos para adecuarlos a la manera de operar estandar o mas utilizada en la mayoria
de organizaciones de nuestro sector.

Las metodologias Lean ofrecen un buen marco de referencia sobre como afrontar esta
adecuacion a las necesidades del mercado.

Teniendo en cuenta todos estos factores, la receta a utilizar es:

Si existe un Saa$, utilizalo

Si no existe un SaaS, probablemente en el futuro, ya sea porque has podido aplicar Market fit o
porque el mercado ha evolucionado, seguramente existird. Mientras tanto, puedes cubrir este
GAP funcional desarrollando una aplicacion en LowCode o Cloud Native.
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o Las herramientas de desarrollo rdpido o Low Code, permiten crear aplicaciones y
sistemas tecnolégicos de manera visual y rapida, reduciendo la complejidad asociada al
desarrollo de software.

0 Cuando un producto de mercado no cubre todas las prestaciones esperadas, se
recomienda desarrollar este gap de manera rdpida y dentro de la fase de implantacion
del producto mediante herramientas Low Code.

o Las herramientas Low Code, también permiten la experimentacién y el prototipatge para
la realizacidn de pilotos o pruebas de concepto.

Si no existe, eres Unico: construye

o siempre, reduce al minimo las lineas de cédigo, puesto que el cédigo de hoy sera el
legacy de mafiana.

Este desarrollo (Low Code o Cloud Native) y las integraciones que con otras soluciones que
requiera, se haran siempre sobre servicios administrados (esto es, operacién incluida en el
servicio) de forma que te focalices en la logica de negocio, en el cddigo. Esto aplica tanto:

o alos building blocks de despliegue: PaaS, CaaS, FaaS, SaaS por encima de laaS/VM

o a los servicios existentes en los clouds de referencia: servicios de notificaciones, colas,
CDN, storage, ..., por encima de soluciones desarrolladas a medida

Principio Fecha-Driven

La Interoperabilidad es la capacidad de dos o mas sistemas, de compartir datos con el objetivo
de facilitar el intercambio de informacién entre ellos.

Los sistemas de informacidon de una organizacidon son cada vez mas complejas y se comportan
cada vez mds como un ecosistema.

En un ecosistema digital, los datos son aquello que se intercambian los sistemas y, por lo tanto,
son uno de los principales drivers por la toma de decisiones a varios niveles (Fecha-driven). De
hecho, conocer y gobernar estos datos, es esencial y necesario tanto para los procesos de
analitica de datos como para la interoperabilidad entre aplicaciones y sistemas.

Por cada nuevo sistema o aplicacidn a introducir a un ecosistema, es imprescindible valorar tanto
los datos que este nuevo sistema provee y consume como los mecanismos tecnoldgicos que
aporta para hacerlo (Integrabilidad).

Principio de aportacién de Valor

Cuando se contrata, desarrolla o integra un producto, hay que calcular el retorno de la inversion
(ROLI).

El calculo del retorno de la inversidon permite una planificacién empresarial y financiera de los
costes y beneficios tecnoldgicos.

Cuando este producto no tiene unas funcionalidades fijas sino variables (SaaS) hay que gestionar
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a lo largo del contrato su ROI, que dependera de las capacidades de la institucidon para adoptar lo
antes posible estas nuevas funcionalidades disponibles.

e Una propuesta de valor es una estrategia empresarial que maximiza la demanda a través de
configurar de manera dptima la oferta. Asi pues, en la gestion del portafoli (oferta), hay que
considerar tanto la homogeneizacion (maximizacién del ROI) como el riesgo de dispersion
tecnoldgica (que satisface la demada pero sin optimizar la oferta).

e En definitiva estamos diciendo que hay que ponderar siempre tecnologia vs negocio: la mejor
tecnologia no siempre es la mejor solucién para la organizacion — se tienen que balancear
aspectos tecnoldgicos, de gobierno, funcionales, organizativos y econdmicos.

Principios sobre el disefio de aplicaciones

1. Segregacién de funciones/responsabilidades: las aplicaciones tienen que estar
estructuralmente divididas en bloques independientes por funcionalidades, procesos de negocio
o servicios, para evitar los monolitos — patrén de microserveis:
a. Este principio es de aplicacion a todas las capas: la divisidn légica de las funcionalidades
también se tendria que corresponder a una division “fisica” en el despliegue — un
servicio, una base de datos

2. La presentacion (cliente/frontend) y lo backend/negocio estaran desacoplados.

3. Orientacidn a servicios. Las aplicaciones pueden ser consumidas externamente o bien tienen
gue integrarse con 3.0s Los backend tienen que exponer su funcionalidad de negocio via
servicios para facilitarlo. Estos servicios seran, ademas, facilmente integrables al APIO Gateway,
para ser securitzats y gobernados de manera centralizada.

4. Almacena a la memoria cae todo aquello que sea posible. Para hacerlo, utiliza la tecnologia que
mejor se adapte tanto a cliente (html5 cache, localstorage , etc.) como servidor (Redis, Varnish,
Memcache, caché personalizada, etc.)

5. Desacopla de la interfaz de usuario aquellos procesos que consuman muchos recursos (cpu,
ramo) o que puedan ser ejecutados de manera asincrona: utiliza una cola que informe via
events a un nuez proceso que se ejecutara bajo demanda y con una concurrencia X
(preferiblemente para este caso de uso utilizaremos tecnologias serverless)

6. Ten presente siempre la compatibilidad hacia atras de tus servicios: si expones una APIO RISTRA
y actualizas tu servicio, que sea compatible con versiones anteriores para evitar actualizaciones
innecesarias a tus consumidores y de este modo poder evolucionar el servicio libremente.
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10.

I1.

Disefia la aplicacion o servicio teniendo presente los conceptos de elasticidad (en ninguna parte
de para soportar los picos de carga), de alta disponibilidad, de alta concurrencia y cero
downtime.

Piensa en la portabilidad de las aplicaciones, esto es, que se puedan mover con facilidad de un
cloud privado a un cloud publico, por ejemplo.

A la hora de disefiar tu sistema hay que incorporar aspectos cualitativos al ciclo de vida:

a. Pruebas para verificar la calidad del cddigo, el apoyo de carga o requisitos no funcionales
del sistema.

b. Documentacién detallada del proyecto (descripcion de arquitectura, documento
funcional, manual de despliegue, manual de explotacion, ...).

c. Control de versiones. El sistema en su conjunto tiene que ser tratado como un producto
con sus versiones mayores, menores, etc

d. Despliegue automatizado, ejecucion de pruebas automadticas que verifiquen la
instalacion e integracion continua.

Si tienes que emplear datos de otro sistema, mejor consimelas via servicios. Los datos de aquel
sistema tienen que ser “el tnica fuente de la verdad”

Delega las decisiones de autenticacidn, utilizando o bien el protocolo SAML o bien OAuth (si se
trata de una SPA, aplicaciones mdviles o bien de Apios). Las decisiones de autorizacion se
tendrian que tomar en el ambito de la aplicacidn, pero preferiblent con los datos proporcionados
por el sistema de autenticacion de la UOC (perfiles, tipos de usuario...).

Principios sobre la tecnologia

Utiliza la tecnologia que mejor encaje al caso de uso, si hace falta combinando tecnologias,
puesto que en un mismo sistema pueden convivir diversas: por ejemplo, al dividir las
aplicaciones en servicios, no todos tienen porque estar construidos en los mismos lenguajes o
utilizar las mismas bases de datos.

Los servicios (backend) expondran su negocio preferentemente mediante RISTRA y en formato
JSON.

En el caso de aplicaciones web, la presentacion estara construida con tecnologias estaticas
(html5/javascript/css) y consumira los servicios que le proporcione el backend.
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4. Ante soluciones estandares utilizaremos preferentemente las tecnologias del Hoja de ruta
Tecnoldgico. Este hecho no excluye que para nuevas soluciones se puedan utilizar otras
tecnologias, que eventualmente pasaran a formar parte.

5. Planifica y gestiona la obsolescencia tecnolégica (sistemas operativos, middlewares,
frameworks de desarrollo, productos, ...): es una inversion que reducira riesgos.

6. Cualquiera nueve sistema creado, renovado o refactoritzat, se tendrd que hacer con las
versiones mas modernas de middlewares, lenguajes, frameworks, mdédulos disponibles, y en
caso de duda, utilizar versiones LTS, siempre alineado con la Hoja de ruta.

Principios sobre el coste y mantenimiento de las soluciones

1. Hay que tener presentes los costes de infraestructura y el modelo de licenciamiento requeridos
para poner en marcha una solucién puesto que representan un coste recurrente.

2. Piensa en los costes y en la suya optimizacion:
a. Monitoriza tus servicios para identificar necesidades de ampliacion o reduccion de
recursos y poder ajustar los costes en consecuencia
b. Arquitectura/disefia las cargas de trabajo con los costes en mente

3. Alahora de elegir entre utilizar uno producto (opensource o comercial) o hacer uno desarrollo a
medida hay que hacer una evaluacién del coste vs. beneficio de la opcidn elegida respecto a las
otras.

4. Piensa en el impacto de actualizacion que pueda tener un cambio de sistema operativo,
middleware o producto alld donde corre la aplicacién: cudnto menos acoplamiento con el
sistema de base y utilizando estandares, mas sencilla sera la actualizacion o la ampliacion de
funcionalidades de la aplicacidn.
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Anexo - Normativa de entregables

A continuacion se muestra la normativa de Calidad vigente en el momento de redaccién del pliego. Esta
Normativa se revisa 2 golpes al afio a la Release Normativa. Hay que tener en cuenta que se tiene que
cumplir la normativa vigente en cada momento.

Introduccion

Definimos un entregable como un objeto resultado de la ejecucidén de un proyecto. Los entregables los
podemos categorizar como entregables de gestidn del proyecto que nos permiten hacer el seguimiento y
control de proyecto, o entregables que acontecen resultados de la ejecucién del proyecto en si mismos,
la obtencidén de los cuales, es el motivo por el cual ejecutamos el proyecto.

Por otro lado, se definen una serie de artefactos del proyecto que, a pesar de no ser entregables,
requerimos que se mantengan actualizados a lo largo del proyecto para garantizar la correcta ejecucién,
seguimiento y control del proyecto.

Alcance

La Normativa se aplicable a todo el ciclo de vida de un proyecto.

Propdsito

EL OBIJETIVO DE LA NORMATIVA DE ENTREGABLES ES DAR A LOS DIFERENTES PARTICIPANTES
INVOLUCRADOS EN EL DESARROLLO, INTEGRACION, EVOLUCION O MANTENIMIENTO DE SOFTWARE DE
LA UOC, LA NORMATIVA SOBRE LOS ENTREGABLES MINIMOS QUE HAY QUE ENTREGAR EN UN
PROYECTO.

Se describen también aspectos generales normativos, plazos, nomenclatura y qué son los repositorios
donde desar cada tipo de entregable.

Para cada uno de los entregables minimos normativos, se describen las fases y los hitos asociados.

Audiencia

Este Normativo esta dirigido a todos aquellos proveedores del Area de Tecnologia de la UOC que estén
ofreciendo sus servicios actualmente, o lo quieran hacer en un futuro, asi como para los miembros del
equipo propio del Area de Tecnologia UOC.
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Normativo

La Normativa de entregables la componen los siguientes items:
Aspectos generales sobre entrega de documentacién

e Todos los entregables tienen que ser proporcionados en el formato que defina la UOC y sobre las
plataformas indicadas en cada momento

e Hay que usar las herramientas que la UOC posa a disposicién para la gestidn de los proyectos. A
la descripcion de cada entregable y de cada actividad se indica cudl es el repositorio que hay que
usar

e Todos los entregables tienen que tener un formato que permita su edicidn, incluyendo los
diagramas incrustados en los documentos. Si se libra un documento pdf por algin motivo
particular, habra que librar una copia en formato editable

e Los entregables no tienen que contener logotipos de ningun proveedor, solo los logos
corporativos vigentes de la UOC

® La UOC es la propietaria de todos los entregables elaborados por los diferentes proveedores
Tanto a la documentacién de proyectos como la de aplicaciones, hay que mantener el registro de
entregables actualizado asi como el resto de artefactos descritos mas adelante

e Hay que producir y mantener actualizada la documentaciéon minima que facilite la correcta
comprension del proyecto o el mantenimiento del servicio

e Los proveedores de proyectos mantendran actualizada la documentacién asociada a un proyecto
hasta la finalizacién de la garantia del mismo. Del mismo modo, el servicio de mantenimiento de
una aplicacién o sistema, tendra que mantener actualizados los entregables correspondientes
hasta la devolucién del servicio

e Los proveedores tendran acceso a las aplicaciones corporativas siempre con su correo UOC

Entregables y artefactos minimos obligatorios de cada fase del proyecto

e Ademas de los entregables destinados a la gestién del proyecto, hay que mantener la
documentacién de las aplicaciones o componentes implicados en el proyecto

e En fase de contratacidn del proyecto, se pueden requerir entregables adicionales siguiendo
recomendaciones de DCU, Calidad, Seguridad o Arquitectura, que habra que anadir al registro de
entregables del proyecto
Habrd que tener aceptados todos los entregables de una fase antes de poder darla por cerrada

® Cuando un entregable de aplicaciéon va acompafnado de una "n" indica que hay que hacer tantos
entregables de aquel tipo como nimero de aplicaciones haya implicadas al proyecto

e Los artefactos de seguimiento y control sirven para poder consultar en cualquier momento el
estado del proyecto. El proveedor tiene que mantener actualizados obligatoriamente los
artefactos el maximo posible
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Entregables Existentes

A continuacién se muestra la relacién completa de entregables existentes asociados a cada fase y el hito de
proyecto a la cual estd asociados.

1. Fase Maduracion

Hitos: El hito inicial de esta fase es: "Inicio de Proyecto"”, el hito resultante de la aceptacién de los
entregables y actividades que corresponden a esta fase es: "KickOff del proyecto"

Entregable Detalle

Ficha Iniciativa [ Una Iniciativa es una agrupacién de uno o mas Proyectos. Una Iniciativa
pertenece en un Programa, que a su vez es una agrupacion de una o varias
Iniciativas.

Pedido Los pedidos son basicos para poder empezar un proyecto y sirven para
vehicular los pagos a los proveedores.

Contrato El contrato es el marco legal bajo el cual se puede llevar a cabo un proyecto.
Nos servird como referencia para consultar las condiciones pactadas con el
proveedor.

Contratacion de servicios o adquisicion de licencias que requieren tramitacién
0 concurso: contratos menores, negociados, abiertos, armonizados y derivadas
en concursos de homologacion.

Modificacidn de contratos ya existentes

Ficha de Desde un punto de vista operativo, un Programa es una agrupacion de varias
Programa Iniciativas (1,N).

Gestion de Una Gestiéon de Cambio es un tipo de issue que se utiliza cuando el
Cambio presupuesto inicial se ve afectado por un cambio de alcance en el proyecto o la

aparicién de un nuevo requerimiento.

Objetivo La issue de tipo "Objetivo" refleja el motivo por el cual emprendemos una
accion (Programa o Iniciativa), y define que pretendemos conseguir con esta
accion. Nos dice donde estamos y donde queremos llegar con la implantacidn.

Documentode |El documento de Necesidades define las necesidades del proyecto, los
Necesidades aspectos metodoldgicos que tiene que satisfacer el proveedor vy las
condiciones de contratacidn y prestacién del servicio.

Para validar la Propuesta de solucidn, y para elaborar el pliego de necesidades,
existe como recurso la checklist de verificacion de la propuesta de solucién (la
plantilla se encuentra en el apartado de plantillas y repositorio del
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entregable")

Propuesta de La propuesta de solucién es el documento que presenta el proveedor como
Solucién respuesta a la peticion de proyecto que los libramos con el Pliego de
Necesidades.

2. Fase Inicio

Hitos: El hito inicial de esta fase es: "Inicio de Proyecto", el hito resultante de la aceptacion de los
entregables y actividades que corresponden a esta fase es: "KickOff del proyecto"

Entregable Detalle

Presentacion kickoff | Utilizar la plantilla que facilita la UOC. En ningun caso, se puede utilizar
logo, imagenes, etc... del proveedor. Por mas detalles normativos, ver
Normativa de Entregables
El contenido minimo corresponde a:

o Objetivos
Alcance
Planificacidon
Organizacion (modificada matriz RACI)
Organos de seguimiento
Riesgos
Entregables + Calculadora de entregables (Novedad)
Presupuesto y costes (Presupuesto inicial, posibles rangos de

costes, ...)

o Herramientas
La Planificacién indicada tiene que estar pactada por todos los
implicados del proyecto (Tanto sean de caracter externo como cualquier
unidad operativa de caracter interno)

O O 0O 0O 0O 0o

Historias de usuario Las historias de usuario son una descripcion breve de una funcionalidad
del producto tal como la percibe el usuario.

Una definicién de alto nivel de un requisito, que contiene solo la
informacidn suficiente porque los desarrolladores puedan producir una
estimacién razonable del esfuerzo para implementarlo.

Tiene que aportar un valor claro al usuario

Los requerimientos de un proyecto hay que transformarlos en historias
de usuario y épicas. Estos requisitos se elaboran en base a necesidades
recogidas al Anteproyecto y al pliego de necesidades.




U Universitat Oberta uoc.edu
c de Catalunya

Planificacién Realizar una planificacién estimada en semanas, considerando el
Calendario de Distribuciones y las posibles de dependencias del proyecto
con otros proyectos en curso.

Documento de | El Documento de Descripcidn de Arquitectura (DA) es una declaracién de
Arquitectura (DA) intenciones hacia la construccidon de un sistema de informacién, que se
(contiene DAC) convierten en acuerdos una vez aprobada.

En este entregable se tiene que describir:
o Larelacion del nuevo sistema con otros
o Cdémo se construird el nuevo sistema (con qué tecnologias y
porque)
o Cémo se desplegard el nuevo sistema
o Qué entidades de datos utilizara
o Justificacién de decisiones que hacen que ciertos aspectos se
realicen de una manera concreta
El DA lo tiene que elaborar el integrador y se puede iterar hasta que se
llega al acuerdo antes de empezar a implementar. La aprobacion del DA
es responsabilidad del equipo de arquitectura.

3. Fase Diseno e implementacion

Hitos: En esta fase existen varias hitos, cada una de ellas es obligatoria para que se pueda iniciar
el Despliegue a PRO. El hito final de esta fase es "Despliegue a PRO"

Entregable Detalle

Disefio Funcional |El disefo funcional contiene una descripcién detallada de las
necesidades del sistema, estableciendo qué hard y como se espera que lo
haga.

Los casos de uso, los requisitos funcionales y requisitos no funcionales
completan conjuntamente la descripcion del sistema.

Disefio Técnico El disefio técnico describe el disefio del sistema, generado a partir de la
documentacién del analisis y disefio funcional, considerando el conjunto
de posibilitats y restricciones especificas de la plataforma.
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Cédigo Aplicacion
- Cédigo Font

El cédigo fuente de una aplicacidn son todos los ficheros necesarios que
se requieren para que una aplicacion funcione correctamente. Se divide
en Componentes Técnicos.
Se considera cddigo fuente:
o Cddigo que generard el ejecutable de la aplicacion y todos los
ficheros asociados necesarios (ficheros de configuracién, ...)
Cédigo de cada uno de los componentes técnicos
Cddigo de pruebas unitarias y pruebas de integracién, cédigo
de pruebas automatizadas
Scripts de base de datos
Infraestructura como cddigo
Los artefactos que genera una aplicacién

o O

O O o

Receta despliegue
a la nube

La receta Cloud es un documento en forma de formulario que té dos
partes.

La primera hace referencia al despliegue de los servicios de
infraestructura y en ella se recogen detalles especificos para poder hacer
el aprovisionamiento de estos servicios.

La segunda hace referencia a la informacién necesaria para poder
incorporar la aplicacién en el sistema de CI/CD de la UOC.
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Estrategia de El documento de estrategia de pruebas tiene como propdsito describir el
Pruebas enfoque con el cual se abordardn las pruebas de un proyecto. Describe
los objetivos perseguidos con las pruebas a realizar durante el proyecto,
el alcance de estas pruebas, qué elementos serdn probados y qué
elementos no, las necesidades que se tienen que cubrir para realizar
unas pruebas con éxito, qué equipos participaran en las pruebas, qué
estrategia de disefio y ejecucion de pruebas se seguira en el proyecto, asi
como una planificacién de todas estas actividades.
El contenido minimo que tiene que tener es:
o Planteamiento general
o Referencias a la documentacion funcional
o Planificacidn de las pruebas
o Incluido en el alcance de las pruebas
o Noincluido en el alcance de las pruebas
o Riesgos segun caracteristicas de calidad
o Riesgos segun Funcionalidades / Historias de usuario
o Riesgos del proceso de pruebas
o Estrategia de ejecucién de pruebas
o Criterios de entrada, de salida, de suspensién y de
reanudacion de pruebas
o Entorno
o Infraestructura y Datos
o Informe de resultados
o Catalogo de pruebas
Los criterios de aceptacion del documento de estrategia de pruebas son:
o La estrategia de pruebas esta consensuada con todos los
miembros del equipo: (proveedor, equipo proyecte AT y
usuarios)
o La estrategia de pruebas es realista y realizable
o La estrategia de pruebas define las pruebas que realizaran
cada uno de los equipos en en cuanto a funcionalidades,
técnicas y temporalidad
Manual de Este documento recoge la informacién necesaria para que AiS
Operaciones Operaciones mantenga el servicio ala nivel requerido.
El Contenido Principal es informacién relativa a los elementos de
configuracion del servicio, monitorizacidon, backup, operativas de
respuesta a incidentes, continuitat, ....
El responsable de Operaciones asignado al proyecto aceptara el Manual
de Operaciones.
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Terraform

Este documento especifica la normativa y como desarrollar cédigo HCL
dentro de la UOC porque sea aceptado.

Terraform es una herramienta de cddigo abierto de “Infraestructura
como cadigo (laC)”, creada por HashiCorp, que permite crear, modificar y
versionar infraestructura de manera eficiente.

ES UNA HERRAMIENTA DE CODIFICACION DECLARATIVA (ANSIBLE, EN
CAMBIO, COMBINA LA CONFIGURACION DECLARATIVA CON LA
PROCEDIMENTAL) QUE UTILIZA UN LENGUAIJE DE ALTO NIVEL LLAMADO
HCL (HASHICORP CONFIGURATION LANGUAGE) PARA DESCRIBIR EL
ESTADO FINAL DE UNA INFRAESTRUCTURA CON EL OBIJETIVO DE
EJECUTAR UNA APLICACION.

Wireframe

El objetivo de este entregable es definir y decidir sobre:
o La estructura basica de la interfaz (layout)
o El disefio de interaccion en escritorio y responsive
o Arquitectura de la informacién, sistemas de navegacion y flujo
de pantallas
Elementos de interaccidn para usuarios de lector de pantalla
Como las funcionalidades quedan representadas en la interfaz
y reflejan los objetivos de negocio contemplados en lo
abates del proyecto

o O

Disefio grafico

El objetivo de este entregable es definir y decidir sobre la aplicacién de
los estilos graficos UOC en la interfaz.
Si no se ha elaborado un wireframe previo, también permite definir:

o La estructura basica de la interfaz (layout)

o El disefio de interaccidon en escritorio

o Arquitectura de la informacidn, sistemas de navegacion y flujo

de pantallas
o Elementos de interaccién para usuarios de lector de pantalla
o Como las funcionalidades quedan representadas en la interfaz

Funcional de
interaccion (UX)

El objetivo de este entregable es describir las interacciones y
funcionalidades de la interfaz con detalle suficiente para que el equipo
de desarrollo pueda:

o Valorar el esfuerzo econémico

o Desarrollar la solucidn

Anotaciones de
accesibilidad
sobre wireframe y
disefo

El objetivo de este entregables es definir y decidir sobre ciertos
elementos de la interfaz a nivel semantico y de equitatge que condiciona
la UX de usuarios con lector de pantalla y el cumplimiento de la doble A.
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Anotaciones de

Las anotaciones de los colores empleados en el disefio contiene una lista

o

(o]
(o]
o

los colores de la combinacion de colores que hemos empleado y su relacién de
empleados en el | contraste a la hora de crear los disefos graficos de la herramienta.
disefo

Frente-end Este entregable permite consolidar:

Elementos de interaccién y navegacion
Disefio grafico

Cumplimiento de la accesibilidad
Estdndares y buenas practicas html

Producto en PRE
(UX)

Tener un producto/aplicacidon/funcionalidad plenamente funcional para
consolidar:
o Elementos de interaccidn y navegacion

o
(o]
(o]
o

Disefio grafico

Cumplimiento de la accesibilidad

Estdndares y buenas practicas html
Contenido real o simulado que replique las casuisticas de
visualizacion

Service Blueprint

El objetivo de este entregable es mapejar los Servicio digitales para
disefiarlos y/o mejorarlos, identificando:

(0]

[0}
(o]
(o]

Las acciones del usuario y sus touchpoints
Los flujos de tareas informacidn

Las tareas y personas del Negocio
Herramientas y procesos internos
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Estrategia de
Pruebas

El documento de estrategia de pruebas tiene como propdsito describir el
enfoque con el cual se abordardn las pruebas de un proyecto. Describe
los objetivos perseguidos con las pruebas a realizar durante el proyecto,
el alcance de estas pruebas, qué elementos serdn probados y qué
elementos no, las necesidades que se tienen que cubrir para realizar
unas pruebas con éxito, qué equipos participaran en las pruebas, qué
estrategia de disefio y ejecucion de pruebas se seguira en el proyecto, asi
como una planificacién de todas estas actividades.
El contenido minimo que tiene que tener es:
o Planteamiento general
Referencias a la documentacidn funcional
Planificacidn de las pruebas
Incluido en el alcance de las pruebas
No incluido en el alcance de las pruebas
Riesgos segun caracteristicas de calidad
Riesgos seglin Funcionalidades / Historias de usuario
Riesgos del proceso de pruebas
Estrategia de ejecucidn de pruebas
Criterios de entrada, de salida, de suspensién y de
reanudacion de pruebas
o Entorno
o Infraestructura y Datos
o Informe de resultados
o Catalogo de pruebas
Los criterios de aceptacion del documento de estrategia de pruebas son:
o La estrategia de pruebas esta consensuada con todos los
miembros del equipo: (proveedor, equipo proyecte AT y
usuarios)
o La estrategia de pruebas es realista y realizable
o La estrategia de pruebas define las pruebas que realizaran
cada uno de los equipos en en cuanto a funcionalidades,
técnicas y temporalidad

O O 0O OO0 O O o©
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Pla de Pruebas Los casos de prueba se desarrollan para definir los elementos que son
(Test Plan) necesarios validar a fin de asegurar que la aplicacién funciona
correctamente, soporta la carga esperada y esta construida con un alto
nivel de calidad.
La definicion de los casos y de la test plan hace falta que responda al
definido a la Estrategia de Pruebas
Un caso de prueba tiene que contener bdsicamente:
@)

§ Precondiciones

§ Datos de prueba

§ Paso a paso

§ Resultado Esperado
Hay que definir tantas macetas planas como se defina a la estrategia de
pruebas y hace falta que sean coherentes y completos.
Al plan de pruebas se tienen que incluir las pruebas de carga (ver
Pruebas de Rendimiento)
El Plan de pruebas de accesibilidad a confluence es obligatorio

Informe de El Informe de resultado de las pruebas (por cualquier tipo de plan de
Resultados de pruebas) acontece el conjunto de resultados surgidos de la ejecucién del
Pruebas plan de pruebas. Tiene que existir la trazabilidad entre el que se define a

la estrategia de pruebas, los hitos del proyecto, los milestones a Testrail y
los informes de resultados.

Informe El informe de pruebas de accesibilidad contiene una descripcion
resultados detallada de las pruebas que se han llevado a cabo en la maqueta y a PRE
pruebes para garantizar el logro del nivel de accesibilidad indicado en los
accesibilidad requerimientos. Hay que referenciar las herramientas empleadas (como

lectores de pantalla, herramientas automdticas, etc). Completa el
informe la mesa donde se indica si pasa o no cada uno de los criterios .

4. Fase Implantacion

Hitos: ES OBLIGATORIO TENER LOS ENTREGABLES DE ESTA FASE ACEPTADOS PARA LOGRAR LA ACOTA
"INICIO DESPLIEGUE A PROD". Una vez lograda, los siguientes hitos que se tienen que indicar suefo:
"Despliegue a PROD Finalizado" y "GO LIVE". En algunos casos, estos dos hitos pueden tener el mismo
End Dato, pero se tienen que diferenciar tal como se indica.

Entregable Detalle
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Manual de | Este documento recoge la informacidn necesaria para que AiS Operaciones
Operaciones mantenga el servicio ala nivel requerido.

El contenido principal es informacion relativa a los elementos de
configuracidon del servicio, monitorizacion, backup, operativas de respuesta a
incidentes, continuidad, etc.

El responsable de Operaciones asignado al proyecto aceptara el Manual de
Operaciones.

Documento de Este documento establece un acuerdo de compromiso vinculante entre la

Acuerdos de UOC vy el desarrollador por el qué se acuerda maximizar la seguridad del

Ciberseguridad software desarrollado y de las aplicaciones adquiridas, de acuerdo con una

(DAC) serie de termas que se tendran que pactar antes de empezar cualquier
actividad del desarrollo. Al mas alto nivel la UOC y el desarrollador acuerdan
que:

e Las decisiones de seguridad comprometidas en este acuerdo estdn
basadas en la comprensidn del riesgo inherente a la aplicacion
desarrollada y los datos tratados.

e Que las actividades dedicadas a incrementar la seguridad de la
aplicacién estaran balanceadas y fuertemente distribuidas a lo largo
del ciclo de vida del desarrollo.

e Las actividades y la documentacién generada hara falta que se
integren en el ciclo de vida del desarrollo del software y en ningun
caso estaran separadas del resto del proyecto.

e Toda la informacion relativa a la seguridad de la aplicacion sera
revelada, informada y compartida por parte del proveedor y la UOC.
Si se diera el caso, el proveedor especificara de forma argumentada
qué aspectos de la seguridad de la aplicaciéon y del desarrollo piensa
no cumplir.

Manual de El manual o guia de usuario recoge la especificacion por el uso del software.
Usuario

Pla de formacion | El Plan de formacion define las acciones de formacion para los usuarios y
actores relacionados.

5. Fase Cierre

Hitos: El hito resultante de esta fase es "Cierre". Se tiene que asegurar que todos los hitos indicados tipos
"Hitos claves de NEGOCIO" hayan sido logradas.

Entregable Detalle
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Informe de
Cierre

El informe de cierre detalla todos los aspectos del cierre del proyecto como
administrativos y de relacidn con los proveedores, logro de objetivos, etc.

El informe de cierre incluye una evaluacién global del desarrollo del proyecto,
con el objetivo de reflejar la calidad y grado de satisfaccion de los productos
obtenidos, evolucién del proyecto en tiempo, alcance, alineamiento con los
objetivos iniciales, etc. Ademds , se recogeran las experiencias positivas y
negativas por que sirvan de ayuda en situaciones futuras.

Criterios de aceptacion
o La aplicacion estd a disposicién del usuario.
o Se han librado todos los entregables minimos Normativos siguiendo
la Normativa de Entregables
o Se ha hecho planificacidn bisiesta a mantenimiento
o Se ha hecho una reunién de cierre del proyecto con los actores
interesados.

Traspaso a
Mantenimiento

El objetivo de este procedimiento, es asegurar que un desarrollo, una vez
superada el periodo de garantia, esté soportado por un servicio de
mantenimiento que disponga de todo el conocimiento necesario para poder
lograr los MAS BIEN definidos. Este procedimiento es normativo,
independientemente de que el proveedor desarrollador del proyecto sea el
mismo o no que el proveedor que asume el mantenimiento del producto
resultante.

Este proceso se inicia junto con la fase de Garantia del proyecto. Al finalizar el
periodo de garantia, se tiene que asegurar que el traspaso ya tiene la
aceptacion por parte del Responsable del Servicio de la UOC.

Para asegurar un proceso bisiesto satisfactorio y sin impactos en el servicio, es
indispensable:
o ldentificacidn de los interlocutores claves del proceso
o ldentificacidn de las necesidades de mantenimiento
o Entrega de la documentacion requerida tanto a nivel funcional como
técnico
o Sesiones de formacion / resolucién de dudas del proveedor destino
o Aceptacién por parte del responsable del servicio de la UOC

Informe
declaracién
accesibilidad

El objetivo de la declaracion de accesibilidad es obtener la declaracion del
proveedor respecto al cumplimiento de la doble A. La cual contiene una
declaraciéon del nivel de accesibilidad que se ha logrado al final del proyecto.
Esta declaracién de accesibilidad se tendria que mostrar en el enlace
"accesibilidad" que hay que afiadir en el pie de toda aplicacion web. Si se trata
de una aplicacion movil si tiene que poder acceder desde la app.
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6. Artefactos Seguimiento y Control

Artefactos
Basicos de
Proyecto

Detalle

Estos artefactos son los basicos para el seguimiento y control de un proyecto. Aplican a cualquier
tipologia de proyecto

Acta de Reunidn

El acto de la reunidn es un artefacto de seguimiento que contiene un resumen
de todos los temas tratados en las diferentes tipos de reuniones vy
seguimientos que se realizan en el decurso del proyecto. Hay que crear una
acta de cada reunidn que se haga durante la ejecucién del proyecto. Todas
estas actas de reuniones se agrupan en el registro de reuniones que se
encuentra en el espacio Confluence del proyecto de forma que nos permite
conocer en todo momento el historial de las decisiones que se han tomado en
las diferentes reuniones. Para generar la lista de actas de reunién se puede
usar la plantilla CLAVE_Registro de Reuniones

Criterios de aceptacion:

o Las actas se daran por aprobadas automaticamente si en el plazo de
3 dias laborables si no se recibe ninguna enmienda.

o Las enmiendas, en caso de recibirse, serdn introducidas en el acta 'y
esta serd nuevamente distribuida, considerdndose como
definitiva. Cualquier apreciacidn sobre las enmiendas se tendrd
que tratar en la sesidn siguiente

Registro de
Reuniones

El registro de reuniones es un artefacto (pagina de confluence) que contiene
un indice de todas las actas realizadas durante el proyecto. Hay que
configurarlo al inicio del proyecto. Se actualiza dinamicamente a medida que
se crean actas de reunidn en el espacio del proyecto tal y como indica Acta de
Reunién.Hay que revisar que siempre contenga todas las actas de reunién del
proyecto.

Informe de
Direccion

Informe por el Comité de Direccidn. Contenidos minimos: Informaciones
relevantes y balance de la ejecucidon, Planificacion, Hitos y dependencias,
Riesgos

Informe de
Seguimiento

Informe de Segiment del Proyecto. Contenidos minimos: Tareas en curso,
Tareas pendientes, Planificacion, Hitos y dependencias, Hechos relevantes,
Riesgos.

Ficha de
Proyecto

La ficha de proyecto es el artefacto de seguimiento que contiene informacién
del estado del proyecto, los participantes, la planificacion, y los costes del
proyecto

Hay que mantenerla actualizada con una periodicidad maxima de una semana.




U Universitat Oberta uoc.edu
c de Catalunya

Seguimiento de
hitos

Todos los hitos consensuados en el kick off tienen que estar registradas a JIRA.
Se indispensable que el jefe de proyecto revise el estado y la planificacion de
los hitos una vez a la semana durante el proyecto para que en cualquier
momento se pueda coneixer el avance del proyecto revisando la planificacion
de los hitos.

Los hitos las registramos a JIRA con la issuetype llamado "Fita".

Todos los proyectos tienen unos hitos basicos comunes. Hay un mecanismo de
creaciéon masiva que las genera, ayudando de este modo al jefe de proyecto
con la creacién de hitos. Hara falta que revisais los hitos creados y las adaptais
a vuestro proyecto.

Seguimiento de

Todos los riesgos consensuados en el kick off, y cualquier riesgo que se detecte

entregables

riesgos durante la ejecucion del proyecto, tienen que estar registrados a JIRA. Los
riesgos tienen que estar muy informados indicando:
o Tipo Riesgo
o Responsable
o Pla de mitigacidn
o Fecha posible mitigacion
ES INDISPENSABLE QUE EL JEFE DE PROYECTO ACTUALICE ESTA INFORMACION
UNA VEZ POR SEMANA. En caso de ser necesario, desde la issue Type Riesgo
del JIRA, se puede escalar a la CDA marcando el campo "flagged" =
impedimento
Registro de El registro de entregables es un artefacto que contiene un indice del proyecto

que sirve para hacer el seguimiento de la entrega y la aceptacién de los
entregables de cada fase del proyecto.
Al inicio del proyecto o de cada fase hay que definir el conjunto de entregables
que se tienen que generar durante la ejecucidon del proyecto. Todos estos
entregables se agrupan en el registro de entregables que esta dentro de la
hombre del proyecto de forma que nos permite coneixer en todo momento el
estado de los entregables de cada fase. Para generar la lista de entregables se
puede usar la plantilla CLAVE_Registro de entregables
Criterios de aceptacion
o Aparece una entrada para cada entregable especifico del proyecto
(entregables que se definieron al kickoff)
o Todos los entregables especificos del proyecto se encuentran en
estado Aprobado o N/A

Hombre de los
Proyectos

La hombre del proyecto se la puerta de entrada a la documentacion del
proyecto a confluence.

Al dar de alta el proyecto se crea transparentemente por el equipo esta
portada. Cuando el espacio del proyecto esta creado a Confluence, el equipo
de proyecto tiene que configurar el espacio del proyecto: adaptar las macros y
paginas de todo el espacio,al contexto del proyecto.

Hay que mantener actualizadas y en funcionamiento, todas las macros y
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paginas de Confluence asi como las cabeceras de registro de aceptacion de
cada una de las paginas que pertenecen en el espacio

Artefactos de
proyectos de
implantacién o
evolucién de
aplicaciones

Detalle

Estos artefactos hay que afiadirlos cuando el proyecto implica la implantacién o evolucién de una
o0 mas aplicaciones

Ficha de
Aplicacidny
Componente
Técnico

La ficha de aplicacion contiene toda la informacidn relativa a una aplicaciony
es un issuetype de lJira. Normalmente, solo existe una por aplicacién. Las
aplicaciones se dividen técnicamente en componentes técnicos.

La ficha de aplicacion y la de sus componentes técnicos tiene que estar
siempre actualizada. ES OBLIGACION DEL SERVICIO DE MANTENIMIENTO
MANTENERLA ACTUALIZADA PERO CUANDO UN PROYECTO LA IMPLANTA O LO
EVOLUCIONA, ES RESPONSABILIDAD DEL PROYECTO MANTENERLA
ACTUALIZADA

Panel de Calidad

El panel de Calidad es un Board que permite hacer el seguimiento de la calidad
del proyecto en tiempo real. Hay que configurarlo al inicio del proyecto y velar
porque siempre muestre como minimo:
o Incidencias / Bugs pendientes de resolver
o Deploys
o Calidad del cédigo (SonarQube)
§ Calidad de cddigo inicial
§ Calidad del cédigo actual
o Checklist de entregables

Artefactos
Agrupadores de
documentos de
aplicaciones

Detalle

Estos artefactos ha
documentacién qu
propio nombre ind

y que configurarlos en el espacio del Proyecto para poder mostrar la
e se genera en los espacios de las aplicaciones en el marco del proyecto. Su
ica los documentos de las aplicaciones que contiene.

Documentos de
Arquitectura
(agrupador)

Contiene referencias a todos los documentos de arquitectura de las
aplicaciones implicadas en un proyecto.

Documento de
acuerdos de
ciberseguridad

Contiene referencias a todos los documentos de acuerdos de ciberseguridad
de las aplicaciones implicadas en un proyecto.
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(Agrupador)

Manuales de Contiene referencias a todos los manuales de operaciones de las aplicaciones
Operaciones implicadas en un proyecto.

(Agrupador)

Disefios Técnicos | Contiene referencias a todos los disefios técnicos de las aplicaciones
(Agrupador) implicadas en un proyecto.

Disefios Contiene referencias a todos los disefios funcionales de las aplicaciones
Funcionales implicadas en un proyecto.

(Agrupador)

Manuales de Contiene referencias a todos los manuales de usuario de las aplicaciones
usuario implicadas en un proyecto.

(Agrupador)

Traspasos a Contiene referencias a todos los documento bisiesto a mantenimiento de las
Mantenimiento |aplicaciones implicadas en un proyecto.

(Agrupador)

Recetas de Contiene referencias a todas las recetas de despliegue a la nube de las
despliegue ala [aplicaciones implicadas en un proyecto.

nube

(Agrupador)

Documentacion y entregables de los pequefios Evolutivos

® Los evolutivos, del mismo modo que evolucionan la aplicacidn, también tienen que evolucionar
su Suite de Pruebas, creando o eliminando tantos Pr Plan Pr cOmo sea
necesario y siempre vinculados a un Milestone que identifique el evolutivo (con la Clave)

El espacio Confluence de la aplicacién también hay que mantenerlo actualizado ya sea para
hacer las modificaciones pertinentes o si no hay contenido, habrd que afiadirlo solo de las partes
afectadas por el evolutivo. Estos son los documentos que normalmente hay que revisar del
espacio de la aplicacién pertinente:

o Disefio Técnico
o Diseno Funcional

o Test Suite
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o Manual de Usuario
o Documento de Arquitectura
o Manual de Operaciones

o Hoja de ruta: Hay que actualizar los cambios que se hacen a la aplicacidn en una linea
temporal.

Documentacion y entregables durante el mantenimiento de
aplicaciones

e Durante el periodo de mantenimiento de las aplicaciones, hay que mantener actualizada la
documentacién de las aplicaciones a Confluence y también su ficha de aplicacion. Los principales
documentos que hay que mantener actualizados son:

o Disefio Técnico

o Disefio Funcional

o Test Suite

o Manual de Usuario

o Documento de Arquitectura
o Manual de Operaciones

o Hoja de ruta: Hay que actualizar los cambios que se hacen a la aplicacién en una linea
temporal.

o Errores Documentados

® Toda la documentacidn en lo referente a una aplicacion tiene que mantenerse dentro del espacio
Confluence de la aplicacién. (No en el espacio del servicio de mantenimiento o el espacio
dedicado a otros equipos o proyectos). En todo caso, puede referenciarse desde otros espacios.

Revisidn y aceptacion de los entregables
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La revisidn y aceptacién de los entregables se hace mediante el registro de entregables de los proyectos

qgue permanecera a Confluence.

Se considera la fecha de entrega cuando el proveedor hace un comentario a pie de pagina del
entregable de Confluence informando al responsable UOC de su entrega y actualizard la
cabecera del documento.

Por defecto se dispondran de un maximo de 10 dias laborables por la aceptaciéon de los
documentos. Por las actas de reunién este plazo es de 3 dias laborables. Pasados estos plazos, el
proveedor puede dar el documento por aceptado automaticamente y modificar la cabecera del
entregable a Confluence.

En caso de enmiendas, se afiadird un comentario a pie de pdagina del documento y se puede
complementar con comentarios inline en el propio documento.

Las no conformidades se tendran que resolver por defecto en una maximo de 2 dias laborables.
En este caso, las revisiones posteriores por parte de la UOC diposaran, por defecto 5 dias
laborables.

Nomenclatura

ES OBLIGATORIO MANTENER LA NOMENCLATURA DE LAS APLICACIONES DE FORMA COHERENTE
A TODAS LAS HERRAMIENTAS PARA PODER GARANTIZAR LA TRAZABILIDAD ENTRE ELLAS.
Cuando hablamos de "CLAVE" (KEY), estamos hablando de la CLAVE que viene derivada de la
aplicacién a JIRA.

Nomenclatura a las herramientas de desarrollo

Herramientas de
desarrollo

Aplicaciéon "DEMO"

Componentes Técnicos "
DEMO_frente, DEMO_back..."

JIRA

Cada aplicacién tiene un proyecto JIRA
asociado. Ver [Tipo de proyectos ji

La clave (CLAVE) de este proyecto de JIRA
es el identificador principal de la
aplicacion (que se propaga al resto de
herramientas)

La informacidn basica de la aplicacion se
encuentra a la Ficha de Aplicacion

Muchas aplicaciones se dividen en componentes,
a JIRA se definen con un issuetype
"componente" que cuelga de la Ficha de
Aplicacion

Al campo "componente técnico" de las issues de
tipos "deploy" se muestran todos los
componentes de la aplicacion.
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Confluence Hay un espacio de documentacién a | Lla documentacion de los componentes queda
Confluence para cada aplicaciéon. La | dentro del espacio de Confluence de la
relacion con los proyectos a JIRA es | aplicacidon. Se organiza en paginas y subpagines
1projecte jira=1espai confluence.

Gitlab Todos los repositorios de aplicaciones cuelgan bajo el grupo principal /UOC. Los
repositorios de los componentes técnicos tienen que estar anidats sobre una carpeta con
la KEY de la aplicacion.

Aplicaciones o componentes técnicos nuevos
Dentro de la carpeta de la aplicacidn se crean los diferentes repositorios, uno para cada
componente técnico que requiera repositorio de cddigo. EIl nombre del Componente
Técnico sigue la Normativa de Nomenclatura
Ejemplo de organizacidon correcta de aplicacion y componentes técnicos a gitlab
Nueces Componentes técnicos de aplicaciones legacy
En aplicaciones legacy, a veces no hay anidacié de componentes técnicos bajo la carpeta de
la aplicaciéon. En el momento de crear un nuevo componente técnicos, si no esta la
carpeta, habra que pedir su creacion y organizar correctamente la jerarquia como minimo
del nuevo componente técnico. ES RECOMENDABLE DEPENDIENTE DE LA DEDICACION,
APROVECHAR Y RECOLOCAR TAMBIEN LOS OTROS COMPONENTES TECNICOS BAJO LA
NUEVA CARPETA DE LA APLICACION.
Ejemplo de organizacion incorrecta de aplicacion y componentes técnicos a gitlab. Los
componentes técnicos cuelgan directamente de /UOC en ninguna parte de /UOC/PUBENQ,
que no existe.

P UOC / PUBENQ_front § er

P UOC / PUBENQ_back & Owner

Outsystems Por cada componente (Application dentro de OutSystems) se tendrd que especificar el
siguiente:

Nombre: <PROGRAMA> <APLICACIO> <COMPONENT> (Ej. GOCE GDD Backoffice,
GOCE GDD Core, ...)

Tipo: Reactivo WebApp, Tablet App, Phone App, External Web Portal, Traditional
Web, Service

Capa (calculado): End User, Core, Foundation

Y por cada mddulo dentro de una Application:

Nombre: <APLICACIO>_<COMPONENT>_<SUFFIX>

Tipo: Reactivo WebApp, Tablet App, Phone App, External Web Portal, Traditional
Web, Service, Library, Extension

Capa (calculado): End User, Core, Foundation
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Jenkins Se crea una carpeta por aplicacién denomindndola CLAVE FOLDER
Dentro de la carpeta de la aplicacidén se crean las pipas o jobs necesarios para cada
componente técnico. El nombre del componente técnico es el prefijo de la pipe o job
de jenkins. El nombre del componente técnico coincide con el summary de la issue
componente a JIRA y con los valores que tiene el campo "Componente técnico"
definido para aquella aplicacion a Jira.
Los nombres tienen que coincidir para qué CI/CD funcione correctamente
SonarQube La aplicacion (CLAVE) se define a nivel de proyecto
Normativo 2020/01: el pardmetro "key" de Sonarqube, tiene que coincidir con el
nombre del componente técnico. Con el procedimiento de CICD, las ramas no
productivas se identifican con un sufijo automaticamente.
ejemplo no correcto: key (Sonarqube): edu.uoc.demo:demo_back
ejemplo correcto: key (Sonarqube): DEMO_back
Ejemplo de rama: DEMO_back_staging
TestRail Existe un repositorio general de La definicion de los casos de prueba
casos de prueba que se normalmente se hace en términos
encuentra al proyecto TestRail funcionales o por historias de usuario, no
denominado "_APLICACIONES" se separa por componente técnico pero
en caso de hacerse, se haria usando el
Por cada aplicacién (coincidente concepto de TestRail de "sections" dentro
con CLAVE JIRA) se creard una de la test suite.
test suite dentro del proyecto
" _APLICACIONES"

Se define un Milestone para cada
proyecto, su nombre es la CLAVE
del proyecto.
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CMDB Cl (Aplicaciones) equivaliendo a Cl (Aplicaciones) afiadiendo la
la CLAVE de jira. relacion de "consists of" con la
aplicacién y el entorno como sufijo
(excepto a PRO)
El ejemplo quedaria asi:
DEMO_frente_pre
DEMO_frente_maceta
DEMO_frente
DEMO_infra
ApiGateway
AWS Politica de nomenclatura del Politica de nomenclatura del servicios
servicios cloud publicos cloud publicos
Azure Politica de nomenclatura del Politica de nomenclatura del servicios
servicios cloud publicos cloud publicos

Funcion Ninguno de Proyecto del licitador/proveedor

Soluciona los problemas
Gestiona un equipo

Fase de inception:

Asume los objetivos globales del Proyecto
Formula planes para la realizacion del Proyecto

Asigna y gestiona actividades

Busca los datos y genera informacién sobre el proyecto
Emplea adecuadamente los interesados (Stakeholders).
Gestiona los riesgos operativos del proyecto con visién global
Lidera el comité de seguimiento

Prepara y colidera el Comité de Direccién

Hace seguimiento de la actividad y monitora los resultados extremo a extremo.

o Define las actividades necesarias y hace una estimacion de costes.




U Universitat Oberta uoc.edu
c de Catalunya

o Participa en la maduracion y concrecion del disefio
o Prepara la ejecucién
Gestiona el alcance
Se responsabiliza de la actualizacién de la documentacion del proyecto (jira, confluence, drive,
KickOff, Seguimientos, Cierre, etc.).
e Seguimiento del Proyecto:
o Seguimiento Operativo con el estado actual del proyecto (Evolucion, equipo, tareas,
dependencias, riesgos, planificacion, etc.) (Semanal).
o Escalado de riesgos que posan en peligro el logro de objetivos del proyecto
Identificacion de Gestién de cambios que suponga una ampliacién del presupuesto del
Proyecto

Control de aplicacion del Normativo

El registro de entregables es el indicador de salud sobre el estado de los entregables y también el
indicador de cumplimiento de la Normativa.

Hace falta que todos los entregables de una fase del proyecto acontezcan aceptados antes de poder
pasar a la siguiente fase del proyecto.

Se realizardn auditorias Internas del control de aplicaciéon del Normativo sin aviso previo.

El incumplimiento de esta Normativa generara No conformidades en los proyectos o los mantenimientos
de las aplicaciones.
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Anexo - Normativa de Calidad

A continuacién se muestra la normativa de Calidad vigente en el momento de redaccion del pliego. Esta
Normativa se revisa 2 golpes al aio a la Release Normativa. Hay que tener en cuenta que se tiene que
cumplir la normativa vigente en cada momento.

Introduccion

La Normativa de Calidad se basa en el Modelo de Calidad de la UOC y extrae los indicadores bdsicos y
Normativos que se tienen que cumplir y las condiciones en las cuales se tiene que hacer.

Alcance

La Normativa es aplicable a todo el ciclo de vida de un proyecto o aplicacion y durante todo el periodo
gue dura el contrato con un proveedor.

Propodsito

EL OBJETIVO DE ESTE DOCUMENTO ES DAR A CONOCER A LOS COLABORADORES DEL AREA DE
TECNOLOGIA LA NORMATIVA QUE APLICA A LOS PROYECTOS EN TERMINOS DE CALIDAD. Esta normativa
se basa en la (ISO/IEC 25010) System and software quality modelos y en el ISTQB.

La mision es asegurar que, en términos generales, los proyectos SIEMPRE mejoran la calidad de los
sistemas de informacion de la UOC basado en los estandares oficiales aplicandolos sobre el contexto de
la UOC..

Audiencia
Este Normativo esta dirigido a todos aquellos proveedores del Area de Tecnologia de la UOC que estén

ofreciendo sus servicios actualmente o lo quieran hacer en un futuro y evidentemente, para los
miembros del equipo propio del Area de Tecnologia UOC.

Indicadores Normativos

La Normativa de calidad posa foco en el cumplimiento de los siguientes Indicadores primarios de
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Indicadores de Caracteristicas Categoria Métricas Normativo
Calidad relacionadas

Cumplimiento | Usabilidad Accesibilidad |A =0 defectos A | Siempre que no se

de la doble A Accesibilidad yB especifique el contrario al

de accesibilidad proyecto:
B =0 defectos A
y 10 % o menos | Severidad de los defectos
defectos B categorizadaen A, B, C

pueden promocionar de
C=0defectos A | antornos
y 20 % o menos
defectos B Severidad de los defectos
categorizada en D, E no

D =0 defectos A | yyeden promocionar entre
ymasde20% | entornos
defectos B
E=10mas
defectos A

Quality Gate Fiabilidad, Analisis Segln  Quality | Tiene que pasar OK (en verde)

Mantenibilitat, estatico de | Gate aplicada al [ para  poder promocionar
Seguridad cddigo fuente |[repositorio de | entre entornos

Cddigo Font



http://confluence.uoc.edu/display/OQ/Quality+Gate
http://confluence.uoc.edu/display/OQ/Quality+Gate

UOC

bloquejants,

criticos,  altos,
normales o
menores

C = 0 defectos
bloquejants,
criticos, altos o
normales

D = 0 defectos
bloquejants,
criticos, altos

E = 1 defecto
bloqueando o
critico

Universitat Oberta uoc.edu
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Severidad  de | Fiabilidad, Testing A = 0 defectos Promocion en torno PRE
los Defectos Idoneidad Funcional
Funcional B = 0 defectos |Severidad de los defectos

categorizada en A, B, C
pueden promocionar

los defectos
E NO

Severidad de
categorizada en D,

pueden promocionar

Promocién entorno PRO

Severidad de los defectos
categorizada en A, B pueden

promocionar

Severidad de los defectos
categorizada en C, D, E NO

pueden promocionar

Los indicadores principales se componen de los siguientes indicadores secundarios, también de obligado

cumplimiento. Con el cumplimiento de los primarios, se cumplen directamente los secundarios.

Indicadores de
Calidad

Caracteristicas
relacionadas

Categoria

Métricas

Normativo
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Rati de Seguridad Andlisis A =0 Vulnerabilidades Siempre que no se
Seguridad estatico de especifique el contrario al
cédigo B = como minimo 1 proyecto, si el resultado es:
fuente Vulnerabilidad Minor

C=como minimo 1
Vulnerabilidad Mayor

D = como minimo 1
Vulnerabilidad Critical

E = como minimo 1
Vulnerabilidad Blocker

A pueden promocionar de
entornos

B, C, D, E no pueden
promocionar entre
entornos
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Vulnerabilidade | Seguridad Analisis 1. BLOCKER Siempre que no se

S

estatico de
codigo
fuente

Bug with a high probability
tono impact the behavior of
the application in production:
memory leak, unclosed JDBC
connection, .... The code MUST
cordero immediately fixed.

2. CRITICAL

Either a bug with a low
probability tono impact the
behavior of the application in
production oro an issue which
represents a security flaw:
empty catch block, SQL
injection, ... The code MUST
cordero immediately reviewed.

3. MAYOR

Quality flaw which can highly
impact the developer
productivity: uncovered piece
of code, duplicated blocks,
unused parameters, ...

4. MINOR

Quality flaw which can slightly
impact the developer
productivity: lines should not
cordero too long, "switch"
statements should have at least
3 casas, ...

5.INFO

Neither a bug nor a quality
flaw, justo a finding.

especifique el contrario al
proyecto, si el resultado es:

Vulnerabilidades = 0;
pueden promocionar de
entornos

Vulnerabilidades > 0; NO
pueden promocionar de
entornos
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coverage.

Coverage = (CT+ CF +
LC)/(2*B + LO)

where

e (T = conditions
that have been
evaluated tono
'true' at least
once

e CF =conditions
that have been
evaluated tono
'false' at least
once

® LC=covered lines
= linestonocover -
uncovered_lines

e B =total number
of conditions

e EL=total number
of ejecutable
lines
(lines_tono_cove

r)

*Cobertura de linea 'y
condition coverage no se
evaluan de forma
independiente.
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Cobertura de Fiabilidad Analisis (literal de Sonarqube) Aplicaciones /
Cddigo estatico de Componentes técnicos
cédigo It is a mix of Line nuevos:
fuente coverage and Condition

Cobertura de Cédigo >= 80
%

Aplicaciones Legacy:

Cobertura de Cédigo
Nuevo >= 80 %

Cobertura > Cobertura
Inicial al proyecto
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Code Smells Mantenibilitat Andlisis Incluido al Indicador
estatico de Quality Gate
codigo
fuente

Numero de Fiabilidad Analisis Segun Quality Gate

Bugs al Cédigo estatico de aplicada al repositorio de
codigo Cddigo Font
fuente

Deuda Técnica | Mantenibilitat Anilisis

estatico de
codigo
fuente
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Numero de Fiabilidad Testing Blocker = Defectos que Ver Severidad de los
Defectos Funcional | bloquean completamente | Defectos

una funcionalidad de la
aplicacién y no se puede
acceder de ninguna
forma

Critical = Defectos que
bloquean parcialmente la
funcionalidad de la
aplicacién causante
graves problemas para
usar la funcionalidad

Mayor = Defectos graves
gue no bloquean la
funcionalidad

Normal = Defectos de
criticidad media

Minor = Defectos de
criticidad baja

Trivial = Defectos
estéticos u ortograficos

Incumplimiento de la Normativa

El incumplimiento de esta Normativa generara No conformidad en los proyectos, las aplicaciones, los
servicios o los programas.

Se considerara una falta grave afadir opacidad en pardmetros técnicos para lograr de forma engafiosa
los criterios de aceptacién de los entregables o los indicadores. Por ejemplo es una falta grave definir
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casos de prueba triviales o ficticios para cubrir aspectos de cobertura de las pruebas, o concluir que las
pruebas de rendimiento han sido exitosas cuando realmente los indicadores obtenidos son malos.

Control de aplicacion de la Normativa

Principalmente sera el jefe de proyecto ( o alguien en quien delegue) quién velard por la aplicacion
correcta del estandar mediante diferentes mecanismos de detecciéon implantados al sistema. En todo
caso, cualquier miembro del Area de Tecnologia tiene la potestad de de controlar la aplicacién de este
Normativo.

Herramientas y documentos

Las herramientas requeridas para el cumplimiento de este normativo y provistas por la UOC son:

JIRA
Confluence
Sonarqube
XRAY
Jenkins
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Anexo - Normativa sobre UX y Accesibilidad

A continuacion se muestra la normativa de Calidad vigente en el momento de redaccién del pliego. Esta
Normativa se revisa 2 golpes al afio a la Release Normativa. Hay que tener en cuenta que se tiene que
cumplir la normativa vigente en cada momento.

UX

Introduccion

La normativa de UX establece los requerimientos, entregas y marco de trabajo a tener en en cuenta en
los proyectos de AT para asegurar que los clientes y usuarios de los productos y servicios digitales
desarrollados y ofrecidos por la UOC tengan una experiencia de usuario satisfactoria, incluyendo
también, como experiencia satisfactoria, la accesibilidad.

Esta normativa define, por lo tanto,

e Requerimientos en materia de UX, frente-end y accesibilidad
e Tipologiay caracteristicas de las entregas UX de Accesibilidad pedidos
e Marc de trabajo de las actividades UX en los proyectos

Este requerimientos, entregas y dinamicas de trabajo tienen que ser tenidos en cuenta por parte de los
diferentes partners, y tienen que asegurar su cumplimiento:

e En las propuestas de solucidn
e Durante la ejecucion de los proyecto
e La definicidn y ejecucidon del plan de pruebas

El grado y alcance del cumplimiento se ajustaran en funcién de la naturaleza y objetivos de los proyectos,
en consenso con el partners.

Alcance

Esta normativa se aplica en todos aquellos proyectos, tareas y actuaciones sobre productos y servicios
digitales donde sus interfaces y/o funcionalidades se vean modificadas y/o se tengan que crear desde
cero, y por tanto, tengan un impacto direct o indirecto en la UX de los usuarios.
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ES DECIR, SE APLICA TANTO EN PROYECTOS DONDE EL OBJETIVO SEA CONCEPTUALIZAR UN PRODUCTO
DIGITAL DESDE CERO, ASI COMO PROYECTES/TAREAS CONSISTENTES AL MODIFICAR, EVOLUCIONAR Y/O
ANADIR UNA FUNCIONALIDAD, LA IMPLEMENTACION DE LA CUAL PROVOQUE QUE LAS INTERFACES DE
USUARIO SE TENGAN QUE MODIFICAR PARA PODER DAR SOLUCION A ESTA FUNCIONALIDAD OBJETO
DEL PROYECTO/TAREA.

La normativa se aplica tanto en productos a medida (nueces o legacy), como en productos de mercado, y
en productos para usuarios de gestion como usuarios cliente (estudiantes, potenciales estudiantes,
docentes, etc).

En funcién de las caracteristicas del producto y del proyecto/tarea, se podran hacer excepciones a la
normativa. Por ejemplo, habrd mas flexibilidad en la aplicacidon de la normativa en productos digitales
UOC antiguos y destinados a usuarios gestiéon o en productos de mercado, y es serd mas exigente en
productos nuevos destinados a estudiantes.

Proposito

El propdsito de la normativa es, en ultimo término, asegurar en lo posible que los usuarios de los
productos y servicios digitales de la UOC tengan una buena experiencia de usuario, es decir, que
encuentren los productos y servicios de la UOC faciles de utilizar, atiles, accesibles, agradables en su uso
y con sentido.

En la medida que esta normativa se cumple, se asegura el control de los riesgos que pueden provocar
desviaciones en el objetivo de ofrecer una buena experiencia de usuario a los usuarios de la comunidad
UoC.

Audiencia

Esta normativa estd dirigido a todos aquellos partners del Area de Tecnologia de la UOC que estén
ofreciendo sus servicios actualmente o lo quieran hacer en un futuro y evidentemente, para los
miembros del equipo propio del Area de Tecnologia UOC.

Requerimientos de UX

A continuacién se presenta el conjunto de requerimientos en materia de UX, Frente-end y de
Accesibilidad que los productos y servicios digitales de la UOC tienen que cumplir para garantizar que sus
usuarios tengan una experiencia de usuario satisfactoria, homogénea y de calidad.
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Estos requerimientos tienen que ser tenidos en cuenta por parte de los diferentes partners en los
proyectes/mantenimientos que se los encargue, y tienen que asegurar que se planifiquen y ejecuten el
conjunto de actividades y entregas necesarias por su cumplimiento durante el ciclo de vida del
proyecto/mantenimiento ( fase de maduracién y propuestas de solucidn, durante la ejecucion de los
proyectos, en la definicidn y ejecucién del plan de pruebas).

REQUERIMIENTOS DESCRIPCION EVIDENCIAS

Disefio Centrado en el
Usuario (1so
9241-210:2019)

Relevando por proyectos de transformacién o de alto
impacto en la UX y en el disefio de servicio

El disefio estd basado en una comprensién
explicita de usuarios , tareas y entornos.
Los usuarios estan involucrados durante el
disefio y el desarrollo.

El disefio estd dirigido y refinado por
evaluaciones centradas en usuarios.

El proceso es iterativo.

El disefio esta dirigido a toda la experiencia
del usuario.

El equipo de disefio incluye habilidades y
perspectivas multidisciplinars.

Aplicable también en productos legacy y productos de

mercado que contemple ciertas posibilidades de

personalizacion y/o tengan impacto en el disefio y/o la

experiencia de uso de un servicio digital.

Se contempla fase de user research para obtener
conocimiento sobre las necesidades del usuario
final (interno o externo).

SE HA REALIZADO UNA INICIATIVA PREVIA DONDE
SE HA OBTENIDO CONOCIMIENTO SOBRE LAS
NECESIDADES DEL USUARIO FINAL (INTERNO O
EXTERNO).

Se contemplan actividades dirigidas a la evaluacién
de la UX.

Se contemplan iteraciones previstas con usuarios
finales

Se contemplan iteraciones previstas con UX Lead
de la UOCy Negocio UOC.
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Perfiles  UX/Service El equipo de disefio incluye habilidades y perspectivas

Designer/User multidisciplinars Se contempla en la iniciativa él detalle de los

Researcher/ Ul perfiles del proveedor incluidos en la ejecucién del

proyecto (researcher, Ul, UX, etc).
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Usabilidad y disefio
de interaccion

Layout, estructura,

navigation, Al

USO DE ESTANDARES , BUENAS PRACTICAS, Y
PRINCIPIOS BASICOS DE USABILIDAD E INTERACCION

Disefio de interaccion homogéneo con el resto de
espacios digitales de la UOC y la guia de estilo/Ul kits
de la UOCs.

En aplicaciones legacy y de mercado con pocas
capacidades de personalizacidn, se prioriza el disefio
de interaccion propuesto por la propia aplicacién para
preservar la homogeneidad de la UX dentro de la
aplicacion.

El producto/herramienta digital tiene que poder
ofrecer un layout de interfaz (estructura y ubicacién de
elementos en la interfaz) igual o similar a los layouts
ya existentes en el conjunto de espacios web de la
UOC.

El producto/herramienta digital tiene que poder
ofrecer una navegacion igual a las ya existentes en el
conjunto de espacios web de la UOC

En aplicaciones legacy y de mercado con pocas
capacidades de personalizacidn, se prioriza el layout y
navegacion propuesto por la propia aplicacion, para
preservar la homogeneidad de la UX dentro de la
aplicacion

Existe una test usabilidad/test guerrilla, en desktop
y responsive, con usuarios finales con un informe
de resultados.

Existe un heuristico, en desktop y responsive, con
un informe de resultados.

Las decisiones sobre disefio de interaccion y
usabilidad estan justificadas en el user research,
benchmarking y/o buenas précticas.

Existe un entregable de wirerame y/o disefio

grafico y funcional de interaccidn

El perfil UX/UI del partner revisa y valida las
diferentes iteraciones del producto/entregable y el
resultado final

El Lead UX de AT revisa y valida las diferentes
iteraciones del producto/entregable y el resultado
final.

El responsable de negocio valida el resultado final
del producto/entregable.

Existe un entregable de wireframe y/o disefio
grafico, y funcional de interacciéon

Existe un entregable d‘drbol de contenidos,

arquitectura de informacion, o similar.

El perfil UX/UI del proveedor revisa y valida las
diferentes iteraciones del producto/entregable y
el resultado final

El Lead UX de AT ha revisa y valida las diferentes
iteraciones del producto/entregable y el resultado
final.

El responsable de negocio valida el resultado final
del producto/entregable.
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Estilo grafico

Frente-end

Responsive

La interfaz grafica sigue los estilos graficos de la UOC
indicados en la Guia de estilo/UI kits de la UOC.

En aplicaciones legacy y de mercado con pocas
capacidades de personalizacién,, se replica el estilo
grafico de la propia aplicacion para preservar la
homogeneidad de la UX dentro de la aplicacion.

LA HERRAMIENTA PERMITE ESCOGER UN
FRAMEWORK PARA DESARROLLAR UN TEMA CERCA
CON EL OBJETIVO DE PODER APLICAR LA LINEA
GRAFICA DE LA UOC. En caso de no ser posible realizar
ciertas personalizaciones, se tiene que cumplir con las
mejores practicas del mercado.

Se hace carga asincrona y los archivos JS estan
minimizados y optimizados.

HTML valido (demostrable a https://validator.w3.org/)
o HTML5 semantico, basado en estandares
internacionales de W3C

(https://www.w3.org/standards/).
Garantiza cumplimiento doble A de accesibilidad.

En aplicaciones legacy, el frente-end resultante es
continuista con el de la aplicacién.

Si la herramienta es una webapp, tendrd que ser
responsive para los 4 minimos puntos de corte
(breakpoints) descritos a la Normativa para los
diferentes Viewports; XS, SM, MD, LG. (Viewport XL,
opcional).

En desktop, 12 columnas a 1200 pixeles.

Se persigue encontrar disefios responsive, no
Unicamente adaptativos.

Las aplicaciones legacy o de mercado son las que
determinaran las capacidades de responsiveness.

Existe un entregable de disefio grafico.

Existe un entregable de frente-end con el estilo
grafico aplicado.

El perfil UX/UI del proveedor revisa y valida las
diferentes iteraciones del producto/entregable y el
resultado final

El Lead UX de AT ha revisa y valida las diferentes
iteraciones del producto/entregable y el resultado
final.

El responsable de negocio valida el resultado final
del producto/entregable

Existe un entregable de frente-end

Existe un entregable de wireframe y/o disefio
grafico donde se pueda visualizar la interfaz
responsive.

Existe un entregable de frente-end donde se
visualiza la interfaz responsive.

El perfil UX/UI del proveedor revisa y valida las
diferentes iteraciones del producto/entregable y el
resultado final

El Lead UX de AT ha revisa y valida las diferentes
iteraciones del producto/entregable y el resultado
final.

El responsable de negocio valida el resultado final
del producto/entregable


https://www.w3.org/standards/
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Crossbrowsing LA HERRAMIENTA TENDRA QUE TENER UNA CORRECTA Existe un entregable donde se demuestra la
VISUALIZACION Y  COMPATIBILIDAD CON  LOS correcta  visualizacion en los  diferentes
PRINCIPALES NAVEGADORES DE MERCADO. navegadores del producto entregado.

. Desktop (dos ultimas versiones de los
navegadoras):
o Windows: Chrome, Firefox y
Edge (iell, navegable. Se
conserva y se asegura el acceso
al contenido)
o iOS: Chrome, Firefox o Safari
o Linux: Firefox
e  Tablets / Mobile:
o Android - Android Browser,
Chrome
o iOS - Safari

Las aplicaciones legacy o de mercado son las que
determinaran las capacidades de crossbrowsing

Perfomance y Buen rendimiento, mesurado con PageSpeed Insights: Existe un entregable donde se demuestra la

Optimizacion correcta perfomance del producto entregado.
. Por encima de 89 %.

. Entre el 90y el 100 %
] 100 % en desarrollos nuevos.

Optimizacién: Iconos en formado fuente o svg, CSS
optimizadas y minimizadas.

Las aplicaciones legacy o de mercado son las que
determinaran las capacidades de performance.

Multiidioma El producto/herramienta digital tendra que ser NA
multe-idioma, y tendran que estar disponibles en los
idiomas: cataldn, castellano e inglés. Asi pues, tendra
que ser compatible con caracteres latinos como puede
ser el caso de los acentos, la "fi" y la "¢" (UTF-8).

Tiene que incorporar los textos y literales revisados
por el Servicio de Lengua de la UOC.
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Accesibilidad Cumplimiento de las pautas de accesibilidad para las

SEO

paginas webs, consiguiendo como minimo el nivel AA
de las directrices de accesibilidad para contenidos web
2.0 del W3C / WAL

Cumplimiento de las normas:

° Decreto  209/2023 del Cédigo de
Accesibilidad de Catalufia, que es de
aplicacion directa:  Decreto 209/2023 -
Codigo de accesibilidad de Catalufia

e  Directive (EU) 2019/882 of the European
Parliament and of the Council of 17 April
2019 donde the accessibility requirements
for products and services

. Cumplimiento de la Norma UNE-EN 301549
V3.2.1:2022, "Requisitos de accesibilidad
de productos y servicios TIC aplicables a la
contratacion  publica a  Europa "-"

Accessibility requirements suitable for

public procurement of ICT products and

services in Europe".

Se contempla solo la accesibilidad que corresponda al
alcance de la actuacidén, no al conjunto de la aplicacién
donde se prevé hacer la actuacion.

Las aplicaciones legacy o de mercado son las que
determinardn las capacidades de cumplir con
accesibilidad.

Integracion de buenas practicas de SEO dentro del
disefio y desarrollo UX/UI, con el objetivo de garantizar
una optima indexacidn y posicionamiento del sitio web
a los motores de busca:

e  Arquitectura de la informacién optimizada
por SEO
Tiempo de carga optimizado
Disefio responsive
Accesibilidad
Metadatos y etiquetado
Estructura de URL amigable

Integracion con herramientas de analisis y
SEO

Existe el entregable anotaciones de accesibilidad
Existe un informe de conformidad

Existe una test-run de accesibilidad e informe de
pruebas correspondiente.

Informe de auditoria SEO inicial y final.

Mapa del lugar (Sitemap) y arquitectura de la
informacién.

Informe de tiempo de carga y rendimiento
Informe de accesibilidad

Documento de metadatos y etiquetado SEO
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Satisfaccion Usuario Mantenimiento y mejora de los indice de satisfaccién NA
en los servicios y productos de la UOC (en el supuesto
de que hayan): CSAT, CES, NPS, SUS, etc.

Integracion de herramientas de encuesta en los
productos/herramientas digitales.

Accesibilidad

Introduccion

Teniendo en cuenta que la UOC es una universidad privada que recibe fondos publicos, nos es de
aplicacion el RD 193/2023 de 21 de marzo, por el cual se regulan las condiciones basicas de accesibilidad
y no discriminacion de las personas con discapacidad para el acceso y utilizacidn de los bienes y servicios
a disposicion del publico". Este Real Decreto 193/2023, especifica que todos los sitios web y aplicaciones
moviles el contenido de las cuales se refiera a bienes y servicios a disposicidn del publico tienen que
cumplir con la norma de accesibilidad UNE-EN 301549

Aparte, como universidad hay que tener en cuenta el que establece la “Ley Organica 2/2023, de 22 de
marzo, del Sistema Universitario”, que establece que en materia de accesibilidad, las universidades
tienen que garantizar a personas con discapacidad un acceso universal en los edificios y sus entornos
fisicos y virtuales, asi como al proceso de ensefianza-aprendizaje y evaluacion.

La UOC esta desde sus origenes comprometida con la inclusién social de las personas con discapacidad, y
por tanto procura facilitar la accesibilidad de la universidad para todo el mundo quien quiera formar
parte de los diferentes colectivos de nuestra comunidad (estudiantes, docentes colaboradores,
profesorado y personal de gestion).

Por todo esto, todos los productos y servicios digitales de la UOC tienen que cumplir las pautas WCAG
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2.1 publicadas por la WAI al nivel AA (doble A), esto quiere decir qué se tendran que cumplir los puntos
de verificacion de prioridad 1y 2 de las pautas.

Alcance

Esta Normativa establece cudles son los requisitos que se tienen que seguir en el desarrollo de las
interfaces web, en en cuanto a criterios de accesibilidad durante todo el ciclo de vida de un proyecto o
aplicacion, marcando como estandar las pautas de accesibilidad recogidas a la WCAG 2.1 (Web Contento
Accessibility Guidelines) especificados en las

e Decreto 209/2023 del Cddigo de Accesibilidad de Catalufia, que es de aplicacion directa:
Decreto 209/2023 - Cddigo de accesibilidad de Catalufia

e Directive (EU) 2019/882 of the European Parliament and of the Council of 17 April 2019 donde
the accessibility requirements for products and services

e Cumplimiento de la Norma UNE-EN 301549 V3.2.1:2022, "Requisitos de accesibilidad de
productos y servicios TIC aplicables a la contratacién publica a Europa "-" Accessibility
requirements suitable for public procurement of ICT products and services in Europe".

Préxima actualizacion: En octubre de este 2023, las WCAG 2.2., ya pasan a ser recomendacion. Se estd ya
trabajando en el "working draft" de las WCAG 3.0.

Propésito

El objetivo de la normativa de accesibilidad es dar a los diferentes participantes involucrados en el
desarrollo, integracion o mantenimiento de software de la uoc, unas lineas maestras en las cuales basar
la accesibilidad de todas las interficies web y aplicaciones modviles. Todos alineados con las buenas
practicas reconocidas internacionalmente pero adaptadas a las necesidades y especificidades del Area
de Tecnologia de la UOC.

Audiencia

Esta normativa esta dirigida a todos aquellos proveedores del Area de Tecnologia de la UOC que estén
ofreciendo sus servicios actualmente o lo quieran hacer en un futuro y evidentemente, para los
miembros del equipo propio del Area de Tecnologia UOC.

La Normativa se ha escrito para personas familiarizadas con esta disciplina. Para adquirir conocimientos
complementarios con esta disciplina se ha anexado documentacién complementaria que afiade
bibliografia para ampliar conocimientos.
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Modelo de gestion

El modelo de gestion de la accesibilidad se basa en

e Gobierno:

o El eje estructural es disponer de una politica de accesibilidad que serd de obligado
cumplimiento para todos nuestros proveedores.

o La comunidad UX sera la responsable de versionar esta politica. La periodicidad de esta
renovacion se decidird en la comunidad UX.

o La comunidad UX sera la responsable de comunicar la politica a los proveedores y
asegurar el entendimiento de la necesidad de cumplimiento a través de los comités de
gobierno del UX que ya existen.

o Definir mecanismos que permitan evaluar el nivel de cumplimiento de la politica de
accesibilidad.

e Ejecucion:
o Serdn los proveedores los responsables de ejecutar la politica de accesibilidad y
presentar las correspondientes evidencias.
o Los proveedores tienen que asegurar la accesibilidad de sus entregables y ejecuciones.
Por lo tanto los proveedores tienen que tener el conocimiento necesario para aplicar
correctamente la politica de accesibilidad, garantizar su cumplimiento y dar soluciones a
problematicas aparecidas.

e \Verificacién del cumplimiento:
o El proveedor tiene que asegurar el cumplimiento de la politica de accesibilidad en los
proyectos a través de los mecanismos definidos en el ambito del gobierno
o Establecer y mantener los elementos que permitan operativizar la verificacién, como por
ejemplo
Un certificado de accesibilidad
Un Xrail ejecutado con éxito
Una verificacion automatica con una herramienta especializada (habrd que
indicar qué)
m  Una auditoria externa que realiza el propio proveedor (si se los hemos indicado
en el encargo)
Una verificacién externa encargada desde la UOC
Etc.

Actividades
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La Normativa de accesibilidad la conforman las actividades que se describen a continuacién:

Librar la propuesta de Solucién

Integrar accesibilidad en la fase disefio

Ejecutar el heuristic de accesibilidad

Definir la paleta de colores

Definir estrategia de pruebas de Accesibilidad
Ejecutar la test de Accesibilidad al TestRail
creacion informe resultado pruebes accesibilidad

Declaracion de accesibilidad

Librar la propuesta de solucion

Hay que tener en mente estos puntos a la hora de hacer la propuesta de solucién:

e Tiene que considerarse durante la planificacion hacer el contenido accesible y asegurarse que lo
se, no como una etapa posterior: La accesibilidad no es un afiadido. Hay que tenerla en cuenta
desde el principio del proyecto.

® La accesibilidad no implica mas coste de desarrollo. "Cuesta el mismo afiadir una imagen de
forma accesible que inaccesible. Cuesta el mismo hacer un formulario accesible que inaccesible"

e El buen desarrollo web empieza con la accesibilidad. Cada linea de cédigo escrita sin pensar en
ella se una linea que tendra que ser reescrita mas tarde: ES MUY COSTOSO ARREGLAR LOS
ERRORES DESPUES. "Si basura un error, aquella linea de cédigo habra que reescribirla. Y en la
mayoria de casos implica reescribir de nuevo la funcionalidad con problemas de accesibilidad".

® No es aceptable ningun error de accesibilidad en herramientas y espacios web que se hayan
creado de nuevo. Cualquier error no solucionado tendra que ir acompafado de su justificacion
para poder ser aceptado.

® En caso de tener que utilizar una herramienta de un tercero o servicio externo por un proyecto,
ya sea en codigo abierto o propietario, habra que escoger la mas accesible.

e Enla plantilla de checklist por Aceptacion de la propuesta de solucion hay un apartado de
accesibilidad donde se tiene que recoger como se preten lograr esta accesibilidad.

A la hora de escribir los requerimientos hay que tener en cuenta las siguientes recomendaciones:

Accesible Rich Internet Applications (WAI-ARIA) 1.2 (W3C Recommendation 6 jun 2023)
WAI-ARIA Authoring Practices

Requerimientos de los dialegs modales

Requerimientos de los formularios

Requerimientos de las apps con angular
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e Navegacioén con teclado y lector de pantalla

Integrar accesibilidad en la fase diseiio

Se propone seguir la metodologia siguiente por aconsseguir una buena integraciéon accesibilidad. Estos pasos
se tendrian que aplicar a la hora de crear los wireframes y disefios graficos para poder generar una maqueta
con un buen cédigo html.

Ejecutar el heuristico de accesibilidad

Cémo hemos indicado anteriormente la accesibilidad hay que tenerla en mente durante todas las fases
del desarrollo de una aplicacién. Cuanto mas cerca de la posta en produccién se detecta un error de
accesibilidad mas es el coste de solucionar este error.

Por esta razén, se recomienda (en este momento no se normativo) pasar el heuristico de accesibilidad en
el entregable wireframe.

Definir la paleta de colores

Dentro de la fase de disefio del proyecto hay que validar que todas las combinaciones de colores que se
usan cumplen que el texto, o las imagenes de texto, tienen que tener una relacion de contraste de al
menos 4.5:1 . En el caso de texto grande o en negrita seria de 3:1.

Habrd que entregar, con el disefio grafico, una lista de las combinaciones de colores empleadas y su valor

de contraste para validar que son correctos. Se puede emplear entre otros los siguientes recursos:

e Paleta de colores accesible
e Color Contraste Checker
e Otros recogidos al apartado recursos de accesibilidad

Definir estrategia de pruebas de Accesibilidad

Dentro del entregable de Estrategia de Pruebas del proyecto es necesario contemplar las pruebas de
Accesibilidad para cada una de las aplicaciones implicadas en el proyecto.

En especial hay que tener en consideracion el entregable Plano de Pruebas de Accesibilidad.

Ejecutar la test de Accesibilidad a XRAY

Como ya hemos dicho, toda aplicacidn tiene que ser accesible a nivel doble A.


http://confluence.uoc.edu/display/OQ/Paleta+de+colors+accessible
https://www.paciellogroup.com/resources/contrastanalyser/
http://confluence.uoc.edu/display/OQ/Recursos+d%27Accessibilitat
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Se ha disefiado un Plan de pruebas de Accesibilidad a XRAY de la UOC. Cada una de las aplicaciones
implicadas en un proyecto tienen que superar la test para que sea aceptada la entrega del proyecto.

Justo es decir que la Test Plan de Accesibilidad definido a XRAY, no contempla todas las validaciones que
serian necesarias para garantizar doble A. Acontece una compilacidon que nos parece esencial que todo
proyecto cumpla. Por lo tanto, esto quiere decir que hay que cumplir con todas las validaciones
propuestas por la WAI, no solo las recogidas a la Test Plan.

El primer paso de la test suite consiste al hacer una test automatica. Hay herramientas automaticas que
nos pueden ayudar en esta tarea pero, hay que tener en cuenta que no son totalmente fiables. Con una
revisién automatica obtendremos un nivel aproximado de revisién de accesibilidad del 32 % (ver what
we found when we tested tools donde the worlds least accesible webpage), por el que se recomienda
una combinacién de test manual y herramientas automaticas. El W3C tiene una llanura donde recoge las
diferentes herramientas para hacer una test automatica.

Creacion informe resultado pruebes accesibilidad

Cuando pasamos la test de accesibilidad ya sea via Pla de pruebas de accesibilidad a confluence o
siguiendo nuestra metodologia (del proveedor) iremos recogiendo por cada criterio si pasa, falla o no
aplica. Ademas de ejemplos donde la test falla (ver Generacidn informe cumplimiento accesibilidad para
ver una lista de herramientas para recoger los datos de pasar la test).

Toda esta informacién (si pasa o no el criterio y los comentarios con las evidencias de los errores
detectados) se tienen que recoger en un informe de Resultado de Pruebas de accesibilidad.

Si se detectan errores se tendrian que solucionar para poder cumplir el primer requerimiento de la
normativa que la herramienta tiene que ser accesible. No tendria que pasar a mantenimiento ninguna
herramienta si avance no se han solucionado los errores de accesibilidad detectados en la auditoria.

Declaracion de accesibilidad

Cuando la herramienta se dé como correcto desde el punto de vista de la accesibilidad se hace uso del
informe de resultados de pruebas de accesibilidad para poder llenar la " declaracién de accesibilidad"

Esta declaracién de accesibilidad se tendria que mostrar en el enlace "accesibilidad" que hay que afadir
en el pie de toda aplicacion web. Si se trata de una aplicacién mavil si tiene que poder acceder desde la

app.

Herramientas y documentos


http://www.w3.org/WAI/
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El proveedor tiene que librar conforme ha pasado el plan de pruebas de accesibilidad a XRAY sobre los
siguientes entregables:

e Frente end
® Producto en en torno preproduccion

Anexo - Normativa DevOps

A continuacion se muestra la normativa vigente en el momento de redaccién del pliego. Esta Normativa
se revisa 2 golpes al afio a la Release Normativa. Hay que tener en cuenta que se tiene que cumplir la
normativa vigente en cada momento.

Introduccion

La Normativa DEVOPS describe como Construir y Desplegar Aplicaciones en la UOC

Alcance

La Normativa es aplicable a todo el ciclo de vida de un proyecto o aplicacion y durante todo el periodo
que dura el contrato con un proveedor.

Propdsito

EL OBJETIVO DE ESTE DOCUMENTO ES DAR A CONOCER A LOS COLABORADORES DEL AREA DE
TECNOLOGIA LA NORMATIVA QUE APLICA A LOS PROYECTOS EN TERMINOS DE CONSTRUCCION Y
DESPLIEGUE DE APLICACIONES CON EL OBJETIVO DE UNIFICAR LA FORMA DE TRABAJAR DE TODOS LOS
PROVEEDORES.

Audiencia

Este Normativo esta dirigido a todos aquellos proveedores del Area de Tecnologia de la UOC que estén
ofreciendo sus servicios actualmente o lo quieran hacer en un futuro y evidentemente, para los
miembros del equipo propio del Area de Tecnologia UOC.

Aplicaciones Cloud Ready
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Hay que seguir estas indicaciones normativas sobre construccién de aplicaciones "cloud-ready" para
poder asegurar que en el momento de querer desplegar la aplicacion por el Servicio de CICD de la UOC,
sera compatible. Los nuevos sistemas tendran que ir al Cloud y ser desplegados via el CICD - Continous
Integrations and Continous deployment, esto implica que se tienen que construir siguiendo una serie de
premises:

Desarrollo

e Desarrollar siguiendo se los Principios Tecnoldgicos y la Hoja de ruta de Tecnologia UOC.

El cédigo fuente de las aplicaciones tienen que estar adecuadamente “componetitzades”. Esto
quiere decir que las aplicaciones se tienen que estructurar en diferentes Componentes Técnicos.
Evitar almacenar el estado de la sesidn a la aplicacion, tienen que ser stateless.

Evitar dependencias con el sistema operativo y la infraestructura subyacente mejorando su
portabilidad.

® Los logs se tienen que escribir a salida estdndares, no a fichero. La plataforma Cloud donde se
despliega se encargara de recolectarlos por su visualizacion.

Utilizar protocolos resilientes (http, ssl, standard database, queuing).

e A la fase de disefio técnico de la aplicaciéon, y como complemento del Documento de
Arquitectura, el integrador tendra que rellenar una Receta Cloud donde se certificaran estos
puntos.

® En el caso de aplicaciones web, exponen su funcionalidad via HTTP sin necesidad otras runtimes
(aplicaciones autocontingudes).

Cddigo Font

e El Cddigo Font se guarda al GITLAB de la UOC y en caso de que este cddigo fuente, sean
artefactos, al ARTIFACTORY

e El cédigo fuente hay que versionarlo siguiendo la Normativa de Versionado de Cddigo Font y
Ramas.

Construccion

® Se construyen una Unica vez y se promocionan entre entornos. Esto implica que cualquier
configuracién tiene que realizarse mediante variables de entorno, no “harcoded” al cédigo de la
aplicacion

® No tienen que verse afectados en caso de escalado dindmico. Esto quiere decir que se tienen
que poder afiadir/sacar nodos de ejecucion sin que el comportamiento de la aplicacidn se vea
alterado.

® Su instalacion tiene que estar automatizada, siguiendo CICD (Continous Integrations and
Continous deployment) no puede requerir tareas manuales.

e Tienen que poder ser monitorizadas. Por lo tanto, hace falta que expossin endpoints de
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healthcheck que permitan testar su correcto funcionamiento.
Calidad

e Para algunas tecnologias como Java, se ejecutan Pruebas Unitarias y hace falta que la cobertura
de cddigo llegue al % establecido por el indicador Quality Gate

e A todo el cédigo que pasa por el CICD - Continous Integrations and Continous deployment se le
mesura la Calidad. Tiene que cumplir con la normativa para el cddigo fuente, " y se recoge a la
Normativa de Calidad.

e Usar lints de SonarQube para librar el cddigo a los repositorios de la UOC con la calidad
adecuada a los umbrales UOC. Ver SonarlLint - Guia de instalacién y configuracion

e Documentacion detallada de la aplicacién (documento de arquitectura, documento funcional,
manual de usuario, manual de administracion, ...) Ver Normativa de Entregables

e Mas informacion sobre la Normativa de Calidad

Despliegue de la nueva Infraestructura

e Habiendo tenido en cuenta la Normativa, si ya se dispone del Documento de Arquitectura, y de
la Receta Cloud, habra que abrir una issue de tipo Primero Despliegue Infra Cloud al Jira de la
aplicacion.

Incumplimiento de la Normativa

El incumplimiento de esta Normativa NO permitird desplegar las aplicaciones. Ademas, generard No
conformidad en los proyectos, las aplicaciones, los servicios o los programas correspondientes.

Control de aplicacion de la Normativa

Principalmente sera el responsable de Operaciones o el responsable de Arquitectura quien velara por el
cumpliment de la Normativa. Adicionalmente, el equipo de calidad también podra hacer
comprobaciones y auditorias.

Funcionamiento del CI/CD

Todas las aplicaciones que se desplieguen en plataformas Cloud de la UOC tienen que tener
automatizado su ciclo de vida. Esto quiere decir que no se realizara ninguna accién manual en el proceso
de integracién continta y despliegue.
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Por toda aplicacidn que tenga que ser integrada al Cl/CD de la UOC har4 falta antes (en el contexto de su
proyecto) haber rellenado la Receta Cloud, en concreto la seccidon CI/CD, proporcionando el detalle
necesario de sus componentes técnicos.

Este es el ecosistema de elementos que conforman el CI/CD de la UOC:

DEVOPU) UOC
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Y la pipeline de CI/CD:


http://confluence.uoc.edu/pages/viewpage.action?pageId=66852820
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Desplegament de Components técnics (deploy)
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Descripcion

Dentro de DEVOPS, El sistema de Continuous Integration y Continous deployment (CICD: Integracién
Continua y Despliegue Continuo) es el responsable de la automatizacién del ciclo de vida de las
aplicaciones a la UOC para liberar versiones de cédigo (Release)

El CICD permite automatizar el ciclo de vida de las aplicaciones.

Jira y Jenkins son los principales actores para los despliegues.

A partir de un job Unico, se ejecutan las pasas necesarias para desplegar las aplicaciones a los
entornos de produccion.

El mecanismo CICD se el encargado de:

o Construir los artefactos a partir del codigo fuente vy librerias repositades a la Artifactory,
ejecutar los controles de calidad, seguridad y las pruebas necesarias para asegurarse que
el codigo que se construye ofrece las garantias exigidas por la universidad

o Ofrecer las herramientas para desplegar estos artefactos a las diferentes infraestructuras
y entornos cloud, en todos los casos mediante siempre el uso de la automatizacion.

Funcionamiento General

Por cada componente técnico de la aplicacidn existe una pipeline de CI/CD al Jenkins. Esta
pipeline se ejecuta cuando se invoca desde el workflow de JIRA de Deploy. El/s stage/s que se
ejecutan vienen determinados por el paso dentro del workflow (Ej. "Desplegar a Test")

El componente técnico se construye una Unica vez dentro del workflow de Deploy de JIRA. Esto
quiere decir que su construccién tiene que ser independiente de la en torno a despliegue. La
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configuracién dependiente del entorno se carga en tiempo de despliegue o ejecucidn a partir de
variables de entorno, no en tiempo de construccién. El artefacto generado se promociona entre
entornos, tiene que ser inmutable. Este punto es muy importante, puesto que el componente no
puede ser integrado dentro del CI/CD si no cumple este requisito

A pesar de que por algunas tecnologias se ejecutan macetas unitarias en la actualidad, como por
ejemplo JUnit por Java, en caso de error no se para el proceso de CICD. Pronto no serd asi, para
todas las tecnologias se exigirdn macetas unitarias con un cierto grado de cobertura, asi como su
correcta ejecucién para poder desplegar a los diferentes entornos

También se da la posibilidad de no pasar por ciertos stages (Ej. Deploy Test, ...) de la pipeline de
CICD, siempre quedando registrado y apareciendo a los indicadores de DevOps. Por casos
excepcionales, bugfixes urgentes que tengan que llegar a produccion lo mas rapido posible,
puede ser necesario. Estas excepciones se tienen que solicitar explicitamente al equipo de CICD
puesto que requieren de cierta configuracion adicional. Ver apartado "Peticiones al servicio"

Componentes del Sistema CICD

Componentes del Breve descripcion Mas Info
Sistema CICD
JIRA El Jira es la herramienta de ticketing que se usa en | Ver detalle sobre JIRA

el Area de Tecnologia para las gestiones internas
tanto de ejecucién de proyectos, mantenimiento de
aplicaciones, incidencias...

En este servicio el lJira hace la funcion de
orquestador de los despliegues a los diferentes
entornos y dependiendo de las issue que usamos
para desplegar (Ver Tipo de Issues de Despliegue )
Se activaran un stages u otros de la pipe.

Jenkins El Jenkins (JenkinsCl) es el orquestador del servicio = Ver detalle sobre
(JENKINSCI) de integracion continta (CICD), se crea una pipeline = JENKINSCI

por cada componente técnico que se gestionado
por el servicio.

Jenkins trabaja con una arquitectura de estrella,
esta formado por una instancia master y una serio


https://confluence.uoc.edu/pages/viewpage.action?pageId=143622781
https://confluence.uoc.edu/display/JIRA
https://confluence.uoc.edu/pages/viewpage.action?pageId=23953551

U Universitat Oberta uoc.edu
c de Catalunya

Gitlab

JFrog Artifactory

de instancies slave que cumplen diferentes
funciones dentro del servicio de CICD. Los Slaves se
pueden dividir en dos grandes categorias, agentes
de construccion o agentes de despliegue.

Gitlab.uoc.es es el Repositorio oficial de la UOC,
donde se custodia el codigo de las aplicaciones. No
se trata solo de un repositorio estatico, sind que
ofrece otras funcionalidades, como desarrollo de
software colaborativo basado en Git, ademas de un
gestor de ramas por lo tanto todas las aplicaciones
de la UOC tienen que tener su cédigo fuente en un
repositorio de la herramienta.

El Artifactory es repositorio de artefactos de la UOC.
ES LA HERRAMIENTA DONDE SE CUSTODIAN LOS
ARTEFACTOS DE LAS APLICACIONES DE LA UOC.

e ESELADMINISTRADOR CENTRAL DE
BIBLIOTECAS QUE FACILITA LA
COLABORACION EFICIENTE ENTRE LOS
DIFERENTES COLABORADORES Y EQUIPOS
IMPLICADOS Y OFRECE UN REPOSITORIO
UTILIZADO POR LA HERRAMIENTA DE CICD
PARA RESOLVER LAS DEPENDENCIAS EN LA
CONSTRUCCION DE LAS APLICACIONES.

® Repositorio de artefactos generados por la
herramienta de CICD, que suefio utilizados
para desplegar a los diferentes entornos de
ejecucion.

Ein por la custodia de dependencias

e Custodia de librerias de terceros

Versionado de librerias comunes

Ver detalle
GITLAB

Ver detalle
ARTIFACTORY

sobre

sobre


https://gitlab.uoc.es/users/sign_in
https://confluence.uoc.edu/display/GITLAB/GITLAB
https://confluence.uoc.edu/display/ARTIFACTORY
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SonarQube

XRAY

Owasp ZAP

Anchore-engine

SonarQube (conocido anteriormente como Sonar)
es una plataforma para evaluar cddigo fuente. ES
SOFTWARE LIBRE Y USA VARIAS HERRAMIENTAS DE
ANALISIS ESTATICO DE CODIGO FUENTE COMO
CHECKSTYLE, PMD O FINDBUGS PARA OBTENER
METRICAS QUE PUEDEN AYUDAR A MEJORAR LA
CALIDAD DEL CODIGO DE UNA APLICACION.

SonarQube devuelve métricas y define un umbral
(Quality Gate) que permiten evaluar la calidad del
codigo desarrollado y tomar decisiones segun el
resultado obtenido.

Guias principales

SONAR_ Uso del archivo sonar-project.properties

SonarIDE (sonarlint) - Guia de instalacién vy
configuracién

XRAY es una soluciéon de gestidn de casos de prueba
para aseguramiento de la calidad (QA) y equipos de
desarrollo, que esta disefiada para ayudar a los
equipos a organizar, gestionar y hacer seguimiento
del proceso de pruebas.

Ver detalles
SonarQube

sobre

Analisis de seguridad, encargado de analizar el cédigo de las aplicaciones para

buscar vulnerabilidades de seguridad.

Componente que se encarga de hacer checks de seguridad de los

contenedores y reportar si encuentra bugs o vulnerabilidades en las imagenes

generadas desde el build.


https://confluence.uoc.edu/display/SONAR/SONAR_+Uso+del+archivo+sonar-project.properties
https://confluence.uoc.edu/pages/viewpage.action?pageId=66848260
https://confluence.uoc.edu/pages/viewpage.action?pageId=66848260
https://confluence.uoc.edu/display/SONAR/SonarQube+-+Home
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Anexo - Normativa de Seguridad

A continuacion se muestra la normativa vigente en el momento de redaccion del pliego. Esta Normativa
se revisa 2 golpes al afio a la Release Normativa. Hay que tener en cuenta que se tiene que cumplir la
normativa vigente en cada momento.

Plataformas SaaS

Para las plataformas SaaS se definen los criterios siguientes:
Ambito Seguridad:

Certificacion 1SO 27001 o ENTE por el SaaS

Garantiza la posibilidad de configuracion de roles y permisos en funcién de usuarios y tareas.
Registra los datos de cada intento de acceso, con informacion relativa a la identificacidon univoca
de usuario, tipo de acceso, fecha y hora, informacion accedida y las conserva un minimo de 12
meses

® Permite tener un registro actualizado de usuarios que refleje la asociaciéon de cada cédigo de
usuario con la persona que lo tiene asignado, su perfil y los accesos autorizados. Este registro
tiene que reflejar todos los cambios en el mapeo: altas, bajas y posibles modificaciones.

® La solucién tiene que disponer de mecanismos necesarios que permitan registrar la actividad de
los usuarios y custodiar estos registros durante un minimo de 12 meses

® La solucion tiene que tener mecanismos de logging y de control de cambio en los datos,
registrando toda la informacidn necesaria que permita la trazabilidad de los sucesos.

e La solucién puede procesar inmediatamente las bajas de los usuarios mediante las herramientas
de administracion de las aplicaciones, inhabilitando el acceso a las mismas. La baja de un usuario
implica su bloqueo temporal, antes de proceder a su eliminacién definitiva.

® La solucién tiene que garantizar que toda la informacién viaja y se almacena cifrada (con clave
minima 256 bits)

e Dispone de medidas de seguridad adecuadas en todos los entornos para garantizar la
confidencialidad, integridad y disponibilidad de los datos (y.e.: Firewall, Sistemas de Deteccion y
Prevencién de Intrusos (IDS/IDPS), Zona Desmilitarizada (DMZ), Redes Privadas Virtuales (VPN) y
Proxy a la infraestructura.

e Disponen de los logs o registros de trazabilidad suficientes para analizar una intrusion o fuga de
informacion en caso necesario.

e El prestamista del servicio tiene que actuar proactivamente instalando las actualizaciones y
parches de seguridad publicados por los correspondientes fabricantes. Tiene que tener una
politica de vigilancia de alertas de seguridad y deteccién de vulnerabilidades.

e El Proveedor tiene que realizar todas aquellas auditorias legalmente exigibles, tanto de manera
interna como externa, sobre aquellos sistemas involucrados en el servicio prestado a la UOC,
dejando a disposiciéon de la UOC los informes de auditoria generados.

e Posibilidad de definir IP Blacklist
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Caducidad de sesidn en caso de inactividad (configurable)
Disponer de herramientas de revisiéon de analisis forense
Dispone de un sistema de mitigacién de riesgos e impactos por ataques DDOS

haciendo énfasis en los administradores

Posibilidad de integrar doble factor de autenticacién en diferentes roles de la herramienta,

® La solucién tendrd que garantizar que se empleardn mecanismos de eliminacidon segura de

informacion. Estos incluyen los casos de reciclaje de apoyos y de finalizacién del Servicio.
Ambito RGPD:

Los datos tienen que estar almacenadas en una ubicacién de la UE

Se tratan datos de categorias especiales?

Permite definir criterios de conservaciéon y eliminacion periddica de datos

Da cumplimiento a toda la normativa de proteccién de datos personal RGPD, LOPDGDD
Dispone de un sistema de atencion al ejercicio de derechos en materia de proteccion de datos
Dispone de Delegado de Proteccién de Datos

Dispone de un protocolo ante incidentes y comunicacién de brechas de seguridad

Todos los subcontratistas que utiliza el SaaS se ubican en la UE (incluye los servicios cloud)

Desarrollos y configuraciones

Por los desarrollos y configuraciones hay que aplicar como minimo los criterios siguientes. Estos criterios
se tienen que tener en cuenta a la hora de elaborar cualquier de los artefactos del proyecto, en caso
contrario, generaran penalidades.

Seguridad Arquitectural

La aplicacidn garantiza que todos los componentes que estan presentes a la misma estdn
identificados (bien sea un componente individual o bien sean grupos de archivos de cédigo fuente,
librerias y/o ejecutables)

La aplicacidn garantiza que todos los componentes que no forman parte de la misma aplicacion,
pero en los que esta confia, estan identificados

Existe una arquitectura de alto nivel para la aplicacion

Autenticacion

La aplicacidn garantiza que todos los campos de contraseia tienen el "eco" desactivado y que los
campos de contraseiia o los formularios que contienen estos campos tienen el atributo "de
autocompletat” desactivado
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Seguridad Arquitectural

La aplicacion garantiza el control en si se ha excedido el nUmero maximo de intentos durante el
proceso de autenticacién, la cuenta quedara bloqueado durante un periodo basta largo de tiempo
que impida los ataques a la fuerza sucia

La aplicacidn garantiza que todos los controles de autenticacién se aplican a la banda servidora

La aplicacidn garantiza que todos los controles de autenticacién (incluidas las librerias que gritan a
servicios de autenticacion externos) tienen una aplicacién centralizada

La aplicacidn garantiza que todos los controles de autenticacién fallan de forma segura

La aplicacidn garantiza que la robustez de las credenciales de autenticacidn son suficientes para
resistir los ataques tipicos

La aplicacidn garantiza que todas las funciones de gestidn de las cuentas de usuarios son al menos
tan resistentes a un ataque (de fuerza bruta o de ingenieria inversa) como el mecanismo de
autenticacion principal

La aplicacidn garantiza que los usuarios pueden cambiar de forma segura sus credenciales y con
algln mecanismo que sea, al menos, tanto resistente como el mecanismo de autenticacién
principal

La aplicacidn garantiza que hace falta una re-autenticacion antes de permitir operaciones
"realmente" sensibles

La aplicacidn garantiza que todas las decisiones (tanto el que hace a los éxitos como a los fracasos)
de autenticacién se estan grabando

La aplicacidn garantiza que que todas las contrasefias de las cuentas de usuario se "saltan" con una
"sal" (en criptografia, la sal compran bits aleatorios que son usados como una de las entradas en
una funcion derivadora de claves) exclusiva de esta cuenta (pex. el ID de usuario, la fecha de
creacion de la cuenta, ... etc) y que se almacena un hash y no la contrasefia en claro

La aplicacidn garantiza que todas las credenciales de autenticacion para acceder a servicios
externos (accesos a la DB, WX, ... ect) estan cifradas y que se almacenan en un lugar protegido (y no
en el cddigo fuente o ficheros accesibles de configuracion)

Gestion de la sesion

La aplicacidn utiliza algun "framework" de gestion de las sesiones

La aplicacidn garantiza que las sesiones se invalidan cuando el usuario cierra la sesion

La aplicacidn garantiza que las sesiones caducan (expiran) después de un periodo de inactividad
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Seguridad Arquitectural

La aplicacion garantiza que todas las paginas que necesitan autenticacién para acceder a ellas
tienen vinculos (anchors, buttons, imagenes, ... etc) de cierre de sesion

La aplicacidn garantiza que el identificador de la sesién no se "divulga o publica", particularmente
en las direcciones de las URL y mensajes de error. Esto incluye garantizar que la aplicacién no
admite la reescritura de la URL ni las cookies de sesion

La aplicacidn garantiza que el identificador de sesidon se cambia al inicio de la sesion

La aplicacidn garantiza que el identificador de sesidon se cambia cuando se hace una
re-autenticacion

La aplicacidn garantiza que el identificador de sesion se cambia o se borra al salir de la aplicacién o
servicio

La aplicacidn garantiza que solo los identificadores de sesion generados por el "framework" de la
aplicacion son reconocidos como validos por la aplicacion

Control de acceso

La aplicacidn garantiza que los usuarios solo pueden acceder a las funciones protegidas para las
gue tengan una autorizacién especifica

La aplicacidn garantiza que los usuarios solo pueden acceder a las direcciones URL para las que
tengan una autorizacién especifica

La aplicacidn garantiza que los usuarios solo pueden acceder a los archivos de datos por los que
tengan una autorizacién especifica

La aplicacidn garantiza que las referencias directas a objetos estan protegidas, de tal manera que un
usuario solo tiene acceso a los objetos a los que ha sido autorizado

La aplicacidn garantiza que esta deshabilitada la vista de contenido de los directorios del servidor
Web, exceptuando que se quiera hacer de forma deliberada

La aplicacidn garantiza que los usuarios solo pueden acceder a los servicios para los que tienen una
autorizacién especifica

La aplicacidn garantiza que los usuarios solo pueden acceder a los datos para las que tienen una
autorizacién especifica

La aplicacidn garantiza que el control de acceso falla de forma segura

La aplicacidn garantiza que se aplican las mismas reglas de acceso a la capa de presentacién que en
la banda del servidor
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Seguridad Arquitectural

La aplicacion garantiza que todos los atributos de usuario y de datos y que la politica de
informacion usados en el control de accesos no pueden ser manipulados por usuarios finales sin
una autorizacion exprés

La aplicacidn garantiza que todos los controles de acceso se aplican en el servidor

La aplicacidn garantiza que hay un mecanismo centralizado para proteger el acceso a cada tipo de
recurso protegido (incluidas las librerias que necesitan de autorizacion de servicios externos

La aplicacidn garantiza que las limitaciones impuestas por "las reglas de negocio", tanto en cuanto a
la entrada de datos como en el acceso a la aplicaciéon (pex. limites diarios de transaccion) no
pueden ser anuladas o ignoradas

La aplicacidn garantiza que todas las decisiones de control de acceso se pueden grabar y que todos
los fallos en decisiones de control se estan grabando

Validacion de la entrada de datos

La aplicacidn garantiza que la en torno a ejecucion del software no se susceptible a
desbordamientos de buffer. O que en su defecto, los controles de seguridad previenen de los
desbordamientos de buffer

La aplicacidn garantiza que se aplica un patrén de validacién positiva para todas las entradas de
datos de la aplicacion

La aplicacidn garantiza que todos los fallos de validaciones de entrada dan como resultado el
rechazo de la entrada o el "saneamiento" de la misma

La aplicacidn garantiza que se especifica una conjunto de caracteres, como puede ser UTF8, para
todas las posibles fuentes de entrada de datos

La aplicacidn garantiza que la validacidn de todas las entradas de datos se realizan a la parte
servidora

Codificacion y escape de los caracteres de salida

La aplicacidn garantiza que todos los datos emitidos por la salida HTML y que no son de confianza
estan debidamente escapados (incluyendo los elementos HTML, los atributos, valor de los datos
Javascript, bloques CSS y atributos URL)

La aplicacion garantiza que todos los controles de codificacién y escape de los caracteres de salida
estan implementado a la parte servidora

La aplicacidn garantiza que todos los controles de codificacién y escape de los caracteres de salida
codifican estos caracteres como "no seguros" para el lenguaje intérprete (HTML, Javascript, CSS,
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Seguridad Arquitectural

XML, JSON, ... etc)

La aplicacidn garantiza que todos los datos que "no son de confianza" emitidas para ser usadas por
un intérprete SQL, utilizan interfaces parametrizadas, del tipo "prepared statement"”, o bien estan
correctamente escapados

La aplicacidn garantiza que todos los datos que no son de confianza emitidas para ser usadas con
un intérprete XML utilizan interfaces con parametros o caracteres de escape apropiados

La aplicacidn garantiza que todos los datos que no sean de confianza utilizados en consultas LDAP
estdn escapados correctamente

La aplicacidn garantiza que todos los datos que no sean de confianza y que pueden ser parametros
de mandos del sistema operativo estan escapados correctamente

La aplicacidn garantiza que todos los datos que no son de confianza para cualquier intérprete (de
los no mencionados anteriormente) estan escapados correctamente

Criptografia y cifrado

La aplicacidn garantiza que todas las funciones criptograficas y de cifrado usadas para proteger los
"secretos" de la aplicacién se ejecutan a la banda servidora

La aplicacidn garantiza que todos los médulos criptograficos fallan de forma segura

Gestion de errores y gestion de logs

La aplicacidn garantiza que no se generan mensajes de error ni trazas que contengan datos
sensibles que un atacante podria usar (como por ejemplo la informacién personal)

La aplicacion garantiza que todos los errores de la parte servidora estan gestionados desde la
misma parte servidora

La aplicacidn garantiza que todos los controles de registro estdn implementados en la parte del
servidor

La aplicacidn garantiza que la ldgica de controles de errores en los controles de seguridad deniega
el acceso por defecto

La aplicacion garantiza que el registro de seguridad ofrece la posibilidad de grabar tanto los
acontecimientos de éxito como los de fracaso o error (entre la serie de acontecimientos
identificados como relevantes)
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Seguridad Arquitectural

La aplicacion garantiza que cada acontecimiento de registro incluye: un sello de tiempo de una
fuente confiable (pex. NTP), el nivel de gravedad del acontecimiento, una indicacion de que se trata
de un acontecimiento de seguridad pertinente (si se mezcla con otros registros), la identidad del
usuario que ha ocasionado el acontecimiento (en el supuesto de que haya un usuario asociado al
acontecimiento), la direccién IP del origen de la solicitud asociada al acontecimiento, el grado de
éxito del acontecimiento y una descripcién del acontecimiento

La aplicacidn garantiza que todos los acontecimientos que incluyen datos que no son de confianza
no se ejecutara como "cddigo" en el software de visualizacion de logs

La aplicacion garantiza que los acontecimientos (registros de actividad, logs, ...) estan protegidos
contra el acceso no autorizado y la modificacion

La aplicacidn garantiza que solo hay una Unica implementacién de grabacion de acontecimientos y
gue es la que usa la aplicacion

La aplicacidn garantiza que no graba datos sensibles que pudieran ayudar o dar pistas a un
atacante, como por ejemplo informacién personal o sensible del entorno o la aplicacién

La aplicacidn garantiza que hay una herramienta disponible que permita al analista realizar buscas
de registros de acontecimientos basado en la combinacion de criterios de busca

Proteccion de los datos

Todo el sistema esta construido bajo el principio de privacidad por defecto y desde el disefio para
garantizar pleno cumplimiento de todas las disposiciones del RGPD y normativa adicional.

La aplicacidn garantiza que todos los formularios que contienen informacidn sensible tienen
deshabilitada la "cache" de informacidn en la banda del navegador, o cliente, incluyendo las
caracteristicas de autocompletat

La aplicacidn garantiza que hay una lista identificada de datos confidenciales procesados por cada
una de las aplicaciones, y que hay una politica explicita de acceso a estos datos, y cuando estos
datos tienen que estar cifradas (tanto en el almacenamiento como en el trafico)

La aplicacidn garantiza que todos los datos confidenciales se envian al servidor en el cuerpo del
mensaje o protocolo HTTP, se a decir, no se utilizan pardmetros de la URL para transmitir datos

La aplicacidn garantiza que las copias en cache o temporales de datos confidenciales enviados a los
clientes estdn protegidas contra el acceso no autorizado y que estas caches son porgades o
invalidadas después de que el propio usuario haya accedido a datos sensibles (es decir: las
cabeceras HTTP tienen establecidos los parametros de No-cache y No-Store Cache-Control)
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Seguridad Arquitectural

La aplicacion garantiza que todas las copias en cache o temporales de los datos almacenados a la
parte servidora estan protegidas contra el acceso no autorizado y que estas cahes son porgades o
invalidadas después de que el usuario haya accedido a datos sensibles

Seguridad de las comunicaciones

La aplicacidn garantiza que para cada certificado SSL se puede construir una ruta de verificacion
hacia una CA (Certification Authority) de confianza, y que cada certificado de servidor es valido

La aplicacidn garantiza que un fallo en la conexidén SSL no compuerta que se establece una conexién
NO segura

La aplicacidn garantiza que se utiliza SSL a todas las conexiones autenticadas o referidas a datos o
funciones sensibles (tanto en cuanto a las conexiones externas como hacia las da back-end)

La aplicacidn garantiza que el back-end de conexiones SSL graba los fallos de conexién

La aplicacion garantiza que los certificados de cliente utilizan anclajes ("anchors") de confianza
(para construir la ruta hacia la CA) e informacidn de revocacién

La aplicacidn garantiza que todas las conexiones a sistemas externos que manipulan informacion o
funciones sensibles estan autenticadas

La aplicacidn garantiza que todas las conexiones a sistemas externos que manipulan funciones o
informacion sensible utilizan una cuenta que ha sido creada para tener los privilegios minimos para
gue la aplicaciéon funcione correctamente

Seguridad HTTP

La aplicacidn garantiza que las redirecciones NO incluyen datos no validados

La aplicacidn garantiza que solo acepta un conjunto definido de métodos de solicitud HTTP, como
pueden ser GET y TABLA

La aplicacidn garantiza que cada respuesta HTTP contiene un encabezamiento de tipo de contenido
gue especifica un conjunto de caracteres seguros (pex. UTF-8)

La aplicacidn garantiza que el indicador HTTPOnly se utiliza a todas las cookies que no precisan
especificamente de acceso Javascript

La aplicacidn garantiza que el indicador "secure" se utiliza a todas las cookies que contienen
informacion confidencial, incluyendo la cookie de sesidn

La aplicacidn garantiza que los encabezamientos HTTP, tanto a las peticiones como las respuestas,
contienen solo caracteres ASCIl imprimibles
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Seguridad Arquitectural

Verificacion de los requerimientos de Seguridad

La aplicacidn garantiza que toda la informacién de configuracidon relevante para la seguridad, se
almacena a lugares que estan protegidos accesos no autorizados

La aplicacidn garantiza que se deniegan todos los accesos, si la aplicaciéon no puede acceder a su
informacion sobre la configuracion de seguridad

Como la aplicacion mujer cumplimiento del RGPD y a la LOPDGDD

Proteccion de datos personales

El adjudicatario tendra que dar cumplimiento con la normativa aplicable en relacidn a la proteccion de
datos de caracter personal, asi como al que se establece al pliego de clausulas particulares.

Proteccion WAF (Web Application Firewall)

Los nuevos desarrollos de aplicaciones web con exposicion a internet tendran que implementar la
solucién WAF de la UOC.

El adjudicatario tendra que implementar la solucién waf, siguiendo el procedimiento de la uoc y realizar
las validaciones de seguridad necesarias para garantizar el correcto funcionamiento de la aplicacion.

Desarrollo seguro del software
1. Introduccién

Este capitulo establece el compromiso de acuerdo entre la UOC y el adjudicatario para maximizar la
seguridad del software de la aplicacidn (de ahora en adelante la aplicacion) de acuerdo con los siguientes
términos.

2. Filosofia

Este anexo esta destinado a clarificar los derechos y obligaciones relacionadas con la seguridad de las
relaciones comerciales de las partes involucradas en el desarrollo de la aplicacion. Al mas alto nivel, estas
partes acuerdan que:

e Las decisiones de seguridad estardn basadas en el riesgo: Las decisiones de seguridad se
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tomaran conjuntamente entre UOC vy el adjudicatario basandose en una alta comprension del
riesgo que puede tener la aplicacion.

Las actividades dedicadas a la seguridad estaran balanceadas: Los esfuerzos dedicados a la
seguridad de la aplicacién estardn fuertemente distribuidos durante todo el ciclo de vida de su
desarrollo.

Se integraran las actividades dedicadas a la seguridad: Todas las actividades y la documentacion
generada aqui hara falta que se integre en el ciclo de vida de desarrollo del software de la
aplicacién y no podran en ningln caso estar separadas del resto del proyecto. Nada en este
anexo implica un desarrollo especial de software.

Podran aparecer vulnerabilidades: Este anexo asume que todo software puede tener errores y
que algunos de estos pueden crear incidentes de seguridad. Tanto UOC como el adjudicatario se
esforzaran al identificar las vulnerabilidades con la mayor celeridad posible durante el ciclo de
vida de la aplicacién.

La seguridad de la informacion serd completamente revelada: Toda informacién relacionada con
la seguridad de la informaciéon de la aplicacion, serd compartida entre UOC y el adjudicatario de
forma inmediata y completa. El proveedor especificara por escrito qué aspectos de la seguridad
relacionada con el desarrollo piensa no cumplir.

Solo se requiere aquella documentacién que sea Uutil en aspectos de seguridad: La
documentacién de seguridad no tiene que ser extensa en exceso en orden a clarificar, describir
el disefo de la seguridad, el riesgo, el andlisis y los incidentes

3. Actividades del ciclo de vida de la aplicacién

Comprensién del riesgo: UOC y el adjudicatario acuerdan trabajar de manera conjunta para
comprender y documentar los riesgos que pueden afectar a la aplicacidn. Este esfuerzo se
enfocara a identificar posibles vulnerabilidades que afecten a los activos y las funcionalidades de
la aplicacién. Habra que considerar cada uno de los puntos, funcionalidades y casos de uso
definidos en la parte de los requerimientos de la aplicacion.

Requerimientos: Basandose en el riesgo, UOC y el adjudicatario acuerdan trabajar de manera
conjunta para definir unos requerimientos de seguridad como parte de las especificaciones del
software a desarrollar. Cada uno de los puntos que se hayan enumerado en la secciéon de
requerimientos hard falta que sean discutidos y evaluados conjuntamente por UOC vy el
adjudicatario. Estos requerimientos tendran que ser satisfechos en su totalidad por la aplicacion.
Disefio: el adjudicatario acuerda proporcionar una documentacién que explique de forma clara
el disefio que se implementa para lograr los requerimientos de seguridad. este disefio explicara
de forma clara si el apoyo a los requerimientos de seguridad provienen del software
desarrollado a la aplicacién, de software de terceras partes o de la plataforma en la que se
implementa el desarrollo.

Implementacion: el adjudicatario acuerda proporcionar y seguir un conjunto de buenas practicas
de programacién. estas guias indicaran como se tiene que formatear el cédigo, como se tiene
gue estructurar y comentar. aun asi el cddigo podra ser revisado por alguna persona responsable
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de la ejecucién del proyecto de la uoc que validara los requerimientos de seguridad y las guias
de programacion antes de que el cddigo de la aplicacion sea considerado preparado por test.
Seguridad del andlisis y pruebas: el adjudicatario acuerda proporcionar y seguir un plan de
pruebas de seguridad el cual definird la aproximaciéon que se haya hecho a cada uno de los
requerimientos de seguridad. El nivel del rigor de esta actividad tiene que estar considerada y
detallada en el plan del proyecto. El adjudicatario ejecutard el plan de pruebas de seguridad y
proporcionara los resultados a la uoc.

Despliegue seguro: el adjudicatario acuerda proporcionar las guias para configurar la aplicacion
de manera segura, muy documentadas y de tal manera que cubran todos los requerimientos
especificados en el plan de proyecto. El adjudicatario incluird en esta guia una completa
descripcién de las dependencias de la plataforma soportada, incluyendo el sistema operativo, la
base de datos, el servidor web y el servidor de aplicaciones y como estos tendran que ser
configurados para cumplir con los requerimientos de seguridad. el adjudicatario acuerda que la
configuracidn por defecto de la aplicacién que librara a la uoc sera segura.

4. Areas de seguridad

el adjudicatario acuerda que las siguientes dreas seran consideradas durante la comprension del riesgo y

las actividades de definicidn de los requerimientos de la aplicacion.

Validacion y codificacién: Todo el conjunto de requerimientos que especifican las reglas por
canonicalizar, validar y codificar cada entrada de la aplicacién, tanto desde los usuarios, sistema
de ficheros, directorios o sistemas externos. La regla por defecto serd que todas las entradas son
invdlidas a menos que cumplan una determinada especificacion que lo permita. Adicionalmente,
los requerimientos de la aplicacién especificaran la accion a emprender cuando se reciba una
entrada no valida. Especificamente, la aplicacion no serd susceptible a inyeccidn,
desbordamiento (overflow), manipulacién (tampering) u otros ataques de corrupcion de entrada
de datos.

Autenticacion y gestidn de la sesidn: Los requerimientos de la aplicacion especificardn como las
credenciales de autenticacion y los identificadores de sesidn suefio protegidos en todo su ciclo
de vida. Se incluiran los requerimientos referidos en el encabezamiento de este parrafo de todas
las funciones relacionadas, incluyendo la pérdida de contrasefia, los cambios de contrasefia, los
recordatorios de contrasefia, la desconexidn por inactividad y la posibilidad del uso de multiples
conexiones simultaneas (multiple login).

Control de acceso: Los requerimientos de la aplicacidn incluirdn una descripcidn detallada de
todos los roles y perfiles usados (grupos, privilegios, autorizaciones) en la aplicacién. Los
requerimientos habran también de indicar todo el conjunto de activos y funcionalidades
proporcionadas por la aplicacion. Los requerimientos tendran que explicar completa y
exactamente los derechos de acceso a cada uno de los activos y funciones de la aplicacién por
cada uno de los roles. Se sugiere construir una matriz de control para explicar el formato de
estas reglas.
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Manipulacidn y gestién de errores: Los requerimientos de la aplicacién hard falta que detallen
como se gestionan los errores de la aplicacidon durante el proceso de funcionamiento de la
misma. Se entiende que en algunas funcionalidades se tendrd mas cura en el tratamiento de
errores, sobre todo las que tengan mas incidencia en el usuario final, mientras que otros puede
ser que acaben en la finalizacién del proceso inmediatamente.

Registro (Logging): Dentro de los requerimientos hara falta que se especifiquen qué
acontecimientos son relevantes por la seguridad y las conexiones de la aplicacién, como por
ejemplo los ataques detectados, los intentos fallados de acceso y los intentos de ganar
privilegios. Los requerimientos también especificardn qué tipo de informacidon queda grabada
para cada uno de los acontecimientos generados, incluyendo la fecha, la descripcién del
acontecimiento, detalles de la aplicacion y de otra informacién forense de utilidad.

Conexidn a sistemas externos: Los requerimientos especificardn como se trata la autenticacién
hacia sistemas externos a la aplicacién, como por ejemplo las bases de datos, directorios y
servicios web. Todas las credenciales necesarias para la comunicacidn con estos sistemas que se
almacenen en ficheros de configuracién lo hardn de forma protegida.

Encriptacién: Los requerimientos de la aplicacion especificaran qué datos tienen que ser
cifradas, como se han cifrado y como se manipularan los certificados y otras credenciales. Las
especificaciones se referirdan siempre a un algoritmo estdndar de alguna biblioteca
abastecimiento probada y utilizada.

Disponibilidad: Los requerimientos tendran que especificar como se protegera la aplicacion de
los ataques de denegacion de servicio. Englobando los ataques sobre el bloqueo de
autenticacidn, agotamiento de las conexiones y en general otros ataques de exhauriment de
recursos.

5. Personal y organizacion

Arquitecto de seguridad: el adjudicatario asignara responsabilidades en materia de seguridad a
un recurso, que pase a ser el arquitecto de seguridad del proyecto. este certifica la seguridad de
cada entrega.

Formacion en seguridad: el adjudicatario sera responsable de asegurar que todos sus miembros
del equipo de desarrollo estan capacitados en las técnicas de desarrollo seguro.

6. Bibliotecas, frameworks de aplicacién y productos

Divulgacién: el adjudicatario hard publico el software de terceras partes usado en el desarrollo
de la aplicacién, incluyendo las librerias, frameworks, componentes y otros productos, sean
comerciales, libres, en cédigo abierto o en cddigo cerrado.

Evaluacion: el adjudicatario realizara los esfuerzos razonables para asegurar que todo el software
de terceras partes usado en la aplicacién, cumple los términos de este anexo. Si las librerias
tienen vulnerabilidades publicadas en el momento de la firma del contrato, el adjudicatario se
comprometera a cambiarlas por la versién que no presente vulnerabilidades o por otro producto
gue ofrezca mayores garantias de seguridad siempre y cuando sea compatible con el proyecto.
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7. Revisiones de seguridad

Derecho a la revision: UOC tiene el derecho a revisar el cédigo por fallos de seguridad. el
adjudicatario acuerda proporcionar un apoyo razonable posteriormente a la fecha de entrega y
durante el periodo de garantia.

Cobertura de las revisiones: las revisiones de seguridad incluirdn todos los aspectos relacionados
con la distribucion de la aplicacion, incluyendo el cddigo desarrollado, los componentes,
productos y la configuracién del sistema.

Ambito de la revisién: como minimo, la revisién alcanzard todos los requerimientos de seguridad
y busca de otras vulnerabilidades. El examen puede incluir una combinacién de escaneos de
vulnerabilidades, macetas de penetracion, analisis del cédigo fuente, revisiones por terceras
partes y revision del cédigo.

Problemas de seguridad descubiertos: seran reportados tanto por UOC como el adjudicatario.
todas estas cuestiones serdn rastreadas y solucionadas tal y como se especifica en la seccién
gestion de los problemas de seguridad de este anexo.

8. Gestidn de los problemas de seguridad

Identificacién: el adjudicatario hard un seguimiento de todos los problemas de seguridad
descubiertos durante todo el ciclo de vida de la aplicacion, disefo, ejecucién, ensayos,
despliegue y garantia. el riesgo asociado a cada problema de seguridad sera evaluado,
documentado e informado en la uoc tan rapido como sea posible después de su descubrimiento.
Proteccion: el adjudicatario protegera adecuadamente la informacion relativa a cuestiones
relacionadas con la seguridad y la documentacién asociada, para ayudar a que queden expuestas
en el minimo las posibles vulnerabilidades de la aplicacion.

9. Fiabilidad

Fiabilidad: el adjudicatario ofrecera un "paquete de certificaciéon" que constara de la
documentacién de seguridad creada a lo largo del proceso de desarrollo. este paquete de
certificacion establecerd y describird cémo los requerimientos de seguridad, disefio,
implementacion y los resultados de las pruebas fueron debidamente agasajados y que todas las
cuestiones de seguridad se resolvieron adecuadamente.

Certificacién: el adjudicatario certifica que la aplicacion cumple con los requerimientos de
seguridad, que en el desarrollo se han realizado todas las actividades relacionadas con la
seguridad y que todos los problemas de seguridad identificados se han documentado y resuelto.
cualquier excepcién a la certificacién de la aplicacién estard plenamente documentada en Ia
entrega. Esta certificacion estard incluida dentro del "paquete de certificacion".

Libre de cddigo malicioso: el adjudicatario garantiza que la aplicaciéon no contiene ningun cédigo
gue no sea compatible con los requerimientos de la aplicacién y debilite la seguridad de Ia
aplicacioén, incluidos los virus, gusanos, bombas de tiempos, puertas secretas, troyanos, huevos
de pascua y todas las demés formas conocidas de cddigo malicioso.
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10. Aceptacion de la seguridad y garantia

Aceptacion: el software de la aplicacién no se considerara aceptado hasta que el "paquete de
certificacion" esté completo y todas las cuestiones de seguridad se hayan resuelto.

Investigacion de los problemas de seguridad: después de la aceptacién, si se descubren
problemas de seguridad o existe una sospecha razonable, el adjudicatario ayudara en UOC a
llevar una investigacion para determinar la naturaleza de la cuestion. los hechos se consideraran
una novedad.

Cuestiones de seguridad nuevas: el adjudicatario y uoc acuerdan dentro del dmbito de
aplicaciéon, que habra un esfuerzo necesario para resolver los nuevos problemas de seguridad y
negociardn de buena fe un acuerdo para realizar las tareas necesarias para corregirlos.
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Anexo - Hoja de ruta de Software

A continuacién se muestra la Hoja de ruta de Software vigente en el momento de redaccion del
pliego. Esta Hoja de ruta se revisa 2 golpes al afio a la Release Normativa. Hay que tener en
cuenta que se tiene que cumplir la normativa vigente en cada momento.

Criterios de seleccion de versiones:

1. Laversidn tiene que estar soportada por el fabricante en el momento del disefio del sistema
(si la version "soportada" UOC no estuviera alineada con el fabricante, se selecciona la ultima
soportada por el fabricante)

2. Preferiblemente se tienen que utilizar "versiones recomendadas": seleccionamos la ultima
version LTS y en caso de que no exista el concepto en el software en cuestién, Ultima estable
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<=1.20 >=1.21 1.24
<11 11,17 21 Solo se aceptan versiones
LTS
<=16 18, 20 22.14 Solo se aceptan versiones
LTS
<=3.8 >=3.9 3.13 (AWS lambda soporta de
la 3.9 hasta la 3.12 a
26/02/25)
Solo <=8.1 >=8.2 8.4 Solo para WordPress o
manteni Drupal que estén en
miento mantenimiento, no para
aplicaciones nuevas. Ni
WP ni Drupal son los
gestores de contenidos
recomendados por el Area
de Tecnologia
<=17 18 19
<=16 17 19
<=2.6.x >=2.7.x 3.5.x
<=3.6 >=3.8 3.9
<7.24 >=7.24 11.1.0
<=1.21 >=1.22 1.24
<=22.x 23.x 25.0.1
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Spring <= 43X, | 53x 6.2.x Alineadas con las version
Framework <=5.2.x de JDK 11-17
(Java)

Flutter <3.0 >=3.0.x 3.29.0 SDK de Google basado en
(desarrollo Dart para acelerar el
apps desarrollo de apps Android
nativas) e i0S. Recomendada la
ultima "Stable channel"

Serverless <3.19.x >=3.19.x 3.39.x Se toma de referencia la
Framework ultima minor version en
fecha 26/02/2025. Existe
la v4 pero no se contempla
porque  incorpora  un
nuevo modelo de licensing

Hugo (webs <0.110.0 >=0.110.0 | 0.145.0 Se toma de referencia la
estaticas) ultima minor version en
fecha 06/02/2025

Gatsby <5.0.x 5.X.X 5.14 V4.x finaliza el soporte en
(webs q4 del 23

estdticas)

Flyway <9.14.x >=9.14.x 11.3.3 Soportadas versiones que
(Java) han tenido alguna release

durante los ultimos 2 afios

Liquibase <4.20 >=4.20.x 4.31.1 Soportadas versiones que
(Java) han tenido alguna release
durante los ultimos 2 afios

SQLAIchemy <1.10.0 >=1.10.0 1.14.x Soportadas versiones que
Alembic han tenido alguna release
(Python) durante los dltimos 2 afios

migrate <4.16 >=4.16.x 4.18.x Soportadas versiones que
(Golang) han tenido alguna release
durante los ultimos 2 afios

Sequelize <6.28 >=6.28.X 6.37.x Soportadas versiones que
(NodelS) han tenido alguna release
durante los ultimos 2 afios
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JHipster

OutSystems

Terraform

Oraculo Solo
manteni
miento

MySQL

PostgreSQL Opcidn
recomen
dada

MongoDB

AWS

DynamoDB

uoc.edu

<793

<175

<=11g
<19c

<8.0.36

<13.8

<=2017.11
.29

>=7.9.3

>=1.7.5

19¢

>=8.0.36

>=13.8

>=6.0

2019.11.21

8.9.x

1.10.x

23ai

8.0.41

16.3

7.0

2019.11.21

JHipster, ademas  del
generador de  cddigo,
proporciona un en torno a
desarrollo y otros tools de
apoyo (IDE Tools, JDL
Studio). Para estar
alineado con el modelo de
ClI/CD de la UOC, hace
falta que se generen
frontend y backend por
separado.

ES EL METODO
PREFERENTE DE
DESARROLLO DE

APLICACIONES A LA UOC.
Se tienen que analizar las
caracteristicas del sistema
antes de decidir ir a
lowcode o desarrollo
tradicional. La plataforma
lowcode tiene limitaciones
relativas al licenciamiento
(volumen de usuarios,
nivel de apoyo, ...).

Soportadas versiones
minor por las cuales la
fecha de liberacion de la
ultima release tenga una
antigliedad inferior a 1
afio

Solo por mantenimiento
de aplicaciones legacy

RDS end of standard
support dato 5.7 29
February 2024

A AWS recomendamos
Aurora

A AWS recomendamos
documentdb

AWS Global Tables. Engine
version is internal manage
by aws
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5.0 AWS no ha deprecat
ninguna versién. Tenemos
alguna  applicacié  con

DocumentDB?
<6.0 >=6.0 7.2 A AWS recomendamos
Elasticache
Solo <=7.3.x 7.4.x 7.4.x Se  consideran  como
manteni soportadas las versiones
miento de Liferay dentro de

"Premium Support Phase"

Solo <12.x 12.x, 13.x, | 18.x
manteni 14.x, 15.x
miento 16.x, 17x

Solo <=5.x >=6.7 >=6.7 No se pueden desarrollar
manteni sistemas de informacion
miento con WP, solo para servicios
existentes que ya se basan
en este producto

SaaS

SaaS

eclipso-te | eclipso-te eclipso-temurin:2 | Alpine como distribucién

murin:18-j | murin:8-jre | 1-jre-alpine recomendada. En caso de
re-alpine -alpine problemas

eclipso-te | eclipso-te (incompatibilidades)  en
murin:19-j | murin:11-j fase de proyecto se
re-alpine re-alpine decidird qué otro utilizar.

eclipso-te | eclipso-te
murin:20-j | murin:17-j
re-alpine re-alpine
eclipso-te
murin:21-j
re-alpine
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NodelS nodo:8.16 | nodo:18-al | nodo:20-alpine Alpine como distribucién
.0-alpine pine recomendada. En caso de
nodo:10-a | nodo:20-al problemas
Ipine pine (incompatibilidades)  en
nodo:12-a fase de proyecto se
Ipine decidird qué otro utilizar.
nodo:14-a
Ipine
nodo:16-a
Ipine

Golang golang:1.2 | golang:1.2 | golang:1.22-alpin Alpine como distribucién
0-alpine 1-alpine e recomendada. En caso de

golang:1.2 problemas
2-alpine (incompatibilidades)  en

fase de proyecto se
decidira qué otro utilizar.

Python python:2. python:3.8 | python:3.12-slim- | Debian como distribucion
7-slim-bus | -slim-buste | buster recomendada. En caso de
ter r problemas
python:3. python:3.9 (incompatibilidades)  en
6-slim-bus | -slim-buste fase de proyecto se
ter r decidira qué otro utilizar.

python:3. python:3.1
7-slim-bus | O-slim-bust

ter er
python:3.1
1-slim-bust
er
python:3.1
2-slim-bust
er
WildFly Solo <=22.X >=23.x 35.x Se recomienda ir a
manteni runtime Docker de Java y
miento Spring Boot
JBoss EAP Solo <=7.3.x 7.4.x 8.X Se recomienda ir a
manteni runtime Docker de Java y
miento Spring Boot
Tomcat No <= 9.0.x, 11.0.x Se recomienda ir a
recomen 7.x,8.0,8.5 | 10.1.x runtime Docker de Java y
dado ,10.0.x Spring Boot
Jetty No <=11.x 12.x 12.x Se recomienda ir a
recomen runtime Docker de Java y
dado Spring Boot
Apache Solo <=2.2 2017-04-0 | 2017-04-01T22:00
manteni 1T22:00:00 | :00.000Z

miento .000Z
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<=1.24.x 1.26.x 1.26.x
Solo <17.x
manteni
miento
Solo <7 7.x 8.x
manteni
miento
Opcién Utilizar la AMI corporativa
recoman "TEMPLATE_UOC"
da AWS
Solo <12.x
manteni
miento
<= 2012 | 2016,2019 | 2022 Solo para  servidores
R2 situados en la Red de Area
Local
<10 10 11 Solo para equipos de
usuario, no para servicios
en produccion
Solo <10 11
manteni
miento
<=3.0 >=3.5 3.5
<=3.0 >=3.5 3.5
<2.0 >=2.0 2.0

Criterios de seleccidn de versiones:

e La version tiene que estar soportada por el fabricante en el momento del disefio del sistema (si
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la versidn "soportada" UOC no estuviera alineada con el fabricante, se selecciona la ultima
soportada por el fabricante)

Preferiblemente se tienen que utilizar "versiones recomendadas": seleccionamos la ultima
version LTS y en caso de que no exista el concepto en el software en cuestidn, Ultima estable

El Grupo Operativo de Arquitectura Tecnoldgica actia como dos tipos de arquitectos:

Arquitectos de Empresa (Enterprise Architects): Ayudamos a definir la estrategia tecnoldgica, la
visién (TONO BE), los principios de arquitectura, los riesgos a nivel de programas y servicios, etc.
Es decir todo aquello de arquitectura que no tiene una relacién directa con la implantacion o el
desarrollo de una tecnologia concreta.

Arquitectos de soluciones (Solution o Domino Architects): Ayudamos a definir la mejor solucién
para implantar o desarrollar una tecnologia, una aplicacién o un componente y participamos de
las reuniones de seguimiento del proyecto para apoyar al redisseny de esta solucién si es
necesaria a lo largo del proyecto. También hacemos pruebas de concepto y documentamos el
uso de nuevas tecnologias para poderlas conocer y anticiparnos a las necesidades de
implantacién.
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