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1. Presentacio

Al CSPC (Centre de Seguretat i Proteccio Civil) s’esta realitzant el procés de substitucié dels
sistema actual de enviament de senyal de video, teclat i ratoli basat en connexions punt a punt,
per un sistema matricial de commutacié de KVM.

Dintre del conjunt de necessitats derivades d’aquest procés es troba el requeriment de la
instal-lacié de transmissio i recepcio de senyals KVM, aixi com altres elements IP requerits pel
funcionament del sistema. Aquestes elements hauran de connectar-se entre ells a través d’'una
xarxa IP aillada. Aquesta xarxa tindra una connexié de gestié que permetra incorporar-la a la
xarxa MPLS actual, per simplificar tasques d’administracié i manteniment.

Per tant, en aquest plec es contempla subministrament de switchs de la gama C9200, aixi com
la seva instal-lacio i configuracié.
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2. Ambit de la contractacié

L’abast de la contractacié d’aquest projecte és:

Subministrament, instal-lacié i configuracié de switchs d’accés per donar connectivitat als
diferents elements de la solucié matricial de commutacié KVM del CSPC. El model concret
de switch d’accés és C9200L-48P-4G del fabricant Cisco.

També sera necessari subministrar i instal-lar els moduls d’stack per C9200L-48P-4G amb
els seus respectius cables d’stack pels switchs d’aquest projecte que ho requereixin.

Per connectar aquests switches amb la xarxa MPLS es podran aprofitar les fibres optiques
existents, i caldra subministrar els SFPs 1G per fibra o0ptica multimode.

S’ha de contemplar un replanteig fisic en tots els emplacaments, on es determinara la
ubicacié exacta on s’ha d’instal-lar tot I'equipament a subministrar i la disponibilitat
d’alimentacié per connectar el nou equip.

Proves de funcionament sense serveis connectats en els switchs. En cas que el funcionament
no sigui correcte o es detecti alguna incompatibilitat amb la configuracié actual s’haura
d’incloure el canvi de configuracio.

Documentacié d’acord amb els requeriments de TMB, que es proporcionaran en detall a
I'adjudicatari en l'inici del projecte.
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3. Fites del projecte i terminis d’execucié

LOT 1: Sistema de commutacio i control en temps real dels llocs de treball del CSPC

¢ L’inici del contracte del Lot 1 sera en el moment de la formalitzaci6 del contracte.

¢ Lafinalitzacié del contracte del Lot 1 quedara supeditada a I'execucié de totes les tasques
descrites al plec técnic per a la correcta implantacié de la solucié, que no podra ser
superior a un any, aixi com al posterior periode de garantia d’'un any a comptar des de la

validacio ténica i funcional de la solucié.

LOT 2: Ampliacié de switchs al CSPC per instal-lacié de nou sistema de commutacio i control en

temps real dels llocs de treball del CSPC

e L'inici del contracte del Lot 2 sera en el moment de la formalitzacié del contracte.

o Durant aquest periode, I'adjudicatari haura de proporcionar suport i configuracié per
assegurar el correcte funcionament de la solucio implementada en el marc del Lot 1.

¢ Lafinalitzacio del contracte del Lot 2 quedara supeditada a la finalitzacié de la implantacié

del projecte del Lot 1, sense que aquest termini pugui ser superior a un any.

SIGNATURA DEL INICI NOU Pilot definicié lloc de Garantia | suport
CONTRACTE CONTRACTE treball definitiu =
LOT1
Reuni6 kickoff i Presentacio equip de treball ” i FI DEL
ACTA CAE P Gl e Implantacid de la solucid CONTRLETE
2 mesos 3 mesos maxim 2 mesos 5 mesos 12 mesos
SIGNATURA DEL INICI NOU
CONTRACTE CONTRACTE
LOT 2
Reunio kickoff i Posada en marxa de FI DEL
ACTA CAE I'equipament CONTRACTE

4. Requisits tecnics
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4.1. Arquitecturai elements de xarxa

En aquest projecte els switchs d’accés C9200L s’hauran d’instal-lar amb dos connexions de fibra,
una cap a cada un dels 2 routers centrals de Sagrera i també s’hauran d’instal-lar els moduls
d’stack necessaris per aconseguir dos piles de 4 switches C9200L.

L’arquitectura tipus de xarxa es mostra a continuacio:

XARXA MPLS ACCES

x170 elements x170 elements
Sistema de commutacié KVM Sistema de commutacié KVM
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4.2. Configuracio dels equips de xarxa

TMB definira i validara a l'inici de projecte, i conjuntament amb I'adjudicatari, la configuracié de
tots parametres dels equips instal-lats en el projecte.

Aquesta configuracio es basara en la configuracié desplegada als equips de la xarxa IP MPLS
de TMB en produccié en el moment d’iniciar al projecte.

Si fos necessari, I'adjudicatari haura de proposar i justificar els canvis o millores de configuracié
que cregui necessaris en base als requeriments presentats per TMB.
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5. Procediment d’instal-lacio

5.1. Instal-lacio d’equips

Els equips aniran instal-lats als armaris de la cambra de comunicacions STM5 de Sagrera.
No es podra fer cap instal-lacié ni entrada de material sense la prévia autoritzacié de TMB.
TMB indicara la ubicacié exacta on s’hauran d’enrackar i connectar els equips.

Els equips hauran d’estar perfectament identificats mitjangant etiquetes situades en la part que
queda visible després de la instal-lacié (frontal). Els tirantets de fibra, si es mouen de port, també
hauran d’estar correctament identificats i etiquetats segons la normativa definida per TMB i que
sera entregada a I'adjudicatari en l'inici de projecte.

L’adjudicatari haura de portar tot material que sigui necessari per la instal-lacié dels equips.

L’adjudicatari també haura de realitzar les modificacions que siguin necessaries en els armaris
de comunicacions, com talls de rejibands, redistribucié d’equips, retirada de safates, etc...

L’adjudicatari haura de recollir i retirar tot el material sobrant de les instal-lacions.

El detall de tots aquests materials i tasques es concretaran en la fase de replanteig. S’hauran de
fer els replantejos necessaris per que les condicions d’instal-lacions quedin ben definides.

L’adjudicatari haura de complir tota la normativa d’instal-lacid, etiquetatge i documentacié que
entregara TMB a l'inici de projecte.
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5.2. Planificacio6 de la instal:lacio

Abans de la instal-lacidé s’haura de fer una planificacié complerta indicant I'afectacio, la durada
de la instal-lacié i les proves que es realitzaran dins de les instal-lacions de TMB. Les
instal-lacions es duran a terme en finestres de temps programades per TMB en funcié d’aquests
parametres (afectacio i durada).

L’adjudicatari no acopiara cap material sense I'autoritzacié de TMB.

Sense aquesta planificacidé no es podra autoritzar cap canvi.

5.3. Control de la qualitat de la instal-lacio

TMB revisara totes les instal-lacions fisiques per assegurar-se que la qualitat de la instal-lacié és
correcta.
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6. Amidaments

L’'objecte d’aquesta licitacio és el subministrament, instal-lacié i configuracid de switchs del
sistema de commutacié matricial KVM del CSPC.

e Switchs de nivell 2 de 48 ports amb PoE i prou enllacos de fibra per connectar amb la
xarxa MPLS (utilitzant la infraestructura de fibra actual) i moduls d’stack.
Llicencies necessaries pels equips instal-lats.

e Kit de muntatge per enracar.

Per garantir la homogeneitat i compatibilitat de la xarxa, aquests equips han de ser de la marca
Cisco i del seglient model:

e Cisco C9200L-48P-4G.
e Modul d’stack Cisco per C9200L.
e Modul SFP 1000 Base SX, GLC-SX-MMD

S’adjuntara una la taula de medicions per aquest desplegament que s’haura de complimentar
amb els seus preus unitaris de referéncia. Qualsevol cost addicional, que no estigui inclos en
aguesta taula, haura de quedar reflectit en la taula de medicions.

Es obligacio dels ofertants revisar els amidaments per tal que s’ajustin al projecte detall, per aixo
s’inclou una columna a la taula amb els amidaments proposats pels ofertants. En cas de
modificacions sempre s’haura d’indicar el motiu.

S’acceptaran modificacions en els models dels equips ofertats, sempre i quan es justifiqui el motiu
de la modificacié (End of Sales, etc...).

Tots els equips que s’ofertin han de tenir un temps de vida minim de 6 anys. En cas que no es
compleixi aquest condicionant s’haura d’ofertar un equip equivalent de les mateixes prestacions.

La taula d’amidaments ha d’incloure tots els codis del hardware o serveis contractats a fabricant.

Els equips instal-lats s’incorporaran automaticament al contracte de marc de manteniment de la
xarxa MPLS de TMB, aquest manteniment queda fora de I'abast d’aquest projecte.

Respecte a la garantia, en aquest projecte tan sols s’inclou la garantia basica que ofereix CISCO
amb una possible extensio a criteri de I'ofertant.
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Taula d’amidaments:

AMPLIACIO XARXA MPLS CSPC

de plec técnic

Codi Descripcio Marca/Model i Amidament | Amidament | Preu | Preu

fabricant * TMB ofertant Unitari | Total

Subministrament, instal-lacio i configuracié de Catalyst 9200L 48- | C9200L-48P-4G-E 8

port POE+, 4 x 1G, Network Essentials

C9200L Cisco DNA Essentials, 48-port, 3 Year Term license C9200L-DNA-E-48- 8
3Y

Cisco Catalyst 9200L Stack Module C9200L-STACK-KIT=|8

Subministrament i instal-lacié de SFPs 1000 Base SX per al nou |Cisco GLC-SX-MMD |8

C9200 i els equips MPLS existents

Subministrament i instal-lacié de fuetons de fibres MM 8

necessaries per connectar un nou C9200 als equips MPLS

existents.

Replanteig i instal-lacio de tots els equips 1

Integraci6 de tots els switchs subministrats en el gestor de xarxes 1

Cisco Catalyst Center amb les configuracions que TMB requereixi

Documentacio per cada una de les ubicacions segons requisits 1

Valoracio Total (sense IVA)




7. Documentacioé a entregar

Un vegada realitzada la instal-lacio s’haura de lliurar la seglient documentacio:

e Documentacié “AS BUILT”. Ha d’incloure la descripcié de la ubicacio i configuracié dels
equips aixi com un mapa de la xarxa del CSPC i la interconnexié d’aquesta amb la resta
de la xarxa IP MPLS de TMB.

¢ Diagrama de xarxa. Per tal de tenir la xarxa ben documentada sera necessari entregar, a
més, els seglient diagrama:

o Diagrama Fisic: mostra tots els switchs, routers i cables (ha d’incloure
enllagcos, grups, velocitats, ports, equips, software, enllagos principals,
enllagos de backup...).

¢ Fitxa de replanteig amb el format indicat per TMB.

¢ Fitxa d’instal-lacié amb el format indicat per TMB.

e La documentacié es complementara amb catalegs de tot 'equipament instal-lat amb les
seves caracteristiques técniques incloent codis i referéncies.

e Inventari detallat per introduir a la CMDB de TMB de tot el material instal-lat amb la
informacié que indiqui TMB.

Seran propietat de FMB tots els documents elaborats para la instal-lacié del present contracte.
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8. Personal de contacte a TMB

Les persones de contacte en TMB per la canalitzacio de consultes relaciones amb qualsevol dels

temes que impliquen el projecte son:

- Antonio Morales Martinez: tmorales@tmb.cat

- Jose Mosteirin Cadenas: jmosteirinc@tmb.cat

9. Seguretat de la informacio

El proveidor del servei haura de lliurar la segient documentacié durant la fase de presa del
servei:

e Analisi de risc preliminar.

e Inventari d'actius.

e Arquitectura de seguretat.

e Integracio del servei en el sistema de TMB de la Gesti6 d’identitats digitals i/o Sistema de
Gestio d’'identitats amb sistema 2FA.

e Proposit de la comunicacio (Funcionalitats, protocols...).

e Matriu de comunicacions.

e Flux de dades (origen, destinacid, nodes...).

e Descripcio de contramesures compensatories.

e Pla per gestionar la seguretat de la cadena de subministrament.

e Gestio de vulnerabilitats i pegats.

e Resultats d'una auditoria de pentesting una vegada implantat el servei.

e En general tota la informacié requerida en compliment a la normativa vigent en I'ambit de
la ciberseguretat /o del Sistema de Gesti6 de Seguretat de la Informacié (SGSI)

corresponent.
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10. Criteris ambientals
10.1.  Substancies perilloses

L'aparell no tindra contingut en substancies classificades com a carcinogenes, perjudicials pel
sistema reproductiu, mutageniques, toxiques, al-lergéniques, o perilloses pel medi ambient,
d'acord amb el Reglament 1272/2008 (CLP) i/o posteriors modificacions.

Les maquines que s’ofertin hauran de complir amb els requeriments de restriccid de substancies
perilloses d'acord amb la Directiva RoHS 2011/65/EU i modificacions posteriors (RoHS
compliance), amb els requeriments de la Directiva 2012/19/UE sobre residus d'aparells.
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11. CLAUSULA ELECTRONICS WATCH

El Cap Responsable de Contracte de 'empresa contractada haura de complir els drets laborals i
normes de seguretat en les cadenes de produccio de les fabriques on es produeixen els béns,
els productes especifics 0 els components produits.

Transports de Barcelona, SA, en data de 4 de desembre de 2019, es va adherir al projecte
Electronics Watch als efectes de garantir el compliment dels drets laborals i les normes de
seguretat dels treballadors i les treballadores de les fabriques on es produeixen els béns,
productes especifics 0 components adquirits de tipus electronic. Amb aquest objectiu, Transports
de Barcelona, SA demana al contractista que dugui a terme la diligeéncia deguda perque, en les
fabriqgues esmentades, es compleixi el Codi de Normes Laborals elaborat per Electronics Watch
(Annex 14 A PCP)

11.1. Obligacions adquirides pel contractista

Dur a terme la diligéncia deguda per tal que a les fabriques de producci6 dels béns electronics
es compleixi I'establert al Codi de Normes Laborals elaborat per Electronics Watch, de manera
que s’aconsegueixin els béns esmentats per mitja de condicions de comercialitzacio justa.

Lliurar al Responsable del Contracte, en el termini de 10 dies des de la formalitzaci6 del contracte,
el Pla de Compliment del Contractista (Annex 14 —B del PCP) i cada 6 mesos el contractista
haura d’entregar un informe detallat sobre la seva implementacié i actualitzacions del Pla. Aquest
Pla ha de prendre en consideracié quines practiques dels seus proveidors poden contribuir a
provocar I'incompliment del Codi Normes Laborals en la produccié dels béns electronics i ha
d’informar sobre com el contractista exercira la seva influencia per gestionar aquestes practiques.

Lliurar al Responsable del Contracte, en el termini de 10 dies des de la formalitzaci6 del contracte,
el Formulari de divulgacié (Annex 14 —C del PCP) i cada 6 mesos el contractista haura de
confirmar si s’han dut a terme informes d’auditoria industrial de qualsevol de les fabriques on es
produeixen els béns electronics.

Exercir tota la influencia possible per aconseguir que l'equip de monitoratge independent
d’Electronics Watch pugui accedir a les fabriques de produccié dels béns electronics per mitja de
visites no anunciades als llocs de treball que incloguin: visites a totes les plantes de treball,
residencies i hostals pertinents; entrevistes amb eles / les treballadors/es sense la presencia de
supervisors/es o gerents; i analisi de registres importants de la fabrica (convenis de col-leccié
col-lectiva, registres de personal, registres d’hores de feina i sous, etc.). En ocasions, aquestes
visites es podran dur a terme després d’haver enviat una notificacié a la fabrica de produccié dels
béns electronics tot informant que es realitzara durant un periode especific de quatre setmanes.
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12. Annex A: plec normatives d’instal-lacions

En aquest annex s’inclouen els plecs de normatives d’instal-lacions a les cambres de
comunicacions de TMB.
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