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PLEC DE PRESCRIPCIONS TÈCNIQUES PER AL SUBMINISTRAMENT DE 
LLICÈNCIES ELECTRÒNIQUES D’ANTIVIRUS ENDPOINT DE SOPHOS PEL 
CONSELL COMARCAL DEL TARRAGONÈS  

 

 

OBJECTE DEL CONTRACTE 

El present contracte té per objecte la contractació del subministrament de llicències 
electròniques d’antivirus endpoint de Sophos d’acord amb les característiques que es 
detallaran en aquest plec. 

 

 

PRESSUPOST DEL CONTRACTE 

El preu del contracte es basa en els preus reals del producte fent la mitjana dels 5 
anys de contracte, suposant que cada any hi ha un increment anual del 3% en el 
cost dels productes com a un valor mitjà d’encariment previst segons inflació. 

 

VALOR ANUAL MITJÀ 

Concepte Preiodicitat Preu Unitari Preu IVA 21% Total 

150 llicències Sophos Intercept X 
Advanced with XDR 

 
Anual 

 39,22 € 5.882,40 € 1.235,30 € 7.117,70 € 

12 llicències Sophos Intercept X 
Advanced for Server with XDR 

 
Anual 

90,79 € 1.089,46 € 228,79 € 1.318,24 € 

 

Valor total mitjà anual 6.971,86 € amb el 21% d’IVA fa un total de 8.435,95€. 

 

Valor estimat del contracte 5 anys (IVA exclòs): 34.859,28 € 

 

En aquest import s’inclouen els costos de desplaçament. 

 

ESPECIFICACIONS TÈCNIQUES 

Llicències electròniques d’antivirus endpoint Sophos 

➢ Les llicències electròniques d’antivirus endpoint de Sophos han de tenir les 

funcionalitats següents:  

• Protecció web 

• Control web 

• Reputació de descàrregues 

• Control d' aplicacions 
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• Control de perifèrics 

• Prevenció de fuites de dades 

• Bloqueig de servidor (llista d'aplicacions permeses) 

• Protecció contra arxius de ransomware (CryptoGuard) 

• Protecció contra el ransomware remot (CryptoGuard) 

• Protecció contra el ransomware que ataca el registre d'arrencada mestre (MBR) 

• Defenses contextuals: Protecció adaptativa contra atacs 

• Defenses contextuals: Advertències d’atacs crítics en tota la infraestructura 

• Prevenció de malware basada en IA amb Deep Learning 

• Escanejat d' arxius antimalware 

• Bloqueig d'aplicacions no desitjades (PUA) 

• Recerques al núvol de Live Protection 

• Anàlisi de comportaments 

• Antiexploits (+60 mitigacions) 

• Bloqueig d' aplicacions 

• Interfície d'escanejat antimalware (AMSI) 

• Detecció de trànsit maliciós 

• Sistema de prevenció d'intrusions (IPS) 

• Monitoratge d'integritat d'arxius (servidors) 

• Dades exhaustives en el dispositiu i en el núvol 

• Retenció de dades al núvol de 90 dies 

• Dades detallades en el dispositiu per obtenir informació clau en temps real 

• Detecció d' esdeveniments sospitosos 

• Priorització de deteccions basada en IA 

• Assignació automàtica a la plataforma MITRE 

• Detecció de comportaments i exploits en contenidors Linux 

• Correlació i anàlisi d' esdeveniments entre productes 

• Gràfics d'amenaces de RCA 

• Creació de casos automàtica i manual 

• Eina de consultes de Live Discover 

• Consultes programades 

• Recerca senzilla (sense SQL) 

• Exportació de dades forenses 

• Informació sobre amenaces de Sophos X-Ops sota demanda 

• Neteja automàtica de malware 

A
q
u
e
s
t
 
d
o
c
u
m
e
n
t
 
é
s
 
u
n
a
 
c
ò
p
i
a
 
a
u
t
è
n
t
i
c
a
 
d
e
l
 
d
o
c
u
m
e
n
t
 
e
l
e
c
t
r
ò
n
i
c
 
o
r
i
g
i
n
a
l
 
c
u
s
t
o
d
i
a
t
 
p
e
r
 
C
o
n
s
e
l
l
 
C
o
m
a
r
c
a
l
 
d
e
l
 
T
a
r
r
a
g
o
n
è
s
.
 
P
o
d
e
u
 
v
e
r
i
f
i
c
a
r
 
l
a
 
s
e
v
a
 
a
u
t
e
n
t
i
c
i
t
a
t
 
a

t
r
a
v
é
s
 
d
e
l
 
s
e
r
v
e
i
 
d
e
 
v
a
l
i
d
a
c
i
ó
 
d
e
 
l
a
 
S
e
u
 
E
l
e
c
t
r
ò
n
i
c
a
 
d
e
 
l
'
E
n
s
 
a
m
b
 
e
l
 
C
V
E
 
B
6
6
F
C
3
3
9
6
2
9
1
4
5
9
2
9
A
8
4
7
3
7
8
3
B
3
0
3
6
4
B
 
i
 
d
a
t
a
 
d
'
e
m
i
s
s
i
ó
 
0
1
/
1
0
/
2
0
2
5
 
a
 
l
e
s
 
1
4
:
0
3
:
3
6

SIGNAT ELECTRÒNICAMENT PER:
Raul Almenara Peñaranda - DNI ** (SIG) el dia 01/10/2025 a les 12:00:06 i Jesus Fuster Amades - DNI ** (SIG) el dia 01/10/2025 a les 14:02:12

mailto:cctarragones@tarragones.cat


 

CARRER DE LES COQUES, 3 – 43003 TARRAGONA - TEL. 977 24 45 00 – FAX 977 24 45 13 – e-mail: cctarragones@tarragones.cat 

 
 

 

• Reversió automàtica del xifrat d' arxius del ransomware 

• Finalització automàtica de processos 

• Seguretat Sincronitzada: Aïllament automàtic de dispositius mitjançant 
Sophos Firewall 

• Aïllament de dispositius sota demanda 

• Accés remot al terminal de Live Response 

• Agent ZTNA integrat (Zero Trust Network Access) integrat 

 

 

CRITERIS D’ADJUDICACIÓ 
 

LLICÈNCIES D’ANTIVIRUS ENDPOINT DE SOPHOS PER ORDINADORS I 
SERVIDORS. 

Els criteris d’adjudicació que han de servir de base per a la determinació de l’oferta 
més avantatjosa són aquells que es relacionen a continuació, tenint una puntuació 
màxima de 100 punts en total: 
 
a) Oferta econòmica (màxim 100 punts)  

Preu hora inclòs el desplaçament al municipi. Aquest preu unitari es 
valorarà d’acord amb la fórmula següent. 
L’empresa que superi el preu màxim establert serà automàticament 
rebutjada i no se’n puntuarà cap altre aspecte. 

 
   100    X     (Licitació - oferta licitador) 
          (Licitació - oferta més econòmica) 
 

Per a la determinació dels preus unitaris d’aquest subministrament, s’ha tingut en 
compte el preu de mercat dels mateixos, obtingut prèvia consulta de les webs de les 
empreses especialitzades en els serveis requerits a l’objecte del contracte. El preu del 
contracte es formula en termes de preus unitaris. 

Donar compte del present informe a l’Òrgan de Contractació del Consell per, si 
s’escau, procedir a la seva ratificació. 

Tot el que informo per que consti a l’expedient i la documentació preparatòria del 
contracte abans d’iniciar el procediment per a la seva adjudicació. 
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DILIGÈNCIA DE LA SECRETARIA  
 
Per fer constar que aquest plec de clàusules tècniques particulars que regeix 
l’adjudicació mitjançant procediment obert simplificat sumari i tramitació ordinària, 
del contracte del subministrament de llicències d’antivirus endpoint de sophos per 
ordinadors i servidors del Consell Comarcal del Tarragonès, ha estat aprovat, pel Ple 
del dia 30 de setembre de 2025.  
 
Tarragona, a la data de signatura electrònica,   
 
El secretari acc. 
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