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INFORME DE VALORACIO DE LA DOCUMENTACIO DE CRITERIS SEGONS
JUDICI DE VALOR PER A LA CONTRACTACIO DELS SERVEIS D’OFICINA
TECNICA DE SEGURETAT PER DONAR SUPORT A L’AGENCIA DE RESIDUS DE
CATALUNYA (ARC).

EXPEDIENT CLAU ARC-2026-2

ANTECEDENTS

La contractacié d’'una oficina técnica de seguretat, incloent-hi la figura de CISO (“Chief
Information Security Officer”), respon a la necessitat d’assegurar el compliment
normatiu i la proteccio dels sistemes d’informacio, infraestructures essencials i actius
digitals de I'organitzacié. L’augment de les ciberamenaces i la creixent regulacio en
materia de seguretat i proteccio de dades fan imprescindible comptar amb
especialistes que puguin dissenyar, implementar i supervisar estrategies de seguretat
de manera continua i eficient, que garanteixin la proteccié dels recursos tecnologics i
la confidencialitat, integritat i disponibilitat de la informaci6é, sempre de forma
coordinada amb I'’Agéncia de Ciberseguretat de Catalunya (ACC).

Altres aspectes rellevants que justifiquen la seva contractacié son l'aportacié de
coneixement especialitzat, flexibilitat i capacitat d’adaptaci6 a noves amenaces.
També contribueix a la deteccid i resposta rapida davant incidents, minimitzant
I'impacte de possibles vulnerabilitats. Aixi mateix, facilita la implementacié de mesures
proactives per a la seguretat de la informacio i la proteccié d’infraestructures critiques.
En conjunt, aquesta contractacio reforga la resiliéncia de I'organitzacio i garanteix un
entorn tecnologic segur i eficient.

En data 23 de juliol de 2025 es va publicar al Perfil del contractant de '’ARC la licitacié
clau ARC-2026-2, “Contractacio d’uns serveis d’oficina técnica de seguretat per donar
suport a I'Agéncia de Residus de Catalunya”. El termini de presentacié d’ofertes va
finalitzar el dia 25 d’agost de 2025 a les 14:00.

Les proposicions presentades mitjancant I'eina de Sobre Digital son les que es
relacionen a continuacio:

Denominacié social NIF Data d'entrada Hora d'entrada Registre d'entrada

NexTReT Ciberseguridad, B88090816 21/08/2025 14:17:26 9020/37753/2025
S.L

En data 10 de setembre de 2025, a les 13:30 hores s’obre el Sobre B corresponent
als criteris d’adjudicacioé ponderables en funcié d’un judici de valor.
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OBJECTE DE L’'INFORME

L’objecte d’aquest informe és I'avaluacio i la puntuacio de I'oferta tecnica corresponent
als criteris subjectius.

AVALUACIO DELS CRITERIS SUBJECTIUS (NO QUANTIFICABLES
AUTOMATICAMENT)

PUNTUACIO TOTAL: 30 PUNTS

- Descripci6 dels serveis oferts en 'apartat “5.1.4 Altres serveis” (puntuacié
maxima: 15 punts).
D’aquesta descripcio es valorara el detall dels serveis oferts per donar resposta als
requeriments de I'apartat “5.1.4 Altres serveis”, idoneitat i adequacié amb les
necessitats de 'ARC, integracié amb la resta de serveis de I'Oficina Técnica de
Seguretat i nivell de compliment normatiu. Aquesta descripcid no haura de superar
les 6 pagines en format A4, utilitzant la tipografia Arial 10.

- Proposta de planificacié del servei pel primer any. (puntuaci6 maxima: 8
punts).
D’aquesta proposta de planificacié es valorara la seva adequacio als requisits
técnics, la idoneitat i qualitat de les tasques, la capacitat de gestio, execucio i
seguiment, la innovacié i la claredat de la presentacié. Aquesta planificacié s’ha de
presentar en una Unica pagina en format A4.

- Model de relacid i gestié del projecte (puntuacié maxima: 7 punts).
En aquest model de relacio i gestioé del projecte, es valorara la claredat, la facilitat
de seguiment, la facilitat de comunicaci6, la claredat en la definicié de
responsabilitats, I'adaptabilitat a canvis, i la capacitat per a resoldre problemes i
complir els objectius definits. Aquesta descripcid no haura de superar les 10
pagines en format A4, utilitzant la tipografia Arial 10.

La proposta presentada per Nexiret Ciberseguridad S.L. es considera molt adequada
per al correcte desenvolupament del projecte i presenta tot el demanat al plec técnic.

A continuacio es detalla la valoracié numerica de cada punt:

- Descripcio dels serveis oferts en 'apartat “5.1.4 Altres serveis” (puntuaci6
maxima: 15 punts).
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Es valora molt positivament I'exposicié de les funcionalitats de I'eina de treball
Spydernext, pero trobem a faltar algunes mostres (imatges) més del que seria el
nostre “futur” tauler de control aproximat, aixi com explicacions més concretes a
les captures de pantalla de la gestié d’un incident de seguretat. També es troba a
faltar la possibilitat de tenir una eina similar en catala i alguna referéncia a relacions
prévies de I'eina en I'entorn Corporatiu.

Per tot aix0 es valora amb 13 punts sobre el maxim de 15.

Proposta de planificacio del servei pel primer any. (puntuaci6 maxima: 8
punts).

La proposta de planificacié6 compleix amb tot el requerit al plec, perd considerem
que el fet que el monitoratge a la seguretat de I'organitzacié i el Suport a la
investigacié d’alertes de seguretat i bastionat del sistema es posi en funcionament
a partir de la 9a setmana és excessiu. Una possibilitat hagués estat assignar meés
hores a l'inici per avancar-ho.

De la mateixa manera, considerem que 12 setmanes també és excessiu per iniciar
el servei del suport a la correccio de vulnerabilitats.

Per tot aixo es valora amb 6 punts sobre el maxim de 8.

Model de relacié i gestié del projecte (puntuacié maxima: 7 punts).

Valorem positivament la estratégia organitzativa i la claredat en la definicié de les
responsabilitats; en les fases de transicid, execucio i devolucio del servei mancaria
especificar com es documentara, si es farien actes en cada actuacio i concretar
com seria el traspas de tota la informaci6 en cas de devolucié del servei.

Pel que fa als comités de Seguiment i Operatiu, valorem positivament la descripcié
de les tasques que ocupara cadascun dels comités, pero trobem a faltar saber la
frequéncia de les reunions proposades per poder fer el seguiment correcte, aixi
com la documentacio derivada d’aquestes.

Es troben a faltar referéncies al CTTlia ’ACC en els apartats de mitja i llarg termini,
7.7.217.7.3.

Per tot aixo es valora amb 5 punts sobre el maxim de 7.
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RESUM VALORACIONS CRITERIS SUBJECTIUS (NO QUANTIFICABLES

AUTOMATICAMENT)
EMPRESA Descripci6 dels | Proposta de | Model de relacié | TOTAL
serveis | planificacio i gesti6 del
oferts del servei pel | projecte
en primer any
I'aparta
t “5.1.4
Altres
serveis
15 punts 8 punts 7 punts 30 punts
Nextret
Ciberseguridad SL | 13 punts 6 punts 5 punts 24 punts

Per tant la puntuacié total de ’lEmpresa Nextret Ciberseguridad S.L. és de 24 sobre el
maxim de 30.

I, perqué aixi consti, signo el present informe.

Cap del Departament de Tecnologies de la Informacio
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