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Ajuntament de Lleida

Avaluacio d’Impacte relativa a la Proteccié de Dades del sistema
de cameres de la via publica al qual s’incorpora I'analitica de video.

Metodologia emprada

Per dur a terme aquesta Avaluacié d’Impacte relativa a la Proteccié de Dades (AIPD) s’ha aplicat la
metodologia establerta per I’Autoritat Catalana de Proteccio de Dades a la guia “Guia practica sobre
I'avaluacié d’impacte relativa a la proteccié de dades”!, emprant la plantilla elaborada per la
mateixa APDCAT?.

Tots els tractaments de dades personals amb finalitats compreses entre les de I'art. 1 de la Llei
organica 7/2021, de 26 de maig, de proteccid de dades personals tractades per a fins de prevencio,
deteccio, investigacié i enjudiciament d'infraccions penals i d'execucié de sancions penals (LO
7/2021), hauran de complir amb els requisits del seu art. 35, segons el qual 'AIPD ha d’incloure,
com a minim:

(...) una descripcié general de les operacions de tractament previstes, una avaluacié de riscos per
als drets i les llibertats dels interessats, les mesures previstes per fer front a aquests perills, aixi com
les mesures de seguretat i els mecanismes destinats a garantir la proteccié de les dades personals
i a demostrar la seva conformitat amb aquesta Llei organica. Aquesta avaluacié ha de tenir en
compte els drets i interessos legitims dels interessats i de les altres persones afectades.

Tots els tractaments de dades personals amb finalitats no compreses entre les de I'art. 1 de la LO
7/2021 hauran de complir amb els requisits establerts a I’article 35.7 del Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la Iliure circulacié d'aquestes dades (en
endavant, “RGPD”), segons el qual I’AIPD ha d'incloure, com a minim:

a) Una descripcié sistematica de les operacions de tractament previstes i de les finalitats del
tractament, incl0s, si escau, I'interes legitim perseguit pel responsable del tractament;

b) una avaluacié de la necessitat i la proporcionalitat de les operacions de tractament, en relacié
amb la seva finalitat;

) una avaluacio dels riscos per als drets i les llibertats dels interessats; i

d) les mesures previstes per afrontar els riscos, incloses garanties, mesures de seguretat i
mecanismes que garanteixen la proteccié de dades personals i per demostrar la conformitat amb
el RGPD, tenint en compte els drets i interessos legitims dels interessats i d'altres persones
afectades.

Descripcid del tractament

1 https://apdcat.gencat.cat/ca/documentacio/guies basiques/Guies-apdcat/Guia-sobre-la-evaluacion-de-
impacto-relativa-a-la-proteccion-de-datos-en-el-RGPD/index.html.

2 https://apdcat.gencat.cat/web/.content/03-

documentacio/Reglament general de proteccio de dades/documents/Plantilla-Avaluacio-Impacte-
Proteccio-de-Dades.pdf
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Ajuntament de Lleida

Tractament de dades relacionat amb el sistema que integra les cameres de la via publica del
municipi de Lleida (de seguretat ciutadana i de transit) i I'analitica de video amb intel-ligéncia
artificial que processa en temps real les imatges per detectar comportaments de persones i
vehicles que poden representar problemes de seguretat, per generar alertes a la sala de
control de la Guardia Urbana. D’acord amb I'informe CNSP 1/2025, emeés per ’APDCAT en
resposta a la consulta previa de la versié 2 de la present avaluacié d’impacte, el sistema
d’identificacid biometrica remota en temps real es deixa fora de 'objecte del contracte
SER_DIA 2024 0001 i es podra reconsiderar si s’aprova la norma que |'ha d’habilitar
(Avantprojecte de Llei per al bon Us i la governanga de la IA). Pel que fa a la identificacid
biomeétrica remota en diferit, que no es va abordar en la consulta previa de I’Ajuntament ni
en I'informe CNSP 1/2025 de I’APDCAT, es deixa cautelarment fora de I'objecte de I'objecte
del contracte SER_DIA 2024 0001 i es podra reconsiderar si ’APDCAT informa favorablement
sobre I’habilitacié de la Policia Local per dur-la a terme amb la normativa vigent o be s’aprova
la norma que I’ha d’habilitar. En cas de reconsiderar qualsevol d’aquestes dos funcionalitats
caldra actualitzar la present avaluacié d’'impacte de forma prévia a la seva contractacio i
activacio i fer una consulta préevia a I’APDCAT si escau. Al 2025 s’afegeix doncs I'analitica de
video al sistema existent de cameres de seguretat ciutadana i de transit.

Es tracten tres tipus de dades personals:
1. Dades d’identificacio:
o Imatges de persones a la via publica
o Matricules i caracteristiques de vehicles
2. Altres dades:
o Patrons de comportament detectats per I'analitica de video
o Ubicacié geografica i temporal de les persones i vehicles

o Trajectoria i moviments de persones i vehicles

No cal fer una AIPD si aplica algun dels suposits segiients:

Suposit Aplica?
El tractament té naturalesa, abast, context i finalitat semblant a un altre x
tractament pel qual ja s’ha fet una AIPD.

El tractament té una base juridica en el dret de la UE o d’un estat membre, i ja x

s’ha realitzat una AIPD en el moment d’adoptar aquesta base juridica.

El tractament esta inclos en alguna de les llistes de suposits per als que no cal dur x
a terme una AIPD (art. 35.5 RGPD, llista AEPD)

Justificacio

No aplica cap dels tres suposits
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Ajuntament de Lleida

Si cap dels suposits anteriors aplica, cal fer una AIPD si el tractament pot comportar un risc greu pels
drets i les llibertats de les persones.

Es rellevant tenir en compte que es dona el suposit de I'art. 35.3.c de 'RGPD “Observacié sistematica
i a gran escala de zona d’accés al public” i almenys els tractaments als que els hi aplica ’'/RGPD estarien
afectats per I'obligacié de fer I’AIPD.

Pel que fa als tractaments als que els hi aplica la LO 7/2021 és raonable pensar que també estarien
afectats pel seu art. 35.1, segons el qual, el responsable del tractament ha de fer, amb caracter previ,
una avaluacié de lI'impacte:

(...) Quan sigui probable que un tipus de tractament, en particular si utilitza noves tecnologies, suposi
per la seva naturalesa, abast, context o fins, un alt risc per als drets i les llibertats de les persones
fisiques (...)

A mésamés, I'art. 16.1 de la LO 7/2021 determina que quan s'instal-lin sistemes de videocameres fixes
en vies o llocs publics es faci una valoracidé del principi de proporcionalitat en la seva doble versié
d'idoneitat i intervencié minima, aixi com I'analisi dels riscos o una avaluacié d'impacte de proteccié
de dades relativa al tractament que se'n pretengui fer, en funcié del nivell de perjudici que es pugui
derivar per a la ciutadania i de la finalitat perseguida.

El Grup de Treball de I’Article 29 (GT29)3 dona una llista de 9 caracteristiques que poden ser indicatives
de risc alt, i la llista de ’APDCAT* prevista per I'art. 35.4 de 'RGPD completa la llista amb 2
caracteristiques més i dona una llista de fins a 11 caracteristiques que poden ser indicatives de risc alt,
de forma que sera necessari realitzar una AIPD en la majoria dels casos en qué el tractament compleixi
amb dos o més criteris de la llista. Com més criteris reuneixi el tractament en qliestié, més gran sera
el risc que comporti aquest tractament i major sera la certesa de la necessitat de realitzar una AIPD.

Indicador de potencial risc alt (llista APDCAT art. 35.4 RGPD) Aplica?
Tractaments que impliquin perfilat o valoracié de subjectes. v
Tractaments que impliquin la presa de decisions automatitzades o que v
contribueixin en gran mesura a la presa d'aquestes decisions.

Observacid, monitoritzacié, supervisid, geolocalitzacié o control de l'interessat 4
de forma sistematica i exhaustiva.

Us de categories especials de dades, de dades relatives a condemnes o v

infraccions penals, o dades que permetin determinar la situacié financera.

Us de dades biométriques amb el proposit d'identificar de manera Unica a una
persona fisica.

Us de dades geneétiques per a qualsevol fi.

Tractament de dades a gran escala.

Conjunts de dades que s’han enllagat o combinat.

Dades relacionades amb persones vulnerables.

Us de noves tecnologies o Us innovador de tecnologies consolidades.
Tractament que en si mateix impedeix I'exercici d’'un dret o I'is d’un servei o
contracte.

x

x| %| x| | %

3 https://ec.europa.eu/newsroom/article29/items/611236.
4 https://apdcat.gencat.cat/web/.content/02-drets i obligacions/obligacions/documents/Lista-DPIA-CAT.pdf

3



https://ec.europa.eu/newsroom/article29/items/611236
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A continuacio es detallen els motius de I'afectacié del tractament de dades als indicadors de potencial
risc alt marcats anteriorment:

1. Elaboracié de perfils: A I'analitica de video es pot considerar que es comprovara si certs perfils
de comportament coincideixen amb indicis de problemes de seguretat ciutadana.

2. Presa de decisions automatitzada amb efectes juridics: A I’analitica de video les decisions mai
seran totalment automatitzades perqué sempre hi haura intervencié humana, pero és
probable que les decisions automatitzades contribueixin en gran mesura a la presa d’aquestes
decisions.

3. Observacié sistematica d’una area d’accés public: Tant a les cameres com a |’analitica de video
hi ha una observacié habitual i sistematica.

4. Usde dades relatives a condemnes o infraccions penals: Es podria donar el cas que les cameres
captessin I'evidencia d’una infraccié penal.

5. Tractament de dades a gran escala: Tant a les cameres com a I’analitica de video el tractament
de dades afectara a totes les persones que passin per les zones d’accés public que estan sota
videovigilancia.

6. Us de noves tecnologies: I'analitica de video pot ser que faci servir tecnologies d’intel-ligéncia
artificial.

Opinidé del DPD respecte de la necessitat de fer una AIPD

Al sistema de cameres de la via publica s’afegeix al 2025 el sistema d’analitica de video que
augmenta molt el risc, no deixa lloc a dubtes sobre I'obligacié de fer I'AIPD i obliga a
reconsiderar tota I’AIPD que es va fer al seu moment del sistema de cameres de la via publica.
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Ajuntament de Lleida

1. Descripcio del Tractament

Descripcid detallada del tractament

Sistema de videovigilancia a la via publica per finalitats de seguretat ciutadana o de transit
gestionat per la Guardia Urbana del municipi, que inclou I'enregistrament automatic de les
imatges i I'analitica de video per generar alertes de seguretat ciutadana.

Tecnologies i recursos implicats

Infraestructura fisica:
o Xarxa de cameres de videovigilancia d'alta resolucié
o Infraestructura de xarxa segura i redundant
o Servidors d'alt rendiment per al processament en temps real
o Centre de control amb estacions de treball especifiques

Programari i algorismes:
o Sistema operatiu amb mesures de seguretat reforcades
o Programari d'analitica de video amb models d'lA
o Algorismes de deteccié i classificacié d'objectes i comportaments
o Sistema de gestid de bases de dades segur

Models d'lA utilitzats:
o Xarxes neuronals convolucionals per a analisi d'imatges
o Models entrenats per a deteccié de comportaments anomals
o Sistemes de deteccié i seguiment d'objectes

Entrenament i validacié dels models:
o Metodologia d'entrenament i validacié dels models d'IA
o Avaluacié periodica de la precisid i fiabilitat
o Procediments per evitar biaixos algorismics
o Sistema de millora continua i actualitzacié dels models

Cicle de vida de les dades
Recopilacid:

o Captacio d'imatges en temps real
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LA PAERIA

Ajuntament de Lleida

o ldentificacié de persones i vehicles

o Extraccid de caracteristiques rellevants
Processament:

o Analisi automatica mitjancant IA

o Generaci6 d'alertes basades en criteris preestablerts
Emmagatzematge:

o Periode de conservacio: 30 dies per a imatges generals

o Fins a 6 mesos per a imatges relacionades amb alertes verificades

o Fins a 2 anys per a imatges relacionades amb investigacions policials en curs
Accés i utilitzacio:

o Accés restringit al personal autoritzat

o Registre d'accessos i operacions

o Procediment d'autoritzacid per a usos especifics
Comunicacid i transferéncia:

o Comunicacid a altres autoritats competents

o No es preveuen transferencies internacionals
Supressio:

o Eliminacié automatica al finalitzar el periode de conservacié

o Procediment de bloqueig per a dades en investigacié

o Certificacio de I'eliminacio segura

Finalitat del tractament

1. Garantir la seguretat ciutadana a la via publica mitjancant la prevencid i deteccio d'incidents
de seguretat.

2. Gestionar i controlar el transit urba per millorar la mobilitat i prevenir accidents.

3. Identificar situacions de risc per a la seguretat publica que requereixin intervencié policial
immediata.
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Ajuntament de Lleida

1.1. Dades personals tractades

Dades recollides pel sistema de cameres:

Tipus de dada

Imatges de persones a la via publica

Matricules i caracteristiques de vehicles

Font

Cameres de seguretat ciutadana i cameres
de transit.

Termini de conservacié

1 mes, llevat que es detecti la comissio d'un
delicte o una falta administrativa greu.
Llavors s'extreuen les imatges afectades i
s'enregistren en un suport informatic per tal
de lliurar-les a les autoritats judicials
competents i afegir-les als atestats.

Dada especialment sensible?

No

Us amb proposit diferent a de recol-leccié?

No

Dades generades pel sistema d’analitica de video

Tipus de dada

Patrons de comportament detectats per
I'analitica de video.

Font

Analitica de video a partir de les imatges
recollides per les cameres

Termini de conservacié

1 mes, llevat que es detecti la comissio d'un
delicte o una falta administrativa greu.
Llavors s'extreuen les imatges afectades i
s'enregistren en un suport informatic per tal
de lliurar-les a les autoritats judicials
competents i afegir-les als atestats.

Dada especialment sensible?

No

Us amb proposit diferent a de recol-leccié?

No
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Tipus de dada Ubicacio geografica i temporal de les
persones i vehicles.

Trajectoria i moviments de persones i
vehicles

Font Cameres de seguretat ciutadana i cameres
de transit, analitica de video.

Termini de conservacio 1 mes, llevat que es detecti la comissid d'un
delicte o una falta administrativa greu.
Llavors s'extreuen les imatges afectades i
s'enregistren en un suport informatic per tal
de lliurar-les a les autoritats judicials
competents i afegir-les als atestats.

Dada especialment sensible? No

Us amb proposit diferent a de recol-leccié? No

1.2. Actors que intervenen en el tractament

Nom Guardia Urbana - Ajuntament de Lleida (responsable del
tractament)
Processos en que intervé Monitoritzacié permanent de les imatges en temps real, per tal

de poder gestionar les actuacions de la Guardia Urbana, quan
sigui escaient, amb major eficiéncia i celeritat. Enregistrament
de les imatges de les videocameres, les quals es conserven
durant un mes des de la seva gravacid. Extraccid, d'aquelles
imatges que mostren accions delictives o infraccions
administratives greus per incorporar-les als atestats i lliurar-les
a les autoritats judicials.

Recepcid i interpretacid de les alertes generades per |'analitica
de video.

Descripcio Per tal de millorar la seguretat, la Guardia Urbana de Lleida
supervisa continuament les imatges captades de les
videocameres per tal de poder actuar amb rapidesa i eficiéncia
alla on sigui necessari, ja que pot enviar agents al lloc dels fets
amb coneixement previ del que es trobaran. A més, en cas de
comissié d'un delicte o d'una infraccié greu, la Guardia Urbana
pot extreure les imatges relacionades i incorporar-les als
atestats com a prova i lliurar-les a les autoritats judicials
pertinents.
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Nom

UTE Edifici PGU Lleida — concessionari de I'edifici Guardia
Urbana (encarregat del tractament)

Processos en que intervé

Responsable del manteniment del sistema VMS (Video
Management System) de la Guardia Urbana, on
s'emmagatzemen totes les imatges procedents de les cameres
de videovigilancia de la via publica.

Descripcio Concessionari de la construccid de I'edifici de la prefectura de
la Guardia Urbana I'any 2008 i actualment amb funcions
d’explotacié, conservacid, neteja i manteniment de I'esmentat
edifici.

Nom Adjudicatari del contracte de noves tecnologies per a la

seguretat (analitica de video) (encarregat del tractament)

Processos en que intervé

Instal-lacié, suport i manteniment del sistema d'analitica de
video en servidors ubicats al CPD de la Guardia Urbana.

Descripcio

Licitacié en curs

Nom

ESPUBLICO SERVICIOS PARA LA ADMINISTRACION S.A,
adjudicatari del contracte de I’aplicacié SaaS de Gestié Policial
Drag.

Processos en que intervé

Instal-lacio, suport i manteniment de de I'aplicacié SaaS de
Gestid Policial Drag, a la qual s’enviaran les alertes del sistema
d’analitica de video.

Descripcio

En execucio del contracte.

Nom

Centre de control Semaforic — Departament de Mobilitat —
Ajuntament de Lleida

Processos en que intervé

Utilitza estadistiques generades per I'analitica de video per
gestionar el transit. Manteniment de les cameres.

Descripcio
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Nom Servei d’Informatica - Ajuntament de Lleida

Processos en que intervé Configura els sistemes perimetrals que permeten la connexid
entre les diferents xarxes en les que es disposen les cameres i
el sistema VMS (Video Management System) de la Guardia
Urbana.

Descripcio

1.3. Processos de tractament

L'objectiu d’aquesta seccié és dividir el tractament en parts més petites. De manera que siguin més
coherents i més facils d’explicar.

Procés Captacio d'imatges

Descripcio Les cameres capten imatges de la via publica de forma continua.

Es transmet el senyal de video al centre de processament.

Dades tractades Imatges de persones a la via publica
Matricules i caracteristiques de vehicles
Ubicacié geografica i temporal de les persones i vehicles

Trajectoria i moviments de persones i vehicles

Resultat del procés Enviament d’imatges al sistema VMS (Video Management System) de
la Guardia Urbana, afegint la data i hora de les imatges i la camera a
la que corresponen.

Interessat Ciutadans i vianants que transitin per zones cobertes per les cameres
Conductors i ocupants de vehicles
Possibles infractors o persones que generin alertes de seguretat

Persones en situacié de vulnerabilitat que puguin apareixer a les
imatges

Lloc del tractament Captacio a les cameres situades a la via publica, transmissié de dades
al sistema VMS de la Guardia Urbana.
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Procés

Preprocessament i analisi:

Descripcio

Es realitza un preprocessament per millorar la qualitat de les imatges.
El sistema d'lA analitza les imatges en temps real.

S'identifiquen patrons, comportaments i situacions d'intereés.

Dades tractades

Imatges de persones a la via publica
Matricules i caracteristiques de vehicles
Ubicacié geografica i temporal de les persones i vehicles

Trajectoria i moviments de persones i vehicles

Resultat del procés

Patrons, comportaments i situacions d'intereés.

Interessat

Ciutadans i vianants que transitin per zones cobertes per les cameres
Conductors i ocupants de vehicles
Possibles infractors o persones que generin alertes de seguretat

Persones en situacié de vulnerabilitat que puguin apareixer a les
imatges

Lloc del tractament

Sistema d’analitica de video ubicat en servidors del CPD de la Guardia
Urbana.

Procés

Gestio d'alertes

Descripcio

El sistema classifica i prioritza les alertes
Les alertes es mostren als operadors del centre de control

Els operadors validen les alertes i activen protocols d'actuacié

Dades tractades

Prealertes de patrons, comportaments i situacions d'interés.

Resultat del procés

Alertes validades pels operadors

Interessat

Possibles infractors o persones que generin alertes de seguretat

Lloc del tractament

Sistema de gestid d’alertes ubicat en servidors del CPD de la Guardia
Urbana, sala de control de la Guardia Urbana.
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Procés

Emmagatzematge i conservacio

Descripcio

Les imatges i alertes es conserven durant el periode legalment
establert.

S'apliquen mesures tecniques de seguretat per a I'accés i gestid.

Dades tractades

Imatges de persones a la via publica

Matricules i caracteristiques de vehicles

Ubicacio geografica i temporal de les persones i vehicles
Trajectoria i moviments de persones i vehicles

Prealertes de patrons, comportaments i situacions d'interés.

Alertes validades pels operadors

Resultat del procés

Emmagatzemament per posar les evidéencies a disposicid de les
autoritats competents o destruccid de les dades després del termini
de conservacio.

Interessat

Ciutadans i vianants que transitin per zones cobertes per les cameres
Conductors i ocupants de vehicles
Possibles infractors o persones que generin alertes de seguretat

Persones en situacid de vulnerabilitat que puguin apareixer a les
imatges

Lloc del tractament

Sistema VMS situat al CPD de la Guardia Urbana

Procés

Comunicacio a altres autoritats

Descripcio

En cas necessari, es comuniquen les dades a altres autoritats
competents.

Es documenta cada accés i comunicacio.

Dades tractades

Evidencies (imatge, alerta) de les persones presumptament
relacionades amb la comissid d’un delicte i informe de la Guardia
Urbana.

Resultat del procés

Entrega a les autoritats competents de les evidencies i informes
corresponents.

Interessat

Persones presumptament relacionades amb la comissié d’un delicte.

Lloc del tractament

Comunicaciéd segura entre Guardia Urbana i les autoritats
competents.

12
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1.4. Transferéncies de Dades

Descripcio de les dades que es comparteixen, el destinatari i la raé.

Les imatges que puguin provar la comissié d'un delicte o falta administrativa greu s'extreuen
en suport informatic i s'incorporen als atestats de la propia Guardia Urbana, per lliurar-los a
les Forces i Cossos de Seguretat, Jutjats i Tribunals, Fiscalia o altres autoritats competents en
els casos legalment previstos, en la investigacid i posterior instruccié de la causa contra el
delicte o la falta comesos, en compliment de la propia funcid de la Guardia Urbana com a cos
de seguretat i la legislacié vigent en la matéria.

Pel que fa a les possibles transferéncies de dades a encarregats del tractament de
I’Ajuntament com podria ser el concessionari de la Guardia Urbana, s’ha de tenir en compte
gue totes les imatges s’emmagatzemen al servidor VMS (Video Management System) de la
Guardia Urbana, i també s’ha especificat al plec tecnic del contracte SER_DIA 2024 0001 que
el servei es proporcionara des de servidors ubicats al CPD de la Guardia Urbana. Per tant,
aquests encarregats de tractament només podran tenir |’accés necessari per dur a terme les
tasques d’instal-lacid, suport i manteniment que corresponguin.

13
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2. Necessitat i Proporcionalitat

L’avaluacié de la necessitat i de la proporcionalitat del tractament es fa en relacié amb la finalitat del

tractament, que s’ha descrit a la seccié anterior.

2.1. Finalitat del tractament

S’utilitzen dades recollides amb una finalitat diferent a la d’aquest tractament?

No

2.2. Principis de licitud i la lleialtat

2.2.1. Base legal pel tractament

La taula seglient només aplica als tractaments que no tenen com a finalitat les compreses entre les de
I'art. 1 de la LO 7/2021, per tant, els hi aplica I'RGPD. Aix0 s’explica a la casella “justificacié de la licitud

del tractament”.

Un tractament al qual li aplica I'RGPD és licit si aplica alguna de les bases legals seglients:

L'interessat ha donat el seu consentiment per al tractament de les seves dades

i les llibertats fonamentals de I'interessat (en particular, quan l'interessat és un
menor).

. - ) X
personals, per una o diverses finalitats especifiques.
El tractament és necessari per executar un contracte en qué I'interessat n’és part x
o per aplicar mesures precontractuals.
El tractament és necessari per complir una obligacid legal aplicable al x
responsable del tractament.
El tractament és necessari per protegir interessos vitals de I'interessat o d’una x
altra persona fisica.
El tractament és necessari per complir una missié feta en interés public o en v
I’exercici de poders publics conferits al responsable del tractament.
El tractament és necessari per satisfer els interessos legitims del responsable del
tractament o d’un tercer, sempre que no hi prevalguin els interessos o els drets x

Justificacié de la licitud del tractament

14
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Tots els tractaments de dades personals amb finalitats compreses entre les de I'art. 1 de la LO
7/2021 es basen en el seu art. 11, segons el qual:

El tractament només és licit en la mesura que sigui necessari per als fins que assenyala I'article
1i el dugui a terme una autoritat competent en exercici de les seves funcions.

La competéncia de la Guardia Urbana ve determinada per la Llei 16/1991, de 10 de juliol, de
les policies locals, i la Llei Organica 2/1986, de 13 de marg, de forces i cossos de seguretat.

La videovigilancia també es basa en els arts. 15 a 18 i la DA 1a-1 de la LO 7/2021, en la Llei
Organica 4/2015, de 30 de marg, de proteccio de la seguretat ciutadana (LO 4/2015), el Reial
decret legislatiu 6/2015, de 30 d’octubre, pel qual s’aprova el text refds de la Llei sobre transit,
circulacié de vehicles de motor i seguretat viaria (RDL 6/2015). També aplica la Llei organica
4/1997 i la normativa que la desplega (en particular, el Decret 134/1999), en alld que no
contradigui la Llei organica 7/2021; de forma supletoria: RGPD, LOPD, Instruccié 1/2009, de
10 de febrer, de I’APDCAT, sobre el tractament de dades de caracter personal mitjancant
cameres amb fins de videovigilancia; L’analitica de video estara afectada pel Reglament (UE)
2024/1689 en la mesura que es basi en intel-ligéncia artificial.

Tots els tractaments de dades personals amb finalitats no compreses entre les de I'art. 1 de
la LO 7/2021 es basen en la Llei organica 4/1997 i la normativa que la desplega (en particular,
el Decret 134/1999), en alld que no contradigui la Llei organica 7/2021, la LO 4/2015 i 'RDL
6/2015; de forma supletoria: RGPD, LOPD, Instruccié 1/2009, de 10 de febrer, de ’APDCAT,
sobre el tractament de dades de caracter personal mitjancant cameres amb fins de
videovigilancia.

El tractament no incorre en cap tipus d’il-licit.

Tots els tractaments de dades que tenen lloc en la prestacio del servei de cameres i analitica
de video queden regulats en el contracte entre I’Ajuntament i els encarregats del tractament,
gue impedeixen tractaments il-licits de les dades.

En I'hipotétic cas que algun agent implicat (responsable, encarregat o subencarregat del
tractament de dades) incorregués en algun tractament no licit, li seran aplicables les sancions
i responsabilitats recollides en els mateixos contractes aixi com totes aquelles previstes per la
normativa vigent (capitol VIII del RGPD, corresponent a recursos, responsabilitat i sancions,
capitol VIl de la LO 7/2021, corresponent a régim sancionador).

L'ds de les dades fet pel responsable del tractament i, en el seu cas, els encarregats del
tractament es considera licit en un sentit ampli. En cap cas incorre en il-licit (civil o penal),
tampoc infringeix la normativa del copyright o va en contra de cap acord contractual previ a
la realitzacid del tractament.

2.2.2. Tractament de dades de menors

Els menors necessiten una proteccié especial en el tractament de les seves dades, perque poden no

ser conscients dels riscos que comporta.
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El tractament ofereix serveis de la societat de la informacid a nens i té com a base No aplica

el consentiment? P
2.2.3. Tractament de categories especials de dades

Es tracten dades de categories especials? No
2.2.4. Tractament de dades penals

Es tracten dades relatives a condemnes o infraccions penals? Si

Justificacid de la licitud del tractament de dades penals:

El tractament de dades penals es basa en I'art. 11 de la LO 7/2021.

2.2.5. Validesa del consentiment

En el cas que és objecte d’analisi no s’utilitza el consentiment com a base de legitimacio.

2.2.6. Transferéncies de dades

Per evitar que els interessats vegin reduits els seus drets, el RGPD és especialment restrictiu amb les
transferéncies de dades amb paisos on el RGPD no aplica.

Es fan transferéncies a tercers paisos o a organitzacions internacionals? No

2.2.7. Lleialtat del tractament

Un tractament és lleial si fa un Us de les dades previsible per part dels interessats, i del tractament no
se’n deriven conseqliencies adverses pels interessats que no siguin justificables.

Justificacid de tractament lleial

La lleialtat del tractament ha quedat justificada en els apartats anteriors. En resum, el
tractament licit, lleial i transparent queda garantit mitjancant la informacié prévia als usuaris
amb la senyalitzacid de les zones vigilades, completada amb informacié complementaria del
web de I'Ajuntament, i els contractes entre I'Ens Local i les empreses encarregades del
tractament. Ha quedat justificat que les dades recollides sén adequades, pertinents i limitades
al que és necessari, que son exactes i que es tracten de manera que se’n garanteix la seguretat

16
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(mitjancant els requeriments exigits a I'empresa proveidora de la tecnologia), que es
conserven durant el periode de temps necessari.

L'Ajuntament actua com a Responsable del tractament de les dades, i les empreses que
actuen com a Encarregat ho fan en base a un contracte amb I’Ajuntament que regula els
aspectes relatius a la proteccié de dades personals.

2.3. Principi de minimitzacié

Tipus de dades Personals

Justificacié de I'adequacid, la rellevancia i la necessitat

Només es processaran les dades necessaries per a les finalitats establertes.
Es configuraran els sistemes per evitar la captacié excessiva d'informacid.
S'aplicaran técniques d'emmascarament en arees privades o sensibles.

Avaluacié periodica de la necessitat de dades.

2.4. Principi de limitacié del termini de conservacio

Les dades personals no s’han de conservar més temps de I’estrictament necessari per complir amb la
finalitat del tractament. A la descripcié del tractament, es va especificar el termini de conservacié de
les dades. Cal justificar que els terminis donats compleixen el principi de limitacié del termini de

conservacio.

Periodes de conservacié definits i justificats.
Procediments automatics d'eliminacid.

Revisio periodica dels terminis.

Terminis maxims de conservacié d'imatges:

-Finalitats de prevencid, deteccid, investigacid i enjudiciament d’infraccions penals o execucid
de sancions penals, incloses la proteccid i prevencié davant les amenaces contra la seguretat
publica: 3 mesos (art. 18 de la LO 7/2021)

-Resta de finalitats: 1 mes (art 8 LO 4/1997)

En qualsevol cas s'ha adoptat un termini de conservacié d'un mes per totes les imatges
independent de la seva naturalesa o finalitat.

17
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Terminis de conservacié d'altres dades generades pel sistema d'analitica de video: Els
previstos per I'art. 8 de la LO 7/2021 o la seva normativa especifica.

Es podran conservar dades estadistiques de transit que no esdevenen dades personals.

Mecanismes establerts per esborrar les dades:

Les imatges es sobreescriuen automaticament al sistema VMS (Video Management System)
de la Guardia Urbana després del termini d'un mes. També s’ha establert un termini maxim
de manteniment de les dades a les copies de seguretat.

Es conserven dades amb finalitat d’arxiu en interés public, amb finalitat No
d’investigacid cientifica o historica, o amb finalitat estadistica.

2.5. Principi d’exactitud

Controls de la qualitat de les dades

Calibracid regular dels equips.
Actualitzacid i manteniment dels algorismes.

Supervisiéd humana de les decisions automatiques.

Mesures per corregir les dades

En general, I'exactitud s'aconsegueix incorporant la supervisi6 humana de les decisions
automatitzades.

2.6. Riscos per les persones

Amb caracter previ, s’ha d’indicar que I'avaluacié de riscos és un procediment continuat que implica
que s’ha d’adequar a les circumstancies de cada cas en concret.

Els riscos identificats en aquest apartat s’enumeren a titol orientatiu, sens perjudici que, atenent als
processos efectuats per cada entitat, aquests riscos puguin variar en el temps o n’existeixin altres no
detectats, atesa la valoracid en abstracte realitzada.
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Potencials efectes negatius del tractament sobre les persones

Els principals efectes negatius del tractament sobre les persones en materia de proteccié de
dades son els falsos positius, la discriminacié algorismica, I’efecte dissuasiu dels ciutadans en
activitats publiques, I'Us de dades per a finalitats no previstes, la dificultat per exercir els drets
ARSOLP, la qual cosa pot comportar riscos com la generacié d’alertes discriminatories, la
generacio6 d'alertes erronies que afecten a persones innocents o la manca de transparencia.

El risc s’ha determinat, en funcié de I'impacte i de la probabilitat, seguint la taula seglient:

Alta Risc Mitja
)
£
S Mitjana Risc Baix Risc Mitja
3
2

Baixa Risc Baix Risc Baix Risc Mitja

Baix Mitja Alt Molt Alt
Impacte
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Riscos relacionats amb els drets dels interessats

Efecte sobre les persones: Vigilancia desproporcionada. Monitoritzacié excessiva d'espais
o persones.

Impacte:
Amenaca Probabilitat Impacte
Vigilancia desproporcionada. Baixa Alt

Risc estimat: Mitja

Justificacié de l'impacte

¢ Causa: Instal-lacio excessiva de cameres o analisi de comportaments no relacionats amb la
seguretat.

¢ Consequiencia: Vulneraciod del dret a la privadesa i llibertat de moviment.

Probabilitat del risc i mesures

Probabilitat inicial: MITJANA

e Mesures: Avaluacié peridodica de la necessitat de cada camera, limitacid d'analisis a
comportaments clarament vinculats a la seguretat.

Probabilitat residual: BAIXA

Mesures tecniques de proteccio de dades:

¢ Pseudonimitzacié automatica de cares i matricules per a visualitzacions generals, amb
mecanismes de control d’accés a la informacid reidentificadora només en cas d'incident i
sota autoritzacio.

¢ Filtratge automatic de zones privades (finestres d'habitatges, etc.).

¢ Validacié técnica externa de la pseudonimitzacid i del filtratge automatic

e Esborrat segur i automatic en finalitzar el termini de conservacio.
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Efecte sobre les persones: Discriminacid algorismica. Biaixos en els algorismes que generen
alertes discriminatories

Impacte:
Amenaca Probabilitat Impacte
Discriminacié algorismica Baixa Alt

Risc estimat: Mitja

Justificacié de I'impacte

¢ Causa: Biaixos a I'entrenament dels algorismes d'lA.

e Consequiencia: Discriminacié cap a determinats grups per étnia, génere, edat o altres
caracteristiques.

Probabilitat del risc i mesures

Probabilitat inicial: MITJANA

e Mesures: Auditoria externa i independent, de forma periddica, dels algorismes, avaluacio
de la diversitat a les dades d'entrenament, control huma sobre les decisions automatitzades.
Probabilitat residual: BAIXA

Mesures tecniques: Control de qualitat algorismica externa i independent:

» Testeig periodic de I'algorisme per identificar i corregir biaixos.

e Supervisi6 humana de les decisions automatitzades (no intervencid policial sense
verificaciéo humana).

¢ Actualitzacié periodica dels parametres de I'algorisme basada en resultats d'avaluacio.

Efecte sobre les persones: Dificultat per exercir drets ARSOLP.

Impacte:
Amenaca Probabilitat Impacte
Dificultat per exercir drets ARSOLP Mitjana Mitja

Risc estimat: Mitja

Probabilitat de risc i mesures

Probabilitat inicial: ALTA

* Mesures: Procediment especific d'exercici de drets, formacio al personal, sistemes de cerca
i identificaciod, terminis de resposta garantits.

Probabilitat residual: MITJANA

Efecte sobre les persones: Denegacid indeguda de drets

Impacte:
Amenaca Probabilitat Impacte
Denegacio indeguda de drets Baixa Mitjana

Risc estimat: Baix

Probabilitat de risc i mesures

Probabilitat inicial: MITJANA

Mesures: Protocol de valoracié de sol-licituds, supervisid juridica, registre justificat de
denegacions, revisié periddica de criteris

Probabilitat residual: BAIXA
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Efecte sobre les persones: Falta de transparéncia. Insuficient informacié a la ciutadania
sobre el tractament.

Impacte:
Amenaca Probabilitat Impacte
Falta de transparéncia Mitjana Mitja

Risc estimat: Mitja

Probabilitat de risc i mesures

Mesures organitzatives de transparéncia i control:

¢ Informe public anual sobre el funcionament del sistema (estadistiques d’Us, eficacia,
incidencies), publicat amb un llenguatge comprensible, facilitant informacié clara al web
municipal o elaborant materials divulgatius en atencié als perfils dels ciutadans.

¢ Auditoria externa periodica del sistema.

¢ Mecanisme de reclamacio especific per a afectats.

Efecte sobre les persones: Efecte dissuasiu sobre la participacio dels ciutadans en activitats
publiques propies de I'exercici dels drets fonamentals, tals com la llibertat de circulacio,
reunio, d’expressio o el lliure desenvolupament de la personalitat

Impacte:
Amenaca Probabilitat Impacte
Efecte dissuasiu sobre la participacid dels ciutadans | Baixa Alt
en activitats publiques

Risc estimat: Mitja

Probabilitat de risc i mesures

Probabilitat inicial: MITJANA

Mesures:

¢ Informe public anual sobre el funcionament del sistema (estadistiques d’Us, eficacia,
incidéencies), publicat amb un llenguatge comprensible, facilitant informacié clara al web
municipal o elaborant materials divulgatius en atencid als perfils dels ciutadans.

¢ Calibratge adequat del sistema, verificaci6 humana abans d'intervencié policial, millora
continua dels algorismes. Es demostrara que el sistema no pot derivar en cap intervencid
directa sense validacid6 humana rigorosa i que existeixen mecanismes de supervisio,
transparéncia i reparacié efectius.

¢ Auditoria externa periodica del sistema.

e Mecanisme de reclamacié especific per a afectats.

Probabilitat residual: BAIXA

.z

Riscos relacionats amb la precisié i qualitat
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Efecte sobre les persones: Falsos positius en I'analitica de video. Generacié d'alarmes
erronies que afecten a persones innocents.

Impacte:
Amenaca Probabilitat Impacte
Falsos positius en I'analitica de video Baixa Alt

Risc estimat: Mitja

Justificacié de I'impacte

¢ Causa: Imprecisié dels algorismes o configuracié massa sensible.

e Conseqliencia: Intervencions policials innecessaries o estigmatitzacié de persones
innocents.

Probabilitat de risc i mesures

Probabilitat inicial: ALTA

e Mesures: calibratge adequat del sistema, verificacié humana abans d'intervencid policial,
millora continua dels algorismes. Es demostrara que el sistema no pot derivar en cap
intervencié directa sense validaci®é humana rigorosa i que existeixen mecanismes de
supervisid, transparencia i reparacié efectius.

Probabilitat residual: BAIXA

Mesures organitzatives: Formacio:

¢ Capacitacié obligatoria per a tots els operadors del sistema.
¢ Formacié especifica sobre biaixos algoritmics i privadesa.

¢ Actualitzacié periodica de coneixements.

Mesures organitzatives: Governanga

¢ Designacié d'un referent de proteccié de dades especialitzat en tractaments policials.
e Crear un comite etic de supervisié amb participacio ciutadana.

* Procediments documentats per a la gestid d'incidents i I'exercici de drets.

Efecte sobre les persones: Degradacié del rendiment dels algorismes
Impacte:

Amenaca Probabilitat Impacte

Degradacié del rendiment dels algorismes Baixa Mitja

Risc estimat: Baix

Probabilitat de risc i mesures

Probabilitat inicial: MITJANA

Mesures: Manteniment preventiu, monitoritzaci6 de rendiment, actualitzacions
periodiques, avaluacié continua de precisid

Probabilitat residual: BAIXA
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Riscos relacionats amb la licitud, lleialtat i transparéncia

Efecte sobre les persones: Us de les dades per a finalitats no previstes
Impacte:

Amenaga Probabilitat Impacte

Us de les dades per a finalitats no previstes Baixa Alt

Risc estimat: Mitja

Probabilitat de risc i mesures

Probabilitat inicial: MITJANA

e Mesures: Definicié estricta de finalitats, control d'accessos per finalitat, auditories
periodiques, formacié especifica al personal

Probabilitat residual: BAIXA

Mesures organitzatives: Documentacio:

¢ Protocol detallat d'operacid.

* Registre d'activitats de tractament d'acord amb I'art. 31 de la LO 7/2021.

* Registre d'operacions (consultes, modificacions i comunicacions de dades) d'acord amb
|'art. 33 de la LO 7/2021.

Efecte sobre les persones: Manca d'informacié als interessats

Impacte:
Amenaca Probabilitat Impacte
Manca d'informacio als interessats Baixa Mitja

Risc estimat: Mitja

Probabilitat de risc i mesures
Mesures: Cartells informatius visibles, informacié detallada al web, campanyes informatives,
revisié periodica dels cartells
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Efecte sobre les persones: Tractaments no previstos, duplicitats, o tractaments il-licits, o
suposar una dificultat a I’hora d’exercir els drets per part de les persones afectades per la
dificultat de coneéixer qui n’és el responsable, atés que s’ha previst la integracié del sistema
amb altres sistemes municipals o policials, tals com el control d’accés a zones de baixes
emissions, control d’accés urba, sistemes de transit.

Impacte:
Amenaga Probabilitat Impacte
Tractaments no previstos, duplicitats, o tractaments | Baixa Alt

il-licits deguts a la integracio del sistema amb altres
sistemes municipals o policials

Risc estimat: Mitja

Probabilitat de risc i mesures

Probabilitat inicial: MITJANA

Mesures:

¢ Definicié estricta de finalitats, control d'accessos per finalitat, auditories periddiques,
formacio especifica al personal

¢ Protocol detallat d'operacid.

* Registre d'activitats de tractament d'acord amb I'art. 31 de la LO 7/2021.

* Registre d'operacions (consultes, modificacions i comunicacions de dades) d'acord amb
I'art. 33 de la LO 7/2021.

e Cartells informatius visibles, informacio detallada al web, campanyes informatives, revisio
periodica dels cartells

¢ Procediment especific d'exercici de drets, formacié al personal, sistemes de cerca i
identificacio, terminis de resposta garantits. Protocol de valoracié de sol-licituds, supervisio
juridica, registre justificat de denegacions, revisié periodica de criteris

Probabilitat residual: BAIXA

Tal i com es desprén de les taules anteriors, el risc maxim del tractament de dades és mitja.

2.7. Necessitat i Proporcionalitat del Tractament

Justificacié de I'eficacia del tractament pel proposit que és busca.

El sistema és adequat per aconseguir les finalitats proposades.
S'ha demostrat I'eficacia de sistemes similars en altres ciutats.

No existeixen alternatives menys invasives que ofereixin resultats comparables.

Justificacid de la necessitat del tractament.

1. Seguretat ciutadana:
o Laprevencid i deteccié de delictes requereix vigilancia de zones de risc
o Laresposta rapida davant incidents millora la seguretat publica
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o S'han documentat reduccions significatives de la criminalitat en zones amb
sistemes similars:

1. L’empresa Blins Seguridad assenyala que les plataformes com BriefCam
o Milestone XProtect, que utilitzen analisi avancada de video per detectar
moviments inusuals, multituds creixents o accessos no autoritzats,
facilitant alertes automatiques a I'equip de seguretat, redueixen el temps
de resposta fins a un 40%, segons estudis de la firma Gartner publicats el
2023: https://blinsseguridad.com/blog/top-10-tecnologias-de-vigilancia-
gue-revolucionan-la-seguridad-en-2025/

2. L'empresa Isarsoft assenyala que la distribucié de cameres amb IA a
Londres, combinada amb un sistema d'il-luminacié i monitoratge, ha
comportat una disminucié del 34% en les taxes de criminalitat:
https://www.isarsoft.com/article/the-rising-importance-of-video-
analytics-in-smart-cities

3. Segons uninforme de Deloitte, I'adopcid de tecnologies intel-ligents com
la IA ha permés a les ciutats reduir els indexs de criminalitat entre un 30 %
i un 40 %. Aquest estudi destaca I'Us de sistemes de mapeig de crims en
temps real, gestid de multituds i deteccié de trets com a eines clau en la
millora de la seguretat urbana.
https://www.deloitte.com/global/en/Industries/government-
public/perspectives/urban-future-with-a-purpose/surveillance-and-
predictive-policing-through-ai.html).

2. Gestid del transit:
La deteccidé automatica d'incidents de transit permet una resposta més rapida

o La prevencié d'accidents requereix monitoritzacié continua
o Lamillora de la mobilitat urbana necessita dades en temps real
o Comparacié de ciutats intel-ligents amb i sense analisi de video basada en IA:

1. L'empresa lIsarsoft assenyala que en ciutats com Zuric i Londres, els
sistemes de transit basats en |IA han millorat els temps de desplacament
en un 20 %: https://www.isarsoft.com/article/the-rising-importance-of-
video-analytics-in-smart-cities

3. Eficiéncia policial:
o Els recursos policials sén limitats i I'automatitzacié permet optimitzar-los
o Ladeteccié automatica permet concentrar |'atencid en incidents reals
o L'ds d'IA millora la capacitat de deteccié d'incidents en comparacié amb la
vigilancia humana
4. Finalitat legitima:
o Eltractament s'emmarca en les competéncies municipals i policials
o Existeix una base legal especifica (Llei Organica 7/2021)
o S'alinea amb l'interes public de proteccié de la seguretat ciutadana

S'han valorat alternatives menys invasives i s'han descartat per insuficients
S'han implementat criteris de minimitzacié de dades

El sistema operara només en espais publics on la vigilancia és necessaria
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Justificacié de que el tractament és proporcional

Els beneficis en seguretat ciutadana i gestié del transit superen els riscos per als drets
fonamentals

S'implementen salvaguardes técniques i organitzatives robustes

2.8. Opiniod dels interessats

Opinid dels interessats sobre la necessitat i la proporcionalitat del tractament.

L'activitat de tractament de dades se sotmetra a un procés d’informacié publica durant la
implantacio del servei. Es proposen les accions segilients:

1. Consultes publiques a través del portal de participacid ciutadana
2. Sessions informatives amb associacions veinals

3. Reunions amb organitzacions de defensa dels drets civils

4. Exposicié publica del projecte amb periode d'al-legacions

Els resultats de les consultes s'incorporaran a I'analisi de riscos i s'implementaran millores a
partir de les aportacions rebudes.

En cas que no es considera apropiat recollir I'opinid dels interessats, cal justificar-ho.

Per qué no s’ha recollit I'opinid dels interessats?

N/A
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3. Controls per Garantir els
Drets de les Persones

3.1. Controls pel dret a tenir informacio transparent

Cal tenir en compte que la LO 7/2021 preveu restriccions que poden limitar I'exercici del dret d’accés,
rectificacio, supressié i limitacié del tractament, com també a rebre la informacié addicional a la qual
es refereix I'art. 21.2 de la LO 7/2021. Aixo caldra tenir-ho en compte en els controls que es presenten
a continuacid, que son controls de I'RGPD.

Tota comunicacié amb els interessats ha de ser concisa, intel-ligible, de facil accés i v
ha de fer Us d’un llenguatge clar i senzill.

La informacié es donara per escrit (incloent mitjans electronics). v

Pel cas de peticions fetes amb mitjans electronics, la informacié es donara v
preferentment de forma electronica.

Si 'interessat ho demana, la informacié es donara oralment. v

Sense demora indeguda i no més enlla d’un mes. v

Si la complexitat o el nUmero de peticions ho justifica, es pot estendre el periode en v
dos mesos. En aquest cas cal informar de les raons dins el primer mes.

Si el responsable no ha de respondre a la peticid d’exercici de drets d’un interessat, cal:

Avisar l'interessat d’aquest fet sense demora indeguda i com a maxim en un mes. v

Explicar les raons per no portar a terme la peticid (per exemple, la peticié és v
repetitiva o el responsable no pot identificar I'interessat).

Informar de la possibilitat de recorre la decisié davant una autoritat supervisora o v
un jutjat

Només si la peticio és excessiva (per exemple, per repetitiva), es podra cobrar un v
carrec per cobrir els costos de tramitar-la.
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3.2. Controls pel dret d’informacié

S’ha de tenir en compte que pels tractaments als quals els hi aplica la LO 7/2021 el dret d’informacid
(art. 21) és més limitat que a I’'RGPD i com a tal, cal interpretar-ho als casos concrets. Ni es dona tanta
informacid ni amb tantes opcions de com fer-ho. El que segueix aplica només als tractaments als quals
no els hi aplica la LO 7/2021.

A I’hora de recollir dades personals, el responsable del tractament ha d’informar els interessats de
diferents aspectes del tractament.

Els articles 13 i 14, especifiquen que cal informar els interessats dels punts a la taula seglient:

La identitat i les dades de contacte del responsable

Les dades de contacte del delegat de proteccid de dades (si n’hi ha)

La finalitat del tractament

La base legal del tractament

L'interés legitim del responsable, si aquesta és la base legal del tractament

Els destinataris o categories de destinataris de les dades

El termini de conservacio de les dades o el criteri emprat per determinar-lo

La intencid de transmetre les dades fora de la UE, si escau

La decisié de la Comissid Europea respecte de la suficiencia de la seguretat que
ofereix el pais o organitzacié destinataria

L’existencia del dret d’accés a les dades

L’existéncia del dret de rectificacio i supressié

L’existencia del dret de limitacio del tractament

L’existéncia del dret d’oposicio al tractament

L’existéncia del dret de portabilitat de dades

L’existéncia del dret a revocar el consentiment (si aquesta és la base legal del
tractament)

N NN I N B N BN BN BN B N B NN N N N N RN

L’existéncia del dret a presentar una reclamacié davant una autoritat de control
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Que la comunicacié de les dades és un requisit legal o contractual, si escau v
L’existéncia de decisions automatitzades v
El proposit de fer servir dades amb una finalitat diferent a la que va motivar la v

recollida, si s’escau.

La procedencia de les dades, si no s’han obtingut directament de la persona v
interessada.

S’aplica el dret d’informacio a totes les dades tractades? Si

Només es capten imatges, i els interessats estan degudament informats mitjancant els cartells
informatius.

Si les dades es recullen directament dels interessats, en el moment de recollir-les. v

Si les dades es recullen indirectament, cal complir les condicions seglients:

e Enun periode raonable de temps i no superior a un mes. v

AN

e Siens comuniqguem amb els interessats, com a molt tard en el moment de
la primera comunicacid.

e Siesvolen comunicar les dades a tercers, abans de comunicar-les. v

3.3. Controls per garantir el dret d’accés

La finalitat del tractament

Les categories de dades tractades

Els destinataris de les dades

El termini de conservacié de les dades

Els drets a rectificar i suprimir les dades

Els drets a limitar i oposar-se al tractament

El dret a reclamar davant una autoritat de control

SENEONE N NN NS

Si les dades no s’han obtingut de I'interessat, I'origen de les dades
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L’existencia de decisions automatitzades, si escau v
Garanties en la transferéncia de dades fora de la UE, si escau v
S’ha establert un procediment estandard per la gestié de sol-licituds d’accés? v
El personal que tracta amb les persones interessades té la formacié necessaria per v
reconeixer les sol-licituds d’accés?
3.4. Controls per garantir el dret de rectificacid
S’ha establert un procediment per la gestid de sol-licituds de rectificacio? v
El personal que tracta amb les persones interessades té la formacié necessaria per v
recongixer les sol-licituds de rectificacié?
S’ha establert un procediment per notificar la rectificacié als destinataris? v
3.5. Dret de supressio
El personal té capacitat per decidir si aplica el dret a supressio? v
S’ha establert un procediment per la gestio de sol-licituds de supressié? v
El personal que tracta amb les persones interessades té la formacid necessaria per v
reconeixer les sol-licituds de supressié?
S’ha establert un procediment per notificar la peticié de supressio als destinataris? v
3.6. Dret a limitar el tractament
El personal esta capacitat per decidir si aplica el dret a limitar el tractament? v
S’ha establert un procediment per la gestié de sol-licituds de limitacid del v
tractament?
El personal que tracta amb les persones interessades té la formacié necessaria per v

reconeixer les sol-licituds de limitacié del tractament?
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Es tenen en compte totes les possibles formes de tractament a I'hora de limitar-lo?

S’ha establert un procediment per notificar la peticié de limitacid del tractament als
destinataris?

3.7. Dret a la portabilitat de les dades

S’ha de tenir en compte que la LO 7/2021 no reconeix el dret a la portabilitat de les dades, i que els
tractaments que no estan afectats per la LO 7/2021 tampoc estan dins dels casos en que es contempla

el dret a la portabilitat de les dades d’acord amb I'RGPD.

El personal esta capacitat per decidir si aplica el dret a la portabilitat de dades? N.A.
El procediment per fer efectiu el dret a la portabilitat de dades té en compte I'efecte | N.A.
sobre els drets i les llibertats de les altres persones?

S’ha establert un procediment per la gestio de sol-licituds de portabilitat de dades? N.A.
El personal que tracta amb les persones interessades té la formacié necessaria per | N.A.
reconeixer les sol-licituds de portabilitat de dades?

S’usa un format estructurat, d’ds comu i que sigui de facil lectura mecanica? N.A.

3.8. Dret d’oposicid

S’ha de tenir en compte que la LO 7/2021 no reconeix el dret d’oposicid. Per tant, aquest apartat

només fa referéncia als tractaments als quals no els hi aplica la LO 7/2021.

o amb finalitat estadistica, ha de ser acceptada llevat que el tractament es faci en
I'interées public.

El personal esta capacitat per decidir si aplica el dret d’oposicié? v
S’ha establert un procediment per la gestié de sol-licituds d’oposicié al tractament? v
El personal que tracta amb les persones interessades té la formacié necessaria per v
reconeixer les sol-licituds d’oposicio al tractament?

Si la peticid s’oposa al tractament amb finalitats de marqueting, aquesta ha de ser v
acceptada sense excepcio.

Si la peticid s’oposa al tractament amb finalitat d’investigacié cientifica o historica, v
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3.9. Dret a no ser objecte de decisions automatitzades

Tots els tractaments d’analitica de video als quals els hi aplica la LO 7/2021 estaran regits per I'art. 14
de la LO 7/2021. En cap cas es faran decisions basades Unicament en un tractament automatitzat
perque sempre hi haura supervisiéd humana de les alertes que generi el sistema. El que segueix aplica
només als tractaments als quals no els hi aplica la LO 7/2021.

Es fa un tractament automatitzat que té efectes juridics o altres efectes No
significatius per les persones?
En cas afirmatiu, quina base legal que ho permet?
e Es necessari per I'execucié d’un contracte entre linteressat i el N.A.
responsable
e Esta autoritzat pel dret de la unié o d’un estat membre N.A.
e L’interessat ha donat el seu consentiment explicit N.A.
Existeix un procediment perquée les persones puguin demanar intervencio v
humana, expressar el seu punt de vista i impugnar la decisié?
Hi ha personal a I'organitzacié amb la capacitat de revisar les decisions i canviar- v
les?
Es fa Us de categories especials de dades en el tractament automatic? No
En cas afirmatiu, quina base legal que ho permet?
e L’interessat ha donat el seu consentiment explicit N.A.
e El tractament es fa per protegir els interessos vitals de l'interessat o N.A.
d’una altra persona
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4. Riscos en la Seguretat de les Dades

4.1. Impacte

Impacte que la péerdua de la confidencialitat pot suposar sobre les persones

Impacte

[IBaix LIMitja XAlt LIMolt alt

Justificacio

La pérdua de la confidencialitat de les dades es considera com un impacte alt, la qual podria
tenir lloc en alguna de les seglients situacions:

- Possibilitat d'accedir de forma no autoritzada a les imatges i les alertes del sistema.
- Un error de configuracié en el sistema que exposi les dades.
- Robatori d'informacié de les instal-lacions del responsable.

Es considera com un impacte alt ja que son dades policials i es podria produir alguna de les
tres situacions descrites anteriorment.

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificacié no autoritzada
de les dades) té sobre les persones

Impacte

[JBaix LIMitja XAlt OMolt alt

Justificacio

En cas que es produis una modificacié no autoritzada de les imatges emmagatzemades, aixo
podria obstaculitzar una investigacid policial, o la posada a disposicid de les imatges a
I"autoritat judicial. En cas que afectés als resultats de I'analitica de video, es produirien alertes
erronies. Per tant, es considera que I'impacte en la integritat és alt.

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones.

Impacte

[1Baix X Mitja LIAlt COMolt alt
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Justificacio

La pérdua de disponibilitat provocaria que la Guardia Urbana no podés disposar d’una eina
que repercuteix en I'eficiencia perd no suposaria una aturada dels serveis de seguretat que
duu a terme. Per aix0, es considera que I'impacte en la disponibilitat és mitja.

L'impacte del sistema sera el maxim dels tres.

Impacte

[(IBaix CLIMitja XAIlt LIMolt alt

4.2. Probabilitat inicial

Maquinari i programari

P1. El sistema de tractament esta connectat a sistemes externs a I’organitzacié? XISi

El sistema d’analitica de video (instal-lat en servidors del CPD de la Guardia Urbana) | CINo
estara connectat amb I'aplicacié de Gestid Policial (servei SaaS) per a la tramesa de
les alertes.

Q2. Alguna part del tractament es fa a través d’internet? Xsi

La interconnexié amb I'aplicacid de Gestid Policial, que és un servei SaasS. [INo

P3. Manca de seguiment d’un document de bones practiques rellevant en el | Jsi

disseny o la configuracié del sistema de tractament?
XINo

P4. Manca de seguiment d’un document de bones practiques rellevant en el | []Si
manteniment, la monitoritzacié i la resposta a incidents del sistema de

tractament? XINo

P5. Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el tractament? | s

XINo

Us del sistema de tractament

P6. Hi ha una manca de claredat en la definicio dels rols i les responsabilitats dels | []Si

treballadors?
No
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P7. Hi ha manca de claredat en la definicié dels usos acceptables dels sistemes de | [IS{
tractament?

No
P8. Pot el personal connectar dispositius externs al sistema? cisi

No
P9. Manca un procediment adequat de registre i supervisié de les activitats | []Si
relacionades amb el tractament?

No
Persones que intervenen en el tractament
P10. El personal rep permisos que no sén necessaris per complir les tasques que | []Si
té encomanades?

No
Només el personal autoritzat per dur a terme les tasques encomanades tindra
permisos d’accés a les dades necessaries per a efectuar-lo.
P11. S’ha externalitzat alguna part del tractament a un encarregat? XISi
S’ha externalitzat el subministrament, la instal-lacié, suport i manteniment dels | CINo
sistemes d’analitica de video, i s’han definit als corresponents contractes els
mecanismes de control de les dades.
P12. Hi ha una manca de coneixement del personal respecte de I’is adequat del | []si
sistema, d’aspectes de seguretat de les dades o de les limitacions d’us que imposa
RGPD? XINo
Altres caracteristiques
P13. Ha patit ’'empresa o altres empreses del sector atacs darrerament? XIsSi
L'Ajuntament ha sofert atacs darrerament perod no han tingut un impacte | (JNo
significatiu.
P14. S’han rebut queixes d’alguna persona respecte de I'estabilitat o la seguretat | s
del sistema de tractament darrerament?

XNo
P15. Es tracten dades d’especial interés o dades d’'un nombre molt gran d’usuaris? | [XSi
Nombre molt gran de persones afectades (imatges de la via publica) CINo

Calculem la probabilitat inicial de en funcié del nombre de respostes afirmatives d’acord amb la taula

seglent:
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Respostes Afirmatives Probabilitat inicial
0-4 Baixa
5-9 Mitjana
10-15 Alta
Nombre de respostes afirmatives: 5
Probabilitat inicial estimada: Mitjana

4.3. Risc inicial

Un cop estimat I'impacte i la probabilitat inicial, apliquem la taula de la Seccié 2.6 per calcular el risc

inicial (sense els controls de seguretat).

Impacte sobre la confidencialitat Alt
Impacte sobre la integritat Alt
Impacte sobre la disponibilitat Mitja
Maxim dels impactes Alt
Probabilitat Mitjana
Risc inicial Alt

4.4. Controls de seguretat

Baix | Mitja | Alt Control Aplicat
Marc organitzatiu
Si Si Si Politica de seguretat [org.1] (sistema) v
Si Si Si Normativa de seguretat [org.2] (sistema) v
Si Si Si Procediments de seguretat [org.3] (sistema) v
Si Si Si Procés d’autoritzacié [org.4] (sistema) v
Marc Operacional

Planificacié
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Si Si Si Arquitectura de seguretat [op.pl.2] (sistema) v
Si Si Si Adquisicié de noves components [op.pl.3] (sistema) v
Si Si Si Dimensionament [op.pl.4] (D) v
No Si Si Components certificats [op.pl.5] (sistema) v
Control d’accés
Si Si Si Identificacié [op.acc.1] (AT) v
Si Si Si Requeriments d’accés [op.acc.2] (ICAT) v
No Si Si Segregacio de funcions i tasques [op.acc.3] (ICAT) v
Si Si Si Procés de gestio de drets d’accés [op.acc.4] (ICAT) v
Si Si Si Mecanisme d’autenticacio (usuaris externs)[op.acc.5] (ICAT) v
Si Si Si Mecanisme d’autenticacié (usuaris de I'organitzacio) v
[op.acc.6] (ICAT)
Explotacio
Si Si Si Inventari d’actius [op.exp.1] (sistema) v
Si Si Si Configuracio de seguretat [op.exp.2] (sistema) v
Si Si Si Gestid de la configuracio de seguretat [op.exp.3] (sistema) v
Si Si Si Manteniment i actualitzacions de seguretat [op.exp.4] v
(sistema)
No Si Si Gestid de canvis [op.exp.5] (sistema) v
Si Si Si Proteccié contra codi malicids [op.exp.6] (sistema) v
$
é Si Si Si Gestid d’incidents [op.exp.7] (sistema) v
5
E Si Si Si Registre de I'activitat [op.exp.8] (T) v
3
3 Si Si Si Registre de la gesti6 d’incidents [op.exp.9] (sistema) v
[ce]
<
g Si Si Si Proteccid de les claus criptografiques [op.exp.10] (sistema) v
2
0 Recursos externs
S
>
(%)
3]
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No Si Si Contractacidé i acords de nivell de servei [op.ext.1] (sistema) v

No Si Si Gestid diaria [op.ext.2] (sistema) v

No No Si Proteccié de la cadena de subministrament [op.ext.3] %
(sistema)

No Si Si Interconnexid de sistemes [op.ext.4] (sistema) v

Serveis al navol

Si Si Si Proteccié de serveis al nivol [op.nub.1] (sistema) v

Continuitat del servei

No Si Si Analisi d’impacte [op.cont.1] (D) v
No No Si Pla de continuitat [op.cont.2] (D) v
No No Si Proves periodiques [op.cont.3] (D) v
No No Si Mitjans alternatius [op.cont.4] (D) %

Monitoritzacio del sistema

Si Si Si Deteccid d’intrusions [op.mon.1] (sistema) v
Si Si Si Sistema de metriques [op.mon.2] (sistema) v
Si Si Si Vigilancia [op.mon.3] (sistema) v

Mesures de proteccio

Proteccio de les instal:-lacions i les infraestructures

Si Si Si Arees separades i amb control d’accés [mp.if.1] (sistema) v
. Si Si Si Identificacio de les persones [mp.if.2] (sistema) v
o
<
(o]
é Si Si Si Condicionament dels locals [mp.if.3] (sistema) v
3
s Si Si Si Energia eléctrica [mp.if.4] (D) v
Z
% Si Si Si Proteccié contra incendis [mp.if.5] (D) v
2
8 No Si Si Proteccié contra inundacions [mp.if.6] (D) v
3
2]
>
(%)
O
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Si Si Si Registre d’entrada i de sortida d’equipament [mp.if.7] v
(sistema)

Gestio del personal
No Si Si Caracteritzacio del lloc de treball [mp.per.1] (sistema) v
Si Si Si Deures i obligacions [mp.per.2] (sistema) v
Si Si Si Conscienciacié [mp.per.3] (sistema) v
Si Si Si Formacié [mp.per.4] (sistema) v

Proteccio dels equips

Si Si Si Lloc de treball buidat [mp.eq.1] (sistema) v
No Si Si Bloqueig del lloc de treball [mp.eq.2] (A) v
Si Si Si Proteccié de dispositius portatils [mp.eq.3] (sistema) v
Si Si Si Altres dispositius connectats a la xarxa [mp.eq.4] (C) v

Protecci6 de les comunicacions
Si Si Si Perimetre segur [mp.com.1] (sistema) v
Si Si Si Proteccié de la confidencialitat [mp.com.2] (C) v
Si Si Si Proteccid de la integritat i de I'autenticitat [mp.com.3] (IA) v
No Si Si Separacié de fluxos d’informacié a la xarxa [mp.com.4] v

(sistema)

Proteccio dels suports d’informacio
No Si Si Marcat de suports [mp.si.1] (C) v
No Si Si Criptografia [mp.si.2] (IC) v
Si Si Si Custodia [mp.si.3] (sistema) v
Si Si Si Transport [mp.si.4] (sistema) v
Si Si Si Esborrat i destruccié [mp.si.5] (C) v

Proteccio de les aplicacions informatiques
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No Si Si Desenvolupament d’aplicacions [mp.sw.1] (sistema) v

Si Si Si Acceptacié i posada en servei [mp.sw.1] (sistema) v

Proteccio de la informacio

No Si Si Qualificacié de la informacié [mp.info.2] (C) v
Si Si Si Signatura electronica [mp.info.3] (IA) v
No No Si Segells de temps [mp.info.4] (T) %
Si Si Si Neteja de documents [mp.info.5] (C) v
Si Si Si Copies de seguretat [mp.info.6] (D) v

Protecciod dels serveis

Si Si Si Proteccié del correu electronic [mp.s.1] (sistema) v
Si Si Si Proteccid de serveis i aplicacions web [mp.s.2] (sistema) v
Si Si Si Protecci6 de la navegacio web [mp.s.3] (sistema) v
No Si Si Proteccié contra la denegacié de servei [mp.s.4] (D) v

4.5. Impacte residual

Impacte que la péerdua de la confidencialitat de les dades (és a dir, d’'un accés no autoritzat
a les dades) té sobre les persones

Impacte

[JBaix LIMitja XAlt LIMolt alt

Impacte residual

[1Baix X Mitja LIAlt OMolt alt

Justificacio

Les mesures de seguretat escollides permeten baixar I'impacte de nivell alt a mitja.

Impacte que la pérdua de la integritat de les dades (és a dir, de la modificacié no autoritzada
de les dades) té sobre les persones
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Impacte

[(IBaix LIMitja XAlt OMolt alt

Impacte residual

[1Baix X Mitja CIAlt OMolt alt

Justificacio

Les mesures de seguretat escollides permeten baixar I'impacte de nivell alt a mitja.

Impacte que la pérdua de la disponibilitat de les dades té sobre les persones

Impacte

[IBaix X Mitja CIAlt COMolt alt

Impacte residual

X Baix LIMitja CAlt OMolt alt

Justificacio

Les mesures de seguretat escollides permeten baixar I'impacte de nivell mitja a baix.

L'impacte residual del sistema és el maxim dels tres anteriors.

Impacte residual del sistema

[IBaix XMitja CIAIt CIMolt alt

4.6. Probabilitat residual

Magquinari i programari

Q1 | Esta el sistema de tractament connectat a sistemes externs a | XSi

I'organitzacio?
[INo

La connexi6 del sistema d’analitica de video amb I'aplicacié de Gestid
Policial es fara per connexié segura.

La navegacio de les estacions de treball passa pel tallafocs corporatiu.
A més a més tenen proteccié antivirus amb gestid centralitzada.
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video.

Q2 | Alguna part del tractament es fa a través d’internet? XSi
La interconnexié amb I'aplicacié de Gestio Policial, que és un servei | No
Saas.
Q3 | Manca de seguiment d’un document de bones practiques rellevant | [Js{
en el disseny o la configuracié del sistema de tractament?
XNo
Q4 | Manca de seguiment d’un document de bones practiques rellevant | [Jsi
en el manteniment, la monitoritzacid i la resposta a incidents del
sistema de tractament? XINo
Q5 | Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el | [Jsi
tractament?
XNo
L’analitica de video s’instal-lara en servidors del CPD de la Guardia
Urbana.
Procediments relacionats amb el tractament
Q6 | Hi ha una manca de claredat en la definicid dels rols i les | (JSi
responsabilitats dels treballadors?
XNo
Q7 | Hi ha manca de claredat en la definicié dels usos acceptables dels | ]S
sistemes de tractament?
XNo
Q8 | Pot el personal connectar dispositius externs al sistema? Osi
XINo
Q9 | Manca un procediment adequat de registre i supervisié de les | [JSi
activitats relacionades amb el tractament?
XNo
Persones que intervenen en el tractament
Q10 | El personal rep permisos que no s6n necessaris per complir les | [JSj
tasques que té encomanades?
XNo
Q11 | S’ha externalitat alguna part del tractament a un encarregat? XISi
L’Ajuntament no té capacitat per fabricar la tecnologia d’analitica de | [INo
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Q12 | Hi ha una manca de coneixement del personal respecte de I’is | [JS{
adequat del sistema, d’aspectes de seguretat de les dades o de les

limitacions d’ds que imposa ’/RGPD? XINo

Altres caracteristiques

Q13 | Ha patit ’'empresa o altres empreses del sector atacs darrerament? | [XSi
L'Ajuntament ha sofert atacs darrerament perd no han tingut un

impacte significatiu. [INo

Q14 | S’han rebut queixes d’alguna persona respecte de I'estabilitat o la | ]S

seguretat del sistema de tractament darrerament?
XINo

Q15 | Es tracten dades d’especial interés o dades d’un nombre molt gran | XS

d’usuaris?
’ CINo
Es imprescindible tractar totes les imatges que capten les cameres

per a que el servei funcioni correctament.

La probabilitat residual es calcula comptant el nimero de respostes afirmatives (5 en total).

Respostes Afirmatives Probabilitat inicial
0-4 Baixa
5-9 Mitjana
10-14 Alta

4.7. Estimacid del risc residual

Un cop estimat I'impacte residual i la probabilitat residual, calculem el risc residual seguint la taula de
la Seccid 2.6.
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Alta Risc Mitja
5
5 Mitjana Risc Baix Risc Mitja
3
e
Baixa Risc Baix Risc Baix Risc Mitja
Baix Mitja Alt Molt Alt
Impacte
Impacte residual sobre la confidencialitat Mitja
Impacte residual sobre la integritat Mitja
Impacte residual sobre la disponibilitat Baix
Maxim dels impactes residuals Mitja
Probabilitat residual Mitjana
Risc residual Mitja

Després de I'analisi detallada dels riscos i I'aplicacié de les mesures de mitigacid, es conclou que:

1. Elsistema presenta un risc alt inicial per als drets i llibertats de les persones, principalment pel
seu abast i la utilitzacié de tecnologies d'lA.

2. Amb l'aplicacié de les mesures de mitigacid proposades, el risc residual té un valor maxim
mitja, sent acceptable amb les seglients condicions:

o Implementacié completa de totes les mesures de mitigacid descrites

Supervisié continua i auditoria regular del sistema

Revisioé periodica de I'AIPD (almenys anual)

Consulta previa a I'APDCAT

O O O

Dictamen del DPD
El Delegat de Proteccid de Dades ha revisat I'AIPD i emet el seglient dictamen:

"Després d'analitzar I'AIPD del sistema de videovigilancia i analitica de video amb intel-ligencia
artificial, considero que, amb la implementacidé de totes les mesures de mitigacid proposades i les
condicions establertes, el tractament pot dur-se a terme complint amb la normativa de proteccié de
dades.
A banda de la consulta a I’APDCAT, i degut a la naturalesa del tractament, proposo:
1. Implementar un comite de supervisid etica i tecnica del sistema. Vetllar per I'operativitat
efectiva, dotacid suficient i transparencia del comite, i mantenir-ne una supervisid regular per
part del responsable del tractament i el DPD
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2. Realitzar una revisid trimestral de I'eficacia de les mesures de mitigacidé durant el primer any
3. Establir un canal especific per rebre i gestionar suggeriments i queixes ciutadanes relacionades
amb el sistema, que es configuri de tal manera que sigui facilment localitzable i utilitzable per
qgualsevol persona afectada, compti amb un procediment clar, documentat i public de
tramitacié de queixes i/o suggeriments, estableixi terminis raonables i verificables de resposta
i permeti una supervisio periodica de la seva eficacia per part del DPD
La implementacié haura de ser gradual, amb avaluacions periodiques de l'impacte real del sistema."

Lleida, en data de la signatura electronica

Xavier Pifiol Esteban Josep Mallada Godia
Responsable Coordinador Intendent Cap - Guardia Urbana
d’Informatica i Tecnologia

Francesc Companys Ferran
Delegat de proteccid de dades
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