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QUADRE DE CARACTERISTIQUES ADMINISTRATIVES | TECNIQUES
Subministrament de servei: Accio formativa en Ciberseguretat: credencials,
contrasenyes, claus i vulnerabilitats (Categoria 2 del SDA)

1. Objecte del contracte. Codi CPV. Termini de lliurament

Objecte:

Contractacié del servei d’'una accio formativa per desenvolupar competencies avancades en
ciberseguretat, amb un enfocament practic orientat a la gesti6 de credencials, contrasenyes,
claus criptografiques i vulnerabilitats per I'equip de Tecnologia de I'lL3-UB.

Accio formativa que té com a objectiu capacitar les persones participants que sén professionals
de Tecnologia en els principis i bones practiques de la ciberseguretat relacionades amb la gestio
de credencials digitals, contrasenyes, claus d'accés i la identificacié de vulnerabilitats habituals.
S’abordaran els riscos associats a una gestio inadequada de la informacié d’accés, aixi com les
mesures per protegir-se davant d’atacs cibernétics com el phishing, I'is de contrasenyes febles
o la reutilitzacié de credencials.

El curs combina continguts tedrics amb casos practics per fomentar la consciéncia i la
responsabilitat digital dels usuaris i contribuir a la proteccio global dels sistemes d’'informacié de
I'organitzacio.

L’objectiu és desenvolupar competéncies avangades en seguretat informatica, centrant-se en el
tractament de credencials, la minimitzacié de I'is de contrasenyes, I'Us de claus ibiometria,
I'explotacid de vulnerabilitats, i la prevencié basica de la seguretat.

Codi CPV: 79632000-3 Servicios de formacién de personal.

Termini d’execucid: a mitjans mes de novembre de 2025 en horari matins.

Nombre de grups: 1 grup

Durada total: 15 hores
Modalitat: Mixta (3 sessions presencials + 2 sessions virtuals)

Calendari proposat:

Presencials: 17, 24 de novembre i 01 de desembre (de 9.30 a 12.30 h)

Virtuals (Aula virtual): qualsevol de les marcades en color blau en el calendari proposat (de
9.30a 12.30 h)

Nombre de participants: grup Unic reduit, maxim 15 persones.

Novembre DICIEMBRE
Lu Ma. Mi. Ju. Vi 3. . Ma. Mi. Ju. Vi 8Sa. Do
3 4 5 6 7 8 9 8 9 10 11| 12| 13| 14
10 11| 12| 13| 14| 15 16 15 16| 17| 18/ 19| 20/ 21
17| 18 19| 20| 21| 22| 23 22| 23| 24 25 26| 27| 28
24 25| 26| 27| 28 29| 30 29 30 31

dates possibles formacio presencial
dates possibles formacio online
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2. Importi pressupost base de lalicitacié

Justificacié del preu: s’ha realitzat una consulta amb diferents empreses del sector valorant les
possibilitats.

El pressupost base de la licitaci6 es de 4.114,00 €, IVA inclos, sent el 3.400,00 € la base
imposable i 714,00 € d’'IVA, tenint en compte que la durada sera :

Nom Quantitat Preu unitari 1 grup | Preu total 1 grup
(max.15 persones)

Accio formativa en | 15 hores 226,67 €/hora 3.400,00 €
Ciberseguretat:
credencials, contrasenyes,
claus i vulnerabilitats

3. Plurianualitats

Es contratara un curs de 15 hores en total per tot el personal de Tecnologia es fara un sol grups
de maxim 15 persones.

Any Import
2025 3.400,00 €

4. Valor estimat del contracte
El valor estimat del contracte per un any sera de 3.400,00 € IVA exclos.

5. Garantia definitiva
D’acord amb el valor estimat del contracte i I'article 159.6.f) de la LCSP, en els contractes
especifics dins del sistema dinamic d’adquisicié no es requereix la constitucié de garantia
definitiva

6. Llociformade pagament
Es fara un Unic pagament, un cop finalitzada la presetacié del servei de formacio, objecte
d’aquest contracte, prévia presentacié de la factura, i comprovades la correcci6 i finalitzacié
d’aquest servei.

7. Criteris de valoracio

7.1.Criteris que dependent d’un judici de valor — 40 punts
Els licitadors hauran d’aportar una fitxa técnica descriptiva acomodada a les prescripcions
técniques especificant la informacié demanada a la taula seglent de criteris subjectius que

depenen d’un judici de valor, el més detalladament possible, de com a maxim de 5 pagines
inclosos portada, index i annexos amb lletra Arial 10, interlineat 1,5, que haura d’incloure:
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Criteris Puntuacié maxima

Objectius i Contingut del pla | Descripcid6 complerta i que s’ajusta al que es demana

docent, breu descripcié dels | .............. 20

objectius del curs aixi com del

contingut del mateix d’acord | Descripcid incomplerta i que s’ajusta al que es

amb les caracteristiques | demana................ 10

tecniques exposades en el punt

9. Descripcié incomplerta i que no s’ajusta al que es
demana................. 0

Metodologia: Descripcié complerta i que s’ajusta al que es demana

Breu explicacio de | e 20

'enfocament pedagogic del

curs dacord amb les | Descripcid incomplerta i que s’ajusta al que es

caracteristiques técniques | demana................ 10

exposades en el punt 9.
Descripcié incomplerta i que no s’ajusta al que es
demana................. 0

7.2. Criteris objectius, avaluables mitjancant férmula automatica — 60 punts.

54 Punts.- Mitjangant preu: s’atorgara la maxima puntuacio a les proposicions que ofereixen el
preu més baix. La resta sera de manera proporcional tenint en compte la segient férmula.

FORMULA:

Oferta més economica
Punts = * 54 punts
Oferta que es puntua

Millores: -6 punts

Per tal de garantir la maxima qualitat en la prestacié del servei, es valoraran les segiients millores:
Referéncies (fins a 3 punts)

Bones referéncies documentades amb contactes o informes d’altres clients en formacié en
Ciberseguretat.

Experiéncia L

acreditada Descripci6 Punts
Alta (> 5 referéncies) Aporta referéncies d’altres clients en formaci6 en 3 punts

Ciberseguretat.

Mitjana (3-4 Aporta referéncies d’altres clients en formaci6 en 5

A . punts
referéncies) Ciberseguretat.
Baixa (1-2 Aporta alguna referéncia d’altes clients en formacié en

o\ ) 1 punts
referéncies) Ciberseguretat.
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Experiéncia

acreditada Descripcio Punts

No aporta referéncies d’altres clients en formacié en

Sense referéncies .
Ciberseguretat.

0 punts

Especialitzacio del formador/a (fins a 3 punts)
Grau d’especialitzacio en la tematica concreta del curs, tant en coneixements practics com en

competéncies pedagogiques per a especialistes tecnodlegs. L ’experiéncia del formador es
demostri amb CV, certificats o informes de formacié impartida.

Criteris de valoracio:

Experiéncia

acreditada Descripcio Punts

Ha impartt 5 o més accions formatives centrades
Alta (2 5 accions) |lespecificament en ciberseguretat per a tecnolegs en els darrers||3 punts

3 anys.
Mitjana (3-4 Ha impartit entre 3 i 4 accions especifica en formacio sobre 2 bunts
accions) ciberseguretat per a tecnolegs en els darrers 3 anys. P
Baixa (1-2 Ha impartit 1 o 2 especifica en formacié sobre ciberseguretat 1 punts
accions) per a tecnolegs. P
Sense experiéncia ||[No s’acredita experiéncia especifica en formacio sobre 0 punts

especifica ciberseguretat per a tecnolegs.

8. Criteris per considerar I’oferta anormalment baixa

La determinacio de les ofertes que presentin uns valors anormalment baixos s’ha de dur a terme
en funcié dels limits i els parametres objectius establerts a continuacio.

1. Siconcorre una Unica licitadora, es considera anormalment baixa I'oferta que sigui
un 35% més baixa que el pressupost de licitaci6.

2. Siconcorren dues empreses licitadores, es considera anormalment baixa I'oferta que
compleixi els dos criteris seguents:
e Que el preu ofert per una de les empreses és inferior en més d’'un 20% al
preu ofert per l'altra oferta.
e Que el sumatori de la puntuacié que li correspongui en la resta de criteris
d’adjudicacio diferents del preu sigui superior en més d'un 20% a la
puntuacié de I'altra empresa.

3. Si concorren tres 0 més empreses licitadores, es considera anormalment baixa
'oferta que compleixi els dos criteris seguent:
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¢ Que la puntuacié que li correspongui en I'oferta economica sigui superior en
més d’'un 20% a la mitjana aritmética de les puntuacions de totes les ofertes
economiques presentades. No obstant aixd, quan hi concorrin tres empreses
licitadores, per al comput de la mitjana s’ha d’excloure I'oferta economica
que sigui d’'una quantia superior en més de 15% a la mitjana.

e Que la puntuacié que li correspongui en la resta de criteris d’adjudicacio
diferents del preu, sigui superior a la suma de la mitjana aritmética de les
puntuacions de les ofertes i la desviacié mitjana d’aquestes puntuacions.

Per calcular la desviacié mitjana de les puntuacions s’obtindra, per a cada oferta, el valor absolut
de la diferéncia entre la seva puntuacio i la mitjana aritmeética de les puntuacions de totes les
ofertes. La desviacio mitjana de les puntuacions és igual a la mitjana aritmética d’aquests valors
absoluts.

4. De la mateixa manera, quan hi concorrin guatre empreses licitadores 0 més, si hi ha
ofertes economiques superiors a la mitjana en més de 15%, s’ha de calcular una
nova mitjana només amb les ofertes que no estiguin en el cas indicat. En tot cas, si
el nombre de les altres ofertes és inferior a tres, la nova mitjana s’ha de calcular
sobre les tres ofertes de menor quantia.

9. Caracteristiques técniques
Objectius del curs:
v" Aplicar bones practiques en la gestié segura de credencials i claus.
v" Minimitzar I'is insegur de contrasenyes i fomentar alternatives robustes.
v Detectar i explotar vulnerabilitats amb eines de pentesting (Kali Linux).
v' Configurar sistemes de doble autenticacié amb claus FIDO2 i biometria.
v' Desenvolupar plans basics de seguretat, recuperacio i contingéncia.
Estem pensant en una formacido per l'equip de Tecnologia, equip de SAU-Sistemes,
Desenvolupament i Qualitat- programacid i infraestructures TIC d’IL3-UB, Tecnologia .
Total hores curs: 15 hores. Diferents sessions

Modalitat: Mixta
Numero de participants: maxim 15.

Temari proposat:

Bloc 1: Tractament de credencials

Temps necessari per trencar una credencial: CPU, GPU, ASIC’s.
Métodes mnemotécnics per generar una password segura.
Temps de vida, politiques, Levenshtein.

Group Policy Management

Practica: creacid de politiques de contrasenyes
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Bloc 2:

Bloc 3:

Bloc 4:

Bloc 5:

Minimitzacio de I'is de contrasenyes

La caixa forta al navol.

Accés des de PC i mobil.

Principals fonts de problemes greus i com solucionar-los

Exportaci6 de contrasenyes amb JSON i posterior xifrat amb GPG AES-256.
Creaci6 d’espais amb Veracrypt

Utilitzacié de 7-Zip amb AES-256

Practica: creacid d’espais xifrats (USB, fitxers i particions)

Explotacio de vulnerabilitats

Hardware especific

Tecniques de vulnerabilitat

Atacs i Captura de transit

Practica: configuraci6 de laboratori amb antenes, GPU, handshake capture, diccionaris
Hardware especific per muntar laboratori de penetracié WiFi: Antenes, GPU.

Treure contrasenya d'un sistema per vulnerabilitat (amb técniques de Pixie Dust)

Atac amb man-in-the-middle desautoritzant estaci6 victima.

Atac silencids occult amb captura del handshake, verificacién del mateix, Us de les
GPU’s per forga bruta

Diccionaris i Tunning dels mateixos

Claus criptografiques FIDO2 i biometria

Diferéncies entre FIDO U2F (antic) i FIDO2 (modern)

El doble factor mitjangcant Device-Smartphone (no SMS, no e-mail...)

Quines son les tendéncies actuals i cap a on apunta el futur de I'autenticacio?
Practica: configuracio6 practica amb claus FIDO2

Prevencio6 basica de la seguretat

Disaster recovery

Pla de contingéncia

Pla de recuperaci6

Tornar a la normalitat

Failover y Switchover

Gesti6 d’incidéncies de seguretat informatica com actuar davant d’'una sospita en
una infeccié en un equip, com identificar les causes més comuns, i amb quines eines
poden comptar per deteccio i analisis, protocols d’actuacié, mesures inicials necessaries
per contenir i resoldre I'incident de manera correcta i segura.

Metodologia

Sessions demostratives i participatives

Enfocament practic amb resolucié de casos reals i simulacions

Aprenentatge per descobriment, amb accés a recursos multimedia (videos, tutorials,
etc.)

Tutoria asincrona

Material i recursos
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L’empresa posara a disposicié de l'alumnat ordinadors portatils amb Windows 11 i les
caracteristiques seguents:

e Processador CPU de 10a generaci6 o superior
e 16 GB de memoria RAM
e Disc dur de 512 GB

Per la seva part, 'empresa proveidora haura d’aportar tot el material addicional necessari per
al correcte desenvolupament de la formacio, garantint que els participants disposin dels recursos
adequats per realitzar les activitats i assolir els objectius establerts.

A més de altre material per completar la formacié com :

e Dossier digital
e Videotutorials i manuals
e Guies per practiques técniques
Sessions practiques amb exercicis en directe.
+ Explicacions clares amb exemples del dia a dia laboral.

+ Materials de suport (guies PDF i videotutorials).

« Resolucié de dubtes en directe amb els participants.

Formador/a
e Titulaci6 en informatica, telecomunicacions, enginyeria o0 camps afins.
e Experiéncia demostrable en ciberseguretat (minim 3 anys).
e Experiéncia en formacié d’adults (preferentment en I'ambit pablic o empresarial).

Format: Sessions presencials mixtes , presencial i online per facilitar la participacio, es podria
combinar formacio teérica online amb formacio practica presencial en els grups hibrits i online.

Durada: 15 hores en total, la modalitat hibrida que combini teoria amb préactica presencial per
practicar exercicis, la sessié online que també combini teoria amb préctica.

Participants: Grups reduits (maxim 15 persones) per afavorir un aprenentatge interactiu i
personalitzat. Namero total de participants:15.

10. Obligacions de I’adjudicatari.
Compliment del calendari i adaptabilitat:

e L’adjudicatari haura d’adaptar-se a les dates proposades per l'organitzacié dins del
periode de la segona de noviembre i desembre, per un sol grup.

e En cas que, per causes justificades, no sigui possible impartir la formacié en les dates
convingudes, haura de proposar dates alternatives abans del 20 de desembre de
2025.

Formacié personalitzada i adaptada a les necessitats de I’organitzacié:
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e EIl contingut i la metodologia de la formacié han d’estar adaptats al perfil dels
participants i a les necessitats especifiques de ’'empresa.
e Format flexible i interactiu:

e Laformaci6 ha de tenir un format d’imparticié mixta, presencial i online, segons el
gue es concreti, perd garantint sempre un enfocament practic i participatiu.

e Es valorara que la formacio estigui estructurada en moduls curts, amb possibilitat de
combinar teoria i practica.

Materials de suport:

e S’hande proporcionar materials formatius com ara guies en PDF, videotutorials o altres
recursos Utils per a la consulta posterior, simuladors, entorns virtuals, accés a
plataformes.

Qualitat técnica i pedagogica:

e El/la formador/a ha de tenir experiéncia demostrable en I’ambit de cibersegurertat
per a professionals de la tecnologia i en formacié a professionals.

Grups reduits per facilitar I’aprenentatge:
e La formacio s’ha de fer en un sol grup de maxim 15 persones, tal com es preveu.
Avaluacio i seguiment:

e L’adjudicatari haura d’incloure mecanismes de valoracié de la satisfaccid i
seguiment dels resultats de la formacié.

Substitucions i incidéncies:

L’adjudicatari haura de substituir el formador/a en cas de forga major amb una persona amb igual
o superior qualificacid, amb autoritzacié prévia de 'organisme contractant.

En cas dincompliment reiterat, I'organisme podra rescindir el contracte sense dret a
indemnitzacio.

Barcelona, 19 de setembre de 2025

Sra. Silvia Estela

Técnica que promou la necessitat

Técnica de RRH

Fundacié Institut de Formacio Continua de la Universitat de Barcelona (IL3-UB)

Sr. David Martinez

Responsable del pressupost

Responsable RRHH

Fundacio Institut de Formacio Continua (IL3-UB)
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