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1. OBJETO

Es objeto del presente pliego fijar las condiciones técnicas a las que se ajustara el
procedimiento abierto, para la contratacién del servicio de mantenimiento, monitorizacion,
administracion y gestion de los conmutadores de ambos centros de procesamiento de datos
(CPD) donde se aloja la infraestructura informatica del Organismo de Gestion Tributaria
(ORGT).

2. DESCRIPCION GENERAL

El ORGT dispone de dos conmutadores Cisco Nexus 93360YC-FX2 con 96 puertos
1/10/25G SFP+ y 12 puertos 40/100G QSFP28, en cada uno de los CPDs, que funcionan
como Uunico elemento de nivel 2 (mediante el protocolo vPC). Para dotar al sistema de
redundancia, la infraestructura del ORGT conectada a los equipos Cisco Nexus siempre
dispone de un enlace a cada uno de los dos conmutadores formando un unico agregado
l6gico.

Para realizar las conexiones necesarias desde los equipos Cisco Nexus 93360YC-FX2 hacia
la infraestructura del ORGT se utilizan tres tipos de transceptores:
1000base-T, 10Gbase-SR y SFP-H25GB-SR.

Para la sincronizacion del vPC entre los equipos Cisco Nexus 93360YC-FX2 de cada CPD
se utilizan transceptores QSFP-H40G-AOC10M.

Los dos Cisco Nexus 93360YC-FX2 de un CPD forman una unidad de nivel 2 totalmente
independiente de los otros dos Cisco Nexus 93360YC-FX2 del otro CPD, aunque a través
de enlaces de fibra entre ambos CPDs se propagan algunas VLANs de servicios a nivel 2.

Cada uno de los equipos Cisco Nexus 93360YC-FX2 funcionan como elementos
independientes a nivel 3. El protocolo VRRP permite implementar soluciones de
contingencia a nivel 3 dentro del mismo CPD vy entre los dos CPDs.

En caso de caida de uno de los Cisco Nexus 93360YC-FX2 de un CPD, el otro Cisco Nexus
Cisco Nexus 93360YC-FX2 del mismo CPD es capaz de soportar todo el trafico de nivel 3 y
el servicio practicamente no se ve afectado, dado que, como se ha indicado, los servidores
disponen de conexiones redundantes ambos conmutadores.

Aparte, se utilizan VRF para segmentar las redes de ambos CPDs.

También se dispone en cada CPD de un Cisco Nexus N9K-C92348GC-X dotado con 48
puertos 100Mbps/1Gbps conectado por un enlace agregado a los Cisco Nexus 93360YC-
FX2.
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3. RELACION DE HARDWARE Y SOFTWARE A MANTENER

Los dos CPDs de que dispone el ORGT se ubican en la ciudad de Barcelona. A
continuacion, se detalla el equipamiento objeto de este contrato y su ubicacion:

Chassis Power Supply

CPD-A |NX9C1 | Cisco Nexus 93360YC-FX2 [10.3(6) M | FDO26430NA7

CPD-A |NX9C2 | Gisco Nexus 93360YC-FX2 | 10.3(6) M| FDO264407YL
Cisco Nexus 92348GC-X

CPD-A [NXIC3 | (0 02945600 10.3(6)M |FDO263403PP

CPD-A |Nxoct |Nexus9000 CO3360YC-FX2 LIT2622A375
Chassis Power Supply

CPD-A |NXxoc1 |Nexus9000 CO3360YC-FX2 LIT2622A377
Chassis Power Supply

CPD-A |Nxgc2 | Nexus9000 CY3360YC-FX2 LIT2622A3A9
Chassis Power Supply

CPD-A |Nxoc2 |Nexus9000 CO3360YC-FX2 LIT2622A3VW
Chassis Power Supply

CPD-A |Nxoc3 |Nexus9000 =~ CY2348GC-X LIT2633AZXE
Chassis Power Supply

CPD-A |Nxoc3 |Nexus9000 =~ CY2348GC-X LIT2633C2WM
Chassis Power Supply

CPD-B |NX9R1 | Gisco Nexus 93360YC-FX2 |10.3(6) M | FDO264403Z0

CPD-B_|NX9R2 | Gisco Nexus 93360YC-FX2 | 10.3(6) M | FDO264403V8
Cisco Nexus 92348GC-X

CPD-B |NXORS | (0 o en0 ) 10.3(6)M |FDO263403NW

CPD-B |NX9R1 |Nexus9000 CO3360YC-FX2 LIT2622A4SQ
Chassis Power Supply
Nexus9000 C93360YC-FX2

CPD-B |NXORT |goets D e Sunply LIT2622A3ET

CPD-B |NXxoR2 |Nexus9000 CO3360YC-FX2 LIT2622A3WX
Chassis Power Supply

CPD-B |NXgRz |Nexus9000 CO3360YC-FX2 LIT2622A372
Chassis Power Supply
Nexus9000  C92348GC-X

CPD-B |NXOR3 |Gt D) o Sinoly LIT2633C2U9

CPD-B |NX9R3 |Nexus9000 ~(C92348GC-X LIT2633AZXP
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Volumetria actual de transceptores:
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CPD-A | 1000base-T CISCO-ACCELINK | NX9C1 29
CPD-A | 10Gbase-SR CISCO-ACCELINK | NX9C1 20
CPD-A | 10Gbase-SR CISCO-AVAGO NX9C1 3
CPD-A | 10Gbase-SR CISCO-FINISAR  |NX9C1 2
CPD-A | SFP-H25GB-SR FS NX9C1 4
CPD-A | QSFP-H40G-AOC10M CISCO-FINISAR | NX9C1 2
CPD-A | 1000base-T CISCO-ACCELINK | NX9C2 29
CPD-A | 10Gbase-SR CISCO-ACCELINK | NX9C2 19
CPD-A | 10Gbase-SR CISCO-AVAGO NX9C2 3
CPD-A | 10Gbase-SR CISCO-FINISAR  |NX9C2 1
CPD-A | 10Gbase-SR CISCO-JDSU NX9C2 2
CPD-A | SFP-H25GB-SR FS NX9C2 4
CPD-A | QSFP-H40G-AOC10M CISCO-FINISAR  |NX9C2 2
CPD-B | 1000base-T CISCO-ACCELINK | NX9R1 31
CPD-B | 10Gbase-SR CISCO-ACCELINK | NX9R1 21
CPD-B | 10Gbase-SR CISCO-AVAGO NX9R1 2
CPD-B | 10Gbase-SR CISCO-FINISAR | NX9R1 2
CPD-B | SFP-H25GB-SR FS NX9R1 4
CPD-B | QSFP-H40G-AOC10M CISCO-FINISAR | NX9R1 2
CPD-B | 1000base-T CISCO-ACCELINK | NX9R2 31
CPD-B | 10Gbase-SR CISCO-ACCELINK | NX9R2 23
CPD-B | 10Gbase-SR CISCO-AVAGO NX9R2 1
CPD-B | 10Gbase-SR CISCO-FINISAR  |NX9R2 1
CPD-B | SFP-H25GB-SR FS NX9R2 4
CPD-B | QSFP-H40G-AOC10M CISCO-FINISAR | NX9R2 2

4. SERVICIO DE MANTENIMENTO.

Proporcionara la reparacion de las averias e incidentes que afecten a los elementos

detallados en la clausula 3 de este Pliego.

Estos equipos tienen activo el Cisco Partner Support 24x7x4h hasta el 31-03-2027, con las
siguientes caracteristicas:
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item Cantidad
Nexus 9200 with 48p 100M/1GT, 4p 10/25G & 2p 40/100G QSFP28 2
NX-OS Advantage license for a 1G Nexus 9K 2
Nexus 9300 w/ 96p 1/10/25G, 12p 100G, MACsec capable 4
NX-OS Essentials license for Nexus 9300 (10G+) Platforms 4

El contratista renovara este soporte desde el 01-04-2027 hasta la finalizaciéon del contrato,
con las mismas caracteristicas o superiores.

Hasta el 31-03-2027 el autorizado a abrir casos con Cisco es el actual contratista
(TELEFONICA DE ESPANA, SA UNIPERSONAL), el nuevo contratista se coordinara con él,
hasta esa fecha, para abrir los casos que sea necesario.

Este soporte permite:
e Abrir casos de hardware y software ilimitados.
o Sustitucion de piezas averiadas.
e Acceso a parches y actualizaciones de software.
e Servicio de atencion y resolucion de incidentes en los que sea necesaria la
colaboracién del fabricante.
¢ Acceso a la base de datos de conocimiento del fabricante.

Adicionalmente el contratista prestara los siguientes servicios:

o Sustitucion del equipo o piezas averiadas in situ, dejando el equipo correctamente
configurado y en perfecto estado de funcionamiento.

Los equipos y piezas reemplazadas seran originales u homologadas por el fabricante.

Este servicio se prestara en modalidad de 24x7x365.

Tiempo de sustitucion de hardware de 4 horas.

El servicio incluye los repuestos, mano de obra, desplazamientos, desmontaje de
equipos y cualquier otro gasto necesario por la resolucién de las averias e
incidencias.

Queda incluida la sustitucién, en caso de averia o mal funcionamiento, de los
transceptores (SFP, SFP+ y QSFP+).

Queda incluida la sustitucion, en caso de averia o mal funcionamiento, de los cables
de cobre o fibra que unen el equipamiento del ORGT a la infraestructura de red.
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5. SERVICIO DE MONITORIZACION, ADMINISTRACION Y GESTION

Este servicio estara disponible las 24 horas del dia, los 365 dias del afo.
Los recursos asignados al contrato son los siguientes:

e Un NOC (Network Operations Center). - Formado por un equipo técnico capaz de
realizar una correcta monitorizacion, administracion y gestién de la red de los CPD
del ORGT.

e Un (1) responsable del servicio. - El contratista nombrarda a un responsable del
servicio. Realizara las tareas de coordinacién, seguimiento y control de la gestion del
contrato. Sera su responsabilidad conocer en profundidad las prestaciones cubiertas
y asegurar que todo el personal que participa en el contrato tenga los conocimientos
adecuados y asuma los compromisos adquiridos. Respondera ante el ORGT de la
calidad del servicio y velara por el cumplimiento de los compromisos adquiridos por
el contratista.

e Un (1) técnico de referencia. - El contratista adscribira al contrato un técnico de
referencia. Esta figura se define con detalle en la cldusula 5.3 de este documento.

e Un (1) consultor de referencia. - El Contratista adscribira al contrato un consultor de
referencia. Esta figura se define con detalle en la clausula 5.4 de este documento.

El contratista elaborara, de forma consensuada con los técnicos del ORGT, el Protocolo de
Actuacion que regira la relaciéon del ORGT con el contratista. Como minimo debe detallar
los siguientes aspectos:
e Procedimiento de comunicacion, tratamiento y consulta de incidencias.
¢ Procedimiento de escalado de los incidentes.
¢ Procedimiento de comunicacion de peticiones y consultas.
¢ Definicién de las métricas, parametros, eventos y alarmas a monitorizar por el servicio.
¢ Definicidn de tareas preventivas. Se detallaran las tareas de revision de la plataforma
que se realizaran para adelantarse a las posibles degradaciones del sistema, en los
aspectos de rendimiento, funcionalidad y disponibilidad.

El plazo para su presentacion es de 15 dias a partir de la fecha de efectividad del contrato.

El contratista ofrecera un acceso web a su portal de ticketing. Permitira a los técnicos del
ORGT realizar un seguimiento del estado de las incidencias.

En asuntos clave de este Protocolo, o en otros donde exista desacuerdo con el contratista,
priorizara y se llevara a cabo la postura defendida por el ORGT.
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5.1. Monitorizacion

El contratista realizara la monitorizacion de los elementos descritos en la clausula 3, en
modalidad 365x7x24.

La monitorizacion del servicio se realizara de forma proactiva e incluira, como minimo,
las siguientes actividades:

¢ Monitorear la disponibilidad del equipamiento.
¢ Monitorear el correcto funcionamiento y rendimiento del equipamiento.
o Recibir alertas en horario 24x7x365.

A partir de la actividad de monitorizacion, la empresa contratista notificara de forma
proactiva las incidencias detectadas en el ORGT y actuara inmediatamente para su
rapida resolucion. En caso necesario, las incidencias se traspasaran al fabricante con la
mayor celeridad posible.

La notificacion de incidencias se realizara mediante el correo electrénico, en la direccion
facilitada a tal efecto. En el caso de incidencias criticas se utilizara el teléfono de
contacto facilitado por el ORGT.

El contratista aportara su propia herramienta de monitorizacion.

5.2. Administracion y gestion

La empresa contratista realizara las tareas necesarias para garantizar un correcto
funcionamiento del equipamiento. Incluira:

o Gestionar el soporte con el fabricante. Sera el encargado de la interlocucion del ORGT
con el fabricante, abriendo los casos que sean necesarios.

Implementacién de las acciones necesarias para la correccidon de las incidencias
detectadas en la monitorizacién, en las revisiones preventivas o abiertas por los
técnicos del ORGT.

Diagnéstico y resolucién de incidencias complejas. Si es necesario, los técnicos
asignados a este contrato interaccionaran y se coordinaran con los técnicos de otros
contratistas que den servicio al ORGT en el ambito de los equipos conectados a los
equipos Cisco Nexus.

Realizacién de las tareas preventivas acordadas en el protocolo de actuacion.

Instalacién de las nuevas versiones, parches y actualizaciones del software y firmware
del equipamiento. La empresa contratista tendra que informar a los técnicos del
ORGT de la existencia de las vulnerabilidades que se descubran, de nuevas
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versiones que solucionen problemas de funcionamiento o de mejoras de las
versiones en curso, asi como ventajas o inconvenientes que pueda suponer su
instalacion. Al menos, una vez al aino, se realizara una actualizacion del firmware del
equipamiento.

Realizacién del control de métricas, parametros definidos, y seguimiento de eventos
recogidos en el protocolo de actuacion.

Realizacién de copias de seguridad de las configuraciones del equipamiento objeto del
contrato. Se mantendran las copias durante un minimo de 3 meses.

Realizacién y mantenimiento de los esquemas de la red del CPD.

Gestidn de peticiones y/o consultas solicitadas por el ORGT.

Realizacién de los informes trimestrales de seguimiento.

Cualquier otra tarea necesaria para garantizar el correcto funcionamiento del
equipamiento gestionado.

5.3. Técnico de referencia.

Sera el principal interlocutor técnico con el ORGT. Coordinara y supervisara los servicios
de mantenimiento, monitorizacion, gestién y administracién. Adquirira un conocimiento
detallado de la red del ORGT.

Estara en posesion, como minimo, de la siguiente formacion y experiencia:

e Titulo en formacion profesional de grado superior en materia de Tecnologias de la
Informacion.

e Experiencia minima de cinco (5) afios en tareas de resolucién de incidencias, gestion y
administracion de redes.

e Se valorara como criterio de adjudicacion (criterio 2) la certificacion CCNA (Cisco
Certified Networking Associate).

Desarrollara su trabajo de forma remota, incluyendo una jornada semanal presencial en
las instalaciones del ORGT.

Las principales funciones del técnico de referencia seran:

Supervisar la aplicacion de todos los procedimientos pactados con el ORGT.

Garantizar la calidad de los procedimientos acordados.

Asesorar, coordinar y dirigir al resto del equipo del NOC, en la resolucién de peticiones
e incidencias relacionadas con este contrato.

En caso de una incidencia que requiera intervencion presencial, sera el técnico
prioritario para realizar esta intervencion.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): be790e83bc891495da77 Adrega de validacio: https://seuelectronica.diba.cat
Pagina 8



Diputacié Organisme de
Barcelona Gestio Tributaria

Velar por la correcta resolucion de las incidencias/peticiones, asi como por el
cumplimiento de los ANS pactados.

Coordinar y supervisar hasta su resolucion las incidencias declaradas como urgentes.

Planificar y ejecutar los cambios de configuracion.

Asesorar y realizar propuestas de mejora de la red, de forma proactiva.

Coordinar y realizar las pruebas, test y configuraciones del equipo, asi como la
coordinacién con los técnicos de soporte e instaladores.

Elaborar los informes trimestrales de seguimiento del servicio.

En periodos de vacaciones o baja laboral inferior a 15 dias, no sera necesario que el
contratista sustituya al referente técnico.

5.4. Consultor de referencia.

Tendra un perfil de ingenieria con un conocimiento muy alto en el disefio y
administracion de redes, especialmente en las basadas en la solucion Cisco Nexus.
Aportara la siguiente formacion y experiencia:

Titulo de Ingeniero en materia de Tecnologias de la Informacion.

Certificacion CCNP (Cisco Certified Network Professional) Enterprise.

Experiencia minima de 5 afos en el disefio, despliegue, consultoria y gestion de
proyectos de comunicaciones.

Se valorara como criterio de adjudicacion (criterio 3) la certificacion CCIE (Cisco
Certified Internetwork Expert) Enterprise Infrastructure.

Su dedicacion sera de una jornada mensual presencial en las instalaciones del ORGT.

Se prevé una bolsa de horas adicionales de 80 horas anuales (240 horas trienales), para
atender proyectos complejos que requieren una dedicacion superior a la jornada
mensual prevista. Estas horas se facturaran en funcion de su realizacién efectiva.

Las principales funciones del consultor de referencia seran:

¢ Analizar la red, proponiendo las mejoras que considere oportunas para mejorar el
servicio y rendimiento de la infraestructura de comunicaciones de los CPDs.

e Asesorar al ORGT en la implementacion de nuevos proyectos y el despliegue de
nuevas soluciones.

e Apoyar al técnico de referencia y técnicos del NOC, aportando sus conocimientos y
experiencia, en la resolucién de las incidencias que representen una especial
dificultad.
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5.5. Gestion de incidencias.

Las incidencias son un mal funcionamiento que afecta a la produccion. La empresa
contratista tendra que resolver cualquier incidencia asociada a los equipos objeto del
contrato.

Sera responsabilidad de la empresa contratista el analisis de la incidencia, proponer
soluciones e implementar la solucién mas adecuada.

A criterio de los técnicos del ORGT, las incidencias se clasificaran en dos niveles de
importancia: urgente y normal.

¢ Urgente. Afectacion importante a la produccion.
o Horario de atencién 24x7.
o Tiempo de respuesta remoto: 30 minutos.
o Cuando la correccién remota sea inviable, el ORGT solicitara la presencia in
situ de un técnico en los CPDs.
o Tiempo de respuesta presencial: 2 horas.

¢ Normal. Resto de incidencias que no afectan de forma importante a la produccion.
o Horario de atencién laboral (de 08:00 a 18:00, de lunes a viernes).
o Tiempo de respuesta remoto: 2 horas.

El tiempo de respuesta es el tiempo transcurrido entre la apertura de la incidencia, hasta
que el técnico encargado de la resolucion del problema contacta con los técnicos del
ORGT o hasta que un técnico autorizado del contratista llega a las instalaciones del
ORGT para atender la incidencia, en el caso de las incidencias urgentes de gestion
presencial.

5.6. Gestion de peticiones

Se considerara como peticion la solicitud de un cambio en la configuracion de los
equipos objeto del contrato.

Algunos ejemplos de posibles peticiones son:
e Configuracion del equipamiento para conectar nueva infraestructura.
e Configuracion y asignacion de nuevas VLAN.
e Cambios de encaminamiento (Routing).
e Cambio de password de acceso a los equipos.
¢ Revisién de las configuraciones aplicadas a los equipos.
e Respuesta a las consultas técnicas de los técnicos del ORGT.
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o Nuevas configuraciones en respuesta a incidencias, evolucién tecnolégica o
mejoras.

El contratista analizara la viabilidad técnica de todas las peticiones y evaluara la
necesidad de realizar los cambios en horario no productivo, evitando posibles
afectaciones a la produccion.

El contratista, con la colaboracién del ORGT, sera el responsable de validar el correcto
funcionamiento de los cambios efectuados.

Todas las peticiones quedaran documentadas en el informe trimestral.

A criterio de los técnicos del ORGT, las peticiones se clasificaran en dos niveles de
importancia: urgente y normal.

El horario de atenciéon de peticiones es de 8:00 a 18:00h, (de lunes a viernes, no
festivos) con los siguientes tiempos de respuesta:

e Tiempo de respuesta peticion urgente: 2 horas.

o Tiempo de respuesta peticién normal: NBD (Next Business Day).

El niumero estimado de peticiones anuales es de 100, aunque, en casos excepcionales,
como por ejemplo un cambio de operador de comunicaciones, esta cantidad puede
incrementarse considerablemente. Este numero es puramente orientativo, el contratista
ejecutara todas las peticiones que el ORGT solicite durante la vigencia del contrato.

5.6.1. Gestion de peticiones fuera del horario laboral.

Aquellas actuaciones que impliquen una posible afectaciéon de los servicios productivos
deberan ejecutarse fuera del horario laboral.

Por tanto, a requerimiento del ORGT, se haran intervenciones planificadas fuera del
horario laboral.

Estas intervenciones estaran coordinadas y supervisadas por el referente técnico.

El numero de estas peticiones se estima en 4 anuales, con una dedicacién aproximada
de 80 horas anuales. Este numero es puramente orientativo, el contratista ejecutara
todas las peticiones que el ORGT solicite durante la vigencia del contrato.
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5.7. Informe de seguimiento.

El contratista presentara trimestralmente un informe de seguimiento. Incluira, como

minimo, los siguientes puntos:

Revision de la volumetria de incidencias y analisis de problemas detectados.

Propuestas de mejora que optimicen el nivel del servicio.

o Anadlisis de las incidencias recurrentes a fin de detectar las causas que las
provocan y corregirlas.

e Seguimiento del cumplimiento de los ANS (Acuerdos de Nivel de Servicio).

e Resultados de las tareas preventivas realizadas.

¢ Anadlisis de las versiones del equipamiento y de la necesidad de actualizar el
equipamiento en las versiones recomendadas por el fabricante y que garanticen
su correcto funcionamiento.

e Analisis del rendimiento de los dispositivos a fin de detectar necesidades de
escalado del equipo.

o Analisis de actividad del equipamiento.

e Entrega de la ultima version de la copia de configuracion de los equipos de los
CPD en el ORGT.

e Control de inventario de los equipos objeto del contrato y mantenimiento del
mismo.

e Revisién de las fechas EOL y EOSL publicadas por el fabricante tanto a nivel de
hardware como software.

5.8. Acceso remoto al equipamiento por parte del contratista.

El acceso remoto al equipamiento objeto de este contrato no puede depender de la
infraestructura de comunicaciones del ORGT. Por tanto, el contratista establecera una
conexién remota entre su Centro de Gestién y cada uno de los dos CPDs del ORGT.

Esta conexion incluye la provision de linea, router y establecimiento de un tunel cifrado
extremo a extremo. Este router se conectara directamente a los conmutadores Nexus.

5.9. Acceso al equipamiento por parte de los técnicos del ORGT.

La gestion de los elementos descritos en la clausula 3 de este pliego sera
responsabilidad del contratista. Asimismo, los técnicos del ORGT dispondran de
conexidon de gestion y usuarios con permisos de lectura para poder obtener toda la
informacién que consideren necesaria sobre el equipamiento.
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6. PLAN DE DEVOLUCION DEL SERVICIO

Doce meses después de la puesta en marcha del servicio, la empresa contratista elaborara
el Plan de Devolucién del Servicio que incluira los mecanismos necesarios para traspasar
competencias, conocimiento y documentacion al ORGT, a la finalizacion del contrato.

El Plan de Devolucién del Servicio contendra la siguiente informacién minima:

Procedimiento que se va a seguir para la devolucién del servicio.

Documentacion de todo el equipamiento instalado incluyendo, para cada

equipamiento, configuraciones, marca, modelo y numero de serie.

e Copias de configuracion de los equipos.

¢ Esquemas o fotografias del equipamiento y su ubicacion.

e Esquema de conexiones y mapas logicos de la red.

¢ Informe de incidencias y problemas tratados desde el inicio del contrato.

e Lista de facilidades y garantias de accesibilidad y transferencia tecnolégica hacia
el contratista entrante.

Este plan debera ser validado por el ORGT. Este plan se revisara 6 meses antes de finalizar
el presente contrato.

DILIGENCIA para hacer constar que el texto que antecede es traduccion al castellano del
Pliego de Prescripciones Técnicas Particulares, aprobado por Decreto num. 1212 de fecha
15/09/25.

En caso de discrepancia entre dicho Pliego de Prescripciones Técnicas Particulares, en
catalan, y esta traduccién al castellano, prevalecera el primero.
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