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Ajuntament
del Morell

PLEC DE PRESCRIPCIONS TECNIQUES QUE HAN DE REGIR EL CONTRACTE
DE SERVEIS DE DELEGAT DE PROTECCIO DE DADES DE L’AJUNTAMENT DEL
MORELL

1. ANTECEDENTS

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva
95/45/CE (endavant RGPD), regula I'obligacié de 'Ajuntament de designar un delegat
de proteccié de dades (endavant DPD), i la Llei organica 3/2018, de 5 de desembre,
de Protecci6 de Dades Personals i garantia dels drets digitals, de comunicar la
designacio en el termini de deu dies a I'Autoritat Catalana de Protecci6 de Dades.

2.0BJECTE | FUNCIONS

El contracte té per objecte la contractacié del servei de DPD i els serveis connexos
d’assessorament i gestié en matéeria de proteccié de dades.

Les funcions que haura de desenvolupar I'adjudicatari sén en general les establertes a
l'article 39 del RGPD.

Les funcions genériques soén:

a.- Supervisar el compliment del que disposa el Reglament (UE) 2016/679 (endavant
RGPD), d'altres disposicions de proteccio de dades de la Unié o dels estats membres i
de les politigues de proteccié de dades de I'Ajuntament o dels encarregats del
tractament en matéria de proteccié de dades personals.

b.- Informar i assessorar a '’Ajuntament de les obligacions que els incumbeixen en
virtut de I'RGPD i d'altres disposicions de proteccié de dades de la Unié o dels Estats
membres.

c.-Assessorament que se li demani sobre l'avaluacié d’impacte relativa a la proteccié
de dades i supervisar la seva aplicacidé de conformitat amb l'article 35 DEL RGPD.

d.- Cooperar amb l'autoritat de control

e.- Actuar com a punt de contacte de l'autoritat de control per a quiestions relatives als
tractaments.

En concret les tasques d’assessorament, informe i supervisié es realitzaran, entre
altres, en les seglents arees:

1.- Informar /0 assessorar a qui tracti dades personals o als interessats sobre el
compliment dels principis de tractament, com els de limitacié de finalitat, minimitzacié o
exactitud de les dades.

2.- Proporcionar assessorament quan s’avalui la compatibilitat de finalitats diferents de
les que van originar la recollida inicial de les dades.
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Ajuntament
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3.-Proporcionar informacié i assessorament per la identificacié de les bases juridiques
dels tractaments.

4.- Supervisar que els tractaments de dades personals es portin a terme sobre la base
juridica aplicable.

5.-Proporcionar informacié i/o assessorament sobre I'existéncia de normativa sectorial
que pugui determinar condicions de tractament especifiques diferents de les
establertes per la normativa general de proteccié de dades.

6.- Disseny i implantaci6 de mesures d'informacié als afectats pels tractaments de
dades.

7.-Supervisar que s’han implantat les mesures d’informacié als interessats quan es
demanin o obtinguin dades personals, i assessorar en el disseny, implantacid i
establiment de mecanismes de recepcid i gestié de les sol-licituds d’exercici de drets
pels interessats.

8.- Valoracié de les sol-licituds d'exercici de drets per part dels interessats

9.-Assessorament sobre les sol-licituds dels interessats d’accés a informacié publica,
conforme a la legislacié de transparéncia i la seva adequacié a la normativa de
proteccié de dades a efectes de la seva tramitacié i resolucié.

10.- Assessorar sobre les qlestions a considerar en el cas de la contractacio
d’encarregats de tractament, inclos el contingut dels contractes o actes juridics que
vinculin juridicament a les parts dels esmentats contractes. A l'efecte es portara a
terme una revisio de tots els contractes subscrits 0 pendents de subscriure per tercers
amb I'Ajuntament que impliquin tractaments de dades de caracter personal, per
confirmar la seva adaptacié al RGPD i LOPDGDD.

11.-Proporcionar informacié i/o assessorament sobre els instruments aplicables per
proporcionar garanties suficients en la transferéncia internacional de dades
adequades a les necessitats i caracteristiques de I'organitzacié i de les raons que
justifiquin la transferéncia.

12.-Supervisar el compliment de politiques de proteccié de dades

13.Auditoria de proteccié de dades

14 .-Establiment i gestié dels registres d’activitats de tractament

15-. Analisis de risc dels tractaments realitzats o que s’hagin de realitzar, introduccié
de noves tecnologies que puguin comportar alts riscos i sobre I'tis de qualsevol servei

que impliqui el tractament de dades personals.

16.- Implantacié de les mesures de proteccié de dades des del disseny i protecci6 de
dades per defecte adequades als riscos i naturalesa dels tractaments

17.-Implantacié de les mesures de seguretat adequades als riscos i a la naturalesa
dels tractaments
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18.-Establiment de procediments de gestié de violacions de seguretat de les dades,
inclosa l'avaluacié del risc per als drets i llibertats dels afectats i els procediments de
notificacié a les autoritats de supervisié i als afectats.

19.-Determinacié de la necessitat de realitzacié d'avaluacions d'impacte sobre la
proteccié de dades

20.- Realitzacié d'avaluacions d'impacte sobre la proteccié de dades.
21.- Relacions amb les autoritats de supervisio

22.- Implantacié de programes de formacio i sensibilitzacié del personal en matéria de
proteccié de dades.

23.- Actualitzacié del Document de privacitat aixi com altra documentacié davant
canvis normatius en la matéria.

24 -Disseny i implantacié de politiques de protecci6 de dades a requeriment de
'Ajuntament o per necessitats normatives.

25.-Emetre recomanacions, en I'ambit de la seva competéncia.

26.- En el cas que el DPD vegi una vulneracié rellevant en matéria de proteccioé de
dades, ho documentara i ho comunicara a I'Ajuntament.

27.-Adequacié de les pagines web a la Llei 34/2002, d’11 de juliol, de serveis de la
societat de la informacié y del comerg electronic i al compliment del RGPD en matéria
de protecci6 de dades.

28.- Gesti6 de I'adreca de correu dirigit al DPD.

29.- Analisi i resolucié de les diferents consultes en matéria de proteccié de dades en
un temps de resposta inferior a 3 dies habils.

3. REQUISITS MINIMS

Per poder dur a terme el contracte, al contacte principal de I'adjudicatari que coincidira
amb la figura del DPD titular, se li exigeix tenir llicenciatura o grau en dret, disposar de
la certificacié de DPD vigent i tenir experiéncia practica en matéria de proteccidé de
dades minima de 5 anys, per la qual cosa haura d’aportar amb caracter previ a
I'adjudicacié:

-Titol de dret

-Certificat vigent per la categoria de “Delegat de Proteccié de Dades” expedit per una
Entitat de certificacié acreditada per la Entitat Nacional d’Acreditacié (ENAC) o per
altra entitat acreditada per aquesta.

-Contractes laborals, certificats d’empresa o altres documents que acreditin
I'experiéncia d’almenys 5 anys
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Si la figura titular esta absent, sigui per baixa, vacances o altres, I'adjudicatari haura de
disposar d’una personal suplent, la qual també haura de complir els mateixos requisits
que el contacte principal a acreditar amb anterioritat a I'adjudicacio.

4. FIGURA DEL CONTACTE UNIC

L’adjudicatari del servei designara una persona de contacte Unica com a contacte
principal amb I'Ajuntament per al desenvolupament de les seves funcions.

L’adjudicatari no podra canviar el DPD durant la vigéncia d’aquesta contractacio, no
obstant, si per motiu de forca major (vacances, baixa per malaltia, accident etc.) es
dona el fet que s’hagi de produir un canvi, 'Ajuntament haura de donar el seu vistiplau
a la persona suplent que I'adjudicatari proposi com a substituta.

Qualsevol modificacié que es realitzi respecte del personal assignat al contracte es
comunicara a 'Ajuntament amb una antelacié minima de quinze dies, si no és per una
causa imprevisible i sobrevinguda.

El contacte principal que designi I'adjudicatari, sera qui representi la persona adscrita a
'execucié del contracte com a figura de Delegat de Proteccié de Dades (DPD), sera
qui rebra la informacidé necessaria per al desenvolupament de les seves funcions per
part de I'ajuntament, sera qui facilitara a I'’Ajuntament la documentacié relativa al
desenvolupament de les seves tasques, i quedara obligat a facilitar qualsevol
informacié que I'ajuntament li requereixi sobre els temes del seu ambit d’actuacio.

5.0BLIGACIONS DE L’ADJUDICATARI

1.- L'adjudicatari haura de posar a disposicié de I'’Ajuntament un telefono i un correu
electronic de contacte principal, que haura de comunicar a l'inici del contracte.

2.- Els nivells minims de servei sén els seglents:
-Servei d’atencio telefonica en horari de 9:00 a 15:00 hores, de dilluns a divendres.

-Servei d’atencié telefonica urgent per correu electronic, amb el compromis de
resposta en 24 hores.

- Servei de consultes per correu electronic, amb compromis de resposta a 72 hores.

-Servei amb assisténcia presencial del DPD a les instal-lacions municipals, a peticié de
I'Ajuntament, per supervisar i garantir el compliment del que estableix el contracte,
atendre consultes, revisar documentacid, o prestar assessorament en els serveis
recollits en aquest plec.

3.-Trimestralment haura de presentar a l'Alcaldia de I'Ajuntament, una Memoéria o
Resum informatiu rigorés que contingui els assumptes desenvolupats fins a la data,
I'estat actual dels mateixos, els tramits portats a terme i els que faltin.

La realitzacié de les funcions objecte del present plec no comportara la preséncia

fisica del DPD a les dependéncies de I'Ajuntament, amb I'obligacié d’anar-hi cada
vegada que sigui necessari, aixi com a les reunions trimestrals de seguiment, i sobre
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les mesures del tipus organitzatives, tecnologiques i juridiques a aplicar a cada Area o
Departament de I'Ajuntament en matéria de proteccié de dades.

4.-Per al desenvolupament de l'activitat professional objecte del present contracte
'adjudicatari haura de disposar dels mitjans materials i personals necessaris per a
'adequada prestacié del servei. La persona designada pel contractista per a I'execucio
del contracte haura d'estar proveides de sistema de signatura electronica per si fos el
cas de necessitat d’ integracié en el sistema de gestié d'expedients electronics
d'aquest Ajuntament i requerir la seva participacidé quan escaigui en funcié dels treballs
a desenvolupar, aixi com per al propi acompliment per part de I'adjudicatari de les
funcions objecte del contracte, si s'estimés precis per I'Administracié contractant.

5.-Seran de compte de l'adjudicatari les despeses de locomocid, desplagaments,
menjars i hostalatge que es derivin en ocasi6 de la prestacié del servei objecte del
present plec.

6.-Els adjudicataris del contracte comptaran amb el suport del personal de
I'Ajuntament que en cada cas es designi segons la naturalesa de l'assumpte
encomanat, per a la realitzacié de les tasques administratives que precisin en l'exercici
de les seves funcions.

Durant l'execucié dels treballs objecte del contracte I'adjudicatari es compromet, en tot
moment, a facilitar a les persones designades per I'Ajuntament, a tals efectes, la
informacié i documentacié que aquestes sol-licitin per a disposar d'un ple coneixement
de les circumstancies en qué es desenvolupen els treballs, aixi com dels eventuals
problemes que puguin plantejar-se i de les

tecnologies, métodes i eines utilitzats per a resoldre'ls.

7.-Tots els treballs i documents elaborats en execucié d’aquest contracte seran
propietat de I'ajuntament, qui els pot reproduir, publicar o divulgar total o parcialment
sense que pugui oposar-se I'adjudicatari.

8.-Donada la connexi6é entre la proteccié de dades i 'esquema nacional de seguretat
atés que el Reglament UE 2016/679 preveu que les entitats locals desenvolupin una
analisi del risc pels drets i llibertats dels ciutadans/es de tots els tractaments de dades,
aixi com una revisi6 de les mesures de seguretat aplicades als tractaments, és
necessari d’'una banda disposar de metodologies d’analisi de riscos focalitzades en la
seguretat de la informacié i, d’altra, aplicar mesures de seguretat marcades pels
criteris establerts en 'ENS, per la qual cosa es requerira el compliment per part de
'adjudicatari de disposar de la Certificacié del compliment de 'ENS categoria mitjana
expedida per una entitat certificadora acreditada per organisme public, la qual s’haura
d’aportar amb caracter previ a I'adjudicacié del contracte.

Totes les obligacions relacionades a la citada clausula cinquena es consideren
condicions especials d’execucio.

6. ENCARREGAT DEL TRACTAMENT DE DADES

L’adjudicatari tindra la condicié d’encarregat del tractament i per la qual cosa ha de:
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Estara habilitat pel tractament, de les dades de caracter personal necessaries per
a la finalitat de prestar el servei de DPD essent una condicié essencial del
contracte. El tractament consisteix en el servei de DPD.

L’encarregat tractara les dades personals Unicament seguint instruccions
documentades del responsable, fins i tot en relacid6 amb les transferencies de
dades personals a un tercer pais 0 a una organitzacié internacional, tret que hi
estigui obligat en virtut del dret de la Unié o dels estats membres al qual esta
subjecte l'encarregat. En aquest cas, l'encarregat ha d’informar el responsable
d'aquesta exigeéncia legal prévia al tractament, tret que aquest dret ho prohibeixi
per raons importants d'interés public.

L’encarregat s’ha de sotmetre en tot cas a la normativa nacional i de la Unié
Europea en matéria de protecci6 de dades, essent aquesta una obligacio essencial
del contracte.

L’encarregat, garanteix que les persones de la seva empresa que s’autoritzin per
tractar dades personals s'han compromes a respectar-ne la confidencialitat.

L’encarregat pren totes les mesures necessaries, de conformitat amb l'article 32
del RGPD.

L’encarregat, assisteix el responsable sempre que sigui possible, d’acord amb la
naturalesa del tractament i mitjangant les mesures técniques i organitzatives
adequades, sempre que sigui possible, perqué pugui complir amb l'obligacié de
respondre les sol-licituds que tinguin per objecte l'exercici dels drets dels
interessats establerts en el capitol lll del RGPD.

L’encarregat, ajuda el responsable a garantir el compliment de les obligacions que
estableixen els articles 32 a 36 del RGPD, tenint en compte la naturalesa del
tractament i la informacio a disposicié de I'encarregat.

A eleccio del responsable, I'encarregat ha de suprimir o retornar totes les dades
personals, una vegada finalitzada la prestacié dels serveis de tractament, i ha de
suprimir les copies existents tal com disposa la disposicié addicional 25a de la
LCSP, tret que sigui necessari conservar les dades personals en virtut del dret de
la Unid o dels estats membres.

L’encarregat ha de posar a disposicioé del responsable tota la informacié necessaria
per demostrar que compleix les obligacions que estableix aquesta clausula. Aixi
mateix, ha de permetre i contribuir a la realitzaci6 d’auditories, incloses
inspeccions, per part del responsable o d’'un altre auditor autoritzat per aquest
responsable.

Si I'encarregat considera que una instruccié del responsable infringeix el RGPD o
altres disposicions en matéria de proteccié de dades de la Unié o dels estats
membres, n’ha d’'informar immediatament el responsable.

L’encarregat respectara les condicions establertes als apartats 2 i 4 de l'article 28
del RGPD per recorrer a un subcontracte d’encarregat del tractament. L'encarregat
del tractament no recorrera a un altre encarregat sense l'autoritzacidé prévia per
escrit, especifica o general, del responsable tal com estableix la disposicié
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addicional 25a de la LCSP. En aquest ultim cas, l'encarregat informara el
responsable de qualsevol canvi previst en la incorporacié o substitucié d'altres
encarregats, donant aixi al responsable I'oportunitat d'oposar-se a aquests canvis.

L’Ajuntament del Morell formalitzara un contracte amb I'adjudicatari com a encarregat
del tractament, el qual s’ajustara al model que s’adjunta com a ANNEX 5 de
I'expedient de contractacié.

7. CONFIDENCIALITAT

Qualsevol informacié confidencial revelada per I'Ajuntament al contractista durant la
vigéncia del contracte es mantindra amb caracter estrictament confidencial per al
receptor, comprometent-se a utilitzar aquesta informacié unicament per a la finalitat
per a la qual li fou revelada per I'emissor, llevat d'imperatiu legal.

El contractista es compromet a guardar la maxima reserva i secret sobre la informacié
classificada com a confidencial. Es considerara informacié confidencial qualsevol dada
a la que el contractista accedeixi en virtut del contracte de serveis a prestar per part
d'empresa, especialment la informacié i dades propies de I'Ajuntament a les quals hagi
accedit o accedeixi durant I'execucié del mateix.

S’exceptuen de I'anterior concepte les dades que siguin publiques.

L'obligacié de confidencialitat recollida en el contracte es mantindra durant un termini
de 50 anys, un cop finalitzat el contracte, termini definit i limitat en el temps, tal com
obliga l'art. 133.2 de la LCSP, i de conformitat amb I'art. 36 de la Llei 10/2001 de 13 de
juliol d’arxius i documents.

D'igual manera, el contractista sera responsable que el seu personal, col-laboradors,
directius i en general, totes les persones que tinguin accés a la informacié confidencial
i als fitxers de I'Ajuntament, respectin la confidencialitat de la informacié, aixi com les
obligacions relatives al tractament automatitzat de dades de caracter personal. Per
tant, el contractista realitzara quants advertiments i subscriura quants documents
siguin necessaris, amb aquestes persones, amb la finalitat d'assegurar el compliment
de tals obligacions.

La TAG de la secretaria municipal
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