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1 Introduccio

11 Objecte del contracte

L'objecte daquest plec és la contractacid del dret d'Us i dels serveis
d’implementacio d'una plataforma de la dada en el ndvol, basada en la plataforma
Microsoft Azure. Aquest contracte inclou també els serveis de manteniment i
evolutius dels desenvolupaments duts a terme a la plataforma amb I'objectiu de
dotar BSM d’'una eina robusta per a I'analisi de dades, la intel-ligencia de negoci,
laintelligencia artificial (d’ara endavant IA), la gestid d’'historics i seguretat i govern
eficient de la informacid corporativa.

Per aconseguir aquest objectiu, en aquest document es descriuen i tant les
prescripcions funcionals i tecniques exigides per BSM com el conjunt de treballs
i/0 serveis que l'adjudicatari haura de realitzar amb la maxima puntualitat,
dedicacid i professionalitat.

1.2 Situacio actual

Actualment, BSM disposa d'un entorn onpremise basat en tecnologia Microsoft per
analisis descriptiva i MongoDB per analisi de dades en temps real (IOT) per tal
d’analitzar les dades, presentant les seguents mancances:

e Poca capacitat d'escalabilitat projectes d'analitica avancada o IA amb
agilitat

o Lamanca d'autoservei obliga a dependre de 'equip tecnic i de dades

e Manca capacitat per emmagatzemar grans volums de dades

- Dificultats per vetllar per la qualitat de la dada i implementar capacitats
d’analitica avancada

o Obsolescencia tecnologica.

e La preparacid, correccio i validacid de dades suposa un gran part del
temps dels equips
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Per aguest motiu, aquest projecte és clau per transformar BSM en una
organitzacio plenament data-driven, capac¢ de prendre decisions fonamentades
en dades reals i fiables.

Com també, aportant les bases necessaries i el suport per evolucionar cap a nous
paradigmes on laintel-ligéncia artificial i 'analisi predictiva tinguin un paper central
en l'optimitzacio dels serveis publics, la planificacid estratégica i la millora
continua de I'experiencia del client.

1.3 Necessitat

Que es vol obtenir amb aquesta implementacid?

1. Millora de la presa de decisions basada en dades: una plataforma
centralitzada permet integrar dades de diferents arees internes o externes en un
unic entorn.

2. Optimitzacio operativa i eficiencia: Amb dades accessibles i endrecades, els
equips operatius podran reduir el temps de preparacio, correccio i validacio de
dades, sense dependencies de I'equip tecnic i automatitzant processos i alertes.

3.  Governanca i compliment normatiu meés solid: S'obtindra una Plataforma
governada que inclou controls de qualitat i tracabilitat, garanties de compliment
amb GDPR i alineacid amb principis de transparencia.

Per tal de dotar BSM de les capacitats necessaries per complir amb els requisits
relacionats amb la gestid de les dades, és necessari implementar una nova
plataforma d’analitica i govern de la dada.

1.4 Arquitectura técnica actual

BSM compta actualment amb una plataforma de Bl i una altra de Big Data, totes
dues amb I'objectiu de ser migrades a Microsoft Fabric i Cosmos DB al cloud de
Microsoft Azure.

A continuacid es detalla 'arquitectura actual de BSM:
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141 Fluxos actuals de treball i integracions de dades on-premise
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Plataformes principals:

¢ Plataforma de Business Intelligence (Bl): Un sistema batch basat en Microsoft
que usa SQL Server, Analysis Services i Power Bl per analitzar dades historiques i

generar informes.

e Plataforma de Big Data: Un sistema de streaming que utilitza tecnologies com
MongoDB, Apache Nifi, Kafka i Spark per gestionar grans volums de dades,

incloent-hi informacio en temps real.

e Infraestructura al nuvol dAzure: Actualment BSM disposa d'una
infraestructura al ndvol d’Azure, on s’hi ha realitzat dos casos d’Us recentment.

Caracteristiques i volumetries:

e Hi ha 42 ETLs, que alimenten unes 800 taules amb un nombre de registres
altament variables, que oscil-len entre els pocs milers i les desenes de milions.

e Al sistema de streaming hi ha dos processos, Positions i Trips. Positions és un
proces que s'actualitza cada minut amb una ingesta diaria de 6 GB. Trips ingesta

50 MB diaris.

e Entorns PRE i DEV sense Gateway : Els entorns de preproduccid i
desenvolupament no tenen Gateway per integrar-se amb Power Bl al ndvol, cosa

que limita l'acceés a informes i la col-laboracio.
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Es detalla a continuacio la situacio actual de 'arquitectura dels entorns de PRO,
PRE i DEV.
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Components : La plataforma de Big Data inclou els elements seglents:

e MongoDB Enterprise Advanced : Emmagatzema grans volums de
dades, incloent informacid geoespacial i dades en temps real.

e Apache Nifi : Motor per a la gestid d'APls i transformacidé de dades.
Permet crear fluxos de dades complexes que integren diferents sistemes i
realitzen transformacions en temps real.

e Apache Kafka : Sistema d'alt rendiment en temps real. S'utilitza per crear
models asincrons.

e Apache Spark : sistema de computacio distribuida per processar grans
volums de dades. S'utilitza per realitzar transformacions i modelatge de
dades.

e Power Bl (Cloud i Desktop) : S'utilitza per visualitzar i analitzar les dades
de MongoDB a través del connector MongoDB per a Bl.

<
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e Eines d'administracié : BSM utilitza MongoDB Ops Manager i MongoDB
Compass per a I'administracid i monitoritzacio del replicaset de MongoDB.
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Detalls addicionals :

e | a plataforma de Big Data utilitza un ReplicaSet de MongoDB distribuit
en dos CPDs, amb un node primari, dos hodes secundaris i un Arbiter.

e | a plataforma compta amb un sistema d'autenticacio LDAP amb Active
Directory i autoritzacio basada en rols.

e Es fan backups de la base de dades a través d'Ops Manager i s'utilitza
encriptacio per protegir les dades.

Entorn Preproduccié — Arquitectura Real Time
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Funcionalitats clau:
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- Integracié amb APl REST/JSON: La plataforma s'integra amb API per
obtenir informacid en temps real de diferents proveidors. S'utilitzen
estandard de seguretat com Oauth2, SSL i APl keys.

- Actualitzacié de dades: Comunicacio sincrona via APl cada minut per
actualitzar la informacié de Mongo DB.

- Sincronitzacié de dades: Permet la sincronitzacio de dades per a
finestres de temps especifiques, cosa que permet obtenir informacio
historica.

- Consultes sota demanda: Els usuaris poden fer consultes per obtenir
informacio especifica en temps real.

Model replicaset: La plataforma de Big Data de BSM utilitza un model replica de
MongoDB per garantir alta disponibilitat i tolerancia a errors, distribuit en dos
CPDs, amb un node primari, dos nodes secundaris i un d’arbitre.

Components: La plataforma de Big Data inclou els elements seguents:

- MongoDB Enterprise Advanced: Emmagatzema grans volums de dades,
incloent-hi informacid geoespacial i dades en temps real.

- Apache NIFl: Motor per a la gestio d’APIS i transformacié de dades.
Permet crear fluxes de dades complexes que integren diferents sistemes i
realitzen transformacions en temps real.
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Arquitectura Batch

Desarrollo Pre- Produccién
produccién
ss ss
ssis ss ssis
SSAS Ssis SSAS
SSAS
$OL server SQLServer SQL Server
SRVBIDES Sl s VMSRVEBIDAT
(17217.9.21) (i7e17322) A
' (17247.9.161)

Desenvolupament del codi font

= l :-“ Power Bl
Visual Studio Desktop

SRVBIDES
(17217.9.21)

Eines de desenvolupament : BSM utilitza Microsoft Visual Studio i SVN per al
control de

versions en l'administracio i desenvolupament de la plataforma de BI.

Detalls addicionals :

e BSM utilitza Microsoft Visual Studio i SVN per al control de versions en
I'administracid i desenvolupament de la plataforma de BI.

e La plataforma de Bl compta amb aproximadament 40 fonts de dades i
25 processos de carrega (Jobs).

e S'utilitza Power Bl Desktop per al desenvolupament del codi font dels

informes.
e | es taules al DWH s'utilitzen per alimentar els panells de Power BI.

e £l sistema de Power Bl té llicencia PRO i compta amb aproximadament
400 usuaris, incloent editors i visualitzadors.
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1.4.2 Fluxos actuals de treball i infraestructura en I'entorn Azure

En els darrers anys s’han realitzat varis casos d’'Us d'analisi de dades avancada en
entorn cloud de Microsoft Azure, a continuacid es descriu la infraestructura
actual:

Actualment, I'organitzacio disposa d'una infraestructura desplegada a Microsoft
Azure, ubicada a la regidé de Dublin (North Europe), basada en el model de xarxa
Hub-and-Spoke, integrada dins d’'una zona d’aterratge (landing zone) segons les
bones practiques de governancga, seguretat i escalabilitat definides per Azure.
Tambeé es disposa d’'un Express-Route per la connexid amb els sistemes on-
premise.

La solucié implementada es compon dels elements seguents:

o Xarxa virtual central (Hub): S'ha creat una VNet central que actua com a
element comu i de control de les comunicacions. Aquesta VNet centralitza
serveis compartits com ara Azure Firewall, la connectivitat hibrida amb el
datacenter local (a través de Azure VPN Gateway i/0 ExpressRoute),
serveis de DNS, gestio i monitoratge.

o Xarxes satel'lit (Spokes): Per a cada entorn funcional o projecte, s’ha creat
una VNet independent que actua com a spoke. Aquestes VNets estan
interconnectades amb la VNet del Hub mitjancant peering, i es troben
alllades entre elles per garantir la segmentacio de transit.

o Configuracid de rutes: Tant el Hub com els Spokes disposen de taules de
rutes definides per redirigir el transit de manera controlada. El transit entre
spoke-spoke s'’encamina a traveés del Hub, on es poden aplicar controls de
seguretat i monitoratge.

e Seguretat de la xarxa: La seguretat es gestiona mitjancant Network
Security Groups (NSGs), que estableixen regles d'accés tant a nivell
d’aplicacié comd'entorn. A més, s'utilitzen solucions avancades com Azure
Firewall o Azure Application Gateway per protegir el transit d'entrada i
sortida, aixi com per gestionar el trafic a nivell d'aplicacions.

o Desplegament de serveis: Les VNets spoke allotgen diferents serveis
segons les necessitats de cada entorn (desenvolupament, produccio,

;@ Ajuntament
A&l de Barcelona

Informacié d'Us exclusiu per © Barcelona de Serveis Municipals S.A. Tots els drets reservats. Es prohibeix la seva reproduccié, comunicacio i accés a tercers no autoritzats.

Document d'Us intern exclusivament. © Barcelona de Serveis Municipals S.A. Tots els drets reservats. En particular, es prohibeix la
seva reproduccié i comunicacié o accés a tercers no autoritzats.



é@ Ajuntament
BM de Barcelona

testing, etc.). Aquests serveis inclouen maquines virtuals, bases de dades,
aplicacions web i altres components de plataforma o infraestructura.

o Administracio i monitoratge: Es fa servir Azure Monitor, Log Analytics i
altres eines nadiues d’Azure per gestionar i monitoritzar, tant 'estat de la
infraestructura, com el comportament dels serveis desplegats. Aixo
permet una gestio proactiva basada en alertes, metriques i analisi de logs.

« Emmagatzematge centralitzat: S’han creat Azure Storage Accounts per a
lemmagatzematge de dades no estructurades, aixi com per centralitzar la
recollida de logs i fitxers generats pels serveis en els spokes. Aquesta
solucid permet una gestio eficient de les dades operacionals i facilita
l'auditoria i I'analisi posterior.

Es mostra a continuacio el diagrama de la infraestructura de I'entorn d’Azure:

i Enriquecimiento
Fuentes Ingesta Data Lake Erocesamiento Servicio ’O\/V'

Business users
miw-dat-pre-dev-park-neur Al
Analytics

—— )
ws-pre-park-dev > ws-pre-park-dev
e

disdatpreparknue

Power BI

Spark SQL Pools
Pools

N\
Plataforma ( /\

kv-dat-pre-parkconf-neur

1421 Casos d'us realitzats en I'entorn d’Azure

A la plataforma Azure s’executen diversos models i processos analitics orientats
a optimitzar la gestid de serveis urbans, amb un enfocament particular en
I'eficiencia operativa i la presa de decisions basada en dades.

Actualment, BSM ha realitzat dos casos d’'Us d’analitica avancada, descriptivai IA
en I'entorn d’Azure. Aquests estan ubicats en una mateixa subscripcio i grup de
recursos.

Aquesta configuracid permet centralitzar la gestio i el desplegament dels
recursos associats, facilitant-ne el manteniment, la supervisio i l'aplicacid de
politiques comunes de seguretat i governanca. Tot i compartir subscripcio i grup
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de recursos, cada cas d'Us manté la seva propia separacio logica i funcional a
nivell de serveis, xarxes i configuracions especifiques dins de la mateixa
arquitectura Hub-and-Spoke.

A continuacio es descriuen amb detall els casos d'Us que s’han realitzat en I'entorn
Azure:

1. Algoritme d’Abonats amb Rotacié per Aparcaments

Algoritme dissenyat per automatitzar i optimitzar el calcul del millor mix entre
places destinades a abonats i a rotacio en cada aparcament. L'objectiu €s reduir
significativament el temps dedicat a aquestes analisis —abans manuals i
costoses— | adaptar els resultats a les condicions especifiques de cada
instal-lacié. Aixdo permet millorar el rendiment i I'eficiencia operativa del servei,
augmentant 'ocupacid i els ingressos potencials.

2. Algoritme de Visualitzacié de Bicicletes Disponibles per a Bicing

Sistema que processa dades historiques i en temps real per mostrar la
disponibilitat de bicicletes a cada estacié en qualsevol moment. Aquest algoritme
permet generar visualitzacions orientades a l'usuari final i facilita una consulta
rapida i fiable de la situacio del servei.

3. Algoritme de Saturacié d’Estacions per a Bicing

Model que analitza els patrons de saturacioé de les estacions (excés o manca de
bicicletes i ancoratges) per identificar desequilibris estructurals o recurrents. Es
clau per a donar suport a les estrategies de reequilibri logistic i millora del servei.

4. Algoritme de Segmentacié d'Usuaris basada en Usos per a Bicing

Model de segmentacid que classifica els usuaris segons els seus patrons de
comportament (frequencia d'Us, franges horaries, recorreguts habituals, etc.).
Aquesta informacio permet una millor comprensid dels diferents perfils d’'usuari i
orienta accions especifiques de personalitzacio, comunicacio o ajust del servei.

Es demana el manteniment i 'evolucio continuada d’aquests casos d’Us tant des
del vessant de dades (qualitat, cobertura, actualitzacio) com des de I'algoritmica
(reentrenament, millores metodologiques, adaptacioé a nous requisits o contextos
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operatius). Aquest manteniment és clau per garantir-ne la vigéncia, la utilitat i
I'impacte en la presa de decisions.

2 Abast General del servei
El projecte haura de considerar, per tant, el segUent abast:

Serveis d'analisi, disseny, parametritzacid, desenvolupament, formacio, migracié i
posta en marxa de totes les fases del projecte:

- Analisi de l'estat actual (ASIS): Revisid de l'arquitectura existent, incloent-hi
entorns DataWarehouse, BigData, plataformes d’analitica avancada (IA) i sistemes
de govern de la dada. Aquest analisi haura d'identificar tant els fluxos de treball
actius com integracions amb sistemes actuals.

- Disseny del model objectiu (TOBE): Proposta d'una arquitectura funcional
técnica basada en Microsoft Fabric i Microsoft Purview, que garanteixi
escalabilitat, seguretat, integracions amb les bases de dades de SAP Hana i
Salesforce, Oracle, SQL Server, MySQL i altres sistemes corporatius que es
descriuen en els requeriments t&cnics.

Extracci¢ i integracié de dades des dels motors de bases de dades actuals: Oracle,
SQL Server, Mongo DB, MySQL i SAP Hana, aixi com altres sistemes corporatiu com el
CRM Salesforce i altres descrits en els requeriments técnics.

- Migracié dels entorns actuals:

- Datawarehouse actual: només panells Power Bl en Us i no afectats pel pla de
transformacio, els altres es redissenyaran.

- Entorn actual BigData

- Casos d'us d'analitica avangada allotjats a la infraestructura d’Azure

- Seguretat, tracabilitat de la dada

- Proteccio de les dades al nuvol: Totes les dades allotjades en entorns cloud
hauran d'estar degudament protegides, tant en repdos com en transit,
complint amb els estandards de seguretat corporatius i normatives de
proteccio de dades.

- Us d'Azure Key Vault: Es requerira la utilitzacié d’Azure Key Vault per a la
gestid segura de secrets, claus i certificats, i per a la tokenitzacio i xifrat de
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les dades en totes les capes d'emmagatzematge (datalake, bases de
dades, serveis analitics, etc.).

- Llinatge i tracabilitat: La solucio haura de garantir la tracabilitat completa
del viatge de les dades (data lineage) des de l'origen fins al consum, aixi
com mecanismes de registre i auditoria per garantir-ne la qualitat, 'origen,
I'Us i la persistencia al llarg del temps.

o Govern de la dada

- Govern de la dada: La solucid haura de proporcionar funcionalitats
completes per a la gestid del glossari de negoci, el cataleg de dades i la
creacio de productes de dades, facilitant aixi 'alineacio entre el mén tecnic
i el funcional i habilitant el consum governat, amb especial emfasi en la
configuracid i parametritzaci6 de metadades predefinides |
personalitzades, per tal d'adaptar la solucid a les necessitats especifiques
de 'organitzacio i enriquir el context de les dades.

Tambeé sera imprescindible disposar de mecanismes robustos per a la
gestio dels rols i els permisos associats, assegurant un acceés segur i
controlat a les dades segons el rol assignat a cada usuari, habilitant
bones practiques de seguretat i privacitat.

També haura dincorporar funcionalitats per al descobriment
automatic i la classificacid de dades sensibles, facilitant el seu
seguiment, proteccio i compliment normatiu.

Enrelacid a la qualitat de les dades, la solucié haura de permetre definir
regles de qualitat per les diferents dimensions (validesa, promptitud,
completesa, unicitat, exactitud, consistencia), avaluar la integritat
referencial entre taules i contra diccionaris i presentar visualment els
resultats mitjancant quadres de comandament per al correcte
seguiment i auditoria per part de les diferents parts interessades.
Finalment, la solucid haura de permetre el desplegament eficient del
model de govern i del model de relacio, aixi com la definicid i
automatitzacid de fluxos de treball i procediments, per tal
d’acompanyar de manera estructurada i eficient les tasques operatives
diaries dels diferents rols implicats.

- Subministrament de dret d'Us de programari per una arquitectura
SaaS
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El proveidor ha de subministrar les llicencies necessaries per al funcionament de

la plataforma, en modalitat Enterprise Agreement

- S’han d’incloure les subscripcions o capacitats corresponents de Microsoft
Fabric (capacitat F64) i de Microsoft Purview (per escaneig, govern,
catalogacid...).

- El model sera de pagament per Us en el cas de Purview (on el consum és
determinat per el nombre de recursos governats i I'Us de DGPU (Data
Governance Processing Units)).

- En el cas de Microsoft Fabric el model sera pagament reservat amb una
capacitat reservada (F64 o el que es consideri necessari per a cada moment
del projecte).

- Garantia d'adaptabilitat i continuitat operativa durant tot el periode del
contracte i possibles prorrogues.

Manteniment preventiu, correctiu i suport a l'operacié del programari i
maquinari:

- Manteniment de la plataforma d’analitica i govern de la dada.
- Manteniment dels desenvolupaments duts a terme a la nova plataforma.

L'objectiu d'aquest plec tecnic és definir els requisits funcionals, tecnics i
operatius necessaris per a la implementacio d'una plataforma d’analitica i govern
de dades basada en Microsoft Fabric i Microsoft Purview. Aquesta plataforma
ha de dotar l'organitzacio de les capacitats per a I'emmagatzematge,
processament, analitica avancada i governanca de grans volums de dades,
complint amb els estandards actuals de seguretat, qualitat i normativa vigent.

A més, es pretén garantir una arquitectura escalable, moderna i eficient que
permeti l'autoservei per part dels equips danalitica de les diferents unitats de
negoci, tot integrant-se de manera Optima en l'entorn Azure actual de
I'organitzacio.

21 Exclusions (fora d'abast):

- Configuracions técniques de comunicacions, seguretat perimetral,
requisits tecnics de la plataforma actual d’Azure i gestio de rols i permisos
d’accés a la plataforma.
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- Aprofundiment en la definicidé del model de govern de la dada. (abordatge
complet del model de la dada a nivell de BSM)

- Govern de les BBDD On-premise

- Permisos, aprovisionament del codi i aixecament a Azure per a la
implementacio de Fabric.

- Tasques de tokenitzacidé i/o anonimitzacid dels entorns on-premise

3 Serveis d’analisi, disseny, parametritzacio,
desenvolupament, formacio, migracio | posta en marxa de
totes les fases del projecte

Aquesta fase inclou els serveis necessaris per garantir I'execuciéo completa del
projecte en totes les seves fases, assegurant una implementacié optimai alineada
amb els objectius estrategics de 'organitzacio. Les activitats que es duran aterme
son les seguents:

1. Analisi

o Revisid detallada de l'entorn actual de Bl i Big Data, incloent-hi
infraestructures, dades disponibles i processos existents.

« |dentificacid dels requisits funcionals i tecnics necessaris per a la nova
plataforma, amb especial atencio a la governancga, seguretat, escalabilitat i
usabilitat.

e Elaboracidé d'un document d’'especificacions funcionals i tecniques com a
guia del projecte.

2. Disseny

e Proposta i implementacié d'una arquitectura tecnica detallada que
inclogui els components de Microsoft Fabric, Cosmos DB Purview dins
'entorn Azure.

« Definicid de fluxos de dades, models analitics, integracions amb sistemes
existents i protocols de governanca.

@
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o Planificacié d'estrategies de migracio per garantir una transicio eficient |
sense interrupcions, contemplant les tasques de govern que cal fer en
cada ingesta de dades a la nova plataforma.

3. Parametritzacio

« Configuracié inicial dels serveis de Microsoft Fabric (Datalake, Synapse
Analytics, Power Bl) i Purview segons les necessitats de I'organitzacio.

e Implementacid de directrius de governanca, configuracid per a la
identificacio i etiquetatge de dades sensibles, creacid de rols i definicio de
permisos d'acces, configuracié de metadades personalitzades per taules,
camps i entitats del glossari segons les necessitats de 'organitzacio.

4. Desenvolupament

o Implementacid de processos ETL/ELT per a la ingesta i transformacio de
dades.

o Desenvolupament de dashboards i informes a Power Bl personalitzats per
les unitats de negoci.

o Creacio de fluxos automatitzats per al processament i 'analisi de dades en
temps real i batch.

5. Formacio

» Capacitatals equips tecnics en I'Us i la gestio de Microsoft Fabric i Purview,
incloent-hi aspectes com I'administracio, configuracio i monitoritzacio.

e Formacio als analistes de dades en I'Us de Power Bl i eines d'autoservei per
generar informes i analitiques personalitzades.

6. Migracio

« Transferencia de dades des de les plataformes on-premise i de MongoDB
a Azure garantint la integritat i qualitat de les dades (préviament
governades, amb tot el que comporta, ja que la nova plataforma ha de
“néixer governada” i no hi pot entrar res que no es governi).

o Migracio d'informes, processos i models analitics existents cap a la nova
plataforma.

qQ
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7.Posada en Marxa

o Validacid de la solucid final amb proves de concepte i execucio de casos
d'Us reals.

e Resolucié dincidéencies i optimitzacid de configuracions segons els
resultats de les proves.

e Documentacid completa de tots els components i processos
implementats.

El projecte es divideix en diferents fases:

Fase 1: Creacio i migracio plataforma de la dada i reporting

Fase 2: Implementacio de la plataforma de govern de la dada (Purview)
Fase 3: Migracio casos d'Us realitzats a Azure

Fase 4: Creacid i migracio BigData

Aop -

Primerament tindra lloc el desplegament de Fabric i Purview parallelament, una
vegada es disposi del desplegament de Fabric i I'eina estigui preparad es migrara
la plataforma de la dada i reporting de Business Intelligence a Microsoft Fabric.

Seguidament, es realitzara la migracié dels casos d'Us actuals desenvolupats a
Azure a Fabric.

Finalment, es desplegara Cosmos DB dins la infraestructura d’Azure i es migrara
'entorn BigData del projecte de mobilitat compartida a Microsoft Fabric.

3.1 Fase 1. Creacio i migracio de la plataforma de la dada i reporting
(BI)

En aquesta primera fase es realitzara la definicié i els primers desplegaments de
la plataforma d’analitica de dades (Microsoft Fabric), es defineixen a continuacié
les tasques que s’han de realitzar en aquesta primera fase.

Obijectiu principal: Construir la nova arquitectura en Fabric de la plataforma
d’analitica corporativa i assegurar la migracié progressiva del entorn Bl actual.

Abast funcional:

o Definicid i aprovacio de l'arquitectura cloud per al tractament i analisi de
dades (Medalion)

qQ

;@ Ajuntament
48 de Barcelona

Informacié d'Us exclusiu per © Barcelona de Serveis Municipals S.A. Tots els drets reservats. Es prohibeix la seva reproduccié, comunicacio i accés a tercers no autoritzats.

Document d'Us intern exclusivament. © Barcelona de Serveis Municipals S.A. Tots els drets reservats. En particular, es prohibeix la
seva reproduccié i comunicacié o accés a tercers no autoritzats.



é@ Ajuntament
de Barcelona

Creacio de la nova arquitectura de dades medalion i dels datamarts de
cada Unitat de Negoci/Corporatiu

Migracio de les ETL existents cap a la nova plataforma adaptant-les a la
nova arquitectura, i preparar els fluxos de dades per seguir alimentant els
PBI existents.

Ofuscacio de la informacio en totes les capes.

Definicio i creacié del sistema de Rols, Accesos i Permisos.

Formacid i suport als usuaris clau

Fites principals:

Entorn cloud desplegat i operatiu.

Primer paquet d’'ETL's migrats i validades.

Framework de desenvolupament i desplegament establert.

Migracidé completada de tots els esquemes, taules i informes PBI existents
actualment.

Inici del servei de manteniment i evolucio.

3.2 Fase 2. Implementacio de la plataforma de govern de la dada

(Purview)

En aquesta segona fase es realitzara el desplegament de la plataforma de govern
de la dada.

Objectiu principal: Dotar l'organitzacid d'un marc formal de governanca de
dades que garanteixi la confianca, tracabilitat, seguretat i qualitat de la informacio,
mitjancant la implementacié de Microsoft Purview.

Abast funcional:

Configuracio i desplegament de Microsoft Purview com a eina central de
governanca.

Implementacid de fluxos de data lineage i control d’acceés.
Integracié amb la plataforma analitica, models de Bl i fonts operatives.

Formacid a usuaris clau i adopcid de bones practiques.

Fites principals:

qQ
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« Eina desplegadaiinventariinicial completat.
« Visibilitat de la tracabilitat de les dades implementada.

o Accés controlat segons rols i normes establertes.

e Formacid impartida i comunitat de practica creada.
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3.3 Migracio de casos d'us d'analitica avancada desenvolupats a
Azure

En aquesta tercera fase es realitzara la migracio dels casos d’us desenvolupats a
Microsoft Azure.

Objectiu principal: Reubicar, optimitzar i integrar els casos d'us d'analitica
avancada ja existents a Azure dins de la nova arquitectura analitica i de
governanca, garantint la seva continuitat i millorant-ne la gestio del manteniment
I evolutius.

Context: BSM ha desenvolupat diversos casos d'Us danalitica avancada
(predictius, de segmentacio, clustering, etc.) a la plataforma Azure mitjancant
components com Azure Machine Learning, Synapse o notebooks personalitzats.
Aquesta fase pretén migrar-los ordenadament al nou entorn, facilitant-ne
I'escalabilitat i integracié amb la governanca.

Abast funcional:

- Inventari, classificacio i prioritzacio dels casos d'Us existents.

- Reuvisio tecnica del codi, dependéncies, entorns d'execucid i fonts de
dades.

- Migracio a entorns gestionats dins del nou model.

- Validacio funcional i comparacio de resultats.

- Integracié amb els sistemes de monitoritzacio.

- Inici del servei de manteniment de tots els casos d'Us.

Fites principals:

- Casos d'Us inventariats i roadmap de migracio establert.
- Migracid tecnica completada per als casos prioritaris.

- Execucio validada i resultats consistents.

- Orguestracid i manteniment integrats.
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3.4 Fase 4. Migracid i modernitzacid del projecte de mobilitat
compartida (Sharings) - Mongo DB a Cosmos DB

En aquesta Ultima fase es realitzara la migracio del projecte de Sharings, de
Mongo DB a Cosmos DB.

Objectiu principal: Desplegar de Cosmos DB a Azure, migrar la base de dades
actual del projecte de Mobilitat Compartida (Sharings), implementada en
MongoDB, a una arquitectura gestionada i escalable basada en Azure Cosmos
DB, garantint la continuitat operativa i I'optimitzacid tecnica del sistema. Les
dades que es mantindran a CosmosDB han de ser les minimes i necessaries per
ser consultables en temps reals i s’hauran de descarregar les historiques a Fabric.

Context: El sistema Sharings dona suport a la gestio de les operacions de vehicles
compartits (bicicletes, motos) i actualment utilitza una base de dades MongoDB.
Que en temps real cada 60seg s'obtenen les dades de localitzacid i estat de tots
els vehicles de sharing.

Abast funcional:

e Analisi i inventari dels esquemes i collleccions actuals de MongoDB, aixi
com dels sistemes de crida a les APIs dels operadors i posterior tractament
amb SPARK de les dades.

« Disseny de l'estructura de dades equivalent i optimitzada a Cosmos DB
dins Azure, aixi com dels sistemes de crida inicial i calculs d'agregacio
posterior (Actualment amb Nifi i Spark), establir i dissenyar els equivalents
en arquitectura dins Fabric de Microsoft.

e Avaluacid i aprovacio del pla de migracioé equivalent proposat.
o Desplegament de la nova infraestructura.
o Implementacio dels processos de migracio.

» Validacid funcional amb les aplicacions dependents (APIs, aplicacions
mobils, portals operatius).

e Suport post-migracio, monitoritzacid i ajust de rendiment.
Fites principals:

o Esquema de dades analitzat i model Cosmos DB dissenyat.

o Plataforma Cosmos DB desplegada i validada.

o Migracio finalitzada amb exit i sistema operatiu sense interrupcions.
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e Rendiment monitoritzat i documentacio funcional i t&cnica actualitzada.

4  Subministrament del dret d'Us de programari

L’'adjudicatari ha de gestionar la provisié de llicencies que siguin necessaries pel
correcte desenvolupament i funcionament de les funcionalitats descrites en el
plec, sempre sota l'autoritzacio de BSM, tenint en compte el seglent:

La facturacid del servei, que sera mensual, a mes vencgut i incloura els seglients
productes:

- Microsoft Fabric: En aguest cas sera una capacitat de F64, o el que es
consideri necessari per a cada fase del projecte.

- Microsoft Purview pel govern de la dada

- Cosmos DB ialtres components necessaris per mantenir la infraestructura

L’adjudicatari repercutira a BSM les despeses de consum associades als
productes descrits, en modalitat de contracte Enterprise Agreement.

En les factures mensuals es desglossara el consum de les plataformes, tal i com
queda reflexat a 'Azure Cost Management.

L’adjudicatari descriura els components que formen la despesa, diferenciant el
preu per a cadascuna d’elles. 'adjudicatari sera responsable d’aportar a BSM una
eina de gestio de despeses que integri els diferents components de Fabric i
Purview associats a un Enterprise Agreement, de tal manera que BSM disposara
de la informacio en temps real de les despeses acumulades pel consum realitzat.
Gestionar i optimitzar els costos.

L’'eina permetra establir alertes que enviin notificacions quan s’excedeixin els
llindars de consum prefixats previament per BSM.

En cadascuna de les fases especificades en el plec és necessari subministrar i
posar en marxa el dret d'us necessari per al correcte funcionament de la solucid.

qQ
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Per a la partida corresponent al Dret d'us de programari de Microsoft Fabric:

L’adjudicatari sera responsable de facilitar 'accés als serveis en modalitat de
subscripcio, gestionar la seva activacio i renovacid, aixi com canalitzar la
facturacio associada al consum dels recursos contractats dins I'entorn Microsoft
Fabric i Purview, i BSM haura de ser el titular de les llicencies.

Amb l'objectiu de desplegar la plataforma d’analitica basada en Microsoft Fabric
i el govern de dades amb Microsoft Purview, es preveu la contractacio dels
seguents serveis al nuvol de Microsoft Azure, amb allotjament principal a la regio
de North Europe (Dublin):

o Seguretat — Key Vault: 50.000 operacions mensuals demmagatzematge
de claus, sense operacions avangades ni Us de HSM (Hardware Security
Module) administrat. Utilitzacio prevista: 730 hores mensuals en nivell Bl
estandard.

o Xarxes - Virtual Network (Peering HUB): 400 GB mensuals de
transferencia de dades sortints, distribuits entre dues xarxes virtuals a la
regio de North Europe.

e Analisi - Event Hubs: 8 unitats de processament funcionant 730 hores
mensuals (estandard), amb una capacitat de processament de fins a 2.002
milions d’esdeveniments d’entrada.

o Base de dades - Azure Cosmos DB for MongoDB: Cluster M40 amb 3
Shards, funcionant durant 730 hores mensuals, 64 GB
d’emmagatzematge general i configuracié d’alta disponibilitat.

o Analisi — Microsoft Fabric: Capacitat F64 (64 unitats) amb reserva anual i
emmagatzematge Onelake de fins a 5.000 GB. A l'inici del projecte es
podria requerir d'una capacitat més baixa, ja que no hi haura dades
migrades ni processos.
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5 Bossa d'euros pel subministrament de dret d'us

Aquesta bossa esta destinada a 'ampliacio de les capacitats de llicenciament s’ha
previst per garantir que 'entitat disposi de la capacitat necessaria per adaptar-se
a futures ampliacions o modificacions del projecte, assegurant la continuitat i
funcionalitat de les plataformes implementades. Aquesta bossa pot ser utilitzada
tant per a 'augment de de capacitats en cas de disposar d'un alt nombre no
previst de processos, dashboards, escanejos en Purview, o altres afectacions que
puguin suposar un increment en la capacitat de Microsoft Fabric, Cosmos DB,

EventHubs, etc.

En referencia a Purview, la bossa sera usada en cas de necessitat de maquines
virtuals pels escanejos o a causa daugments de processos interns que

incrementen el pagament per Us.

La bossa a disposar no és d’'obligat consum, ni parcial ni total. Es una bossa per a
possibles millores i nous desenvolupaments no inclosos en el petit evolutiu. BSM
es posara en contacte amb I'adjudicatari mitjangant les eines que BSM determini
per a traslladar els requeriments necessaris i la prioritat-urgéncia de I'evolutiu.

L'import no consumit es podra acumular en els anys segulents, incloent la

prorroga.

Els preus unitaris maxims destinats als drets d’Us, tant en la partida fixe com en la

bossa son els seglents:

Categoria Article Regié Preu mensual maxim

Seguretat Key Vault North Europe [0,13 €
(Dublin)

Xarxa Virtual Network North Europe|7,03 €
(Dublin)

Analisis Event Hubs North Europe | 203,23 €
(Dublin)

Bases de dades Azure Cosmos DB | North Europe |1.100,95 €
(Dublin)

Analisis Microsoft  Fabric | North Europe |4.74119 €

(Fe4) (Dublin)
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Analisis Microsoft  Fabric | North Europe |2.335,87 €
(F32) (Dublin)

Analisis Microsoft  Fabric | North Europe |1167,93 €
(F16) (Dublin)

6 Manteniment preventiu, correctiu i suport a 'operacio del
programari

Per a la partida corresponent a la bossa pels serveis de manteniment
preventiu, correctiu i suport a 'operacié del programari i maquinari:

Durant la durada del contracte, 'adjudicatari haura de proveir els serveis de:

qQ

Manteniment preventiu: L'adjudicatari haura de portar a terme un
manteniment preventiu de tot el programari, dades, llicencies i
comunicacions que componguin el sistema per tal de reduir al minim
possibles problemes sempre seguint les millors practiques i necessitats del
grup BSM.

En qualsevol cas, 'adjudicatari haura de mantenir un rendiment optim dels
sistemes, garantint el bon estat i adequat dimensionament del mateix com
el seu bon funcionament, actualitzant les versions del software quan sigui
necessari i sense deixar actualitzacions pendents més del que sigui
imprescindible (en cas que aparegui una versio critica, 'adjudicatari haura
de contactar el meés aviat possible dins I'norari del servei per explicar el fet
i per acordar la finestra de l'actualitzacid), canviant o modificant la
configuracio dels parametres que defineixen el funcionament del sistema
quan sigui necessari.

Quan un manteniment preventiu suposi una aturada i/o una degradacio
dels serveis de forma temporal, com podria ocorrer per exemple amb una
actualitzacié de versio, la tasca s’haura de realitzar acordant I'norari
d’'intervencid i utilitzant el procediment de gestio del canvi de BSM.

L'adjudicatari haura d'implementar la correccié d’ineficiencies, lentituds,
temps d'espera, que puguin originar problemes posant les eines que siguin
necessaries per monitorar i detectar i ser alertat de qualsevol incidéncia o
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degradacid. L'adjudicatari haura de realitzar una cerca continua i periodica
de patrons d’error o d’Us incorrecte, consums exagerats de llicencies, etc.

Mensualment, el licitador haura de fer un informe amb les tasques
realitzades, ineficiencies detectades, plans d'accié amb dates d’entrega,
millores proposades ja siguin incloses en l'abast com altres millores no
incloses, % disponibilitat del servei i de la plataforma, i dades rellevants pel
correcte funcionament del grup BSM.

Inclou l'actualitzacioé de versions majors, com totes les proves funcionals i
tecniques, de regressio i ajustos o canvis necessaris al codi per tal de
garantir el seu bon funcionament. En el cas d’actualitzacions menors o que
solucionen incidencies o problemes de seguretat s’hauran d'implementar
el més aviat possible en un termini maxim d’'un mes sempre acordant amb
BSM la finestra de I'actualitzacio. L'adjudicatari haura de vetllar activament
per a mantenir la plataforma en perfecte estat, lliure d'errors i de
vulnerabilitats. Tota actuacio als entorns de BSM haura de ser acordada
amb anterioritat i planificada. Els canvis a produccid han de passar pel
procediment de gestid del canvi esmentat en el present plec.

|’adjudicatari haura d’executar de forma coordinada amb el departament
TIC de BSM, les proves de continuitat de negoci, vulnerabilitats, proves de
restauracio, backups, etc. que s'identifiquin durant la fase d’analisis del
projecte.

L'nhorari de prestacio del servei de manteniment sera el seglent per la
plataforma:

Aquestes poden encabir-se dins de:
o Processos d'extraccid, transformacidé i carrega (ETL)
« Models multidimensionals
e Representacid d'Informes i Reports

o Actuacions necessaries d'administracio del sistema i de la gestié de
la seguretat.

e Realitzacid i control de la pujada de lliurables a I'entorn de
produccio

e Manteniment de tota de la documentacido generada durant el
servei.

qQ
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o Larevisid de les mesures de seguretat

e Seguiment de KPI o informes del sistema

e Suport remot mitjangant els canals establerts a tal efecte (correu
electronic i telefon d'escalat d'urgencia), dintre de I'horari fixat i amb
els nivells descrits a aquest document

e Manteniment preventiu com a finalitat detectar possibles
incidencies o anomalies abans que aquestes apareguin

e Servei dassistencia tecnica sense limit de nombre de peticions o
incidencies dins del nivell de servei descrit al plec tecnic.

e Suport a la incorporacio de nous operadors tercers a integrar-se a
la plataforma Microsoft Fabric i Purview. Aquest suport comprendra
I'aprovisionament de la documentacio necessaria per dur aterme la
integracio, 'acompanyament a les proves, seguiment i validacidé del
proces.

Dintre d’aquest servei s'inclou la revisido de les mesures de seguretat, el
seguiment de KPI o informes del sistema, i el suport remot mitjancant els
canals establerts a tal efecte (correu electronic i telefon d’escalat
d'urgéncia), dintre de I'horari fixat i amb els nivells descrits a aquest
document.

Les actuacions necessaries s'executaran d'acord amb els procediments de
gestio del canvi que facilitara BSM a 'adjudicatari.

b. Manteniment correctiu i incidental: L'adjudicatari haura de realitzar el
manteniment correctiu i incidental garantint els ANS descrits en el plec de
condicions particulars.

Hi haura d'haver equips pre-configurats de backup en tot moment per
poder minimitzar el temps d'afectacié davant d'una incidencia

L’horari de prestacio del servei de manteniment sera el seglient:

e Perincidéencies molt greus I'horari serade 7 h del matia 20 h de la tarda
els 7 dies de la setmana inclosos festius (13x7).

e Per incidéncies greus i lleus, I'norari sera de 9 a 19 h, els 5 dies a la
setmana, exclos festius (12x5)

qQ
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e Per a peticions i consultes, 'horari sera de 9 a 19 h, els 5 dies a la
setmana, exclos festius (12x5)

L'adjudicatari haura de facilitar un telefon de contacte i un correu per a
BSM de contacte per a reportar les incidéencies. Proporcionar a I'equip TIC
del grup BSM intern una llista actualitzada de suport especialitzat al que
poden recorrer en cas necessari, incloent telefon de contacte, i donar
suport sempre que ho necessitin.

L’adjudicatari haura d'utilitzar I'eina de gestio d'incidencies de BSM per tal
de ser notificat, reportar l'avang, estat i resolucid d'una incidencia
registrada.

Mensualment l'adjudicatari haura d'entregar un informe amb el n°
d’incidéncies per criticitat, estat, propers passos, pla d'accio, compliment
dels SLAs, motiu de les incidencies, diagnostic, si €s un problema detectat
anteriorment, etc.

Els correctius derivats estan inclosos dins I'abast i sense cost addicional.
L'adjudicatari haura de:

e Reparar codii corregir qualsevol problema detectat al software o
desenvolupaments fets a mida.

« Manteniment d'informes de Bl existents que requereixen petits
canvis produits al dia a dia, per exemple, en cas de necessitat de
modificar un informe degut a un canvi dorigen algun camp,
evolucio, canvis en servidors, etc. I'adjudicatari sera responsable de
corregir-lo.

e Proposar solucions provisionals a curt termini per reduir 'impacte
dels incidents mentre es solucionen definitivament.

e Liderar revisions despreés d’incidents i problemes per tal de:
o ldentificar les causes dels incidents i problemes.
o Desenvolupar una prevencio adequada i iniciatives de millora.
o Proporcionar al grup BSM la conclusio d’aquestes revisions

o Crear si és necessari versions temporals per ajudar a diagnosticar,
identificar i aillar els problemes.
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o Implantar els pegats i support packages del software.

e Treballar amb tercers proveidors per solucionar problemes i
incidents si fos necessari.

e Treballar amb els usuaris autoritzats per BSM per solucionar
problemes i incidents si fos necessari

e Notificar a'equip TIC del grup BSM, aixi com als usuaris afectats, el
temps estimat de resolucidé dels incidents tant bon punt quan es
tingui una estimacio.

|’adjudicatari haura d’executar de forma coordinada amb el departament
TIC de BSM les proves de continuitat de negoci, vulnerabilitats, proves de
restauracio, backups, etc.

'empresa adjudicataria realitzara 'obertura i seguiment de tot el cicle de
vida de les incidencies i es responsabilitzara del contacte amb els fabricant
de software (Microsoft) per executar les garanties.

Per tant, els costos d’execucid del pla de suport tecnic a 'operacio aniran
integrament a carrec de l'adjudicatari, ma d'obra, desplacaments,
missatgeria i qualsevol altra despesa per poder realitzar 'execucio de les
garanties, d'acord amb el que s'estableix en el present plec.

El licitador disposara d'un servei de suport i disponibilitat de personal in-
situ durant el periode de posta en marxa del sistema, almenys les primeres
dues setmanes.

La resolucid d’'una incidéncia haura de ser acceptada pel corresponent
responsable dins de l'estructura organitzativa de BSM. L'adjudicatari
presentara un informe bimensual amb el resum de la prestacio de suport
técnic a l'operacid, on apareguin el nombre d’incidencies i avaries obertes
i tancades i els temps mitjos de resolucié dincidencies. Qualsevol
incompliment del pla de suport técnic o del temps de resolucio
d’incidéncies pot donar peu a les penalitzacions establertes en el contracte
entre BSM i I'adjudicatari.

c. Suport tecnic: L'adjudicatari oferira el suport tecnic necessari per 'equip
TIC de BSM. Suport envers incidencies o problemes que puguin sorgir
sobre els diferents recursos relacionats amb data.

e Synapse Data Engineering

e Synapse Data Science
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e Synapse Data Warehouse
e Realtime Intelligence
o Power Bl
e Microsoft Data activator
e Algoritmes de desenvolupament
e Processos ETL

e Purview

e |laresta de components de la infraestructura

d. Suport funcional: 'adjudicatari oferira el suport funcional necessari als
usuaris clau de cada area de negoci del grup BSM per tal que aquests
tinguin un servei de helpdesk a nivell d'usuari i funcional al qual recdrrer en
cas de dubte. L'adjudicatari haura d’'oferir la formacié corresponent a la
eina implantada.

Com a minim, 'adjudicatari haura de:

e Proporcionar suport, consell i assistencia als usuaris autoritzats del
grup BSM per tot el servei.

e Donar suport proactiu a la millora continua de I'Us de la plataforma
cercant com millorar l'eficiencia dels processos i proposant
oportunitats de millora.

e Proporcionar suport de servicedesk als usuaris, el que inclou:
o Investigar i solucionar problemes i incidents d’'usuari.
o Proporcionar suport i assessorament tecnic.
o Recolzar les instal-lacions de programari.
o Respondre a les preguntes dels usuaris i donar-los assistencia.

e ldentificar i informar al grup BSM de les oportunitats que detectin
per tal d'incrementar la satisfaccié dels usuaris i reduir el numero
d’incidéncies i problemes.

e Recolzar la productivitat a les respostes als usuaris i detectar i
comunicar les possibles necessitats de formacio que detectin.
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Petit evolutiu: El conjunt de petits evolutius que no requereixin en total
més 500 hores anuals estaran inclosos al contracte a partir de la primera
posta en marxa (Fase 1). BSM prioritzara la llista d’evolutius a realitzar,
I'adjudicatari de forma continua valorara els evolutius amb una estimacio
previa i BSM aprovara o desestimara abans de la seva execucio. El conjunt
de petits evolutius realitzats no requeriran més d'un FTE anual en total. En
qualsevol cas, BSM podra sol-licitar que una peticio, ja sigui per la urgencia,
la mida o per la complexitat s'executi mitjancant la bossa d’hores addicional
i no es tingui en compte con a petit evolutiu. Per al seguiment del petit
evolutiu BSM indicara a I'adjudicatari les eines i la metodologia a seguir a
I'inici del servei.

7 Bossa d'euros pel manteniment preventiu, correctiu i
suport a 'operacio.

La bossa destinada al manteniment preventiu i correctiu, suport a l'operacio i
serveis addicionals s’ha previst per garantir que 'entitat disposi de la capacitat
necessaria per adaptar-se a futures modificacions del projecte, assegurant la
continuitat i funcionalitat de les plataformes. Aquesta bossa pot ser utilitzada per
la cobertura de noves necessitats de manteniment i suport que poguessin sorgir
a mesura que el projecte evolucioni i es desenvolupi.

Els preus unitaris que s'aplicaran, tant per la partida fixa com per la bossa, seran
els resultants de l'oferta guanyadora, havent-ne establert com a maxim els que es
detallen a continuacio.

Concepte Preu mensual maxim

Manteniment Plataforma de la dada i|3464,42€
reporting

Manteniment Plataforma govern de la|739,08€
dada

Manteniment Casos d'Us Azure actuals 577,40€

Manteniment Plataforma BigData 1385,77€
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8 Bossa per als serveis addicionals d'analitica descriptiva,
d’intelligencia de negoci i nous casos d'us d’Intel-ligencia
Artifical

La bossa destinada als serveis addicionals d’ analitica descriptiva, consultoria,
evolutius d’intelligencia de negoci, reenginyeria i desenvolupament de nous
casos d'Us s'ha previst per garantir que l'organitzacio disposi de la capacitat
necessaria per adaptar-se a futures ampliacions o modificacions del projecte,
assegurant la continuitat i operativitat de la plataforma d’analitica i govern de la
dada.

Aquesta bossa podra utilitzar-se per:

o Adaptacions a noves necessitats técniques o normatives , garantint la
capacitat d’evolucionar la plataforma segons les demandes futures.

e Suport operatiu noinclds en el manteniment , assegurant la disponibilitat
i funcionalitat Optimes de la solucié en tot moment.

e Laincorporacié de noves fonts de dades i la integracido amb sistemes
corporatius, garantint una visio unificada de la informacio.

o L'evolucio funcional i creacié de nous informes .

Els serveis addicionals associats a aquesta bossa inclouran:

o El disseny i desplegament de nous indicadors i dimensions d’analisi que
donin resposta a requeriments emergents.

o L'adaptacié de l'arquitectura de dades (modelat, ETLs, etc.) per facilitar
nous consums i escenaris d'analisi.

e La documentacid tecnica corresponent i la realitzacid de proves i
validacions per garantir la qualitat dels desenvolupaments.

La bossa d’hores no és d'obligat consum, parcial ni total. Els requeriments es
gestionaran mitjangant les eines que determini 'organitzacio i seran valorats per
I'adjudicatari, qui haura de presentar una proposta de solucid detallada que
inclogui:

o L'esforg estimat en hores.
o El pressupost desglossat.
o Elcalendari d’execucio.
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Aquesta bossa també estara destinada al desenvolupament de nous casos d’us
d’analitica avancada, Machine Learning i Intel-ligencia de Negoci s’ha previst per
garantir que l'organitzacio disposi de la capacitat de capitalitzar oportunitats
d'innovacio, aplicar tecniques avancades de tractament i explotacid de dades, i
reforcar I'Us estratégic de la informacio en la presa de decisions

Aquesta bossa podra utilitzar-se per:

« lLaidentificacid, disseny i execucio de pilots i projectes d'analitica avancada
orientats a la millora operativa o la presa de decisions estrategica.

e La construccio i entrenament de models predictius i/o de classificacio,
mitjancant tecniques de machine learning i intelligencia artificial.

o La monitoritzacid, recalibratge i optimitzacié de models existents,
assegurant-ne la validesa en el temps i 'adaptacié a noves realitats del
negoci.

o L'exploracid de tecniques de processament de llenguatge natural,
deteccid d’'anomalies, recomanacions o altres tecnologies d'lA aplicades
als casos d'Us corporatius.

Els serveis addicionals associats a aquesta bossa inclouran:

o L'estudi de viabilitat i avaluacid de valor dels diferents casos d’Us, incloent-
hi 'impacte esperati el retorn potencial.

e L'elaboracié de la documentacié técnica dels models (metodologia,
parametres, fonts de dades, etc.) i la generacio de materials de divulgacio
per facilitar-ne 'adopcio.

o |'adaptacié de la infraestructura de dades i processos per allotjar els
models en entorns productius o hibrids (cloud/on-prem).

o Elsuportalesarees de negoci per interpretar els resultats i activar accions
derivades de 'analitica avancada.

Tots els desenvolupaments i serveis derivats d'aquesta bossa hauran de complir
amb els estandards de qualitat establerts per I'organitzacid, incloent validacions
en entorns pre-productius, proves exhaustives i documentacid completa del
canvi.

En cas que la implantacid d’'un evolutiu o servei no compleixi amb els requisits
establerts o afecti negativament altres parts del sistema, 'adjudicatari estara
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obligat a reparar les incidencies i restablir 'entorn a la seva situacio inicial sense
cost addicional per l'organitzacio.

Finalment, qualsevol llicencia addicional necessaria per dur a terme aquests
serveis sera responsabilitat de 'adjudicatari, qui també haura de garantir I'Us de
les eines i entorns compatibles amb la infraestructura existent.

Els preus unitaris que s'aplicaran, tant per la partida fixa com per la bossa, seran
els resultants de 'oferta guanyadora, havent-ne establert com a maxim els que es
detallen a continuacio.

Concepte Preu Hora maxim a ofertar
Preu hora Servei Cap de Projecte 65€/h abans IVA
Preu hora enginyer/arquitecte de dades 55€/h abans IVA
Preu hora cientific de dades 50€/h abans IVA

Preu hora consultor especialitzat en governanca

de dades 45€/h abans IVA

9 Rerqueriments funcionals de Microsoft Fabric i Microsoft
Purview

911 Requeriments funcionals de Microsoft Fabric en I'entorn nuvol en
'ambit d'analitica de dades (I1A), entorn Datawarehouse i Big Data

Gestio centralitzada de la informacidé a Microsoft Fabric

Creaci6é d'un magatzem de dades general

« Emmagatzematge Centralitzat: El Magatzem de dades general ha de ser
el nucli central demmagatzematge de dades per a 'organitzacio, capag
d'acceptar copies de dades provinents de multiples fonts. Aquestes dades
shan d'emmagatzemar en formats estandarditzats per facilitar la
interoperabilitat i 'analisi.
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e Anonimitzacid i Seguretat: Les dades personals i confidencials han de ser
anonimitzades abans d'arribar al magatzem de dades general, garantint
aixi el compliment de les normatives aplicables (GDPR).

» Escalabilitat: Ha de ser escalable per acomodar increments constants en
el volum de dades, sense comprometre el rendiment.

e Processament de Dades: S'ha de permetre el processament de dades en
brut i pre-processades, amb eines que suportin la neteja, transformacic i
catalogacio.

Creacid i Gestid d’Arees de Treball i Publicacid

Magatzems individuals per Unitats de Negoci

- Espais Especifics: Cada unitat de negoci disposara de dos espais
separats:

1. Intern: Aquest espai esta destinat als analistes que necessiten
manipular i transformar dades del magatzem de dades general per
generar insights especifics.

2. Publicat: Espai dedicat a dades validades i aprovades per a Us general,
accessibles per a tota l'organitzacio, es publiquen a partir de I'espai
intern, un cop el responsable de la dada I'na validat.

« Configurabilitat: Els Arees de treball i publicacié han de ser completament
configurables i escalables, permetent ajustar els seus processos segons
les necessitats canviants de les unitats de negoci.

o Automatitzacié: La configuracio i publicacid de dades ha de ser
automatica, reduint el temps de disponibilitat i minimitzant errors.

Capacitats Avancades de Connectivitat

Connectivitat Heterogénia

e Suport per a bases de dades variades: La solucid ha de treballar
simultaniament amb bases de dades relacionals (SQL Server, Oracle,
MySQL) i no relacionals (MongoDB, Cassandra, etc.), garantint un accés
eficient i sincronitzat a dades.
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o« Connectors Natius: Han de proporcionar connectors natius o
personalitzats que garanteixin la integracié en temps real amb les fonts
esmentades i sistemes com SAP, Salesforce, entre altres.

Gestié del magatzem de dades general

Requeriments dEmmagatzematge

o Estructuracio i Catalogacié: S'ha d'oferir una organitzacié clara de les
dades, amb suport per metadades que facilitin la cerca i reutilitzacio de
dades.

o Politiques Avancades: Capacitat de definir politiques de retencio,
encriptacio i monitoratge per assegurar que les dades son utilitzades,
conforme amb les normatives vigents.

Anonimitzacié i Seguretat

e Anonimitzacié Automatica: Eines integrades per anonimitzar dades
sensibles automaticament abans de 'emmagatzematge.

o« Compliment Regulatori: Els mecanismes de seguretat han de complir
amb regulacions com GDPR, CCPA, entre altres.

Arees de Treball i Publicacié

Flexibilitat en la Creacio d 'arees de treball per unitats

o Regles Automatitzades: Capacitat de definir regles per alimentar les
arees de treball a partir del magatzem de dades general, amb processos
que suportin transformacions i validacions automatiques.

e Accés Basat en Rols: Espais amb permisos clarament definits per
assegurar gue cada usuari accedeixi nomes a les dades pertinents segons
el seu rol.
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Gestid d’Accés i Publicacio

o Publicacié Segura: Procés segur per publicar dades validades a usuaris
autoritzats, mantenint I'historic i auditories dels canvis.
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Creaci6 de Dashboards i Informes

e Integracié Completa: La solucié ha de permetre una integraci¢ nativa
amb Microsoft Power Bl, garantint un accés fluid a les dades del magatzem
general i arees de treball per a la creacid de visualitzacions i informes.

e Actualitzacid Automatica: Els informes creats amb Power Bl s'han
d'actualitzar automaticament amb dades en temps real o segons els
intervals configurats, assegurant que la informacié €s sempre precisa i
actualitzada.

o Accés Segur: Els dashboards i informes han d'incloure opcions d'acceés
basades en rols i permisos, alineant-se amb les politiques de seguretat de
l'organitzacio.

Funcionalitats Avancades:

o Creacio de visualitzacions interactives que permetin 'exploracio de
dades en profunditat.

o Capacitat per aplicar filtres dinamics, creuar dades de diferents fonts i
generar insights personalitzats per unitat de negoci.

Publicacid i Collaboracié

o Distribucié de Dashboards: Els informes i dashboards poden ser
publicats a I'espai de treball de Power Bl corresponent, amb configuracio
d’acceés segons les necessitats de cada grup o equip.

o Collaboracié: Possibilitat de compartir dashboards i informes entre
membres de l'organitzacidé, amb opcions per realitzar comentaris |
collaborar en temps real.

Extensibilitat i Personalitzacid

o Scripts Personalitzats: Integracio de scripts DAX i M per personalitzar
calculs i transformar dades segons els requisits especifics de
l'organitzacio.

o Apps Empresarials: Creacio d’aplicacions Power Bl per agrupar informes
I visualitzacions personalitzades per equips o funcions especifiques.

Creacid i Gestié d'Algoritmes
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« Desenvolupament Personalitzat: La solucié ha de permetre als equips de
dades desenvolupar models d'aprenentatge automatic personalitzats,
adaptats a les necessitats especifiques de cada unitat de negoci. Aixo
inclou models predictius, classificadors, models de recomanacio, entre
daltres.

e Llibreries Avancades: Suport per utilitzar llibreries populars com
TensorFlow, PyTorch i Scikit-learn, aixi com eines integrades d'Azure per al
desenvolupament de models.

o Entrenament a Escala: Capacitat d’entrenar models en entorns distribuits
utilitzant els recursos d’Azure per manejar grans conjunts de dades i
optimitzar el temps d'entrenament.

Monitoratge i Manteniment

o« Seguiment del Rendiment del Model: Eines per monitoritzar el
rendiment dels models desplegats, garantint que siguin precisos i
continuin sent efectius amb dades noves.

o Retraining Automatitzat: Possibilitat de configurar reentrenaments
automatics basats en l'arribada de dades noves o quan es detecti una
degradacié del model.

« Governanca dels Models: Gestio centralitzada dels models desplegats,
amb control de versions, seguiment d'experiments i auditoria de resultats.

Aplicacions Practiques

e Prediccions empresarials: Utilitzacio dels models per fer previsions de
demanda, segmentacid de clients, deteccid de fraus, optimitzacié de
cadenes de subministrament, entre altres aplicacions empresarials
critiques.

« Interficie amb Power BI: Visualitzacio dels resultats dels models d’Azure
ML directament a Power Bl, cosa que permet als equips analitics
interpretar i actuar sobre els resultats facilment.

e Integraci6 amb APIs: Capacitat de desplegar models com a serveis
mitjancant APls, facilitant la integracid amb aplicacions internes i externes.

Monitoratge i Auditories
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o Eines de Seguiment: Capacitat per monitoritzar I'is i consum dels
recursos, identificar accessos no autoritzats i generar informes de
compliment.

o Auditories Detallades: Registre exhaustiu daccions i accessos, per
garantir la tracabilitat i suportar investigacions internes o externes.

Escalabilitat del Sistema

o Escalabilitat Horitzontal i Vertical: Capacitat d'afegir nous servidors o
ampliar els existents per gestionar increments en el volum de dades o
nombre d'usuaris.

« Elasticitat: Capacitat de gestionar pics de demanda sense degradar el
rendiment general del sistema.
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Integracié amb Entorns Existents

o Compatibilitat Completa: La solucido ha de ser compatible amb eines
corporatives com Power Platform, Office 365, i serveis en ndvol com
Azure, per mantenir la coherencia en els processos existents.

o Migracié Suau: Facilitat per integrar dades i funcionalitats sense
interrompre els serveis operatius.

9.1.2 Requeriments funcionals de Microsoft Purview en I'entorn ndvol en
ambit de dades, proteccid de dades i de la seguretat

Diccionari de Dades i Metadades

Creacid i Actualitzacié del Cataleg de Dades
- Lectura Automatica d’Esquemes:

o L'eina ha de permetre la lectura automatica dels esquemes de bases
de dades per crear un cataleg centralitzat de dades. Aix0 inclou la
identificacid de taules, camps, tipus de dades i relacions entre entitats
(Ilinatge).

o Aquesta capacitat ha d’estar disponible tant per a bases de dades on-
premise com en el nuvol.

o Refrescament Automatic:

o Possibilitat d'executar refrescs programats o sota demanda per
identificar taules o camps nous i canvis en els esquemes. Els canvis
detectats han de ser notificats als responsables perque puguin actuar
de manera proactiva.

@
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o |dentificacié de Dades No Governades:

o Capacitat d'identificar dades que no tenen classificacio, propietari,
descripcid o relacio amb el glossari assignada. Aquesta informacid ha
de ser destacada dins del cataleg perque pugui ser governada
adegquadament.

« Tipificacié Automatica de Dades:

o L'eina ha didentificar automaticament patrons comuns com DN,
correus electronics, matricules, numeros de telefon, etc., utilitzant
algorismes predefinits o configurables i aplicar les classificacions de
confidencialitat corresponents en cada cas.

Classificacié i Metadades

o Classificacid Flexible:

o Hade ser possible classificar les dades a diversos nivells: camps, taules
i jerarquies. Per exemple, les dades personals es poden subdividir en
categories com DNI, nom, cognoms i correu electronic.

e Gestid de Metadades:

o Les metadades han d'incloure propietats estandard (com el propietari,
la font de dades, la data de creacid) i possibilitat de personalitzacié
segons les necessitats del negoci.

o Partdeles metadades han de ser generades automaticament, com ara
el tipus de dada, origen i relacions amb altres dades.

Glossari de Negoci
o Definicié i Consulta:

o Permet definir termes (conceptes) clau per al negoci i metriques amb
el detall de les formules, definicions i context funcional detallat. Aquest
glossari ha de ser accessible per atota'organitzacié a través d’'un portal
facil d'utilitzar o integrat amb eines com SharePoint.

o Enllagc amb les Dades:

qQ
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o Els termes definits han de poder enllacar-se amb taules i camps
concrets, facilitant la coherencia entre les definicions de negociila seva
implementacid tecnica.

Llinatge de Dades
o Llinatge Automatic:

o L'eina ha de ser capag de tracar automaticament el recorregut de les
dades des de la seva creacio fins al seu Us final. Aixo inclou 'extraccio,
transformacid i carrega (ETL) en sistemes com Azure Data Factory (dins
Fabric o no) i la seva visualitzacié en Power BlI.

Qualitat de la Dada

Monitoratge de Qualitat
o Avaluacié de Qualitat:

o Capacitat per identificar problemes com camps buits, nuls, duplicats,
errors de format o dades no valides.

o Possibilitat d’automatitzar alertes quan es detecten problemes de
qualitat critics.

Qualitat Continua

o Regles de Qualitat:

o Definicid de regles que assegurin I'exactitud, validesa, completitud,
promptitud, disponibilitat i integritat de les dades, des del nivell de
camp fins a les entitats senceres.

o Integracid dalgorismes dIA per detectar patrons de qualitat i
recomanar millores proactives.

Seqguretat i Compliment Normatiu

Gestié de Dades Sensibles
¢ |dentificacid i Ofuscacié de Dades Sensibles:

o Capacitat per identificar automaticament dades sensibles (Pll) i aplicar
tecniques com l'ofuscacio, la pseudonimitzacid o el xifratge per
protegir-les en repliques de bases de dades.

Control d'Accés i Rols
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e Gestid de Rols i Permisos:

o Els rols i els permisos han de ser configurables des de l'eina, sense
necessitat d'accedir directament a I'Active Directory. Aix0 ha de
permetre definir accessos per nivell d’entitat o de camp.

Reporting i Automatitzacid

Funcionalitat de Reporting
o Informes Avancats:

o Generacid dinformes personalitzats sobre l'estat de governancga,
qualitat, metriques de compliment normatiu, percentatge de dades
governades i altres indicadors rellevants.

o Suport per exportar aquests informes en formats comuns (PDF, Excel,
Power BI).

Automatitzacié de Processos
e Fluxos de Treball Automatitzats:

o Automatisme en processos com l'aprovacié de canvis, la notificacio
d’'incidencies o I'aplicacio de politiques de seguretat.

o Capacitat d’integracié amb eines de gestio de fluxos de treball com
Microsoft Power Automate.

Portal d'Accés
¢ Consulta Centralitzada:

o Un portal per accedir al glossari de negoci i al cataleg de dades, des
d’on poder consultar tota la informacio sobre les dades, tal com llinatge,
descripcions, metadades, vincle amb el glossari i resultats de les regles
de qualitat, integrat amb altres sistemes corporatius com SharePoint o
intranets.

Altres Funcionalitats Clau

o Mapa d’Entitats:

o Creacio d'un mapa funcional que mostri entitats repetides en diferents
arees o fonts de dades per facilitar I'alineacid entre departaments i
reduir duplicitat d’esforcos
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e Impacte de Canvis:

o Eina per analitzar limpacte de modificacions o eliminacions de dades
en aplicacions o processos dependents d’acord amb al seu llinatge
técnic, ajudant a evitar problemes operatius.

10 Requeriments tecnics en la infraestructura de Microsoft
Fabric i Microsoft Purview

10.11 Arquitectura de la solucio

Arquitectura general de la solucid

L'arquitectura de la solucid basada en un entorn SaaS Microsoft Fabric i Microsoft
Purview, allotjada a la regié de North Europe (Dublin), ha de ser la seguent:
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Solucié basada en entorn SaaS MS Fabric i Purview

Informacié confidencial.

La solucid es basa en una arquitectura integral que combina diverses eines i
tecnologies dins de I'ecosistema Azure.
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Microsoft Fabric i Purview s'ubicaran dins de subscripcions especifiques de
'entorn d’Azure, mentre que les dades de SAP i Salesforce seran accedides
mitjancant connexions segures.

1. Entorn d’Azure: Microsoft Fabric s'utilitzara com el motor central per a la
integracid i el processament de dades, mentre que Purview permetra
gestionar i governar aquestes dades, identificant elements sensibles i
establint linies de dades (data lineage) que mostrin l'origen i Us de la
informacio.

2. Integracié amb SAP i Salesforce: Per garantir la integracié amb SAP,
s'utilitzara un VNet Peering que permetra la comunicacioé entre la xarxa
virtual d’Azure i 'entorn SaaS de SAP. Per a Salesforce, la connexié es fara
mitjancant un ExpressRoute, proporcionant un ample de banda dedicat i
una baixa laténcia, fonamental per a la transferéncia eficient de dades.

3. Comunicacid i Seguretat: Per a protegir el transit de dades,
s'implementaran regles de seguretat amb Network Security Groups (NSG)
i firewalls especifics. A més, Azure Monitor s'utilitzara per supervisar
I'activitat a nivell de xarxa i de serveis.

Emmagatzematge

Les dades no estructurades i semiestructurades seran emmagatzemades en un
Azure Magatzem de dades general, que oferira una solucio escalable i rendible
per mantenir grans volums d'informacio. Les dades es xifraran automaticament
mitjancant Azure Storage Service Encryption per complir els estandards de
seguretat.

10.1.2 Xarxaiconnectivitat

L’adjudicatari haura de preparar i posar a la disposicid dels medis necessaris per
habilitar les connexions, configuracions, materials, suport i posada en marxa de
les connectivitats necessaries, ja sigui connectivitat per VPN com a través
d'internet en funcio del cas d'Us.

El component de xarxa €s essencial per a la integracid de SAP i Salesforce amb
Azure. Pel que fa a SAP, la connexié es fara mitjancant un VNet Peering, que és
una connexid segura amb baixa latencia entre la xarxa virtual d’Azure i 'entorn de
SAP SaaS.
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A més, per a protegir el transit, s'establiran regles especifiques de seguretat
mitjancant firewalls i NSGs que restringiran la comunicacid nomeés als serveis
necessaris, evitant accessos no autoritzats.

10.1.3 Integracions

Integracié de BBDD i Aplicacions

La solucié ha de proporcionar una integracio robusta amb les bases de dades i
aplicacions utilitzades dins de l'organitzacio, assegurant una interoperabilitat
sense friccions i un acceés eficient a les dades:

o Bases de dades: S'ha de garantir la compatibilitat amb bases de dades
relacionals (SQL Server, Oracle, MySQL) i no relacionals, permetent la
consulta, manipulacio i sincronitzacio de dades.

o API's REST: La integracié amb serveis i aplicacions externes ha de ser
possible mitjancant I'Us d'API's RESTful, per suportar arquitectures
modernes com microserveis.

o Sistemes corporatius: Ha de suportar sistemes critics com SAP,
Salesforce | altres eines empresarials utilitzades, assegurant la
interoperabilitat entre aquests sistemes i la solucid implementada.

o Actualitzacié en temps real: Les dades han d'estar disponibles en temps
real, amb tasses de refresc de 1 minut o menys, per suportar operacions
critiques i analisis continues.

o Compatibilitat amb bases de dades NoSQL per a donar suport a
estructures de dades modernes.

- Microsoft Purview ha d'estar completament integrada amb Power B,
oferint metadades detallades per a cada camp, incloent-hi el llinatge, les
definicions i el context funcional. Aquesta integracio permet als usuaris
veure la informacio governada sense sortir de I'entorn d'analisi.

- FTP/SFTP: Lainfraestructura de Microsoft Fabric i Microsot Purview ha de
tenir accés als FTP i SFTP de BSM.

A continuacio es relacionen els principals sistemes de bases de dades als que
s’haura d’integrar la Plataforma:
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« BBDD HANA: Integracid mitjancant VNet Peering per a garantir la
comunicacio entre la xarxa virtual d’Azure amb les bases de dades de
I'entorn SaaS de SAP.

o BBDD SQL Server: Integracio a la base de dades operacional SQL Server,
que es troba a la xarxa de BSM, integrat mitjancant ExpressRoute a 'entorn
d'Azure

« BBDD MongoDB: Integracié a la base de dades operacional MongoDB, que
es troba a la xarxa de BSM, integrat mitjancant ExpressRoute a I'entorn
d'Azure

« BBDD MySQL: Integracié a la base de dades operacional MySQL, que es
troba a la xarxa de BSM, integrat mitjancant ExpressRoute a I'entorn
d'Azure

- BBDD Oracle: Integracio a la base de dades operacional Oracle, que es
troba a la xarxa de BSM, integrat mitjancant ExpressRoute a I'entorn
d’Azure

- BBDD Salesforce: Integracid mitjancant VNet Peering per a garantir la
comunicacié entre la xarxa virtual dAWS amb les bases de dades de
'entorn SaaS de Salesforce.

Integracié amb Azure Machine Learning

o Compatibilitat Nativa: La solucid ha de permetre una integracié directa
amb Azure Machine Learning per aprofitar models d'intellligencia artificial
i aprenentatge automatic que puguin analitzar i predir patrons a partir de
les dades del Magatzem de dades general i els Arees de treball i
publicacio.

o Fluxos Automatitzats: Capacitat de connectar dades amb Azure ML
mitjancant pipelines automatitzats, reduint la intervencid manual i
accelerant els processos de preparacio i inferencia de dades.

o Accés en Temps Real: Els algoritmes creats amb Azure ML han de ser
capacos d'operar amb dades en temps real, permetent la generacio
d’insights de manera immediata.
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Integracié amb APIs REST

e Consum i Publicacié de Dades: La solucio ha de poder consumir dades
d'APIs REST externes, processar-les i retornar dades o resultats cap a
aquestes APls, assegurant una integracid completa amb sistemes
moderns.

o Compatibilitat amb Arquitectures Modernes: Les integracions han de
suportar arquitectures de microserveis, amb capacitat per gestionar
carregues elevades i garantir la seguretat en les comunicacions.

10.1.4 Seguretat i Administracio

Control d'Accés i Permisos

o Gestid Centralitzada: Integracio amb Active Directory per gestionar
usuaris, permisos i grups, assegurant una administracié centralitzada.

e Gestid Granular: Permisos detallats a nivell de dades, vistes i fitxers,
permetent una configuracio precisa de qui pot accedir i modificar cada
component.

11 Condicions d’execucio

A continuacio s'estableixen les condicions generals d’execucid que regiran
aquest contracte i que l'adjudicatari estara obligat a complir durant la seva
consecucio.

1111 Llicenciament

Si dintre de I'abast d’aquest contracte és requerida I'adquisicio de llicencies per
BSM, els licitants han d’incloure en les ofertes tots els requeriments a nivell de
llicenciament, s’ha d’especificar el nombre i cost unitari de totes les llicéncies
necessaries pel projecte o servei i en l'oferta s’ha d'especificar tant el cost
d’adquisicio inicial com el cost del manteniment posterior.

L’adjudicatari sera responsable de la contractacio i provisié de totes les llicencies
necessaries pel projecte i/o servei i BSM haura de ser el titular de les llicencies.
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Les despeses associades a llicencies requerides per part del 'adjudicatari per tal
de desenvolupar el projecte o servei, aniran al seu carrec no essent
responsabilitat de BSM subministrar I'entorn de treball del licitador.

Si per necessitat del projecte o servei, o per requeriment de BSM, durant
'execucid d’aquest contracte s'identifica la necessitat d’adquirir alguna llicencia
addicional no prevista, I'adjudicatari es compromet a informar a BSM previ a
realitzar qualsevol adquisicio.

11.1.2 Horarii ubicacio del equip

BSM es reserva la potestat de modificar la ubicacio o I'norari en cas de necessitat
i si el servei ho requereix, quan aixo sigui requeriment critic per 'objecte del
contracte. Podent esser necessari que I'adjudicatari presti el servei parcial o
totalment a les dependencies que BSM determini per a la resolucio d’incidencies
critiques, pel seguiment i control dels projectes o serveis prestats o per la
realitzacio dels processos de validacio, proves i formacio, entre d’altres.

En tot cas, BSM podra exigir la presencia de tot l'equip del projecte de
I'adjudicatari a les oficines de BSM quan ho consideri convenient segons la fase
del projecte, sense que aix0 endarrereixi cap tasca del projecte ni ocasioni cap
cost addicional per BSM

Es consideren laborables els indicats aixi al calendari oficial de la ciutat de
Barcelona.

L'idioma de comunicacio entre I'equip de treball i el grup BSM sera castella o
catala, com tambeé tota la documentacio generada.

11.1.3 Equip de treball

L’adjudicatari haura d'aportar un equip tecnic amb la categoria professional i el
nivell d'especialitzacido més adient a les necessitats objecte del contracte i que
acompleixi amb els criteris de solvencia tecnica i professional detallats en el plec
administratiu que regeix aguesta licitacio.

Qualsevol modificacié de I'equip assignat haura de ser comunicat previament a
BSM amb una antelacio minima de 10 dies laborables i la substitucié s’haura de
fer per un perfil que, com a minim, tingui les mateixes caracteristiques
professionals i tecniques que les exigides el contracte. En cas de substitucid
l'adjudicatari haura de realitzar obligatoriament un procés de transferencia de
coneixements.
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BSM es reserva el dret de verificar les capacitats del personal que participa en el
projecte o servei en qualsevol moment, rebutjar-lo i/o0 aplicar les penalitzacions
corresponents en cas que no compleixin amb els requisits exigits. Les despeses
que es derivin com a conseqguencia de canvis en l'equip de projecte aniran a
carrec de 'adjudicatari.

BSM es reserva el dret a sol-licitar el canvi d'un o0 meés dels recursos assignats en
el cas d'identificar que la qualitat del servei prestat no és la minima requerida.
Aquest canvi s’haura de produir en un periode maxim de 15 dies laborables a partir
de la comunicacid a I'adjudicatari.

111.4 Acords del nivell de Servei (ANS)

En caracter general, els ANS a respectar en aquest contracte son els estipulats
dins del plec de condicions particulars que regulen aquesta licitacio, on es
detallen els nivells de servei, terminis i penalitzacions aplicables.

11.1.5 Model de relacio i seguiment del projecte

Per a la realitzacid del seguiment del projecte, s’estableixen els seglients comites
minims:

- Comite seguiment equip de projecte:

- Format per I'equip de projecte de l'adjudicatari i 'equip de projecte de
negoci i TIC del grup BSM.

- El responsable de l'equip de l'adjudicatari presentara la documentacio
necessaria per escrit i explicara evolucio del projecte, situacio actual, riscos
i accions a prendre per disminuir els efectes, i propers passos

- Periodicitat setmanal

- Comité amb negocis:

- Format pel responsable de projecte de l'adjudicatari, les persones
interessades de les unitats de negoci de BSM, i TIC del grup BSM.

- El responsable de l'equip de l'adjudicatari presentara la documentacid
necessaria per escrit i explicara evolucio del projecte, situacid actual, riscos
i accions a prendre per disminuir els efectes, i propers passos

- Periodicitat setmanal
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- Comite de direccid:

- Format pels responsables del projecte per part de I'adjudicatariila direccid
de BSM i les persones en les que ells deleguin.

- Els responsable de I'equip de l'adjudicatari presentara la documentacid
necessaria i exposaran la situacio del projecte, avencos, problemes trobats
i solucions adoptades des de la ultima reunio del comite, propers passos,
riscos, i resoldran els dubtes que la direccio plantegi.

- Periodicitat a acordar segons necessitats de la direccid de BSM, com a
maxim cada mes.

Després de cada reunié de cada comite I'adjudicatari elaborara i enviara al grup
BSM acta de la reunio amb els temes parlats i els acords als que s’hagi arribat.

El grup BSM podra demanar convocar a qualsevol dels comites en qualsevol
moment i fora de la periodicitat indicada anteriorment, amb reunio presencial a
les oficines del grup BSM i amb presencia obligada de tots els participants del
comite.

11.1.6  Compliment Estandards i Politiques de BSM

BSM es regeix per un seguit de politiques i procediments en 'ambit de tecnologia
orientats a garantir tant la qualitat com la correcta consecucid i evolucio dels
projectes i serveis que governa.

Amb aqguesta orientacio, en els seglents apartats es detallen els aspectes més
rellevants a tenir en compte per a la correcta execucid del contracte que
I'adjudicatari haura de respectar i s’obligara a aplicar per alinear-se amb les bones
practiques referides.

Si es considera necessari, durant I'execucié del contracte, BSM posara a
disposicié del adjudicatari aquells procediments complementaris que consideri
rellevants.

L’adjudicatari ha de presentar en l'oferta com proposa aplicar aquestes politiques
i com salineara amb els requeriments metodologics i tecnics de BSM,
especificant amb claredat I'abast de les mateixes.
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111.6.1  Gestio del Contracte
'adjudicatari nomenara un unic responsable del contracte com interlocutor per
a la gestid del contracte; alhora BSM nomenara un interlocutor unic.

Periodicament, i a sollicitud de BSM, es realitzaran reunions de seguiment i
coordinacié de l'objecte del contracte en el que €s obligatoria la participacid de
'adjudicatari.

111.6.2 Gestio de Projectes i Desenvolupaments

BSM posa a disposicid dels licitadors, com annexa a aquet plec, el document
d’Estandards de Metodologia i lliurables. L'objectiu d'aquest document és
proporcionar als proveidors tecnologics les pautes i requeriments técnics i
metodologics de BSM en la gestid i desenvolupament de projectes per tal de
compartir i assegurar el compliment de les directrius establertes des de Sistemes
d’Informacio.

’adjudicatari manifesta haver llegit el procediment adjunt i s'obliga a aplicar els
requeriments referits en aquesta norma i generar els lliurables estipulats per tal
de garantir el correcte seguiment i control de I'evolucid de costos, terminis, abast
i qualitat dels projectes assegurant la correcta transferencia de coneixement a
I'organitzacio.

111.6.3 Estandards Tecnics TIC

BSM posa a disposicid dels licitadors, com annexa a aquest plec, el document
d’Estandards tecnologics TIC. En aquest annex s'especifiquen les tecnologies,
politiques i procediments de la unitat d'Operacions del departament de Sistemes
de la Informacioé de BSM vigents, i d’obligatori compliment, per les empreses que
participen en aquesta contractacio.

’'adjudicatari manifesta coneixer els estandards Tecnics de BSM i s'obliga a
aplicar-los per a garantir la correcta execucio i qualitat dels serveis a prestar en
aguest contracte.
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11.1.6.4  Certificacions per proveidors de serveis al ndvol

BSM necessita la garantia que el licitador compleix amb les seves obligacions
contractuals i regulatories, i els licitadors han de proporcionar certificacions de
tercers rigoroses per demostrar que compleixen amb les seves obligacions,
especialment quan el proveidor no permet avaluacions directes del client.
Aqguests han de basar-se en els estandards de la industria, amb ambits clarament
definits i la llista de controls especifics avaluats. La publicacié de certificacions i
atestats (en la mesura permesa legalment) ajudara a BSM a avaluar els proveidors.

Les certificacions son activitats puntuals i per aix0 els proveidors han de mantenir
actualitzat qualsevol resultat publicat o s'arrisquin  a exposar riscos
d'incompliment legal.

Els proveidors del ndvol hauran de comunicar clarament els resultats d'auditoria i
certificacions prestant especial atencio a:

- L'abast de les avaluacions.

- Quines caracteristiques/serveis especifics estan coberts en quines
ubicacions i jurisdiccions.

- Com els clients poden implementar aplicacions i serveis que compleixin el
marc legal i regulatori al ndvol.

- Qualsevol responsabilitat i limitacions addicionals del client.

Els proveidors del nuvol han de mantenir les seves certificacions / testimonis al
llarg del temps i comunicar de manera proactiva qualsevol canvi a l'estat.

Els proveidors del nuvol shaurien dinvolucrar en iniciatives continues de
compliment legal per evitar la creacio de zones no cobertes i, per tant, riscos per
a BSM.

Proporcionar a BSM evidéncia i instruments comunament requerits de
compliment legal, com ara registres d'activitat administrativa que el client no pot
recol-lectar per si mateix.

111.6.5 Eines i equipaments de suport al servei

BSM disposa d’eines corporatives per donar suport a la gestio i operacio dels
diferents serveis i projectes. En el cas d'identificar que per a portar a terme
'execucio d'aquest contracte I'adjudicatari necessita accés a alguna d’elles, BSM
donara acceés sense cost al adjudicatari als sistemes requerits.

qQ
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'adjudicatari haura de fer us obligatoriament de les eines de suport que BSM
consideri necessaries per a portar a terme I'execucio d’aquest contracte.

BSM, quan l'adjudicatari es trobi en les installacions del BSM, proveira a les
persones que prestin els serveis:

- Ubicacio fisica adequada per al desenvolupament i prestacid dels serveis
ubicats a les instal-lacions de BSM.

- Infraestructura per al suport de les eines corporatives | xarxa de
comunicacions necessaries per la prestacio del servei a les instal-lacions
escollides per BSM.

- Accés a Internet a través de la xarxa d'area local, restringit als llocs de
treball que ho requereixin aixi com a les adreces o pagines web que siguin
necessaries per al desenvolupament del servei.

- Connexid VPN, restringida a les necessitats del servei, per als casos en els
que es consideri necessari (suport remot, etc.)

BSM, quan 'adjudicatari presti el servei de forma remota, proveira a les persones
que prestin els serveis:

- Connexid VPN, restringida a les necessitats del servei, per als casos en els
que es consideri necessari (suport remot, etc.)

- Infraestructura per al suport de les eines corporatives | xarxa de
comunicacions necessaries per la prestacio del servei a les instal-lacions
escollides per BSM.

BSM no proveira:

- Ordinadors de sobretaula, portatils o ordinadors de ma (PDAs) amb
sistema operatiu i programari habitual d’'oficina, si no sén requerits per a
donar el servei contractat.

- Linies oterminals de telefonia mobil personals o per activitats professionals
no vinculades a la prestacid de serveis de BSM, si se’n requereixen.

- Acceés a Internet via GPRS, UMTS.

- Cap altre recurs no especificat explicitament.

En conseqglencia, els adjudicataris hauran de:

- Subministrar tots elements de maquinari, programari i serveis i el seu
manteniment durant la durada del contracte, que siguin necessaris per
compliramb els requeriments del servei.
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- Disposar d'un entorn (virtual) aillat i d'us exclusiu pels serveis prestats a
BSM i es requerira I'esborrat complet dels mateixos quan es deixi de
prestar el servei de manera individual o de part de l'adjudicatari a la
finalitzacié del contracte.

- Acceptar i respectar les politiques de seguretat establertes per I'Area de
Seguretat de la Informacid de BSM.

- Permetre la supervisio dels equips per part de I'equip de Sistemes de BSM,
si es consideres necessari.

BSM es troba en procés de revisio i millora continua que pot implicar la realitzacié
de canvis importants en el referent a les eines que s’hauran d'utilitzar per dur a
terme I'execucidé del servei.

Per aguest motiu és imprescindible que I'adjudicatari tingui presents les seguents
consideracions en el referent a les eines de gestid i suport durant I'execucio del
contracte:

- BSM pot decidir la utilitzacié de qualsevol tecnologia nova o evolucio de
les existents, relacionades amb la prestacio del servei.

- Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves
tecnologies i sistemes per donar el servei de suport, aixi com a participar
activament en el procés de transicid, formant i preparant el seu personal
en aquestes noves tecnologies i sistemes implantats sense cost addicional
per BSM.

111.6.6  Politica de gestio del canvi

El desplegament de noves versions, modificacions als servidors o canvis en
configuracions dels entorns productius es realitzara seguint el procés corporatiu
de gestio del canvi de BSM.

El licitant haura de tenir en compte les seguents premisses a I'nora de gestionar
els canvis de configuracio:

- BSM planifica el 80% de les Peticions de Canvi (PDCs) amb dies de preavis
esperant la confirmacio dels proveidors per la seva planificacio, pero en
d’altres casos meés urgents, les PDCs s’hauran d’executar complint els SLAs
corresponents a les peticions, depenent de la seva prioritat i criticitat.

- ElI licitador podra planificar i crear PDCs dins de I'ambit de la seva
responsabilitat, per tal de portar a terme els canvis necessaris dins la
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infraestructura suportada, validades i consensuades amb Sistemes de
BSM.

- Enaquests casos haura de complimentar tots els camps de la plantilla PDC
incloent el pla de proves pertinent per validar el correcte funcionament del
servei. A més a meés, haura de collaborar amb els usuaris clau o proveidors
per a la realitzacio de les proves de validacid | d’acceptacio.

- Ellicitador rebra les peticions de canvi (PDC) aportades per Sistemes BSM
i haura de planificar i verificar les accions descrites per tal d’executar-les
segons les indicacions del PDC.

- Shaura d'executar el canvi fora de I'norari d'oficina, si ho determinen els
responsables de BSM o si Iimpacte del canvi en el funcionament dels
usuaris aixi ho requereix.
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111.6.7 Gestio d’entorns

La implantaci® d'una nova aplicacid requereix que aquesta romangui
correctament configurada, provada i validada per BSM en tots ens entorns
operatius del grup.

En termes generals, 'arquitectura de BSM disposa dels seglients entorns:

- Entorn de Desenvolupament o Test. Es I'entorn que servira per que els
desenvolupadors desenvolupin i provin les noves funcionalitats.

- Entorn d’Integracié. Entorn comu on tots els desenvolupaments fan
“‘commits” dels canvis del codi. L'objectiu d’aquest entorn es combinar i
validar el treball de I'equip complet del projecte perque pugui ser testejar
abans de ser promogut.

- Entorn de Preproduccid. Es I'entorn que servira per a provar les noves
versions de codis desenvolupats en un entorn de codi i dades idéntic al de
Produccid i que ha de poder-se replicar tantes vegades com calgui a partir
de I'entorn de produccid, poder detectar errors abans de fer un canvi de
versio a I'entorn de Produccio i fer-lo quan es tinguin les garanties que
s’han superat les proves necessaries. Aquest entorn sera un clonic de
produccid on desplegar tots els elements que formen el sistema.

- Entorn de Produccié. Correspon amb lentorn productiu de les
aplicacions de BSM on es troben les aplicacions que donen serveis als
processos de negoci de l'organitzacio. Aquest entorn, per sistemes critics
es troba distribuit en més d’'un CPD.

BSM es reserva la potestat de modificar el nimero d’entorns operatius requerit
en cas de necessitat i si el servei ho exigeix, quan aixo sigui requeriment critic per
I'objecte del contracte.

L’adjudicatari es compromet a complir amb aquest estandard i contribuir a que
les aplicacions del seu ambit estiguin implantades correctament als entorns
operatius requerits.

111.6.8 Seguretat de la Informacié de BSM

Tant 'empresa adjudicataria com el personal de I'adjudicatari s’haura de sotmetre
a les politiques i regulacions internes que estableix 'Area de Seguretat de la
Informacio de BSM en materia de seguretat de la informacio, com a minim, i no
limitant-se a:
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- Permetre i facilitar la realitzacid dauditories de compliment de les
normatives establertes per Seguretat, internes o externes, sobre els
sistemes d’informacid vinculats a la prestacid del servei, i garantir la
possibilitat de tracabilitat de les accions fetes per I'auditor per facilitar el
seguiment d’aquestes i els seus possibles impactes no desitjats.

- Permetre a BSM I'execucio de revisions tecniques de seguretat (és adir, les
avaluacions de vulnerabilitat i/o proves de penetracid) sobre els sistemes
d’informacid vinculats a la prestacio del servei.

- Facilitar l'accés en qualsevol moment als equips i mitjans tecnics emprats
pel personal de l'adjudicatari en les oficines del BSM (sigui o no per
I'exercici de la seva funcio).

- Acceptar les normes i politiques que estableix I'Area de Seguretat de la
Informacido de BSM tant en el moment de la seva incorporacid com
després de cada canvi important de les politiques, normes o regulacions.

- Els equips, aixi com la informacio resident dels mateixos sera sempre
custodiada per BSM.

- Garantir I'estabilitat dels equips reduint al minim la rotacid de personal.

- Donar compliment a totes les normes, politiques i marcs reguladors
vigents durant el periode del contracte (RGPD, ENS, CSA, ISO
27001;,27017;27018, NIST).

A la finalitzacid del contracte, I'adjudicatari quedara obligat a la entrega o
destruccid en cas de ser sollicitada, de qualsevol informacié obtinguda o
generada com a conseguencia de la prestacio del servei.

1.1.7 Garantia

L'adjudicatari haura de garantir tant els materials o subministraments, com els
productes o serveis derivats o inclosos en la present contractacio.

El periode de garantia que l'adjudicatari ha de garantir per els materials a
subministrar i els treballs requerits per la seva implantacio sera de, com a minim,
tres anys. En el cas dels desenvolupaments i resta de serveis, es requereix d’'un
termini de garantia de, com a minim dos anys.

En ambdds casos, el periode de garantia s'iniciara amb la recepcio i acceptacio, a
través de l'acta de recepcid del sistema, per part de BSM del material o servei
objecte del contracte.
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Aquesta garantia incloura tant I'esmena d'errors o fallades ocults que es posin de
manifest en el funcionament dels desenvolupaments o que es descobreixin
mitjancant proves o qualsevol altre mitja. Com la substitucid dels equips o
components que es puguin considerar defectuosos, quedant exempts aquells
que deixin de funcionar per mal Us o manipulacio incorrecta, obligant-se a fer els
canvis o substitucions necessaries per solucionar les deficiencies detectades
imputables a I'adjudicatari si aixi ho sol-licita BSM.

Durant el periode de garantia, totes les tasques de suport tecnic i consultoria
necessaries per diagnosticar i resoldre els defectes ocorreguts aniran a carrec de
'adjudicatari a cost zero per BSM, incloent els materials, la ma d'obra, els
desplacament i qualsevol altra despesa 0 maquinaria necessaria.

En l'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada
per 'empresa adjudicataria pel que fa als productes derivats o inclosos en la
present proposta, especificant amb claredat I'abast de les mateixes.

11.1.8 Contingencia i resiliencia a fallades en entorns al ndvol

Els licitadors hauran de proveir un pla de contingéncia, en cas de desastre de les
installlacions principals, en unes installacions alternatives (centre de gestid
secundari) propietat del licitador, que inclouran:

- Estacions de treball amb el programari adequat per realitzar les tasques
descrites.

- Comunicacions d’acceés a les aplicacions informatiques.

- Telefonia fixa a les installacions del servei.

- Accés alnternet a través de la xarxa d'area local.

- Espai suficient per allotjar en condicions de treball optimes:

- El'personal necessari de I'adjudicatari per realitzar el servei i

- Personal de BSM, o de terceres parts determinades per aquest.

Plaiexecucié de proves per validar la solucio de contingencia implementada, amb
la periodicitat que el BSM determini.

Les installlacions i equipament haura de ser suficient per garantir la continuitat
dels serveis de BSM durant I'existencia de la causa que doni lloc a la contingencia.

Per garantir la maxima resiliencia del servei, el proveidor del servei SaaS haura
d’habilitar multiples "zones" on poder implementar maquines virtuals dins d'un
grup auto-escalable, que abasti centres de dades fisicament diferents, millorant

qQ
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la disponibilitat total del servei. O oferir a BSM un servei amb repartiment de
carrega entre les zones, de manera que, si una zona sencera es perd, el servei
roman actiu.
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12 Confidencialitat

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per BSM.

L’Adjudicatari sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar
les mesures necessaries per a garantir I'eficacia dels principis de minim privilegi i
necessitat de coneixer, per part del personal participant en el desenvolupament
del contracte.

L'adjudicatari no podra fer uUs de la informacié que es subministra en la
documentacio d'aquest concurs per a altres fins que la seva utilitzacid per
I'elaboracio de les corresponents ofertes, no podent traslladar el seu contingut o
copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacioé d'analisi funcionals o de requeriments en
benefici propi de les persones fisiques o juridiques que retirin tal documentacio
annexa als presents plecs, en cas que existis.

Un cop finalitzat el present contracte, I'Adjudicatari es compromet a destruiramb
les garanties de seguretat suficients o retornar tota la informacidé facilitada per
BSM, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.

1211 Codi Font i Propietat intel'lectual

La propietat intellectual dels treballs realitzats a 'empara d'aquest contracte
pertany a BSM de forma exclusiva respectivament. Els desenvolupaments,
productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.

Per tant BSM resten com a propietaris respectivament dels fonts realitzats, sense
cap dret per part de I'Adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li
sobre els treballs realitzats com a conseqguencia de l'execucid del present
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contracte i no podra fer cap Us o divulgacio dels estudis i documents utilitzats o
elaborats sobre la base d'aquest plec de condicions, bé sigui en forma total o
parcial, directament o extractada, original o reproduida, sense autoritzacio
expressa de BSM respectivament.

L'accés a la informacid i/o productes protegits per la propietat intellectual,
propietat de BSM i, necessaris per al desenvolupament del servei contractat, no
pressuposa en cap cas la cessio de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacio dels productes
derivats d'aquest plec correspon uUnica i exclusivament a BSM. Aixi doncs, el
contractat cedeix, amb caracter d'exclusivitat, la totalitat dels drets d'explotacio
dels treballs objecte d'aquest plec, inclosos els drets de comunicacio publica,
reproduccio, transformacio o modificacio i qualsevol d'altre dret susceptible de
cessio en exclusiva, d'acord amb la legislacio sobre drets de propietat intel-lectual.

No obstant, si se’n deriva algun dret d'autor o inalienable pel seu autor,
I'adjudicatari s'obliga a fer una cessio/transmissio de drets en exclusiva a favor de
BSM per temps indefinit, sense que aquest fet li doni dret a reclamar cap import
en concepte de compensacio i/o indemnitzacio per aguest concepte.

12.1.2 Devolucio del servei

Les dades emmagatzemades en I'eina seran propietat exclusivament de BSM i
aquest podra sol'licitar copies de les dades en qualsevol moment.

Un cop es finalitzi el servei, I'adjudicatari estara obligat a retornar tots els
documents dels projectes i/o serveis degudament actualitzats i formatejats, com
també a la realitzacié de documentacié addicional i sessions de formacio o
d’acompanyament necessaries al nou proveidor o en el seu defecte a BSM 30
dies abans de finalitzar el contracte.

Les tasques d'acompanyament a la transicid descrites anteriorment seran
realitzades entre els 3 mesos previs a la finalitzacid del contracte i els 3 mesos
posteriors a la finalitzacioé del contracte, sense carrec addicional per a BSM.

En tot cas, l'adjudicatari haura de retornar les dades i la informacio
emmagatzemada als sistemes objecte del contracte, de manera estructurada,
relacionada i en el format que BSM indiqui en el moment de la fase de devolucio,
com a maxim 30 dies abans de finalitzar el contracte. Aquesta informacio extreta
haura de ser documentada per a ser interpretada perfectament i sense dubtes
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per un tercer i per a que es pugui traslladar a un altre sistema i proveidor. La
documentacié ha de disposar com a minim del nom del joc de dades, nom
intel-ligible (no técnic), nom dels camps, tipus de camp, relacions i tipus de
relacions amb altres jocs de dades, data extraccio, etc.

Les dades hauran de ser transformades per 'adjudicatari i validades amb el
sistema d’'on s’han extret, mostrant evidencies de que les dades entregades son
complertes, vigents i correctes.

En cas que el grup BSM ho solliciti, 'adjudicatari quedara obligat a eliminar de
forma permanent les dades emmagatzemades als seus sistemes d’informacio.

121.3 Compliment GDPR, ISO 27017 ISO 27018

La certificacid ISO 27017, ratificada el O1 d'abril de 2021, és un codi de bones
practiques en controls de seguretat de la informacio basats en la norma ISO
27002 pels serveis en el nuvol. Aquesta norma s'uneix a l'anterior ISO / [EC 27001
i ISO / IEC 27002 en I'ambit de gestid de la seguretat de la informacio i que es
dirigeix especificament als proveidors de serveis de nudvol.

’'adjudicatari estara obligat a respectar el caracter confidencial de tota aquella
informacid a la qual tingui accés per a I'execucio del contracte, incloent aquella
qualificada com a confidencial en aquest contracte, o aquella en la que la seva
confidencialitat sigui indicada per BSM o bé aquella que per la seva propia
naturalesa hagi de ser tractada com a tal. Aquest deure de confidencialitat es
mantindra durant un termini minim de 5 anys després de la finalitzacié del
contracte.

L’adjudicatari declara coneixer, i s'obliga al compliment dallo previst en la
Regulacio General de Proteccié de Dades (RGPD), publicada el 25 de maig de
2018, i la norma ISO 27018, publicada el 29 de Juliol del 2014, en el que respecta
a la Proteccid de Dades de Caracter Personal aixi com a les restriccions descrites
en aguest apartat.

121.4 CPD Cloud i la Proteccid de Dades Personals

La Regulacié General de Proteccid de dades (GDPR), és vinculant per a qualsevol
corporacio que processi les dades de ciutadans de la UE, i estara sota la jurisdiccio
a l'autoritat de supervisio de dades o els tribunals de I'estat membre que tinguin
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la relacio més estreta amb les persones o entitats que manegen aquestes dades
personals.

GDPR s'aplica al tractament de dades personals en el context de les activitats d'un
establiment a la UE/EEE d'un controlador o processador, independentment de si
el processament es duu a terme a la UE/EEE o no.

Per complir amb la normativa de proteccié de dades GDPR cal que es compleixin
els seglents apartats:

- No realitzar transferéncies internacionals de dades ni emmagatzemar ni
donar accés a les dades personals tractades per compte del responsable
a un tercer pais ubicat fora de I'Espai EconOmic Europeu, excepte en el cas
que es realitzi a un pais que ofereixi un nivell similar de proteccio de dades
personals o s'utilitzin mecanismes i garanties aprovats per la Unié Europea
que legitimin aquestes transferencies (ex.. protocols de transferéncia
BCR+ SCC + DPF2). En tot cas, sera necessari informar d'aquest aspecte
posteriorment a BSM.

- Quan l'adjudicatari hagi patit una bretxa de la seguretat, haura de notificar
amb informes basats en el risc i dels diferents requisits necessaris per
informar l'incompliment a I'Autoritat de Supervisio de les dades afectades
per la bretxa. Les infraccions han de ser reportades dins de les 24 hores
posteriors a que la companyia conegui I'ocurrencia de l'incident.

- L’adjudicatari sera el controlador de les dades que se'ls han confiat. Com
es va veure anteriorment, nombroses lleis, regulacions i contractes
prohibeixen, restringeixen i limiten la revelacio i transferencia de dades a
un tercer.

Qualsevol incompliment de la normativa de GDPR i condicions descrites
anteriorment poden donar peu a l'aplicacid de les penalitzacions establertes
entre BSM i 'adjudicatari.

1215 Compromis de compliment de I'ENS (Esquema Nacional de
Seguretat) i ISO 27001

El Reial decret 31172022, de 3 de maig, regula 'Esquema Nacional de Seguretat
(ENS).

L'objectiu de 'ENS és establir la politica de seguretat en la utilitzacio de mitjans
electronics i esta constituit per principis basics i requisits minims que permetin
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una proteccio adequada de la informacid a través de mesures per a garantir la
seguretat dels sistemes, les dades, les comunicacionsi els serveis electronics, que
permeti als ciutadans i a les administracions publiques, I'exercici de drets i el
compliment de deures a través d'aquests mitjans.

BSM, pot sollicitar a tots els seus licitadors el compliment de 'ENS amb una
certificacid de categoria MITJA com a minim en tots els serveis que prestina BSM,
per a garantir l'acceés, integritat, disponibilitat, autenticitat, confidencialitat,
tracabilitat i conservacio de les dades, informacions i serveis utilitzats en mitjans
electronics que gestionin en l'exercici de les seves competencies. Tot i aixo, es
consideraran les moratories establertes per la legislacié vigent en el moment de
la licitacio.

L'ISO/IEC 27001 és un estandard per a la seguretat de la informacioé aprovat i
publicat com a estandard internacional I'octubre de 2005 per la "International
Organization for Standardization" i per la ‘International Electrotechnical
Commission".

El compliment de I''SO/IEC 27001, estableix un Sistema de Gestio de la Seguretat
de la Informacid (SGSI), aquest estableix un métode de com implementar, operar,
monitorar, revisar, mantenir i millorar la seguretat de la informacioé de cadascuna
de les organitzacions garantint la gestid i el control dels riscos de la seguretat de
la informacio sobre els actius critics per al negoci.

BSM, valorara molt positivament que els licitadors acreditin la certificacio a la
norma ISO 27001.

12.1.6 Revisions tecniques de seguretat

'adjudicatari estara obligat a incorporar les revisions técniques de seguretat (és
adir, les avaluacions de vulnerabilitat i/o proves de penetracid) per posar remei a
les vulnerabilitats que puguin suposar un risc per al negoci o un risc per als clients,
abans de la seva publicacio.

L’adjudicatari haura de posar remei mitjancant mesures tecniques i processos de
negoci de suport per a la deteccid primerenca de vulnerabilitats dins dels
components dels sistemes i les xarxes de la infraestructura propietat de
l'organitzacid (fisics o virtuals) o de les aplicacions gestionades, aplicant un model
basat en riscos que prioritzi la mitigacio mitjancant un control de canvis, pegats
del fabricant, canvis en la configuracié o desenvolupament segur de programari
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de la propia organitzacid. Haura d'informar, a peticié de BSM d'aquestes
politiques i procediments, especialment si es fan servir dades de BSM.

Es valorara positivament que la solucid permeti detectar monitoritzacié de
qualsevol tipus de transferencia de dades, podent implementar una solucié de
Cloud Access and Security Brokers (CASB), eina que permetra a BSM descobrir
I'Us intern de serveis de nuvol utilitzant diversos mecanismes com ara
monitoratge de xarxa, consultes DNS, activitat dels serveis permesos a traves de
connexions API (quan estiguin disponibles) i DLP per gestionar de millor manera
I'Us de dades sensibles.

12.1.7 Politica ambiental

L’Adjudicatari resta obligat a treballar d'acord amb la Politica Ambiental de BSM
fent un Us racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, sshauran de separar per fraccions i gestionar,
correctament, mitjancant un gestor autoritzat per la Generalitat de Catalunya.
Caldra comunicar a BSM els gestors escollits i aportar la documentacio relativa a
la gestid de residus: fulls de seguiment de residus, fitxa d'acceptacid (en cas que
sigui necessari), aixi com altra informacié que BSM puguin demanar per tenir
constancia d'aquesta gestio.

121.8 Compromis de prevencio de riscos laborals

D'acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu
de la prevencio de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener,
que desenvolupa l'article 24 de la Llei 31/1995, de 8 de novembre, de prevencio
de Riscos Laborals, 'adjudicataria esta obligada al compliment de la normativa
vigent en matéria de prevencid de riscos laborals i en aquest sentit, s'obliga a
lliurar a BSM la documentacio seguent:

e Avaluacio dels riscos relacionats amb l'activitat que tingui previst realitzar.
e Plade prevencid pel control dels riscos detectats.

e Mesures de prevencio i proteccio que el personal de BSM haura de tenir
en compte davant d’aquests riscos.

e Llistat de treballadors que accediran a les instal-lacions.

e Justificants de la formacid dels treballadors conforme han estat informats
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dels riscos als quals estan exposats i de les mesures de proteccio que han
de tenir en compte.

¢ Informes d’aptitud d'aquests treballadors en relacié a les tasques que han
de realitzar. Contracte amb la Entitat Asseguradora d’Accidents de Treball
I Malaltia Professional.

e Justificants de lliurament d’equips de proteccid individual als treballadors.

e BSM s'obliga a lliurar a I'adjudicatari la documentacié corresponent a la
prevencio, en relacio a la Instal-lacio, i és la seguent:

o Avaluacio dels riscos relacionats amb els llocs on tingui previst
realitzar l'activitat.

o Plade prevencio per al control de riscos detectats.

o Mesures de prevencio i proteccio que el personal del Promotor
haura de tenir en compte davant d’'aquests riscos.

121.9 Auditoria

Els adjudicataris hauran de reconeixer el dret de BSM per examinar per mitja
d'auditors, externs o propis, el fidel compliment dels treballs per ells prestats i el
compliment de les condicions d’execucio.

BSM tindra dret a dur a terme auditories de les activitats dels adjudicataris per
assegurar-se que I'execucio dels treballs es porta d'acord amb el que estableix el
present Plec.

Tot el material i informacio requerida per aquestes inspeccions i auditories pels
representants de BSM o els seus representants estara disponible sense
restriccions.

BSM notificara a I'adjudicatariamb dues setmanes d'antelacio 'auditoria i amb un
dia d'antelacio la inspeccid a realitzar, i I'adjudicatari tindra 'obligacid de:

- Facilitar l'acceés al material sol-licitat pel grup auditor.

- Designar persones responsables que acompanyin els auditors.

- Facilitar un entorn de treball adequat a la mateixa ubicacio en que t€ lloc
l'auditoria.

- Cooperar amb l'auditor.

- Participar en les reunions que convoqui l'auditor.

- Analitzar les dades trobades perque l'informe sigui real.

qQ
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- Emprendre rapidament accions correctores i / o preventives.
- Emetre una resposta oficial als defectes dels que ha informat el grup
d'auditors.
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13 Criteris de Valoracio

Els criteris de valoracio i els continguts minims que ha de contenir 'oferta tecnica
es troben fixats en el plec de clausules administratives que regula aquesta
licitacio. Es important respectar les indicacions alla descrites i ser estrictes amb
els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusid
d’altres aspectes requerits especificament en I'annex de criteris automatics,
invalidara la proposta tecnica presentada. D’igual forma es recorda als licitadors
que en cas de tenir vigent algun acord marc o homologacié amb BSM no
incompleixin cap de les clausules que alla tinguin fixades.
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14 Annex 1

Manual Gestio de Projectes — Estandards de Metodologia i lliurables
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15 Annex 2

Gestio Estandards TIC - Politica i Procediments V1.0
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