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1. Introducció 
1.1. Objecte 

 
L'objec�u d'aquest plec de prescripcions tècniques és establir els requisits i especificacions per 
a l'adquisició i la implementació d'un sistema de videovigilància d'alta qualitat, disponibilitat i 
fiabilitat, que perme� garan�r la seguretat i el control de les instal·lacions.  
 
El sistema haurà de comptar amb tecnologia avançada per a la captura, emmagatzematge, 
monitoratge i ges�ó d'imatges i vídeos en temps real, garan�nt la seva integritat, accessibilitat i 
seguretat, a més de complir amb les norma�ves legals vigents sobre protecció de dades i 
privadesa.  
 
L'objec�u final és proporcionar una solució fàcil robusta, segura i de ges�ó que contribueix a la 
prevenció d'incidències i facilita la presa de decisions en situacions d'emergència, op�mitzant 
així la seguretat dels béns, les persones i la infraestructura de les instal·lacions.  
 
La present licitació es jus�fica en el fet de que MERCABARNA està definida dins dels sectors 
estratègics definits a la legislació sobre protecció d’infraestructures cri�ques, d’acord amb 
l’establert al ar�cle 19.4 de la llei 5/2014 de 4 d’abril de Seguretat privada. En aquest sen�t, 
conforme al previst a la llei 8/2011, de 28 d’abril, pel que s’estableixen mesures de protecció 
per a infraestructures cri�ques, MERCABARNA ha d’adoptar mesures especifiques de protecció. 
Així mateix, de conformitat amb l’establert al Reial Decret 311/2022, de 3 de Maig, pel que es 
regula l’Esquema Nacional de Seguretat (ENS), MERCABARNA ha de garan�r l’acompliment dels 
requisits de protecció i seguretat de les seves infraestructures.  
 
En aquest context, i conforme a lo disposat al ar�cle 168.a.3º de la llei 9/2017, de 8 de 
Novembre, de contractes del sector públic (LCSP), el procediment negociat sense publicitat 
resulta d’aplicació quan el contracte hagi estat declarat secret o reservat, o quan la seva execució 
hagi d’anar acompanyada de mesures especials conforme la legislació vigent. Donat que 
MERCABARNA es troba dins de l’àmbit d’aplicació de la norma�va de protecció de les 
infraestructures crí�ques, l’aplicació d’aquest procediment resulta jus�ficada per a garan�r la 
protecció de la instal·lació i l’adequada implementació de les mesures de seguretat necessàries. 
 

1.2. Plataforma actual 
 
Actualment, MERCABARNA, compta amb un sistema de videovigilància obsolet, compost per un 
servidor de ges�ó i 19 servidors de gravació amb 420 càmeres. Els servidors presenten 
components de maquinari desactualitzats, els quals no compten amb suport per part del 
fabricant ni estan disponibles al mercat per a la seva subs�tució. Aquesta situació genera un risc 
significa�u per a la con�nuïtat del servei, ja que qualsevol falla en els components podria afectar 
greument la disponibilitat del sistema de videovigilància. A més, els dos servidors funcionen amb 
un sistema opera�u desfasat, que no rep actualitzacions de seguretat, que augmenten les 
vulnerabilitats i comprometen la integritat del sistema en termes de protecció i rendiment.  
 



 
 
Els servidors de gravació i ges�ó compten amb el hardware i el sistema opera�u que es mostren 
a la taula a con�nuació: 

Diagrama de la xarxa actual:  

 



 
 
 

2. Abast del projecte 
 

2.1. Prestacions objecte del contracte 
 
L’objecte d’aquest contracte cons�tueix totes les ac�vitats necessàries per a actualitzar el 
sistema de videovigilància MILESTONE de MERCABARNA.  
Així doncs, abasta les següents prestacions:  
 

• Subministrament d’equipament i hardware necessari com servidors, cabines de discos i 
perifèrics; 

• Renovació de les 500 llicències pel sistema opera�u MILESTONE Care pack; 
• Adquisició d’un contracte de manteniment preven�u i correc�u anual per al so�ware 

MILESTONE.  
 

2.2. Marc temporal del contracte 
 

• El termini màxim pel subministrament de Hardware s’estableix en un màxim de 4 mesos 
des de la signatura del contracte.  

• La configuració i posada en marxa dels equips es fixa en 1 més un cop subministrat el 
hardware.  

• La renovació de les llicències del sistema opera�u MILESTONE Care pack, es farà per a 
tota la durada del contracte.  

• El contracte de manteniment és farà per a tota la durada del contracte  
 

3. Subministrament de Hardware 
 
Dintre d’aquest concepte s’engloba tot el hardware requerit amb les especificacions tècniques 
corresponents per poder subs�tuir els equips actuals i garan�r un òp�m funcionament del 
sistema.  
 
L’adjudicatari s’ha d’encarregar del subministrament, entrega, instal·lació i configuració del 
hardware requerit per al sistema de videovigilància. 
 
Els equips entregats, estaran actualitzats a l’úl�ma versió disponible de sistema opera�u i de 
Firmware. 
 
 
 
 
 
 



 
 

3.1. Requeriments tècnics 
 
Hardware:  

 
 
So�ware:  

 

 
 



 
 
Servidor HP DL20 G11 o similar 
 
El servidors tant de ges�ó, enregistrament i failover han de comptar com a mínim amb els 
següents requisits de maquinari:  
 

 



 
 

 
 
Cabina Synology RackSta�on RS4021XS+ 16 bahías o similar 
 

 
 



 
 

 
 

3.2. Marc temporal 
 
El període de subministrament de hardware queda definit en 4 mesos des de la signatura del 
contracte.  
 

4. Renovació de les 500 llicències pel sistema opera�u MILESTONE Care pack 
 
Aquesta par�da inclou la renovació durant tota la vigència del contracte de 500 llicències Care 
Plus for Xprotect Expert DL (llicència disposi�u) i de 1 llicència Care Plus for Xprotect Expert 
BL(Llicència Base). 
 

4.1. Marc temporal 
 
Les llicències “Milestone care pack” estaran disponibles des de la signatura del contracte fins a 
la finalització del mateix. 
 

5. Adquisició d’un contracte de manteniment preven�u i correc�u anual per al so�ware 
MILESTONE 

 
Aquesta par�da inclou un manteniment preven�u i correc�u, durant tota la vigència del 
contracte que com a mínim inclogui, per cada anualitat:  



 
 
 

• 1 campanya preven�va anyal  
• 4 actuacions correc�ves anyals  
• Disponibilitat NBD (Dia següent laboral)  
• 1 actuació preven�va mensual  

 
5.1. Marc temporal 

 
Les llicències “Milestone care pack” estaran disponibles des de la signatura del contracte fins a 
la finalització del mateix. 
 

6. Condicions d’execució 
 

6.1. Llicenciament 
 
Si dintre de l’abast d’aquest contracte és requerida l’adquisició de llicències per MERCABARNA, 
els licitadors han d’incloure en les ofertes tots els requeriments a nivell de llicenciament, s’ha 
d’especificar el nombre i cost unitari de totes les llicències necessàries pel projecte o servei i en 
l’oferta s’ha d’especificar tant el cost d’adquisició inicial com el cost del manteniment posterior.  
L’adjudicatari serà responsable de la contractació i provisió de totes les llicències necessàries pel 
projecte i/o servei i MERCABARNA haurà de ser el �tular de les llicències.  
 
Les despeses associades a llicències requerides per part del l’adjudicatari per tal de desenvolupar 
el projecte o servei, aniran al seu càrrec no essent responsabilitat de MERCABARNA subministrar 
l’entorn de treball del licitador.  
 
Si per necessitat del projecte o servei, o per requeriment de MERCABARNA, durant l’execució 
d’aquest contracte s’iden�fica la necessitat d’adquirir alguna llicència addicional no prevista, 
l’adjudicatari es compromet a informar a MERCABARNA previ a realitzar qualsevol adquisició. 
 

6.2. Horari i ubicació del equip 
 
En caràcter general, l’horari i ubicació a respectar en aquest contracte és el següent, tenint en 
compte les restriccions descrites en aquest apartat: 
 

- Ubicació: A les oficines de MERCABARNA, Edifici Centre Direc�u (Carrer Major de 
Mercabarna, 76, 08040 Barcelona). 

- Horari: De dilluns a divendres de 07:00 hores a 15:00 hores.  
 
MERCABARNA es reserva la potestat de modificar la ubicació o l’horari en cas de necessitat i si 
el servei ho requereix, quan això sigui requeriment crí�c per l’objecte del contracte. Podent esser 
necessari que l’adjudicatari pres� el servei parcial o totalment a les dependències que 
MERCABARNA determini per a la resolució d’incidències cri�ques o pel seguiment i control dels 
projectes o serveis prestats. 



 
 
 

6.3. Equip de treball 
 
L’adjudicatari haurà d’aportar un equip tècnic amb la categoria professional i el nivell 
d’especialització més adient a les necessitats objecte del contracte i que acompleixi amb els 
criteris de solvència tècnica i professional detallats en el PCAP que regeix aquesta licitació.  
 
Qualsevol modificació de l’equip assignat haurà de ser comunicat prèviament a MERCABARNA 
amb una antelació mínima de 10 dies laborables i la subs�tució s’haurà de fer per un perfil que, 
com a mínim, �ngui les mateixes caracterís�ques professionals i tècniques que les exigides el 
contracte. En cas de subs�tució l'adjudicatari haurà de realitzar obligatòriament un procés de 
transferència de coneixements. 
 

6.4. Acords nivell de servei (ANS)  
 
En caràcter general, els ANS a respectar en aquest contracte són els es�pulats en aquest plec.  
 
El nivell de servei mínim exigible per a la prestació dels serveis de garan�a en la instal·lació i 
manteniment preven�u i correc�u ve determinat pel �pus d’incidència i la seva gravetat, segons 
la següent classificació:  
 

o Incidència crí�ca: El sistema produc�u ha caigut total o parcialment i no proporciona 
servei, afecta a la disponibilitat de qualsevol de les funcionalitats crí�ques del sistema. 

o Incidència greu: El sistema funciona parcialment amb limitacions importants, creant-se 
sobre càrrega de treball addicional o té afectació a més del 5% de clients finals per a la 
realització de la seva opera�va.  

o Incidència lleu: Qualsevol altra incidència que afec� lleument o parcialment les funcions 
disponibles en l’aplicació. L’usuari pot operar amb limitacions al exis�r procediment o 
opera�ves alterna�ves, no afecta als processos crí�cs del sistema. 
 

Per a les incidències crí�ques i greus la prestació del servei de suport s’establirà el dia següent 
laborable de l’obertura de la incidència dins de l’horari laboral de MERCABARNA, de 07:00 a 
15:00 hores. 
 

6.5. Ges�ó del contracte 
 
L’adjudicatari nomenarà un únic responsable del contracte com interlocutor per a la ges�ó del 
contracte; alhora MERCABARNA nomenarà un interlocutor únic. 
 
Periòdicament, i a sol·licitud de MERCABARNA, es realitzaran reunions de seguiment i 
coordinació de l’objecte del contracte en el que és obligatòria la par�cipació de l’adjudicatari. 
 
 



 
 

6.6. Polí�ca de ges�ó del canvi 
 
El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels 
entorns produc�us es realitzarà seguint el procés corpora�u de ges�ó del canvi de 
MERCABARNA.  
 
El licitador haurà de tenir en compte les següents premisses a l’hora de ges�onar els canvis de 
configuració: 
 

- MERCABARNA planifica el 80% de les PDC’s amb 3-4 dies de preavís i esperant la 
confirmació dels proveïdors per la seva planificació, però en d’altres casos més urgents 
les PDC’s s’hauran d’executar complint els SLA’s corresponents a les pe�cions, depenent 
de la seva prioritat.  

 
- El licitador podrà planificar i crear PDC’s dins de l’àmbit de la seva responsabilitat, per 

tal de portar a terme els canvis necessaris dins la infraestructura suportada, validades i 
consensuades amb Sistemes de MERCABARNA:  
 
En aquests casos haurà de complimentar tots els camps de la plan�lla PDC incloent el 
pla de proves per�nent per validar el correcte funcionament del servei. A més a més, 
haurà de col·laborar amb els usuaris clau o proveïdors per a la realització de les proves 
de validació i d’acceptació.  

 
- El licitador rebrà les pe�cions de canvi (PDC) aportades per Sistemes MERCABARNA i 

haurà de planificar i verificar les accions descrites per tal d’executar-les segons les 
indicacions del PDC (Cas més comú de Ges�ó del Canvi).  

 
- Haurà d’executar el canvi fora de l’horari d’oficina, si ho determinen els responsables de 

MERCABARNA o si l’impacte del canvi en el funcionament dels usuaris així ho requereix. 
 

6.7. Seguretat de la Informació 
 
Tant l’empresa adjudicatària com el personal de l’adjudicatari s’haurà de sotmetre a les polí�ques 
i regulacions internes que estableix l’Àrea de Seguretat de la Informació de MERCABARNA en 
matèria de seguretat de la informació, com a mínim, i no limitant-se a:  
 

- Permetre i facilitar la realització d’auditories de compliment de les norma�ves 
establertes per Seguretat, internes o externes, sobre els sistemes d’informació vinculats 
a la prestació del servei, i garan�r la possibilitat de traçabilitat de les accions fetes per 
l’auditor per facilitar el seguiment d’aquestes i els seus possibles impactes no desitjables. 

- Permetre a MERCABARNA l’execució de revisions tècniques de seguretat (és a dir, les 
avaluacions de vulnerabilitat i/o proves de penetració) sobre els sistemes d’informació 
vinculats a la prestació del servei.  

- Facilitar l’accés en qualsevol moment als equips i mitjans tècnics emprats pel personal 
de l’adjudicatari en les oficines del MERCABARNA (sigui o no per l’exercici de la seva 
funció).  



 
 

- Acceptar les normes i polí�ques que estableix l’Àrea de Seguretat de la Informació de 
MERCABARNA tant en el moment de la seva incorporació com després de cada canvi 
important de les polí�ques, normes o regulacions.  

- Els equips, així com la informació resident dels mateixos serà sempre custodiada per 
MERCABARNA.  

- Garan�r l’estabilitat dels equips (reduint al mínim la rotació de personal). 
- Donar compliment a totes les normes, polí�ques i marcs reguladors vigents durant el 

període del contracte (RGPD, ENS, CSA, ISO 27001;27017;27018, NIST).  
- A la finalització del contracte, l’adjudicatari quedarà obligat a la entrega o destrucció en 

cas de ser sol·licitada, de qualsevol informació ob�nguda o generada com a 
conseqüència de la prestació del servei. 
 

6.8. Proves de recepció i acceptació 
 
L’oferta haurà d’incloure una descripció de quina serà la metodologia de les proves sobre 
l’equipament per a realitzar l’acceptació del subministrament.  
 
La recepció i acceptació dels equips subministrats es farà de la següent manera per part de 
MERCABARNA:  
 

• En presència del responsable del projecte i de l’equip encarregat de l’explotació de la 
xarxa, l’adjudicatari demostrarà que tots els equips han estat lliurats en perfecte estat;  

• Es validarà que els equips incorporin les versions de firmware indicades o superiors i la 
documentació necessària; 

• Es duran a terme les proves de funcionament segons les especificacions del fabricant i 
els requisits d’aquest plec; 

• Si les proves són correctes, se signarà l’acta d’acceptació i es lliurarà una còpia a 
l’adjudicatari juntament amb la recepció �sica dels equips.  

 
6.9. Garan�a 

 
L'adjudicatari haurà de garan�r tant els materials o subministraments, com els productes o 
serveis derivats o inclosos en la present contractació.  
 
El període de garan�rà que l’adjudicatari ha de garan�r per als materials a subministrar i els 
treballs requerits per la seva implantació serà de, com a mínim, dos anys. En el cas dels 
desenvolupaments i resta de serveis, es requereix d’un termini de garan�a de, com a mínim, un 
any.  
 
En ambdós casos, el període de garan�a s’iniciarà amb la recepció i acceptació, a través de l’acta 
de recepció del sistema, per part de MERCABARNA del material o servei objecte del contracte.  
 
Aquesta garan�a inclourà tant l'esmena d'errors o fallades ocults que es posin de manifest en el 
funcionament dels desenvolupaments o que es descobreixin mitjançant proves o qualsevol altre 
mitja. Com la subs�tució dels equips o components que es puguin considerar defectuosos, 
quedant exempts aquells que deixin de funcionar per mal ús o manipulació incorrecta, obligant-



 
 
se a fer els canvis o subs�tucions necessàries per solucionar les deficiències detectades 
imputables a l’adjudicatari si així ho sol·licita MERCABARNA.  
 
Durant el període de garan�a, totes les tasques de suport tècnic i consultoria necessàries per 
diagnos�car i resoldre els defectes ocorreguts aniran a càrrec de l’adjudicatari a cost zero, 
incloent els materials, la mà d’obra, els desplaçament i qualsevol altra despesa o maquinària 
necessària.  
 
En l’oferta s'adjuntaran les condicions específiques de la garan�a proporcionada per l’empresa 
adjudicatària pel que fa als productes derivats o inclosos en la present proposta, especificant 
amb claredat l'abast de les mateixes. 
 

6.10. Confidencialitat  
 
L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informació a la 
qual �ngui accés en compliment del present contracte i a subministrar-la només al personal 
autoritzat per MERCABARNA.  
 
L’Adjudicatari serà responsable de les violacions del deure de secret que es puguin produir per 
part del personal al seu càrrec. Així mateix, s'obliga a aplicar les mesures necessàries per a 
garan�r l'eficàcia dels principis de mínim privilegi i necessitat de conèixer, per part del personal 
par�cipant en el desenvolupament del contracte.  
 
L'adjudicatari no podrà fer ús de la informació que es subministra en la documentació d'aquesta 
licitació per a altres fins que la seva u�lització per l'elaboració de les corresponents ofertes, no 
podent traslladar el seu con�ngut o còpia dels mateixos a tercers.  
 
Es prohibeix expressament la u�lització d'anàlisi funcionals o de requeriments en benefici propi 
de les persones �siques o jurídiques que re�rin tal documentació annexa als presents plecs, en 
cas que exis�s.  
 
Un cop finalitzat el present contracte, l’Adjudicatari es compromet a destruir amb les garan�es 
de seguretat suficients o retornar tota la informació facilitada per MERCABARNA, PATSA i/o 
CBSA, així com qualsevol altre producte ob�ngut com a resultat del present contracte. 
 

6.11. Compromís d’acompliment del ENS (Esquema Nacional de Seguretat) i ISO 27001 
 
El Reial decret 311/2022, de 3 de maig, regula l'Esquema Nacional de Seguretat (ENS).  L'objec�u 
de l'ENS és establir la polí�ca de seguretat en la u�lització de mitjans electrònics i està cons�tuït 
per principis bàsics i requisits mínims que perme�n una protecció adequada de la informació a 
través de mesures per a garan�r la seguretat dels sistemes, les dades, les comunicacions i els 
serveis electrònics, que perme� als ciutadans i a les administracions públiques, l'exercici de drets 
i el compliment de deures a través d'aquests mitjans.  



 
 
 
MERCABARNA, sol·licitarà a tots els seus licitadors el compliment de l'ENS amb una cer�ficació 
de categoria MITJA com a mínim en tots els serveis que pres�n a MERCABARNA, per a garan�r 
l'accés, integritat, disponibilitat, auten�citat, confidencialitat, traçabilitat i conservació de les 
dades, informacions i serveis u�litzats en mitjans electrònics que ges�onin en l'exercici de les 
seves competències.  
 
Tots els licitadors que vulguin presentar-se a les ofertes públiques de MERCABARNA, hauran 
d'acreditar l'obtenció del cer�ficat de l'ENS de nivell MITJÀ com a mínim i estar vigent, per als 
serveis prestats a MERCABARNA. Tot i això, es consideraran les moratòries establertes per la 
legislació vigent en el moment de la licitació.  
 
L'ISO/IEC 27001 és un estàndard per a la seguretat de la informació aprovat i publicat com a 
estàndard internacional l'octubre de 2005 per la "Interna�onal Organiza�on for Standardiza�on" 
i per la "Interna�onal Electrotechnical Commission". 
 

6.12. Compromís de prevenció de riscos laborals 
 
D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc norma�u de la Prevenció 
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa l’ar�cle 24 de la 
Llei 31/1995, de 8 de novembre, de Prevenció de Riscos Laborals, l’adjudicatària està obligada al 
compliment de la norma�va vigent en matèria de prevenció de riscos laborals i, en aquest sen�t, 
s’obliga a lliurar a MERCABARNA la documentació següent, en un termini màxim de deu (10) dies 
naturals, comptats a par�r de la data de signatura del contracte:  
 

• Avaluació dels riscos relacionats amb l’ac�vitat que �ngui previst realitzar.  
• Pla de prevenció pel control dels riscos detectats.  
• Mesures de prevenció i protecció que el personal haurà de tenir en compte davant 

d’aquests riscos.  
• Llistat de treballadors que accediran a les instal·lacions.  
• Jus�ficants de la formació dels treballadors conforme han estat informats dels riscos als 

quals estan exposats i de les mesures de protecció que han de tenir en compte.  
  

MERCABARNA s’obliga a lliurar a l’adjudicatari, si s’escau, la documentació corresponent a la 
prevenció, en relació a la Instal·lació, i és la següent:  
 

• Avaluació dels riscos relacionats amb els llocs on �ngui previst realitzar l’ac�vitat.  
• Pla de prevenció per al control de riscos detectats.  
• Mesures de prevenció i protecció que el personal del Promotor haurà de tenir en compte 

davant d’aquests riscos. 
 
 



 
 

6.13. Auditoria 
 
Els adjudicataris hauran de reconèixer el dret de MERCABARNA per examinar per mitjà 
d'auditors, externs o propis, el fidel compliment dels treballs per ells prestats i el compliment de 
les condicions d’execució. 
 
MERCABARNA �ndrà dret a dur a terme auditories de les ac�vitats dels adjudicataris per 
assegurar-se que l'execució dels treballs es porta d'acord amb el que estableix el present Plec.  
 
Tot el material i informació requerida per aquestes inspeccions i auditories pels representants 
de MERCABARNA o els seus representants estarà disponible sense restriccions.  
 
MERCABARNA no�ficarà a l'adjudicatari amb dues setmanes d'antelació l'auditoria i amb un dia 
d'antelació la inspecció a realitzar, i l'adjudicatari �ndrà l'obligació de:  
 

- Facilitar l'accés al material sol·licitat pel grup auditor.  
- Designar persones responsables que acompanyin els auditors.  
- Facilitar un entorn de treball adequat a la mateixa ubicació en què té lloc l'auditoria.  
- Cooperar amb l'auditor.  
- Par�cipar en les reunions que convoqui l'auditor.  
- Analitzar les dades trobades perquè l'informe sigui real.  
- Emprendre ràpidament accions correctores i / o preven�ves.  
- Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors. 

 
6.14. Criteris de valoració  

 
Els criteris de valoració i els con�nguts mínims que ha de contenir l’oferta tècnica es troben fixats 
al PCAP que regula aquesta licitació. És important respectar les indicacions allà descrites i ser 
estrictes amb els requeriments assenyalats.  
 
Es recorda a tots els licitadors que el no compliment d’aquests criteris o la inclusió d’altres 
aspectes requerits específicament als criteris automà�cs, invalidarà la proposta tècnica 
presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord marc o 
homologació amb MERCABARNA no incompleixin cap de les clàusules que allà �nguin fixades. 
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