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INFORME JUSTIFICATIU DE LA NECESSITAT DE CONTRACTAR

Departament: Seguretat i Vigilancia de MERCABARNA
Tipus: X Serveis

Subministraments

L1 Obres
Procediment: Negociat sense publicitat

Objecte: Renovacié, actualitzacid6 i manteniment del sistema de videovigilancia de
MERCABARNA.
CPV: 32323500-8 Sistema de vigilancia per video

72267000-4 Serveis de manteniment i reparacid de software

50610000-1 Serveis de reparacid i manteniment d’equips de seguretat

Proveidors limitats: ADTEL SISTEMAS DE TELECOMUNICACION, S.L. i MKV MEDIALAB, S.L.

Import PBL: 189.939,77 € (IVA exclos)

JUSTIFICACIO DE LA NECESSITAT DE CONTRACTAR

En I'actualitat, MERCABARNA disposa en propietat d’un sistema d’ integracio, gestié i distribucio
de video de la companyia MILESTONE. Aquest sistema era mantingut per una persona interna,
perd donada la seva baixa inesperada i de llarga durada es va recdrrer a la empresa ADTEL
SISTEMAS DE TELECOMUNICACION, S.L. (en endavant, ADTEL) per a gestionar aquest sistema
donada la seva Criticitat i que no disposavem de recursos interns per a assumir-ne el
manteniment i evolucié, amb data 01-11-2024 es va signar el contracte menor 20245244,
posteriorment, en data 03-02-2025 es va signar un nou contracte menor amb aquesta finalitat i
amb vigencia fins al 31-05-2025.

Durant aquest periode i despres de realitzar una auditoria de sistemes interna, es va detectar
que el propi sistema era obsolet no sols respecte el seu hardware donat que la majoria d’equips
tenien més de 12 anys sind de software, provocant que el sistema operatiu del sistema fos
obsolet i properament descatalogat per al fabricant del mateix en data d’octubre del 2025, el
gue provoca que sigui necessaria la substitucié de tota la infraestructura de servidors tant de
gravacié com els de management, aixi com, dotar a la infraestructura de capacitats avangades
de recuperacié en cas d’incident i gravacio estesa. Tanmateix, caldra contractar el manteniment
operatiu i evolutiu de la infraestructura i la subscripcié a les actualitzacions del software de
MILESTONE, durant tota la vida del contracte.

El sistema de videovigilancia, és un pilar basic per a la seguretat de MERCABARNA, empresa
designada com a operador critic , per tenir infraestructures critiques (IICC) que formen part del
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cataleg nacional d’infraestructures critiques, que segons la legislacié vigent en matéria de
secrets oficials té la qualificacié de SECRET.

La normativa més rellevant a efectes de regular les mesures de proteccié d’aquestes
infraestructures és:

e Llei 8/2011, de proteccid de les infraestructures critiques.

e Reial Decret 704/2011 que desenvolupa la Llei i aprova el Reglament de les
Infraestructures Critiques.

e Resolucio de 8 de setembre de 2015 de la Secretaria d’Estat de Seguretat, que fixa els
continguts minims dels Plans de Seguretat de I'Operador i dels Plans de Proteccid
Especifics (PPE). Aquests Plans son elaborats pels Operadors Critics, i estableixen les
mesures de prevencid i proteccié de les seves IICC, i han de presentar-se i ser aprovats
pel Centre Nacional de Protecciod de les Infraestructures Critiques (CNPIC).

Els sistemes tecnologics de seguretat ubicats en emplagcaments estrategics com ara
emplacaments en els quals s’emmagatzemen actius essencials per a |'activitat directa de
MERCABARNA o altres actius considerats estrategics per a I'organitzacié, aixi com els entorns
fisics on es custodien documents com els PSO o els PPE (classificats com a DIFUSIO LIMITADA),
han de comptar amb una adequada proteccid i salvaguarda en tot el seu cicle de vida,
contemplant ja aquesta premissa des de la seleccid de proveidors técnics homologats per al seu
cicle de vida, la seva implantacié i manteniment. Una mesura basica, en aquesta politica que
persegueix garantir la seguretat, és la minimitzacié de proveidors que necessariament han de
coneixer I'arquitectura i funcionament d’aquest sistema.

En conseqieéncia, la difusid publica dels detalls sobre la tecnologia, I'inventari i I'emplagament
concret dels elements detectors i d’alarma que formen el sistema de seguretat instal-lat a cada
emplacament especific considerat estrategic, objecte d’aquest contracte, comprometria la seva
integritat, per revelacié d’informacié que ha de ser considerada sensible i secreta, amb alt
impacte de vulneracio de la seguretat de les instal-lacions i els equipaments. A més aquestes
possibles vulneracions no Unicament poden provenir d’actes vandalics, sind també en relacié
amb actes d’espionatge, de terrorisme i d’altra naturalesa que poden afectar directament i
indirectament a la integritat fisica de les persones i infraestructures critiques de MERCABARNA.

Es per aquests motius i per tal de no incrementar la revelacié d’informacié confidencial, que la
contractacio del servei de manteniment del sistema de seguretat objecte d’aquest expedient,
s'ha de limitar al maxim les empreses coneixedores d'aquest sistema atenent les seglients
mesures:

e Empreses de seguretat certificades pel Ministeri d’Interior d’Espanya, o bé per Mossos
d’Esquadra.
e Que siguin actualment coneixedores de I'arquitectura i funcionament dels sistemes de
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seguretat fisica i electronica existents a FMB i que protegeixin en I’actualitat els indrets
estrategics i critics.

e Que no sigui publicada ni difosa cap informacio relacionada amb I'objecte i naturalesa
d’aquesta contractacio.

A tal efecte, els proveidors proposats per aquesta contractacié son els especificats a la primera
pagina d’aquest document, en complir totes les caracteristiques especificades en aquest
document. Pel que fa al objecte del contracte, ens trobem amb un servei que afecta directament
a les persones usuaries i empleades i el funcionament de tota la Unitat Alimentaria de
MERCABARNA, obtenint informacié confidencial i requerint, per tant, un tractament especial i
I'adopcié de mesures per preservar-la de manera adient. A causa de I'anterior, és necessari
I’'adopcié de mesures de seguretat especial, per tal de garantir la proteccid a les instal-lacions
d’acord amb I’establert per I'article 19.2.c) LCSP, tot tenint present que ens trobem davant d’un
tipus d’informacio reservada al coneixement de tercers atenent I'afectacié directa en els drets
de les persones usuaries. A més, s’ha de tenir present la urgéncia de contractacié d’aquest servei
en tant que respon a una necessitat inajornable i que precisa la seva adjudicacié per raons
d’interes public.

DIVISIO EN LOTS

De conformitat amb I’article 99.3 de la LCSP, en el present contracte no es preveu la divisid en
lots per motius organitzatius, técnics, econdmics i de seguretat, ja que el contracte esta
configurat com una Unica unitat funcional que només pot ser executada per un Unic licitador. La
divisié en lots podria comportar que I'execucié del contracte esdevingui excessivament dificil i
onerosa des del punt de vista técnic i comprometre la seguretat.

JUSTIFICACIO DE LA CONTRACTACIO EXTERNA | LA INSUFICIENCIA DE MITJANS

De conformitat amb el que disposa I'article 116 de la LCSP, s’informa que MERCABARNA no
disposa dels mitjans personals i materials necessaris per satisfer la present contractaciod, per la
qual cosa es procedeix a contractar amb externs, tot d’acord amb els principis rectors de la
contractacio publica.

JUSTIFICACIO DE L’ELECCIO DEL PROCEDIMENT D’ADJUDICACIO

D’acord amb tot I'exposat, el present contracte s'adjudicara pel procediment negociat sense
publicitat, a I'empara de I'article 168 apartat a) punt 3 posats en relacié amb I'article 170 de
la LCSP:
"Els organs de contractacio podran adjudicar contractes utilitzant el procediment
negociat sense la prévia publicacié d'un anunci de licitacié unicament en els
seglients casos:
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a) En els contractes d’obres, subministraments, serveis, concessio d‘obres i
concessio de serveis, en els casos en que: {...)

3.- Quan el contracte hagi estat declarat secret o reservat, o quan la seva execucio
hagi d' anar acompanyada de mesures de seguretat especials conforme a la
legislacié vigent, o quan ho exigeixi la proteccio dels interessos essencials de la
seguretat de I' Estat i aixi s" hagi declarat de conformitat amb el que preveu la lletra
c) de I"apartat 2 de I" article 19).”

| DURADA DEL CONTRACTE \

Durada: La vigéncia del contracte de renovacié de llicéncies i manteniment és de CINC (5) ANYS,
a comptar des de 'endema de la formalitzacié del contracte.

Termini de lliurament i instal-lacid: Els equips s’hauran d’instal-lar a MERCABARNA en un termini
maxim de QUATRE (4) MESOS, a comptar des de la formalitzacié del contracte.

Configuracié i posada en marxa: La configuracié i posada en marxa dels equips es fixa en UN (1)

MES, un cop subministrats els equips.

Possibilitat de prorrogues: No es preveuen.

PRESSUPOST BASE DE LICITACIO | VALOR ESTIMAT DEL CONTRACTE ‘

El Pressupost Base de Licitacié (PBL) determina el limit maxim de despesa al qual es compromet
MERCABARNA i, segons el segilient desglossament, el pressupost total és de 229.827,12 € (IVA

inclos):
Concepte Import
Hardware 56.200,00 €
Llicencies 7.289,77 €
Serveis Instal-lacid i desinstal-lacio 5.450,00 €
Manteniment preventiu 56.000,00 €
Xcare plus protect 65.000,00€
TOTAL PBL (IVA exclos) 189.939,77 €
Import IVA (21%) 39.887,35€
IMPORT TOTAL PBL (IVA inclos) 229.827,12 €

La quantitat indicada de PBL constitueix la xifra maxima per sobre de la qual s’estimara que
I'oferta del licitador excedeix el tipus de la licitacid.
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El Valor Estimat del Contracte (VEC) de conformitat amb allo previst a I'article 101 de la LCSP,
és de 189.939,77 € (IVA exclos), segons el segilient desglossament:

Import total PBL (IVA exclos) 189.939,77 €
Import total VEC (IVA exclos) 189.939,77 €

Barcelona, a data de la signatura electronica.

Enric Sanabra
Cap de Tecnologia i Transformacio Digital



