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1. Antecedentes

La Direccion de Servicios de Tecnologias y Sistemas Corporativos (DSTSC) de la
Diputaciéon de Barcelona tiene como misién proporcionar todos los servicios e
infraestructuras de informatica y telecomunicaciones de la Diputacién de Barcelona,
tanto en el ambito interno como en el apoyo a los entes locales, estableciendo
estrategias de futuro alineadas con las necesidades funcionales corporativas y
optimizando la relacién coste-beneficio.

Los servicios de tecnologias y sistemas corporativos se entienden como la integracion
de los ambitos clasicos de la informatica y las telecomunicaciones. De esta forma, se
asegura una direccion unica para el tratamiento I6gico de la informacion y sus redes de
transmision, independientemente de su formato fisico (voz, datos o imagen).

Las funciones asignadas a la DSTSC son:

e Realizar los criterios fijados por la Diputacion de Barcelona en materia de
tecnologias de la informacion (en adelante TIC). Es decir, informatica,
telecomunicaciones y, en general, aquellas tecnologias relacionadas con el
tratamiento automatizado de la informacién, y proponer los recursos necesarios
que deben habilitarse para este fin.

e Coordinar las tareas administrativas de TIC de todas las unidades de la
Diputacién de Barcelona y, de forma particular, las que tienen interrelacién, y
proponer las medidas adecuadas para una maxima normalizacion.

o Controlar y realizar el seguimiento de aquellas tareas en materia TIC realizadas
por la Diputacion de Barcelona mediante recursos externos.

e Proponer y gestionar las actuaciones a desarrollar por la Diputacion de
Barcelona en materia TIC que, dentro de los supuestos de la cooperacion y
asistencia, se realicen para los entes locales de la provincia de Barcelona.

e Desarrollar y gestionar los proyectos en TIC que se produzcan a propuesta de
las areas, direcciones y servicios de la Diputacié de Barcelona.

e Coordinar la formacion y el reciclaje del personal de la Diputacion de Barcelona
en materia TIC.

e Informar del gasto econdémico que generen las areas, direcciones y servicios de
la Diputacién de Barcelona y sus organismos auténomos en materia TIC.

e Asesorar a los organismos auténomos de la Diputacion de Barcelona en materia
TIC, cuando asi se requiera y tutelar, si procede, la homogeneidad en el
tratamiento de los sistemas de informacién comunes.

e Prestar apoyo para la adecuacion corporativa al cumplimiento de la normativa
de proteccién de datos y del Esquema Nacional de Seguridad, en los aspectos
juridicos, organizativos y tecnoldgicos de los tratamientos realizados por la
Diputacion de Barcelona, no sélo como responsable de este tratamiento para los
entes locales, sino también como encargada.

En lo que concierne al objeto especifico de este expediente, una de las
responsabilidades de la DSTSC es la provision gestion y el mantenimiento de toda la
infraestructura dedicada al almacenamiento de los datos que utilizan los sistemas de
informacion municipales, corporativos y de bibliotecas, los portales Web, el sistema de
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correo y las aplicaciones de ofimatica. Esta infraestructura esta formada por las cabinas
de discos y copias de seguridad.

Esta infraestructura de almacenamiento debe garantizar:

e La seguridad en el acceso a los datos.

e La integridad. Los datos deben reflejar lo que los usuarios y los sistemas de
informacion almacenan.

¢ Ladisponibilidad. Es necesario garantizar el acceso a los datos que son criticos
para la gestién ante incidencias en el hardware.

e La capacidad de restauracion. Es necesario garantizar la recuperacion de los
datos frente a pérdidas por errores, catastrofes o corrupciones.

Para garantizar la disponibilidad de datos se utilizan mecanismos de réplica de datos en
sistemas secundarios. Ademas, con el objetivo de dotar al sistema de una proteccion
adicional contra ciberataques, se implementan funcionalidades de seguridad reforzada.

Debido a la sensibilidad de cierta informacion relacionada con infraestructuras
consideradas por la Diputacién de Barcelona como criticas, por motivos de seguridad y
confidencialidad existe cierto contenido en el Anexo de este pliego de prescripciones
técnicas particulares que solo sera accesible previa solicitud del licitador interesado,
siguiendo el procedimiento establecido en la clausula 1.8 del pliego de pliego de pliego.

Las especificaciones que figuran en el presente documento se ajustan a lo que se prevé
en el articulo 126, Reglas para el establecimiento de prescripciones técnicas, de la Ley
9/2017, de 8 de noviembre, de contratos del sector publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/2012 de febrero de 2014.

2. Objeto

Es objeto del presente pliego fijar las condiciones técnicas que tendran que regir la
contratacion del servicio de administracion y de mantenimiento integral de los sistemas
de almacenamiento y de copias de seguridad de la Diputacion de Barcelona.

3. Alcance

El alcance principal del servicio de administracion y mantenimiento sera garantizar la
maxima disponibilidad de los sistemas, realizando las tareas preventivas necesarias y
resolviendo, en el menor tiempo posible, cualquier incidencia detectada. Estas tareas,
en concreto, se estructuran de la siguiente forma:

¢ Mantenimiento y uso de las licencias del software de proteccion, que incluye los
elementos descritos en el primer apartado del punto “Descripcion del servicio”.
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e Mantenimiento de los sistemas de almacenamiento y copias de seguridad
descritos en el segundo bloque del punto “Descripcion del servicio”.

e Las tareas de administracion de los equipos y software descritos en el presente
pliego.

La empresa contratista debera cumplir estos objetivos adecuandose a los
procedimientos, procesos y herramientas implementadas dentro de la DSTSC.

4. Descripcion del servicio

El servicio de administracion y mantenimiento del sistema de almacenamiento y copias
de seguridad de la Diputacion de Barcelona esta formado por 3 bloques:

Primer blogue: Mantenimiento y uso de los elementos de software y licencias descritos
a continuacion:

ELEMENTO 01 (Anexo).

El mantenimiento de este elemento implica el derecho de uso de estos softwares y
licencias en los volumenes de capacidad y modelos de licenciamiento especificados y
consta de los siguientes puntos:

e La actualizacidn de las versiones. La empresa contratista debe mantener las
versiones estables mas recientes de los productos descritos en este blog y debe
permitir el acceso al repositorio del fabricante para poder descargar, instalar y
utilizar las ultimas versiones.

e La administracidén de las licencias. La empresa contratista realizara las tareas
necesarias para mantener, configurar y evolucionar los softwares y licencias
descritos, siempre siguiendo las indicaciones de los técnicos de la DSTSC.

e La resolucion de incidencias. La empresa contratista debera resolver cualquier
error de funcionamiento de los elementos y licencias descritos en este bloque
siguiendo las especificaciones del apartado “Gestion de incidencias”.

Segundo blogque: El mantenimiento de los equipos descritos a continuacion:

e Equipamiento de comunicaciones:
ELEMENTO 02 (Anexo).

e Repositorios de copias de seguridad:
ELEMENTO 03 (Anexo).

e Cabinas de discos y sistemas de ciberseguridad:
ELEMENTO 04 (Anexo).
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e Sistemas de replicacion y alta disponibilidad:
ELEMENTO 5 (Anexo).

Este mantenimiento incluye las siguientes tareas:

e La monitorizacion: La empresa contratista debera monitorizar, las 24 horas del
dia y los 365 dias del afio, con los softwares de monitorizacion propios de la
empresa contratista que considere mas adecuados para esta tarea, asi como
con los softwares de monitorizacion proporcionados por la DSTSC, la
disponibilidad de los equipos de forma ininterrumpida. Esto significa:

- Monitorear la disponibilidad de los diferentes elementos que configuran los
sistemas de almacenamiento y copias de seguridad, definidos en este bloque.

- Monitorear la utilizacion de los sistemas, su capacidad y rendimiento,
proponiendo, en su caso, mejoras.

- Notificar a los técnicos de la DSTSC los eventos cuando sean detectados,
categorizando su criticidad.

e La resolucion de incidencias: La empresa contratista debera resolver cualquier
error de funcionamiento de los sistemas y equipos descritos en el presente
bloque y, en caso necesario, realizar la sustitucion de cualquier pieza averiada
siguiendo las especificaciones del apartado “Gestion de las incidencias”.

Tercer blogue: Las tareas de administracién de los equipos y software de todos los
equipos relacionados en los dos bloques anteriores. La empresa contratista debera
realizar toda la gestion necesaria para garantizar un correcto funcionamiento de los
sistemas. Las tareas pueden ser solicitadas por la DSTSC o por iniciativa de la empresa
contratista, a fin de garantizar la disponibilidad de los sistemas y hacerlos evolucionar
de forma adecuada.

Todas las tareas quedaran registradas en la herramienta de ticketing proporcionada por
la Diputacion de Barcelona.

A continuacién, se describen los tipos de actuaciones a realizar:

e Gestion de problemas. ldentificar sus causas a fin de tomar las medidas
oportunas.
e Peticiones estandar o a medida, tales como:
- Asignacion y desasignacion de discos a servidores.
- Ampliacién y reduccién de volumenes. Configuraciéon de réplicas entre
cabinas y CPD.
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- Altas, bajas, modificaciones y verificacion de copias de seguridad.
Instalacion de clientes y médulos de copias. Ejecucion de copias y

restauraciones.
- Configuracién y mantenimiento de la conectividad SAN.

- Verificacién de las réplicas de datos y correcto funcionamiento de los
diferentes sistemas de proteccion frente a ataques cibernéticos.
- Migracion entre distintas cabinas de discos y repositorios de copias de

seguridad.

- Redaccién de procedimientos relacionados con la gestion y administracion
de los sistemas de almacenamiento, copias de seguridad y software de

proteccién de la informacion.

- Redaccion de procedimientos de balanceo de cargas entre diferentes CPDs

- Actualizacién de microcédigos, firmwares y parches de los sistemas

administrados.

- Actualizaciones del software ELEMENTO 06 (Anexo), sus clientes, médulos
y la metodologia en la realizacion de las copias de seguridad para servidores

virtuales VMWare y fisicos necesaria a nuevas versiones.
- Asignacioén de cuotas de espacio.

e Gestion de la configuracion: mantener actualizado el inventario de hardware y
software. Evolucionar las versiones de los distintos componentes tecnoldgicos.

e Gestion de disponibilidad. Los datos de monitorizacién deben permitir optimizar
el funcionamiento de los servidores para maximizar su rendimiento y deben
permitir prever con suficiente antelacion cualquier necesidad de ampliacién de

los equipos.

e Gestion de continuidad. Analisis y elaboracion de los procedimientos que
permitan hacer frente a interrupciones del servicio derivadas de desastres o

corrupciones.

e Apoyo y asesoramiento en el despliegue, implementaciéon y puesta en
funcionamiento de los proyectos que requiera la Diputaciéon de Barcelona en el
ambito del almacenamiento, copias de seguridad, alta disponibilidad, proteccion

de la informacion y defensa de esta frente a ataques cibernéticos.

Ademas de la administracion, mantenimiento y monitorizacion de los equipos
relacionados en esta clausula, la empresa contratista debera hacerse cargo de la
administracion, configuracién y mantenimiento del nuevo hardware y/o software que se
vaya adquiriendo durante el periodo de vigencia del contrato, y, en su caso, gestionara
la garantia del fabricante. Se hara cargo también de la actualizacion del inventario.

Cualquier actuacion se documentara adecuadamente y se ejecutara siguiendo los

procedimientos de la gestién del cambio aplicados en la DSTSC.

La empresa licitadora propuesta como adjudicataria (a menos que ésta sea el propio
fabricante), en los plazos que prevé la clausula 1.18 del Pliego de clausulas
administrativas particulares, debera acreditar, antes de la adjudicacién, que cumple

como minimo con los siguientes requisitos:
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Certificacion de idoneidad emitida por el fabricante DELL del equipamiento de nivel
Platinum.

4.1 Horario del servicio
El horario de prestacion de los servicios de este contrato es el siguiente:

1. Horario para las tareas de administracion y mantenimiento, por parte del referente
técnico:

o De 7:45 a 14:00 h y de 15:00 a 17:00 h de lunes a jueves.
o De 8:00h a 15:00h los viernes.

En caso de que una tarea de administracion, mantenimiento, migracién o
actualizacion pueda tener afectacion en el servicio, la DSTSC marcara fuera de las
franjas antes determinadas, los horarios de actuacion y la empresa contratista debera
disponer de los medios necesarios para llevarlas a cabo en el horario marcado con
las maximas garantias y sin que ello suponga ningun coste adicional.

2. Horario para la resolucion de incidencias:
e Las incidencias deben ser detectadas y tratadas en horario 24x7, festivos
incluidos.

Las incidencias de categoria critica o urgente producidas fuera del horario laboral
del personal de Diputacion (de 8 a 22 horas de lunes a viernes, no festivos en
Barcelona ciudad) tendran que ser comunicadas por la empresa contratista a un
teléfono de guardias 24 horas de los técnicos de la Diputacion. El seguimiento de
estas incidencias fuera de horas se realizara con estos técnicos de guardias.

4.2 Canales de comunicacion

La DSTSC utiliza como herramienta de seguimiento de las peticiones el Service Desk.
La comunicaciéon de incidencias o peticiones se realizaran a partir de esta herramienta
a la empresa contratista que recibira un correo electroénico.

Cualquier cambio de situacion de la incidencia o peticiébn que realice la empresa
contratista debe quedar reflejado en el Service Desk.

En caso de incidencias criticas o urgentes se utilizara el teléfono en primera instancia,
que debera estar disponible 24x7. Para ello, la empresa contratista facilitara un nimero
de teléfono de tarificacion nacional o gratuita, de servicio 24x7x365, utilizando el catalan
o castellano como lengua. Posteriormente, la peticion se anotara también en el Service
Desk.

Si la empresa contratista utiliza una herramienta propia para la gestion interna de las
tareas, se facilitara la integracion.
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Si la integracién con la herramienta de la empresa contratista no es posible, la
Diputacion de Barcelona proporcionara a un usuario de acceso a su sistema con el tnico
objetivo de garantizar la actualizacién de los datos. En cualquier caso, la gestién del
cumplimiento de ANS correra a cargo del contratista y no se podra obtener a partir del
sistema de la Diputacion de Barcelona.

4.3 Gestion de las incidencias

Se trata de aquellas actuaciones que tienen como objetivo resolver disfunciones o
incidencias en el servicio contratado y que tienden a minimizar el nimero de incidencias
y su resolucion en el menor tiempo posible, incluso si se derivan de un mal uso del
usuario o de la configuracién o parametrizacién del software.

Ademas, se considerara incidencia cualquier evento que causa, o puede causar, una
indisponibilidad del servicio (acceso a la solucion, soporte telefénico, etc.) o una
violacién de la seguridad (confidencialidad, integridad y disponibilidad) que afecte al
sistema de informacion y/oa los datos de caracter personal.

Por tanto, la empresa contratista debera resolver cualquier incidencia en el servicio, asi
como las consultas que se puedan producir en el ambito tecnolégico.

Las incidencias detectadas por la DSTSC se haran llegar categorizadas al contratista, a
través de la herramienta de gestién homologada, en todo momento, por la DSTSC. Las
incidencias detectadas por el sistema de monitorizacion seran categorizadas
adecuadamente por la empresa contratista.

Sera responsabilidad de la empresa: el analisis de la incidencia, proponer soluciones,
implementar la solucion acordada con la DSTSC, probarla en el entorno de calidad/test,
preparar la instalacion en explotacion, documentar las actividades y modificaciones
realizadas y el mantenimiento de las diferentes versiones del cédigo fuente en la
herramienta de gestion de versiones correspondiente.

El ciclo de gestion, de forma resumida, contempla las siguientes actuaciones:

o Andlisis y resolucion de la incidencia (incluye la correccion de datos erréneos).

o Propuesta de mejora para evitar que se reproduzca la incidencia (resolucién del
problema).

o Mecanismos proactivos que permitan reducir el numero de incidencias o en
cualquier caso permitan una rapida deteccion.

o Mantenimiento de la documentacion actualizada.

o La documentacion de las incidencias debera constar como minimo de:
a) Una descripcion técnica de los cambios realizados (informacion que

actualizara la documentacion del analisis funcional).

b)  Las modificaciones que deban incluirse en el manual de usuario.
c) Todas las pruebas realizadas que verifiquen la resolucion de la incidencia.
d) El control de calidad antes de la entrega.
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e) La identificacion de posibles mejoras (estandardizacion, simplificacion,
integracion, etc.).

Sera responsabilidad de la empresa contratista el analisis de la incidencia, proponer
soluciones, planificar y ejecutar las actuaciones necesarias para su resolucion en
coordinacién con otros proveedores y documentar las actividades y modificaciones
realizadas.

En su caso, la empresa contratista escalara las incidencias al fabricante y realizara el
seguimiento necesario.

La sustitucién de cualquier pieza averiada de los equipos no supondra ningun coste por
la Diputacion de Barcelona. La empresa contratista se hara cargo del coste de:

- La nueva pieza sustituida. Este repuesto debera ser original, nuevo y certificado
por el fabricante del dispositivo averiado. Toda prenda, o parte de prenda, retirada
y sustituida pasara a ser propiedad de la empresa contratista y toda prenda, o
parte de prenda, incorporada pasara a ser propiedad de la Diputaciéon de
Barcelona.

- La eliminacion de los datos, de forma irrecuperable, de cualquier pieza sustituida.
La empresa contratista tendra que certificar esta destruccién de los datos.

- Del desplazamiento de sus técnicos y del transporte de los materiales y prendas
a los CPD de la Diputacion de Barcelona.

También sera responsabilidad de la empresa contratista la ejecucién, instalacion o
actualizacion de cualquier software o firmware del fabricante que sea necesario para el
diagnéstico o resolucidn de las incidencias. Las piezas sustituidas deberan quedar
siempre con la misma version de firmware que la pieza sustituida, cumpliendo con las
matrices de compatibilidad proporcionadas por el fabricante para ese equipo.

En relacién con el protocolo de tratamiento de las incidencias:

o La empresa contratista debera validar la resolucién de todas las incidencias en el
entorno de calidad/test con un plan de pruebas definido expresamente y que se
entregara en el momento de dar por cerrada la incidencia.

o Toda incidencia resuelta por la empresa contratista que no reciba el visto bueno
de la DSTSC sera devuelta a la empresa contratista acumulando los tiempos de
resolucion.

. En su caso, la empresa contratista debera afadir los cambios realizados en el
sistema de gestion de versiones de la DSTSC vy etiquetarlos debidamente.

La empresa contratista tendra que garantizar la calidad a todos los niveles:
o Garantizara la disponibilidad de recursos durante todo el horario de servicio y

dispondra de alarmas que notifiquen el no cumplimiento de los tiempos
establecidos.
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o Calidad de la solucion. Trabajara para que la solucién presentada resuelva
completamente la incidencia y no genere nuevas incidencias en otras
funcionalidades.

e Calidad de la documentacion. Garantizara que la documentacion esta siempre
actualizada ya disposicion de los técnicos de la DSTSC.

Especificamente en las incidencias que puedan afectar a datos personales, la contratista
debe tener en cuenta:

e Respecto a las violaciones de seguridad de datos de caracter personal, la
empresa contratista debera tener en cuenta la clausula 2.19 del PCAP, sobre su
comunicacién en la Diputacién de Barcelona, sin dilacion indebida.

o Laclasificacion de las incidencias, segun su repercusion en los datos de caracter
personal, sera la prevista en el Esquema Nacional de Seguridad (ENS) y en las
guias CCN-CERT STIC 817 o aquella que la sustituya o complemente.

La DSTSC trabajara juntamente con la empresa contratista para reducir el tiempo de
resolucion, ya sea proporcionando informacion, realizando pruebas oa través de
cualquier otra accion que esté a su alcance.

Una incidencia estara resuelta si esta plenamente documentada y tiene el visto bueno
funcional y técnico de la DSTSC. Toda incidencia resuelta por la empresa contratista
que no reciba el visto bueno de la DSTSC sera devuelta a la empresa contratista
acumulando los tiempos de resolucion.

4.4 Gestion de cambios

La empresa contratista realizara la gestion de los cambios que se tendran que registrar,
aceptar, clasificar, planificar, coordinar, documentar, ejecutar y, finalmente, evaluar el
resultado para sacar conclusiones.

Se entiende como cambio, lo que acontece por iniciativa tanto de la DSTSC como de la
empresa contratista, en respuesta a la gestiéon de problemas, incidencias, peticiones no
tipificadas de los usuarios, evolucidon tecnolégica o propuestas de mejora. Las
propuestas de cambio realizadas por la empresa contratista necesitaran el visto bueno
explicito de la DSTSC. La empresa contratista seguira en todo momento la metodologia
de gestion de cambios de la DSTSC, se hara cargo de la documentacion previa, segun
los estandares de la DSTSC, y de la ejecucion del cambio.

La empresa tendra que hacerse cargo del andlisis previo, de la elaboracion de la
documentacién y de la ejecucion de los cambios, siguiendo estrictamente el proceso de
gestion de cambios de la DSTSC.

En el proceso de gestién de cambios de la DSTSC, se elabora un “documento de
cambio” que incluye la motivacién, la planificacion de las tareas con los recursos
necesarios, el resultado final y la descripcidon de las tareas necesarias para aplicar el
procedimiento de vuelta atras para volver a la situacion inicial, en caso de que no se
obtenga el resultado final esperado.
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4.5 Equipo de trabajo

En relacién con los integrantes del equipo de trabajo que la empresa contratista debe
disponer en su plantilla para la prestacion del servicio, con independencia de su
porcentaje de dedicacion final, deberan corresponderse con los siguientes perfiles:

- Un delegado de proteccion de datos.
- Un responsable del contrato.

- Un referente técnico.

- Un equipo de técnicos.

La empresa contratista debera estar en disposicion de dar cobertura inmediata en caso
de enfermedad, vacaciones o cualquier otra contingencia que afecte a su personal, a fin
de que, en ningun supuesto, el servicio quede sin cubrir.

Delegado de proteccién de datos. Sera el responsable de garantizar el desempefio del
Reglamento General de Proteccion de Datos (RGPD) por parte del equipo de trabajo
del contratista. Figura obligatoria en el Reglamento europeo 2016/679, de 27 de abril,
general de proteccion de datos (RGPD), para las administraciones publicas y sus
encargados del tratamiento de datos de caracter personal.

Tendra como minimo las siguientes funciones:

- Asesorar sobre la aplicacion de los principios de privacidad del contrato.

- Informar y asesorar al encargado del tratamiento ya los empleados que se
ocupen del tratamiento de las obligaciones que les incumben en virtud del RGPD
y de otras disposiciones de proteccion de datos de la Unidn o de los Estados
miembros.

- Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones
de proteccion de datos de la Unién o de los Estados miembros y de las politicas
del encargado del tratamiento en materia de proteccién de datos personales,
incluida la asignacién de responsabilidades, la concienciacion y formacion del
personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

- Cooperar con los responsables de proteccion de datos de la Diputacion de
Barcelona en cuestiones relativas al tratamiento objeto del presente pliego,
incluida la evaluacion de impacto relativa a la protecciéon de datos, consulta
previa ante la autoridad, y, en su caso, sobre cualquier otro asunto.

- Ejercer sus funciones prestando la debida atencién a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, alcance, contexto
y fines del tratamiento.

Se ha valorado el porcentaje de dedicacion en un 2,5% de su jornada laboral segun el
convenio colectivo aplicable de acuerdo con la clausula 1.3 del PCAP, aplicado sobre el
computo total anual de horas.

Responsable del contrato. Realizara las labores de coordinacién, seguimiento y control
de la gestién del contrato. Por parte de la DSTSC, se designara a un coordinador que
realizara funciones analogas.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): c18d3068565f6f958344 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 12



Diputacio
Barcelona

Area de Servicios Generales y Transicién Digital
Direccion de Servicios de Tecnologias y Sistemas Corporativos

Sera funcion del responsable del contrato de la empresa contratista, conocer en
profundidad los servicios cubiertos y asegurar que todo el personal de la empresa
contratista que participa en el servicio tenga los conocimientos adecuados y asuma los
compromisos de servicios adquiridos y vele por el cumplimiento de todos los
requerimientos incluidos en el contrato.

A titulo de ejemplo, el responsable del contrato realizara las siguientes funciones:

- Definicion del plan de servicio que va a servir como guia para la ejecucién de los
servicios durante la vigencia del contrato. Los componentes del plan tendran que
incluir las métricas de satisfaccidn, recursos necesarios y una agenda de las
actividades planificadas y las reuniones de seguimiento. Este plan de servicios se
revisara mensualmente, en una reunion telematica, para repasar los objetivos, y
sera acordado y supervisado por la DSTSC.

- Supervisidon de la puesta en marcha para cumplir con el plan presentado, de
acuerdo con los requisitos que determine el coordinador de la DSTSC.

- Supervisién de la calidad. Se preparara un informe de seguimiento que resumira
los servicios proporcionados, permitiendo la evaluacién y seguimiento del ultimo
periodo realizado sobre el plan de servicio.

- Supervisién de los riesgos. Manteniendo actualizada la lista de riesgos del servicio
y de los derivados de los posibles cambios no efectuados.

- Supervisién de los incidentes, problemas, consultas, peticiones, etc.

- Gestidn del escalado. Los incidentes (o cualquier otra accién) que necesiten ser
escalados a recursos técnicos o a niveles de responsabilidad superiores dentro
de la propia empresa o en caso de subcontratacion a otras empresas, seran
gestionados estrechamente para acelerar su resolucion.

Se ha valorado el porcentaje de dedicacion del responsable del contrato en un 10% de
su jornada laboral, segun convenio colectivo aplicable de acuerdo con la clausula 1.3
del PCAP, aplicado sobre el computo total anual de horas.

Referente técnico. Sera el interlocutor Unico con los técnicos de la Diputacion de
Barcelona y quien coordinara a los técnicos de la empresa contratista que puedan
intervenir en cualquier actividad solicitada. Asumira las siguientes funciones:

- Tareas de administracion de equipos y software.

- Gestionar el equipo técnico.

- Coordinar las relaciones entre el equipo técnico y los técnicos de la DSTSC.
- Transmitir al equipo técnico las directrices para el correcto desarrollo del saque.
- Garantizar la correcta puesta en marcha y devolucién del servicio.

- La gestion de las intervenciones planificadas.

- Comunicar peridédicamente el estado del servicio.

- Garantizar el cumplimiento de los ANS en la resolucion de incidencias.

- Gestionar los riesgos del contrato.

- Garantizar la calidad de los procedimientos y tareas.

- Elaborar un informe mensual y asistir a las reuniones de seguimiento.

- Analizar el servicio para proponer mejoras.

- Supervisar la aplicacion de los procedimientos que solicite la DSTSC.
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- Gestionar las labores o procedimientos, aplicando medidas correctivas en caso de
desviacion.

Esta persona debera tener una dedicacion efectiva ordinaria del 100% de su jornada
laboral, segun convenio colectivo aplicable de acuerdo con la clausula 1.3 del PCAP,
aplicado sobre el computo total anual de horas. Sin embargo, debe tener presente que
en cualquier momento debe poder responder a consultas sobre el estado de incidencias
o peticiones y podra requerirse su presencia fuera del horario laboral identificado, sin
que ello suponga ningun coste econdmico adicional para la Diputacion de Barcelona. Es
imprescindible que esta persona disponga de un teléfono movil destinado a su
localizacién. La prestacion del servicio del referente técnico debera ser presencial en las
dependencias de la DSTSC. Sin embargo, la DSTSC podra disponer que el responsable
técnico pueda desarrollar algunos dias sus tareas de forma remota. En este supuesto,
la eleccion de los dias de presencialidad sera decision de la DSTSC.

Técnicos. Sus principales tareas seran la sustitucidon de elementos danados, tareas de
migracion y actualizaciones de firmwares. Si por necesidades del servicio se requiere
su presencia en las dependencias de Diputacio de Barcelona, esto no debe suponer
ningun coste adicional. La DSTSC estima que la empresa contratista debera disponer,
para la adecuada prestacion del servicio, de 5 técnicos con un nivel de dedicacién del
4% de su jornada laboral, segun el convenio colectivo aplicable de acuerdo con la
clausula 1.3 del PCAP, aplicado sobre el computo total anual de horas.

Los técnicos adscritos al servicio tendran que ser capaces de ejecutar, con el nivel de
calidad suficiente, las tareas derivadas del servicio, y asumir puntas de trabajo para
cubrir convenientemente todas las necesidades que se planteen en cada momento, de
forma que el servicio no se vea afectado por aumentos esporadicos del niumero de
incidencias o peticiones concretas.

El referente técnico y técnicos asumiran el resto de las tareas identificadas en el
presente Pliego de prescripciones técnicas. A titulo de ejemplo:

- Resolucion de incidencias, problemas, peticiones, consultas, cambios, etc.

- Operaciones ordinarias de mantenimiento y administracion.

- Documentacion de los sistemas, configuraciones, despliegues, adaptaciones, etc.

- Actualizaciones de versiones (parches, menores, mayores), asi como cualquier
otra tarea derivada del despliegue en los diferentes entornos identificados a nivel
de servicio.

Referente al aspecto de la administracion de los sistemas de almacenamiento y copias
de seguridad, tanto el referente técnico como el equipo técnico seguiran las directrices
que estén establecidas en la Diputacion de Barcelona en cuanto al personal externo con
privilegios de administrador sobre los sistemas de la DSTSC, respecto a su
identificacion, actuaciones previstas y la trazabilidad de sus acciones. Siempre que sea
necesario utilizar un usuario con derechos de administracion sobre los datos, se utilizara
un usuario nominal de cada técnico con los derechos necesarios para la consecucion
de las tareas arealizar. Estas tareas, siempre seran de acceso condicionado a las tareas
genéricas de administracion o a la gestiéon del mantenimiento de los discos y nunca a
un tratamiento especifico de los datos personales.
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Reglas especiales en relacion con el personal de la empresa contratista:

- Corresponde exclusivamente a la empresa contratista la selecciéon del personal
que, reuniendo los requisitos de titulacion y experiencia exigidos en los pliegos,
formara parte del equipo de trabajo adscrito a la ejecucion del contrato, sin
perjuicio de la verificacion por parte de la DSTSC del cumplimiento de aquellos
requisitos.

- La empresa contratista velara por la estabilidad del equipo de trabajo, y para que
los cambios en su composicion sean puntuales y obedezcan a razones
justificadas, en orden a no alterar el buen funcionamiento del servicio, informando
en todo momento a la DSTSC.

- La empresa contratista asume la obligacion de ejercer de forma real, efectiva y
continua, sobre el personal integrante del equipo de trabajo encargado de la
ejecucion del contrato, el poder de direccion inherente a todo empresario. En
particular, asumira la negociacién y pago de los salarios, la concesion de
permisos, cuando proceda, las obligaciones legales en materia de prevencion de
riesgos laborales, el gjercicio de la potestad disciplinaria, asi como los derechos y
obligaciones derivados de la relacion contractual entre empleado/empleador.

- La empresa contratista debera velar especialmente porque los trabajadores
adscritos a la ejecucion del contrato desarrollen su actividad sin extralimitarse en
las funciones desarrolladas respecto de la actividad delimitada en los pliegos
objeto del contrato.

- En caso de que los técnicos no satisfagan los minimos de eficiencia, metodologia,
aptitud y eficacia deseados, la DSTSC podra pedir su sustitucién a la empresa
contratista, que debera hacerla efectiva en un tiempo maximo de dos semanas.

- En el caso excepcional de que deba realizarse algun cambio, el sustituto debera
reunir, como minimo, los mismos requisitos experiencia al sustituido. Cualquier
modificacion de los técnicos, debera ser comunicada a la DSTSC con una
antelacibn minima de una semana y presentar un plan de traspaso de
conocimiento al nuevo miembro del equipo que debera concretarse en un maximo
de 2 semanas, que se entendera el tiempo maximo a partir del cual el nuevo
recurso se incorpore al equipo de trabajo.

- La empresa contratista debera estar en disposicion de dar cobertura inmediata en
caso de enfermedad, vacaciones, o cualquier otra contingencia que afecte a su
personal, a fin de que en ningun supuesto el servicio quede sin cubrir.

- Si por motivos de caracter excepcional, en algun periodo de ejecucion del contrato
(con relacién a las personas que se han identificado para prestar el servicio en las
dependencias de la DSTSC), el servicio debera prestarse de forma remota,
teniendo en cuenta la clausula 2.19.5.f) del PCAP sobre las obligaciones del
encargo del tratamiento y las siguientes

o La DSTSC y solo durante el periodo de tiempo concreto en el que se da la
situacion de excepcionalidad que justifica la prestacion remota del servicio,
facilitara a los afectados los medios necesarios para ejecutar correctamente
la prestacion contratada.

o Es responsabilidad exclusiva de la empresa contratista, por tanto, se hara
cargo de los gastos derivados, garantizar un espacio de trabajo adecuado y
una conectividad de datos suficiente para desarrollar correctamente las
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tareas asignadas durante la duracion de la prestacion remota del servicio,
ya sea ésta con caracter total o parcial.

o La DSTSC podra requerir al contratista la configuracion de sus equipos para
cumplir con las medidas de ciberseguridad vigentes en cada momento, o
eventualmente, la utilizacion de equipamientos corporativos para
determinadas tareas si el criterio de ciberseguridad lo requiere.

Ninguna persona del equipo técnico que no esté identificada previamente para hacerlo
podra trabajar de forma remota sin el visto bueno de la DSTSC, quien podra reclamar
su presencia en cualquier momento durante el periodo de ejecucion del contrato.

5. Seguimiento del servicio

El contratista realizara un informe mensual del servicio donde figurara la evolucion de
todos los servicios que se prestan. Este informe estara en disposicion de la DSTSC,
antes del 15° dia laborable del mes posterior al que se esta evaluando.

A continuacion, se detalla la informacion que debera constar, al menos, en este informe
del servicio.

Datos del soporte:

- Resumen y categorizacién de incidencias y peticiones abiertas, cerradas y
pendientes. Con indicacion de cdédigo, categoria, descripcion, fecha apertura,
fecha cierre y cumplimiento ANS.

- Porcentaje de cumplimiento de ANS en la resoluciéon de las incidencias. Por
categoria, total mensual y evolucion.

- Gréfica de evolucion de incidencias y peticiones entradas, pendientes y cerradas
por mes, durante el contrato.

Resumen datos monitorizacion:

- Tiempo de disponibilidad de la plataforma.

- Datos de la gestion de la capacidad: disponibilidad de espacio, estado de la
oversuscription  (thinprovisioning), disponibilidad de puertos de SAN,
rendimiento...

- Graficas de evolucion.

- Propuestas de evolucion de la plataforma.

Datos gestion:

- Estado de acciones de mejora del servicio.
- Situacién econdmica del contrato indicando las facturas presentadas.
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Mensualmente, habra una reunion de seguimiento para trabajar de forma constante para
la mejora constante del servicio. A estas reuniones, asistiran por parte de la empresa
contratista el responsable del contrato y el referente técnico. En estas reuniones se
revisaran los informes mensuales, el funcionamiento de los procesos, se definiran
propuestas de mejora del servicio y se hara un seguimiento de todo lo relacionado con
el servicio.

Con relacion a las reuniones a realizar durante el plazo de vigencia del contrato,
cualquiera que sea su periodicidad y motivo de su convocatoria, se podran realizar tanto
en modalidad presencial como telematica, siempre a criterio de los técnicos de la
DSTSC. El contratista dispondra de los medios necesarios para adecuarse a cualquiera
de los dos formatos, sin que ello genere coste adicional alguno para la Diputacién de
Barcelona.

6. Puesta en marcha

La empresa contratista tendra que presentar, en 15 dias naturales, a contar desde la
firma del contrato, un plan de puesta en marcha que incluya los mecanismos necesarios
para definir, como un todo, la puesta en marcha del servicio. Sera responsabilidad de la
empresa contratista, la ejecucion de las distintas fases que conforman la puesta en
marcha.

El plan de puesta en marcha incluye poner en marcha los procedimientos y herramientas
necesarias para la ejecucién del servicio, asi como su integracion con los
procedimientos, procesos y herramientas existentes en la DSTSC. Este plan debe
permitir a la empresa contratista cumplir los ANS establecidos a partir del décimo dia
laborable de la fecha de inicio de la prestacién efectiva del servicio. A partir de ese dia
se aplicaran las penalidades correspondientes.

Posteriormente a su presentacion, se realizara una evaluacion conjunta del plan, entre
el personal de la empresa contratista y el personal de la DSTSC, con el objetivo de
consensuar la totalidad de los hitos definidos, asi como la verificacion del calendario de
realizacion y el numero y perfil de los recursos involucrados. La DSTSC, en un plazo de
10 dias naturales, dara el visto bueno al plan de puesta en marcha o presentara
enmiendas. En caso de que el plan deba subsanarse a requerimiento de la DSTSC, el
contratista volvera a disponer de un plazo de entrega, fijado en un maximo de 10 dias
naturales, para entregar una nueva versién del plan con las enmiendas que
correspondan.

La DSTSC asignara a un interlocutor que trabajara juntamente con la empresa
contratista en la fase de puesta en marcha.

El coste que implique o derive de cualquiera de las actuaciones derivadas de la puesta
en marcha debe entenderse incluido en el precio del contrato.
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7. Acuerdos de Nivel de Servicio (ANS)

Los ANS permiten obtener indicadores para la evaluacion del grado de cumplimiento del
servicio.

El calculo del ANS debera realizarse por parte de la empresa contratista, con una
periodicidad mensual y considerando el horario de la prestacién de los servicios y el mes
natural.

No computaran los periodos de tiempo en que el contratista esta pendiente de
respuesta, reuniones, datos o concrecion de requerimientos por parte de los técnicos de
la DSTSC o de terceros proveedores siempre y cuando éstos no tengan una relacion
contractual directa con la empresa contratista principal, dado que en ese caso el tiempo
computara como tiempo propio de la contratista a todos los efectos previstos en este
Pliego.

Las incidencias soOlo se consideraran finalizadas si se encuentran completamente
documentadas y tienen el visto bueno funcional y técnico de la DSTSC, de lo contrario
seran devueltas a la empresa contratista acumulando los tiempos de resolucion, a todos
los efectos y responsabilidades establecido en el ANS correspondiente.

Hay que tener en cuenta que:

o Tiempo de respuesta: es el tiempo transcurrido entre la deteccién de la incidencia
por el sistema de monitorizacién o la comunicacion de la incidencia al contratista
por el canal previsto hasta que la empresa contratista asume la resolucion de la
incidencia asignando los recursos necesarios para poder cumplir el tiempo de
resolucion.

o Tiempo de resolucion: es el tiempo transcurrido entre la deteccion de la incidencia
por el sistema de monitorizacion o comunicacion de la incidencia al contratista por
el canal previsto hasta que la incidencia queda resuelta y documentada por la
empresa contratista.

Los tiempos de respuesta y resolucion de incidencias no podran verse afectados por
aumentos esporadicos del numero de incidencias.

El intervalo horario en el que se contabilizaran los acuerdos de niveles de servicio para
este contrato sera de 24x7.

Se establecen cuatro categorias de incidencias con diferentes ANS por los tiempos de
respuesta y de resolucion:

Critica. Incidencias que afectan de forma muy global a todo el sistema e incidencias
que implican la sustitucion de alguna pieza de los equipos incluidos en este contrato.

e Tiempo de respuesta: Inmediata
e Tiempo de resolucién: 4 horas
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Urgente. Incidencias que supongan el paro parcial del entorno o supongan un grave
impacto en el rendimiento.

o Tiempo de respuesta: Inmediata
o Tiempo de resolucion: 8 horas

Importante. Incidencias que generan un incorrecto funcionamiento en el uso del
entorno.

e Tiempo de resolucion: 3 dias (de lunes a viernes, no festivos en Barcelona
ciudad)

Estandar. Incidencias que no repercuten sobre la explotacion diaria del entorno.

e Tiempo de resolucion: 7 dias (de lunes a viernes, no festivos en Barcelona
ciudad)

Referente a la puesta en marcha del contrato, el plan debera ejecutarse, en su totalidad,
en un plazo de 20 dias laborables (de lunes a viernes, no festivos en Barcelona ciudad)
a partir de la entrada en vigor del contrato.

8. Penalidades

En caso de incumplimiento de los ANS por parte de la empresa contratista, y en el
supuesto de que la Diputacion de Barcelona opte por la no resolucién del contrato, se
prevén las penalidades que se indican junto a cada ANS.

La contabilizacion de las penalidades se realizara mensualmente, con efectos en la
facturaciéon del mes calculado y sobre la parte fija de ese periodo.

La cantidad maxima de penalidad se fija en un 50% del importe mensual de la parte fija
del mantenimiento de ese mes (IVA excluido). La cuantia no podra ser superior al 10%
del presupuesto del contrato (parte fija mayor parte variable), IVA excluido, ni el total de
estas podra superar el 50% del precio del contrato.

En caso de incumplimiento de los acuerdos de nivel de servicio, las facturas tendran
que contemplar las penalidades segun lo que se prevé en esta clausula. En concreto,
para las penalidades derivadas del incumplimiento sobre los ANS establecidos se
aplicara el siguiente procedimiento:

o Durante las reuniones entre el contratista y los técnicos de la DSTSC para evaluar
la correcta ejecucidon de la prestacion, se analizara entre otros factores el
desempenio de los ANS.

o En caso de que la DSTSC detecte incumplimientos en los compromisos de
servicios establecidos los comunicara formalmente al contratista.
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o Durante la reunion de seguimiento el contratista podra manifestar todo lo que
considere conveniente.

o Posteriormente el contratista elaborara un documento en el que se recogeran los
incumplimientos detectados por parte de la DSTSC y las disconformidades
manifestadas por la empresa y lo entregara a la DSTSC.

o Finalmente, en caso de que la DSTSC considere que realmente se han producido
los incumplimientos, elaborara un informe y la Diputacion de Barcelona adoptara
un acuerdo administrativo y notificara la imposicién de la penalidad al contratista
y la cantidad exacta que éste debera descontar en la factura correspondiente al
primer periodo de facturacion abierto y otorgara a la empresa un plazo para
presentar alegaciones.

o En caso de que el contrato hubiera finalizado (sea cual sea el motivo de esta
circunstancia), las cantidades pendientes en concepto de penalidades se
descontaran de la garantia definitiva.

En cuanto a la resolucién de incidentes, se establecen las siguientes penalidades por
incumplimiento de los ANS establecidos:

o Incidentes criticos y urgentes: 200 € por cada hora completa de retraso que
sobrepase el ANS acordado.
o Incidentes importantes y estandar: 200 € por cada dia de retraso que sobrepase

el ANS acordado.

En cuanto a la puesta en marcha del contrato, se establecen las siguientes penalidades
por incumplimiento de los plazos establecidos:

e Presentacion de la planificacién: 100€ por dia atrasado.
e Ejecucién de la puesta en marcha: 500€ por dia atrasado.

En cuanto a la devolucion del servicio se establece la siguiente penalidad por el
incumplimiento del plazo establecido:

e Presentacion del plan de devolucion: 300€ por dia atrasado.

9. Devolucion del servicio

Dos meses antes de la finalizacién del contrato, la empresa contratista tendra que
presentar el plan de devolucion del servicio que incluya los mecanismos necesarios para
traspasar toda la informacién relacionada con el servicio prestado en la Diputacién de
Barcelona. Este plan incluira un minimo de 40 horas de dedicacion de recursos de la
empresa contratista, sin coste adicional para la Diputacién de Barcelona, para realizar
las tareas identificadas.

Las incidencias por las que su tiempo de resolucion finalice dentro del plazo de duracion
del contrato tendran que quedar resueltas. Si no fuera asi, se aplicaran las penalidades
correspondientes.
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La finalizacion del contrato exigira también la eliminacion segura de toda la informacion
que se haya utilizado para la ejecucién del contrato y que no quede en manos de la
DSTSC. Se aportara certificacion de su destruccion.

10. Transicion del servicio

La fase de transicion se establece entre el momento de la formalizacion del nuevo
contrato y el efectivo inicio de la prestacion. Podran darse los siguientes supuestos:

a) Que haya un cambio de contratistas:

Cuando la empresa actiue como empresa entrante debera realizar tareas relativas
al traspaso de conocimiento y de caracter preparatorio, en lo que se refiere a su
equipo de trabajo para asumir la fase de puesta en marcha del servicio con plena
garantia de continuidad y en la fecha prevista de inicio de prestacion del servicio.

Entre los objetivos de esta fase destacan:

o Recoger el traspaso de conocimiento del contratista saliente con el fin de
garantizar la continuidad del servicio.

o Recogida cuidadosa de requerimientos para la planificacion de la puesta en
marcha del servicio.

o Desarrollo del plan de puesta en marcha.

o Preparacion y pruebas de los accesos remotos en el sistema de informacion,
para su disponibilidad el dia de inicio de la prestacion efectiva del servicio.

o Preparacion de los entornos necesarios para la adecuada prestacion del
servicio.

Cuando la empresa actie como empresa saliente debera realizar una buena
gestion y seguimiento de las actividades objeto de este contrato, garantizando su
prestacién continuada en el tiempo, segun los acuerdos de nivel de servicios
establecidos en el PPT y con entregas de calidad, asi como asegurar el traspaso
de informacién (procedimientos de gestién, datos y documentos) y conocimiento
a la empresa entrante para asegurar una buena empresa.

b) Que siga prestando el servicio la misma empresa:

Cuando la empresa actue como empresa saliente solo quedara obligada a
entregar a la DSTSC una memoria técnica explicativa proponiendo mejoras, en su
caso, en la prestacién del servicio, asi como de todas aquellas funcionalidades
incluidas dentro del objeto del contrato.
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11. Transferencia tecnoldgica y de conocimiento

El contratista esta obligado a facilitar a las personas designadas por la DSTSC toda
aquella informacion necesaria para disponer de pleno conocimiento técnico de los
servicios prestados.

Asimismo, el personal designado por la DSTSC en los servicios adjudicados podra
realizar todas aquellas consultas que considere oportunas para el correcto seguimiento
y control de los servicios prestados, asi como, recibiendo, en su caso, el traspaso de la
informacion que sea necesaria para conocer y comprender el funcionamiento de estos.

12. Acceso remoto por la prestacion de los servicios contratados

Los elementos administrados disponen de un sistema de conexion ELEMENTO 07
(Anexo) que envia las alertas de las incidencias que se producen, via internet y permite
el acceso remoto a los equipos gestionados. La empresa contratista debera recibir estas
alertas automaticamente y gestionarlas, y realizara todas las tareas necesarias para
garantizar que el sistema de recepcién de las alertas esté operativo en todo momento.
Los gastos que se deriven del uso de este enlace seran asumidos por la empresa
contratista. Esta conexion debera estar operativa en el momento del inicio del contrato.

La DSTSC dispone de un servicio VPN que debera ser utilizado por los técnicos
adscritos del servicio para acceder remotamente al sistema de informacion objeto del
contrato en caso de conexion fuera de sus instalaciones.

Requiere disponer de certificado digital reconocido para identificarse personalmente y
la tramitacién de la solicitud de acceso firmada electrénicamente para cada uno de los
miembros del equipo asignado por la empresa contratista. Aparte del control del acceso
y de la autenticacién del usuario, sera necesario que se puedan registrar y las acciones
efectuadas sobre el sistema administrado.

La Diputacién de Barcelona proveera para cada técnico de un cédigo de usuario, el cual
permitira el acceso a las aplicaciones y recursos informaticos de la Diputacién. Sera
responsabilidad de cada técnico el mantener operativo de este usuario, y en particular
la actualizacion periodica de la contrasefia de autentificacion correspondiente y la
validacion de los accesos a los recursos necesarios.

La conexidon necesaria para este acceso remoto debera estar operativa en el momento
de inicio del contrato. La empresa contratista operara de acuerdo con las instrucciones
técnicas de la Diputacion de Barcelona relativas a la administracion de los sistemas
informaticos y de comunicaciones.

Los gastos que se deriven del uso de este enlace seran asumidos por la empresa
contratista.

Para una mayor agilidad a la hora de interactuar con el usuario, la empresa contratista
debera disponer de una herramienta para tomar el control de sesiones de usuarios
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internos de la Diputacién desde la red de la empresa proveedora. Esta herramienta
debera ofrecer los estandares de seguridad del ENS mencionados anteriormente y un
registro de uso por parte de usuarios administradores identificados individualmente.
También sera necesario aportar una propuesta escrita de protocolo de actuacién de los
administradores remotos que incorpore entre otros:

- Lainstalacion/desinstalacion y la configuracion segura de la herramienta de control
remoto.

- La anticipacion de presencia de informacion personal en la sesion capturada y la
forma en que ésta se salvaguarda.

El uso de esta herramienta no debe suponer ningun requerimiento a la infraestructura
de Diputacion.

DILIGENCIA para hacer constar que el texto que antecede es traduccion al castellano
del Pliego de Prescripciones Técnicas Particulares, aprobado por Decreto de fecha
02/09/2025. En caso de discrepancia entre dicho Pliego, en catalan, y esta traduccion
al castellano, prevalecera el primero.
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