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OBJECTE

En I'ambit d'FMB i de la proteccié d'infraestructures critiques i de la ciberesiliéncia en la seguretat
OT, en aquest document es determinen: requisits en quiestions de ciberseguretat aplicables als
proveidors de serveis per a sistemes operacionals d'FMB, d'acord amb I'aplicacié de les recomanacions
recopilades en les normatives UNE-EN IEC 62443, EN 50701 i I'Esquema Nacional de Seguretat (ENS -
CCN).

CONSIDERACIONS PREVIES

Els requisits de sistema i de component estan previstos en la norma UNE IEC 62443, part 3-3,
requisits de seguretat del sistema i nivells de seguretat, i en la norma UNE IEC 62443, part 4-2,
requisits técnics de seguretat per a components iacs, aixi com en la seva aplicacié al sector ferroviari,
UNE-CLCTS 507012021.

ACRONIMS

Acronim Concepte

BPCS Sistema basic de control de processos

BR Requisit basic

CR Requisit de component

D. Req Documentacio requerida

EDR Requisit per a dispositius integrats

ER Millora dels requisits

EWS Estacions de treball técniques

HDR Requisit per a dispositius host

ID req Identificacio dels requisits recollida en
la UNE 62443-2-4

JTAG Joint Test Action Group

NDR Requisit per a dispositius de xarxa

PKI Clau publica que permet xifrar i signar
dades

SAR Requisit per a aplicacions de
programari

SIS Sistema instrumentat de seguretat

SL Nivell de seguretat

SP Programa de seguretat

SR Requisit de sistema

SuC Sistema sota consideracio
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REQUISITS ESPECIFICS RELACIONATS AMB LA CIBERSEGURETAT

Les empreses externes han de prendre una serie de mesures pel que fa a la seguretat tant fisica com
cibernetica en els dispositius amb els quals treballen, ja que moltes vegades aquests dispositius o s6n
a la infraestructura d'FMB o es relacionen amb aquestes infraestructures a I'hora d'efectuar-hi
operacions.

Tenint en compte I'organitzacié dels requisits recollits en la norma UNE 50701 i les descripcions
d'aquests, recollides en I'UNE-EN IEC 62443, es classifiquen els diferents requisits segons
I'obligatorietat, el tema que tracten i la necessitat o no d'aportar documentacié per poder demostrar-
ne el compliment.

Dotacié de personal (SP.01)
Garantia (SP.02)

Arquitectura (SP.03)

Tecnologia sense fil (SP.04)

SIS (SP.05)

Gestid de la configuracié (SP.06)
Accés remot (SP.07)

Gestid d'esdeveniments (SP.08)

9. Gestio de comptes (SP.09)

10. Proteccié contra programari malicios (SP.10)

11. Gestio de pedagos (SP.11)

12. Copia de seguretat/restauracié (SP.12)
ANNEX 0: Especificacions sobre l'inventari SuC i I'avaluacio de risc inicial
ANNEX I: Requisits per a nivell SL1
ANNEX II: Requisits per a nivell SL2
ANNEX Ill: Requisits per a nivell SL3
ANNEX IV: Requisits per a nivell SL4
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DOTACIO DE PERSONAL (SP.01)
Requisits relacionats amb I'assignacié del personal de I'empresa externa que executa els treballs a FMB.

laboral -

del IACS al personal del propietari dels actius. 3) Assegurar-se que les ofertes presentades al propietari dels actius estan d'acord

ID req BR/RE Aplicacio D.Req

SP.01.01 BR Garantir que s'hi assigna només personal que hagi estat informat i que compleixi les responsabilitats, politiques i procediments N

requerits per aquesta especificacio. ©
Formacio - . - - _ — . -
Requisits RET Garantir que s'assigna només personal del subcontractista o consultor a les activitats relacionades de les quals hagi estat No
62243 informat i que compleixi les responsabilitats, politiques i procediments requerits per aquesta especificacio.
SP.01.02 Garantir que s'assigna només personal del proveidor de serveis, subcontractista o consultor a les activitats que hagi estat

BR informat i que compleixi les responsabilitats, politiques i procediments relacionats amb la seguretat requerits pel propietari dels | No

Formacié - actius.
Requisits Garantir que s'assigna només personal del proveidor de serveis, subcontractista o consultor a les activitats relacionades que
propietari de|RE1 hagi estat informat i que compleixi els processos de gestid de canvis i el permis de treball del propietari dels actius per als canvis | No
I'actiu que involucrin dispositius, estacions de treball i servidors, aixi com les connexions entre aquests.

Garantir que s'assigna només personal del proveidor de serveis a les activitats relacionades que hagi estat informat i que
5P.01.03 BR compleixi les politiques, procediments i obligacions contractuals requerits per protegir la confidencialitat de les dades del [ No

. propietari dels actius.
Formacio -
Dades RET Garantir que s'assigna només subcontractistes, consultors i representants a les activitats relacionades que hagi estat informat i No
confidencials que compleixi les politiques i procediments requerits per protegir la confidencialitat de les dades del propietari dels actius.
SP.01.04 BR Garantir que s'assigna només personal del proveidor de serveis a les activitats relacionades que hagi superat amb éxit les No
T comprovacions d'antecedents relacionats amb la seguretat en la mesura en qué ho permeti la legislacio aplicable.

Comprovacié Garantir que s'assigna només subcontractistes, consultors i representants a les activitats relacionades que hagi superat amb exit
antecedents | RET les comprovacions d'antecedents (sempre que sigui possible) relacionats amb la seguretat en la mesura en qué ho permeti la| No

llei aplicable.
SP.01.05 . . o . o, . , .

Tenir la capacitat d'assignar-hi un contacte de seguretat en la seva organitzacid, que sera responsable de les seglients activitats:
Assignacié BR 1) Actuar com a enllag amb el propietari dels actius. 2) Comunicar el punt de vista del proveidor de serveis sobre la seguretat | No
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Contacte de i compleixen amb els requisits de la part 2-4 especificats pel propietari dels actius i amb els requisits de seguretat interns del
seguretat IACS del proveidor de serveis. 4) Comunicar al propietari dels actius les desviacions d'assumptes que no s'ajustin als requisits.
SP.01.06

Assignacié BR Tenir documentades les qualificacions minimes en seguretat cibernética per als llocs de cap de seguretat i assignar caps de No
laboral - seguretat que tinguin aquestes qualificacions.

Encarregat de

seguretat

SP.01.07

Assianacié BR Comptar amb la capacitat de notificar el propietari dels actius sobre els canvis en el personal del proveidor de serveis, No
Iabo?al i subcontractista o consultor que tingui accés a les activitats.

Canvis
GARANTIA (SP.02)

Requisits relacionats amb la generacié de confianca en l'aplicacié de les politiques de seguretat.

ID req BR/RE Explicacié D.Req

SP.02.01

Components | BR Proporcionar documentacio que verifiqui que els components identificats pel propietari dels actius (per exemple, com a resultat Si
de Iapsolucié i d'una avaluacié de seguretat, analisi d'amenaces i/o assajos de seguretat) tinguin la seguretat adequada per al seu nivell de risc.
Verificacio

BR Recomanar eines d'analisi de seguretat. 1) Proporcionar instruccions sobre com utilitzar-les. 2) Identificar qualsevol efecte advers Si
conegut que puguin tenir en el funcionament. 3) Proporcionar recomanacions sobre com evitar-ne els efectes adversos.
SP.02.02 RET Garantir que obté I'aprovacié del propietari dels actius abans d'utilitzar les eines d'analisi de seguretat (per exemple, I'analisi de No
) ) xarxa) a I'emplacament del propietari dels actius.
Eines ! Programar i utilitzar eines d'analisi de seguretat per descobrir sistemes indocumentats i/o no autoritzats o vulnerabilitats.
srogramarl RE2 Aquesta capacitat ha d'incloure la capacitat d'utilitzar aquestes eines d'acord amb els procediments operatius estandard del | No
e seguretat propietari dels actius.
RE3 Garantir que els components del sistema de control utilitzats tinguin la capacitat de mantenir I'operacié de les funcions essencials No

del sistema de control en presencia d'analisi del sistema i/o de la xarxa durant el funcionament normal.




Transports
Metropolitans
de Barcelona

NOTA TECNICA IC | CIBERSEGURETAT OT:
REQUISITS DE SEGURETAT PER A SISTEMES OPERACIONALS D'FMB

5P.02.03 BR Proporcionar documentacio al propietari dels actius que descrigui com protegir (hardening) els actius. Si
Directrius de e . . . L . . -

teccis RE1 Verificar que se segueixen les directrius (hardening) i procediments de proteccié de la seguretat durant les activitats. No
proteccid

ARQUITECTURA (SP.03)

Requisits relacionats amb el disseny dels actius.

Avaluacié de

ID req BR/RE | Explicacié

BR Fer una avaluacio de riscos de seguretat o participar en una avaluacié de riscos de seguretat realitzada pel propietari dels actius o el
SP.03.01 seu agent. *Encara que no es requereixi documentacio en aquest requisit, es podra requerir I'avaluacio de risc (vegeu I'annex 0).

RE1 Informar el propietari dels actius dels resultats de les avaluacions de riscos de seguretat a les quals sotmeti els actius, inclosos els

mecanismes i procediments de reducci6 de riscos.

riscos

Verificar que un tercer hagi realitzat les revisions de I'arquitectura de seguretat i/o I'avaluacié de la seguretat i/o les analisis d'amenaces

Connectivitat RE2

RE2 . -
del sistema de control utilitzat.
SP.03.02 BR Garantir que l'arquitectura fisica de segmentacié de xarxa utilitzada en els actius, inclos I'is de dispositius de seguretat de xarxa o
e mecanismes equivalents, s'implementi d'acord amb el disseny aprovat pel propietari dels actius.
. Identificar i documentar els segments de xarxa dels actius i les seves interficies amb altres segments, incloent-hi xarxes externes, i
Disseny de [ RE1 . . . C g
xarxes i designar si cada interficie és fiable o no.

Garantir que les interficies que s'hagin identificat com a no fiables estiguin protegides per dispositius de seguretat de xarxa o
mecanismes equivalents, amb normes de seguretat documentades i mantingudes.

SP.03.03 BR

Manejar les vulnerabilitats que afecten els components, incloent-hi les seves politiques i procediments relacionats. Aquestes capacitats
han d'abastar els seglients punts: 1) el maneig de vulnerabilitats recentment descobertes o en les seves politiques i procediments
relacionats dels quals és responsable el proveidor de serveis, i 2) el maneig de vulnerabilitats revelades publicament que afecten.

Vul bilitat
ulnerabilitats | - -,

Proporcionar documentacié al propietari dels actius que descrigui com mitigar les febleses de seguretat inherents al disseny i/o
implementacié de protocols de comunicacio utilitzats gue es coneixien abans de les activitats d'integracié o manteniment.

SP.03.04

Disseny de|BR
xarxes — Temps
de xarxa

Garantir que la distribucid/sincronitzacioé de temps es du a terme des d'una font segura i precisa que utilitzi un protocol comunament
acceptat tant per les comunitats dedicades a la seguretat com per aquelles dedicades a I'automatitzacié industrial.
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Garantir que només les caracteristiques de programari i maquinari requerides o aprovades pel propietari dels actius estiguin habilitades
en els actius: 1) que es desactivin o eliminin les aplicacions i serveis de programari innecessari i els seus punts d'accés de comunicacié

SP.03.05 BR associats, dispositius USB, comunicacions Bluetooth i sense fils, tret que ho requereixin els actius;
2) que estiguin autoritzades les adreces de xarxa en Us; 3) que l'accés fisic i l0gic als ports de diagnostic i configuracid estigui protegit
Funcionalitat contra l'accés i Us no autoritzats; 4) que els ports no utilitzats dels dispositius de xarxa es configuren per evitar I'accés no autoritzat a
minima la infraestructura de xarxa; 5) que els processos de manteniment mantinguin |'estat de proteccié (hardening) durant la seva vida util.
RE1 Les directrius i procediments de proteccid (hardening) del proveidor de serveis han de garantir que només s'instal-lin els certificats
digitals necessaris, autoritzats i documentats per les entitats de certificacio.
SP.03.06
Estacions de Garantir que les estacions de treball sota la responsabilitat del proveidor de serveis admeten I'is de bloqueig de la sessié, de manera
treball _[BR que 1) impedeixen que es mostri la informacio en el dispositiu i 2) bloquegen I'entrada d'un altre usuari que no sigui el mateix o un
. administrador que desbloquegi.
Bloqueig de
sessio
P 03.07 Garantir que les estacions de treball per cable i sense fils, inclosos els dispositius portatils, utilitzades per al manteniment i I'enginyeria
AR BR no eludeixen: 1) els controls d'accés i 2) proteccions de seguretat de la xarxa en el limit amb el nivell 3.
Estacions de Es prohibeix I'accés directe d'un dispositiu portatil a un dispositiu sense fil de nivell 3 que se salti el dispositiu de seguretat de xarxa
treball — Control de nivell 2/3.
d'accés RE1 Capacitat d'admetre I'Us d'autenticacié multifactor segons ho requereixi el propietari de I'actiu.
BR Garantir que s'utilitzen els privilegis minims per a I'administracié dels dispositius.
SP.03.08 . , .
RE1 Garantir que els controls d'accés estan basats en rols d'usuari.
)l?lSpOSItIUS “|RE2 Garantir que s'utilitza xifratge per protegir les dades, sigui en transit o en repos.
arxa
RE3 Garantir que els controls d'accés utilitzats per a I'administraci6 dels dispositius de xarxa incloguin I'autenticacié mutua.
SP.03.09
. Assegurar que totes les accions de control i fluxos de dades, incloent-hi els canvis de configuracié: 1) siguin valids; 2) els hagi iniciat o
Proteccié de [BR 9 9 9 ) sig ) 9

dades -
Comunicacions

aprovat un usuari, i 3) s'hagin transferit a través d'una connexié aprovada en I'adreca aprovada.
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BR Garantir que els punts d'emmagatzematge de dades i els fluxos de dades, segons el que ha definit o aprovat el propietari de l'actiu,
estan documentats, incloent-hi els requisits de seguretat per a la seva proteccio.
SP.03.10 RE1 Garantir que les dades estiguin protegides contra la divulgacié o modificacié no autoritzada, sigui en repos o en transit.
Proteccis de | RE2 Proporcionar documentacié al propietari de l'actiu que descrigui les capacitats de retencié proporcionades per a
drzl eccio Dad € I'emmagatzematge/arxivament de dades confidencials.
ades — Dades - - - v — - - - T — —
confidencials RE3 Garantir que els mecanismes criptografics utilitzats, inclosos els algorismes i la gestio/distribucid/proteccié de claus, siguin els
comunament acceptats per les comunitats de seguretat i d'automatitzacié industrial.
RE4 Garantir que, quan es retiri un component, totes les dades del component que requereixin proteccio es destruiran/eliminaran de forma
permanent.

TECNOLOGIA SENSE FIL (SP.04)
Requisits relacionats amb I'Us de |a tecnologia sense fil en els actius.

ID req BR/RE Explicacié D.Req
SP.04.01 Garantir que la documentacié de I'arquitectura dels actius que descriu els sistemes sense fils estigui actualitzada pel que fa a la
descripcié del seglient: 1) intercanvi de dades entre una xarxa de nivell 1 i instrumentacié sense fil; 2) intercanvi de dades entre una
Disseny de BR xarxa de nivell 2 i una xarxa de nivell 3 a través d'un enllag sense fil segur; 3) mecanismes de seguretat que impedeixen que un No
la xarxa - intrds accedeixi als actius a través del sistema sense fil; 4) mecanismes de seguretat que restringeixen I'accés dins dels actius per
Descripcid part dels treballadors amb dispositius sense fils portatils; 5) quan sigui necessari, mecanismes de seguretat que proporcionin
técnica proteccio per a la gestié remota dels sistemes sense fils.
SP.04.02 BR Garantir que I'accés als dispositius sense fils estigui protegit per mecanismes d'autenticacié i control d'accés comunament acceptats No
per les comunitats de seguretat i d'automatitzacié industrial.
Disseny de RE1 Garantir que les comunicacions sense fils estiguin protegides per mecanismes criptografics comunament acceptats per les No
la xarxa comunitats de seguretat i d'automatitzacié industrial.
BR Garantir que els protocols sense fils utilitzats en els actius compleixen les normes i les regulacions aplicables utilitzades dins de la No
SP.04.03 comunitat de seguretat industrial.
RET Garantir que s'utilitzen identificadors Unics i especifics dels actius per a les xarxes sense fils i que tots els identificadors sense fils No
Disseny de sén acronims descriptius que no estan obviament associats amb el lloc del propietari dels actius.
la xarxa RE2 Assegurar que els dispositius sense fils dels actius que tinguin adreces IP utilitzin un encaminament estatic i tinguin desactivats els No
mecanismes d'assignacié d'adreces dinamiques (per exemple, DHCP).
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SIS (SP.05)
Requisits relacionats amb un sistema d'integracié d'un sistema instrumentat de seguretat (SIS) en els actius.
ID req BR/RE Explicacié D.Req
SP.05.01
., Verificar que s'han realitzat i abordat les revisions de I'arquitectura de seguretat i/o les avaluacions dels riscos de seguretat de les
Avaluaci6 de | BR . " . No
. comunicacions del SIS utilitzades en els actius.

riscos -
Verificacio
SP.05.02

BR Garantir que les comunicacions critiques de seguretat del SIS i les funcions de seguretat del SIS estiguin protegides de les No
Disseny de comunicacions del BPCS (sistema basic de control de processos) o de qualsevol altre actiu.
la xarxa
SP.05.03

BR Garantir que les comunicacions externes als actius, incloent-hi les comunicacions d'accés remot, no puguin interferir amb el No
Disseny de funcionament del SIS.
la xarxa
SP.05.04

BR Garantir que les aplicacions externes al SIS no puguin participar en les comunicacions del SIS que sén critiques per a les funcions No
Disseny de de seguretat, o bé interrompre-les o interferir-hi d'alguna altra manera.
la xarxa
SP.05.05 Garantir que les EWS del SIS que resideixen fora del SIS (externes a la interficie del SIS amb el sistema de control) no poden veure's

BR . . . . No

compromeses per les comunicacions de nivell 3 (normes ISA95 i [EC62264-1) o superior.

Estacions de RET Garantir que les EWS dels actius que resideixen dins del SIS (internes a la interficie del SIS amb el sistema de control) no puguin No
treball veure's compromeses per l'accés remot (per exemple, RDP).
5P.05.06 Garantir que tots els accessos al SIS siguin: 1) a través d'una passarel-la de nivell 2 dedicada al SIS i connectada fisicament a aquest,
Estacions de BR i,/o. 2) desEI'lea EWS <'3Iel SIS que esta ﬁsicame{nt connectada al SIS. Si I'EWS del SIS no esta connectada fisicament al SIS; la seva | No
treball Unica opcid és comunicar-se amb el SIS a través de passarel-la.
5P.05.07 BR Garantir que I'EWS es limita a realitzar funcions del SIS. No
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Estacions de
treball
SP.05.08
Dispositius - BR Verificar que no es permetin dispositius sense fils com a part integral de les funcions de seguretat del SIS. No
Sense fils
BR Garantir que es proporciona una interficie d'usuari per activar i desactivar el mode de configuracié del SIS. Mentre estigui No
SP.05.09 bloquejada, aquesta interficie ha de prohibir la configuracié del SIS.
RET Garantir que es proporciona una implementacié de maquinari de la interficie que sigui capag de ser bloquejada fisicament mentre No
Interficie el mode de configuracié esta deshabilitat.
d'usuari RE2 Capacitat de fer que una tercera part independent verifiqui que no és possible canviar la configuracié del SIS quan la interficie de No
magquinari esta bloquejada en el mode de configuraci6 “deshabilitar”.
GESTIO DE LA CONFIGURACIO (SP.06)
Requisits relacionats amb el control de configuracié dels actius.
IDreq |BR/RE Explicacio D.Req
SP.06.01 BR Proporcionar grafics/documentacié precisos de la infraestructura logica i fisica dels actius, incloent-hi els seus dispositius de xarxa, No
interficies internes i interficies externes. La documentacié i els grafics han de mantenir-se com una representacio exacta.
Disseny de
la xarxa RE1 Mantenir actualitzats els documents de connexio i configuracié dels equips instal-lats i en funcionament. No
SP.06.02
BR Crear i mantenir un registre d'inventari SuC (vegeu annex 0), incloent-hi els nimeros de versio i els nimeros de serie, de tots els No
Registre dispositius i els seus components de programari de que és responsable el proveidor de serveis.
d'inventari
SP.06.03 o . . I . " A o )
BR Verificar que els dispositius amb fils i sense fils utilitzats per al control i la instrumentacié s'han configurat correctament amb els No
e valors aprovats.
Verificacio
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ACCES REMOT (SP.07)
Requisits relacionats amb I'accés remot als actius.

ID req BR/RE Explicacié D.Req

SP.07.01
Eines i BR Garantir que totes les aplicacions d'accés remot utilitzades en els actius siguin les comunament acceptades per les comunitats de No
programari seguretat i d'automatitzacié industrial.
de
seguretat
SP.07.02
Eines i BR Proporcionar instruccions detallades per a la instal-lacio, configuracid, operacié i terminacié de les aplicacions d'accés remot No
programari utilitzades en els actius.
de
seguretat
SP.07.03
Eines i Proporcionar informacié sobre totes les connexions d'accés remot proposades al propietari dels actius que inclogui, per a cada

roqramari BR connexio: 1) el proposit; 2) I'aplicacié d'accés remot que cal utilitzar; 3) com s'establira la connexié (per exemple, a través d'Internet | No
Se 9 mitjancant una VPN), i 4) la ubicacié i identitat del client remot.
seguretat
SP.07.04 BR Assegurar-se d'obtenir I'aprovacio del propietari dels actius abans d'utilitzar totes i cadascuna de les connexions d'accés remot. No
Eines i
programari | ge1 Garantir que totes les connexions d'accés remot als actius per part del proveidor de serveis (per exemple, des d'una instal-lacié del No
de proveidor de serveis) estan autenticades i xifrades.

seguretat
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GESTIO D'ESDEVENIMENTS (SP.08)
Requisits relacionats amb la gesti6 d'esdeveniments en els actius.

ID req BR/RE Explicacié D.Req
Gestionar incidents de ciberseguretat que afectin els actius que incloguin: 1) la deteccié de fallades i incidents de ciberseguretat;
SP.08.01 BR 2) la notificacié dels incidents de ciberseguretat al propietari dels actius; 3) la resposta als compromisos i incidents de [ No
ciberseguretat, incloent-hi el suport a un equip de resposta a incidents.
Fallades de Garantir que les fallades de seguretat que s'hagin detectat automaticament puguin notificar-se a través d'una interficie de
seguretat RE1 comunicacions que sigui accessible per al propietari dels actius i que sigui comunament acceptada per les comunitats de [ No

seguretat i d'automatitzacio industrial.

Garantir que els actius estiguin configurats per registrar tots els esdeveniments relacionats amb la seguretat, incloses les
SP.08.02 BR activitats d'usuari i les activitats de gestid de comptes, en un registre d'auditoria que es manté durant el nombre de dies [ No
especificat pel propietari dels actius.

Relacionats

amb la RE1 Garantir que es pugui accedir a les dades i esdeveniments relacionats amb la seguretat a través d'una o més interficies. No
seguretat RE2 Verificar que, mitjancant un esdeveniment simulat relacionat amb la seguretat aprovat pel propietari dels actius, els No
esdeveniments relacionats amb la seguretat poden recollir-se en un registre d'auditoria.
SP.08.03 BR Garantir que els actius estiguin configurats per registrar i notificar a I'operador els esdeveniments relacionats amb el procés No
segons ho requereixi el propietari dels actius.
Alarmes i . . . . . .
. RE1 Garantir que es pugui informar de les alertes/esdeveniments de manera segura a través d'una interficie. No
esdeveniments
SP.08.04
BR Assegurar que els actius siguin capacos d'admetre I'ocurréncia gairebé simultania d'un gran nombre d'esdeveniments (tempesta S
Alarmes i d'esdeveniments).
esdeveniments
GESTIO DE COMPTES (SP.09)
Requisits relacionats amb |'administracié de comptes d'usuari en els actius.
ID req BR/RE Explicacié D.Req
SP.09.01 BR Garantir que els actius admetin: 1) la utilitzacié d'una base de dades Unica i integrada, per definir i gestionar els comptes No
d'usuari i de servei; 2) la gestid restringida de comptes als usuaris autoritzats; 3) l'accés descentralitzat a aquesta base de
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Comptes dades per a la gestié de comptes; 4) I'aplicacié descentralitzada de la configuracié dels comptes definits en aquesta base de
d'usuari i de dades.
servei
BR Assegurar que es poden crear i mantenir comptes Unics per als usuaris. No
Proporcionar documentacio al propietari dels actius que: 1) identifiqui tots els comptes d'usuari i de servei predeterminats; 2)
SP.09.02 RE1 descrigui les eines i procediments utilitzats per establir/restablir les contrasenyes de tots els comptes d'usuari i de servei [ Si
predeterminats.
Comptes RE2 Garant,ir gue, si es genera automaticament un compte/contrasenya per a un usuari, tant el compte com la contrasenya generats No
d'usuari i de seran Unics.
servei RE3 Assegurar que els comptes de servei, organitzats segons el que requereixi el propietari dels actius, s'han configurat de manera No
que mai caduquin ni es deshabilitin automaticament.
RE4 Assegurar que el compte d'administrador incorporat es deshabiliti i, si aixd no és possible, que se li canvii el nom o que se'n No
dificulti I'explotacio.
SP.09.03
Comptes BR Garantir que els comptes predeterminats no utilitzats en el sistema hagin estat eliminats o desactivats. No
predeterminats
SP.09.04 BR Ga.rarftir (?]E,Ie tots els comptes d'usuari s'eliminin una vegada ja no es necessitin, i notificar el propietari dels actius sobre No
I'eliminacié d'aquests.
Usuari RET Generar un informe de registre d'auditoria després de la finalitzacié de les activitats d'integracié/manteniment que mostri que No
els comptes s'han eliminat si ja no sdn necessaris.
SP.09.05 . e . . . . .
BR Garantir que les politiques de contrasenyes puguin establir-se per aconseguir una complexitat minima comunament acceptada No
per les comunitats de seguretat i d'automatitzacioé industrial.
Contrasenyes
BR Garantir que les contrasenyes dels comptes d'usuari locals i de tot el sistema es configuren perque caduquin automaticament No
SP.09.06 després d'haver estat en Us durant un periode de temps especificat pel propietari dels actius.
Garantir que les politiques de contrasenyes s'estableixin per sol-licitar als usuaris que canviin les contrasenyes N dies abans
Contrasenyes |RE1 que caduquin, estant N especificat pel propietari dels actius. Aquest requisit no s'aplica a les contrasenyes que no estan|No
configurades per caducar.
SP.09.07 . . L .
BR Assegurar que les contrasenyes predeterminades es canviin segons ho requereixi el propietari dels actius. No
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Contrasenyes

Assegurar que les politiques de contrasenyes s'estableixen per evitar que els usuaris reutilitzin les seves Ultimes N
SP.09.08 BR contrasenyes, estant N especificada pel propietari dels actius. No
Contrasenyes | RE1 Assegurar que Ie§ politiquels de cor?t.rasenyes s'esttabl'eixen per'evitar que els usuaris canviin les seves contrasenyes més d'una No

vegada cada N dies, on N és especificat pel propietari dels actius.
SP.09.09 BR Assegurar que els comptes les contrasenyes dels quals hagin estat aprovades pel propietari dels actius per ser compartits amb No

el proveidor de serveis es troben documentats i es mantenen de manera segura.
Contrasenyes |RE1 Informar el propietari dels actius sobre les contrasenyes que s'hagin compartit, divulgat o s'hagin vist compromeses. No
PROTECCIO CONTRA PROGRAMARI MALICIOS (SP.10)
Requisits relacionats amb I'Us de programari antimalicids en els actius.

ID req BR/RE Explicacié D.Req
SP.10.01
Procés
manual - . S S . . . ) o,
Mecanismes | BR Proporgonar al propletgln dels actius mstrucc!ons fjglcumentades per § la Sorrecta mstal-laqo, configuracio i actualitzacié dels No
proteccié mecanismes de proteccid contra el programari malicidés que es proven i verifiquen per als actius.
contra
programari
malicios
SP.10.02 Garantir que: 1) els mecanismes de proteccié contra el programari malicids s'han instal-lat/actualitzat i configurat correctament;
BR 2) els arxius de definicié de programari malicios s'instal-len dins del periode de temps acordat amb el propietari dels actius; 3) | No
Eines i les configuracions de programari malicids es mantenen i s'actualitzen.
programari Crear i mantenir la documentacié que descriu I'Gs dels mecanismes de proteccié contra el programari malicidés. Aquesta
de RE documentacié ha d'incloure: 1) I'estat d'instal-lacié; 2) els ajustos de configuracid; 3) I'estat actual dels arxius de definicié de | No
seguretat programari malicids; 4) I's d'altres caracteristiques i funcions atenuants d'infeccions.
SP.10.03
BR Verificar que els mecanismes de proteccio contra el programari maliciés instal-lats poden detectar i manejar adequadament el No

Eines i programari malicids que no sigui de dia zero.
programari
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seguretat
SP.10.04
Procés . L . ., . , . . L,
manual - Proporaon.ar aI. propletan dgls actius la documentaao. que desc.rl'ggll: 1) com saval'uen i .alproven eI.s ar>.<|us de d.ef|n|C|o de ,
Amius  de BR programari mall.aos;. ?) com informar de I'gstat dels arxius de definicié de programari malicids al propietari dels actius. Aquest | Si
L estat inclou l'aplicabilitat i I'estat d'aprovacio.
definicié de
programari
malicios
BR Garantir que tots els dispositius, incloses les estacions de treball, subministrats als actius pel proveidor de serveis estiguin Iliures No
de programari maliciés conegut abans del seu Us.
SP.10.05 RET Garantir que els mitjans portatils que utilitzi per a I'assaig, engegada i/o manteniment del sistema només s'utilitzen per a aquest No
proposit.
Dispositius . N " . L . .
RE? Garantir que tots els dispositius portatils d'emmagatzematge i transferéncia de dades utilitzats o connectats als actius pel No
proveidor de serveis estiguin lliures de programari malicids conegut abans del seu Us.
GESTIO DE PEDACOS (SP.11)
Requisits relacionats amb els aspectes de seguretat de I'aprovacié i instal-lacié de pedacos de programari.
ID req BR/RE Explicacié D.Req
SP.11.01 BR Proporcionar documentacié al propietari dels actius que descrigui com s'avaluen i aproven els pedacos de seguretat del programari S
dels actius de que és responsable.
Procés
manual - RET Revisar, com a resultat dels canvis en els riscos de seguretat, la forma en que avalua i aprova els pedacos de seguretat per al No
Qualificacié programari dels actius de que és responsable.
de pedacos
SP.11.02 Posar a la disposicié del propietari dels actius la documentacié que descriu els pedagos/actualitzacions de seguretat. Ha d'incloure:
BR 1) pedacos de seguretat que sén aplicables als components; 2) I'estat d'aprovaci6 / estat del cicle de vida de cadascun; 3) un S
Llista  de advertiment si I'aplicacié d'un pedac aprovat requereix o provoca un reinici del sistema; 4) la rad per les quals determinats pedacos
pedacos no sén aprovats o no son aplicables; 5) un pla de correccié per als que sén aplicables, perd no sén aprovats.
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Posar a la disposicié del propietari dels actius, a través d'una interficie comunament acceptada, una llista de pedacos que identifiqui:
RE1 1) pedagos de seguretat aprovats aplicables al programari dels actius; 2) quins d'aquests han estat aprovats per al seu Us en els [ No
actius; 3) els niUmeros de versid del programari al qual s'apliquen els pedacos aprovats.
El proveidor de serveis ha de tenir la capacitat de: 1) recomanar un pla de mitigacié quan ho sol'liciti el propietari dels actius per
RE2 als pedacos de seguretat que no van ser aprovats pel propietari dels actius, per exemple, perque podrien afectar les operacions o No
el rendiment (vegeu el requisit basic SP 11.05 BR); 2) implementar el pla de mitigacié després de I'aprovacié del propietari dels
actius.
SP.11.03
BR Gestionar: 1) pedacos que el propietari dels actius obtindra directament del fabricant del pedag, i/o 2) redistribucié de pedacos per No
Peda¢ de part del proveidor de serveis sol si és aprovat pel propietari dels actius i permés pel fabricant del pedac.
seguretat
SP.11.04
BR Proporcionar documentacié de les instruccions de com instal-lar el pedag manualment o com utilitzar el servidor de gestio de S
Pedag¢ de pedacos.
seguretat
SP.11.05
BR El proveidor de serveis ha de tenir la capacitat d'assegurar-se d'obtenir I'aprovacié del propietari dels actius per instal-lar tots i No
Pedag de cadascun dels pedagos de seguretat.
seguretat
BR Garantir que el procés d'actualitzacio asseguri I'autenticitat i integritat del programari o microprogramari (firmware) dels dispositius No
en els quals s'executi.
SP.11.06 RET Garantir que el nivell de protecci6 (hardening) de la seguretat dels actius es manté després de la instal-laci6 del pedag, per exemple, No
mitjancant la reinstal-lacié del programari o canviant els ajustos de configuracié del sistema.
Peda¢c de RE2 Garantir que, en el cas dels dispositius que admeten la installlaci6 de programari o microprogramari a la xarxa, el procés N
seguretat d'actualitzacid asseguri I'autenticitat i integritat del programari o microprogramari dels dispositius. ©
RE3 Deter.minar I'estat de la instal-lacié de tots els pedacos de seguretat aplicables als actius de la qual és responsable el proveidor de No
serveis.
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COPIA DE SEGURETAT/RESTAURACIO (SP.12)
Requisits relacionats amb els aspectes de seguretat de les copies de seguretat i la restauracio.

ID req BR/RE Explicacié D.Req
Proporcionar la documentacié per als procediments de cOpia de seguretat recomanats per als actius que incloguin: 1)
Instruccions sobre com fer una copia de seguretat completa i seguretat parcials, si escau, utilitzant almenys un dels
seglients metodes en les arquitectures de les copies de seguretat: a) patentada en mitjans extraibles; b) d'un sol sistema
SP.12.01 en mitjans extraibles; c) distribuida; d) centralitzada. 2) Disposicions per fer una copia de seguretat dels seglients tipus de
BR dades: arxius del sistema operatiu i dades criptografiques, aplicacions, dades de configuracié, arxius de la base de dades, Si
Procés manual - arxius de registre, llibre de registre electronic, tipus d'arxius no convencionals, parametres de la instrumentacié de camp,
Descripcid tecnica informacio de directori, altres arxius identificats pel proveidor de serveis que es requereixin per crear una copia de seguretat
completa dels actius. 3) Recomanacions per a I'emmagatzematge extern dels mitjans de copia de seguretat. 4) Disposicions
per garantir que els canvis en els actius que puguin afectar la integritat d'una copia de seguretat no es realitzin mentre
s'estigui fent una copia de seguretat.
SP.12.02 . . : . . .
BR Proporcionar instruccions documentades al propietari dels actius per restaurar els actius o els seus components al seu S
., funcionament normal.
Restauracio
SP.12.03
Dispositius BR Proporcionar documentacié al propietari dels actius que descrigui com controlar i gestionar de manera segura els mitjans Si
, de copia de seguretat extraibles.
d'emmagatzematge
portatil
SP.12.04
BR Proporcionar documentacio al propietari dels actius que descrigui com verificar la copia de seguretat del sistema amb éxit. | Si
Copia de seguretat
SP.12.05 o , . - A . . .
BR Verlflcar que: 1) e§ p?55|ble fer \un_a copia de seguretat completa dels actius, i 2) és possible restablir els actius completament No
Restauracié funcionals a partir d'aquesta copia de seguretat.
SP.12.06 - . . - S Lo
BR Fer una copia de seguretat dels actius d'acord amb els programes de copia de seguretat del propietari dels actius i els No
. objectius de restauracio de dades i recuperacié davant desastres.
Copia de seguretat
SP.12.07 . . . . . .
BR Garantir que els actius puguin continuar funcionant normalment durant una copia de seguretat. No
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Copia de seguretat

SP.12.08
BR Proporcionar documentacio al propietari dels actius que descrigui com generar i mantenir registres d'auditoria de totes les Si
Procés manual - activitats de copia de seguretat i restauracio.
Registre
SP.12.09

Documentar un pla recomanat de recuperacié davant desastres que inclogui el seglient, perd no hi estigui limitat: 1)
BR Descripcid de diversos escenaris de desastre i el seu impacte en els actius. 2) Instruccions pas a pas per restaurar i reiniciar | Si

Procés manual - - . . i . .
components amb fallades i integrar-los en els actius. 3) Requisit minim d'arquitectura per restaurar els actius al complet.

Recuperacio
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ANNEX 0: ESPECIFICACIONS SOBRE L'INVENTARI SuC | L'AVALUACIO DE RISC INICIAL

Lliurables

Especificacions

Identificar els actius del SuC

Establir un perimetre de seguretat i punts d'accés:

- Inventari de sistema

- Diagrama d'arquitectura de xarxa i flux de les dades

Avaluacié inicial dels riscos
cibernetics

Identificar riscos no reduits i
l'impacte que poden tenir sobre

diferents aspectes, com ara
l'impacte per a la
seguretat/salut, perdua  de

produccié, interrupcié del servei,
entre d'altres.

Divisio de les zones en
zones i conductes

- Agrupar els actius segons diferents criteris, com I'avaluacié de riscos, la criticitat dels actius, la
ubicacié fisica o 10gica, I'accés requerit o I'organitzacio responsable. Parar esment als sistemes sense
fils, els dispositius amb punts de connexiod d'Internet, els que interactuen amb el IACS gestionats per
altres entitats i dispositius mobils.

- Separar en zones logiques i/o fisiques els actius del IACS dels de I'empresa.

- Intentar separar els actius del IACS que estan relacionats amb la seguretat dels que no, quan sigui
possible; si no ho és, identificar tot el conjunt com a actiu de seguretat, ja que necessita un nivell
major de proteccio.

- Separar els actius connectats temporalment dels que no ho estan, si aquests actius s'usen amb altres
dispositius; no s'aplica a dispositius que no s'utilitzen fora d'aquests sistemes.

- Separar dispositius sense fils dels que funcionen amb fil, per exemple, a través d'un tallafoc.

- Separar els dispositius que estan connectats al sistema a través de connexions externes.

Comparacidé de riscos

- Si el risc inicial sobrepassa el risc tolerable, s'ha de fer una avaluacié detallada.

- Es poden agrupar zones que tinguin amenaces compartides i aplicar dissenys que s'hagin utilitzat
amb anterioritat per a aquest nivell d'amenaca i que les hagi mitigat.

Identificar les
amenaces

- Identificar les vulnerabilitats i els punts d'accés

- Determinar l'impacte i consequiencies
» Analitzar el cost i els beneficis dels controls de seguretat, mesurament qualitatiu o quantitatiu.
- Determinar la probabilitat no mitigada
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Llistar ~de  manera » Probabilitat que les amenaces es materialitzin tenint en compte I'historial, la motivacié de la
detallada i realista les font, les vulnerabilitats conegudes, etc.
amenaces (descriure la | - Determinar el risc no mitigat
font, la capacitat de la = Determinar I'impacte combinant la probabilitat no mitigada.

font, vectors i actius | - Determinar el nivell de seguretat objectiu

afectats \ . . .,
f ) = El metode per determinar-lo és a eleccid.

- Comparar el risc no mitigat amb el risc no tolerable
= Determinar si el risc es transfereix, es mitiga o s'accepta.

- Identificar i avaluar les contramesures existents
» Avaluar I'eficacia d'aquestes en I'impacte.
- Reavaluar la probabilitat i I'impacte

- Determinar el risc residual
» Es determina combinant la probabilitat mitigada i I'impacte mitigat actual.
- Comparar el risc actual amb el risc tolerable
- Identificar contramesures addicionals de seguretat cibernétiques
- Documentar i comunicar els resultats
» Diagrames d'arquitectura del sistema, les avaluacions de la vulnerabilitat i fonts d'informacié
de les amenaces.
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Documentar els
requisits, les hipotesis i
les restriccions de
seguretat cibernética

- Especificacié dels requisits de seguretat cibernética
»  Descripcio del SUC
= Diagrames de zones i conductes
» Caracteristiques de les zones i conductes
a) Nom i/o identificador Unic
b) Organitzacié/ons responsable/s
c) Definicié del limit logic i fisic, si correspon
d) Designacié de seguretat
e) Llista de tots els punts d'accés logics i fisics
f) Llista de flux de dades associades a cada punt d'accés
g) Zones o conductes connectats
h) Llista d'actius i la seva classificacid, criticitat i valor de negoci
i) Nivell de seguretat objectiu
J)  Requisits de seguretat aplicables
k) Politiques de seguretat aplicables
) Hipotesi i dependéncies externes
= Hipotesis de I'entorn de funcionament
= Entorn d'amenaces
» Politiques de seguretat de |'organitzacio
= Risc tolerable
= Requisits reglamentaris
- Entorn d'amenaca
* Incloure amenaces tant actuals com futures, per exemple, clima geopolitic, ajust fisic i
sensibilitat del sistema.
- Politiques de seguretat de I'organitzacio
= Contramesures i elements de seguretat implementats
- Risc tolerable
- Requisits reglamentaris
» Important per al compliment de la normativa.
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ANNEX I: REQUISITS PER A NIVELL SL1

Requisits de seguretat del sistema

ID req | BR/RE | Explicacié

FR1. Control d'identificacié i autenticacio

sR11 |BRr Tots els usuaris que accedeixin al sistema han de ser identificats i autenticats tant a escala de sistemes com d'aplicacié; pot ser a través
de contrasenyes, dispositius d'accés o multifactor (combinacié de les anteriors).
El sistema de control ha de tenir la capacitat de gestionar comptes d'usuaris (agregar-ne, eliminar-ne, modificar-ne o desactivar-ne)

SR13 |BR establint condicions per pertanyer a un grup i l'assignacié d'autoritzacions. Només s'admetran comptes compartits quan, per
condicions del sistema, s'estableixi en I'analisi de risc, encara que s'hauran d'establir contramesures i documentar-les.

sR14 |BR El sistema de control ha de proporcionar la capacitat d'admetre la gestio dels identificadors (permet operar dins d'un domini o zona
de control especific del sistema) per usuari, grup, rol o interficie del sistema de control.
El sistema de control ha de proporcionar la capacitat de: 1) iniciar el contingut de l'autenticador; 2) canviar tots els autenticadors

SR15 |[BR predeterminats; 3) canviar/actualitzar els autenticadors; 4) protegir-los contra la divulgacié i modificacié no autoritzada. Exemples
d'autenticadors son claus fisiques, targetes d'accés, claus privades, entre d'altres.

sR16 |BR El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris que participin en una comunicacio sense
fil. Exemples de tecnologies sense fils son Bluetooth, infrarojos, encaminadors mobils, etc.
En els sistemes de control que utilitzin la contrasenya com a mitja d'autenticacio, s'ha d'aplicar una fortalesa configurable sobre la base

SR1.7 |[BR de la longitud minima i la varietat de caracters. S'aplicara vigéncia maxima per a les contrasenyes i es notificara quan aquesta expiri.
Aquesta proteccié es pot millorar limitant la reutilitzacio de les contrasenyes.

SR1.10 |BR El sistema de control ha de proporcionar la capacitat d'ocultar la retroalimentacié de la informacié d'autenticacio durant el procés. No
ha de donar pistes sobre les fallades d'autenticacié com, per exemple, “nom d'usuari desconegut”.

sR111 |BR El sistema de control ha de proporcionar la capacitat d'aplicar un limit d'un nombre configurable d'intents d'accés no valids consecutius
per qualsevol usuari dins d'un periode configurable de temps.

sR112 |BR El sistema de control ha de proporcionar la capacitat de mostrar un missatge d'avis del sistema abans de I'autenticacio. El personal
autoritzat ha de poder configurar el missatge d'avis d'Us del sistema.
El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els métodes d'accés al sistema de control a través

SR 1.13 |BR de xarxes que no sén de confianca. Ha de permetre I'accés només quan s'hi estigui autoritzat i restringir I'accés des de connexions
telefoniques o no autoritzades. Es possible que els procediments requereixin |'autenticacié multifactor per permetre l'accés remot.
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FR2. Control d'us

SR 21

BR

El sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris humans per controlar I'Us
del sistema de control a fi d'admetre el repartiment de tasques i el privilegi minim. Cal verificar que les accions de I'usuari estan
permeses segons el rol assignat i permetre que només les persones qualificades i autoritzades facin canvis en els components del
sistema.

SR 2.2

BR

El sistema de control ha de proporcionar la capacitat d'autoritzar, supervisar i aplicar les restriccions d'Us per a les connexions sense
fils al sistema de control conformement a les practiques comunament acceptades en el sector de la seguretat.

SR23

BR

El sistema de control ha de proporcionar la capacitat d'aplicar automaticament les restriccions d'Us configurables, que inclouen: a)
prevenir I'Us de dispositius portatils i mobils; b) requerir autoritzacié basada en un context especific, i ¢) restringir la transferencia de
codis i dades a/de dispositius portatils i mobils.

SR24

BR

El sistema de control ha de proporcionar la capacitat d'aplicar restriccions d'Us per a les tecnologies de codi mobil basades en la
possibilitat que causin danys al sistema de control, incloent-hi: a) prevenir I'execucié del codi mobil; b) requerir processos d'autenticacié
i autoritzacio adequats per a l'origen del codi; c) restringir la transferéncia del codi mobil al/del sistema de control, i d) supervisar I'is
del codi mobil.

SR25

BR

El sistema de control ha de proporcionar la capacitat d'evitar un accés posterior iniciant un bloqueig de la sessié després d'un periode
de temps configurable d'inactivitat o mitjancant iniciaci6 manual. La sessi6 ha de continuar bloquejada fins que l'usuari autoritzat
restableixi I'accés utilitzant els procediments d'identificacio i autenticacié adequats. En els casos en els quals el sistema de control no
pugui admetre el bloqueig de la sessio, I'entitat responsable hauria d'emprar les contramesures compensatories que es considerin
adequades, com majors mesures de seguretat fisica i auditories.

SR 2.8

BR

El sistema de control ha de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les segtients
categories: control d'accés, errors de sollicitud, esdeveniments del sistema operatiu, esdeveniments del sistema de control,
esdeveniments de copies de seguretat i restauracio, canvis en la configuracid, activitat potencial de reconeixement i esdeveniments del
registre d'auditoria. Els registres individuals d'auditoria han d'incloure la marca de temps, font (dispositiu, procés de programari o
compte d'usuari huma d'origen), categoria, tipus, identificador de I'esdeveniment i resultat de I'esdeveniment.

SR 29

BR

El sistema de control ha d'assignar una capacitat suficient d'emmagatzematge de registres d'auditoria d'acord amb les recomanacions
comunament reconegudes per a la gestidé de registres i la configuracid del sistema. El sistema de control ha de proporcionar
mecanismes d'auditoria per reduir la possibilitat que s'excedeixi aquesta capacitat.

SR2.10

BR

El sistema de control ha de proporcionar la capacitat d'alertar el personal i evitar la perdua de serveis i funcions essencials en cas que
falli el processament d'auditories. El sistema de control ha de proporcionar la capacitat d'admetre les accions apropiades en resposta
a una fallada en el processament d'auditories d'acord amb les practiques i recomanacions comunament acceptades del sector.

FR3. Integritat del sistema
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SR 3.1

BR

El sistema de control ha de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el sistema per a
la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica fent servir maquinari adequat per al context en el qual
es troba.

SR 3.2

BR

El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de protecci6 per prevenir, detectar, mitigar i informar dels
efectes d'un codi maliciés o de programari no autoritzat. El sistema de control ha de proporcionar la capacitat d'actualitzar els
mecanismes de proteccio.

SR 3.3

BR

El sistema de control ha de proporcionar la capacitat d'admetre la verificacié del funcionament previst de les funcions de seguretat
(mesures d'antivirus, identificacié, deteccié d'intrusos i auditories) i informar de les anomalies que es produeixin durant els assajos
d'acceptacié en fabrica i en emplacament i durant el manteniment programat. Les funcions de seguretat han d'incloure totes les
funcions que siguin necessaries per complir els requisits de seguretat especificats en aquesta norma.

SR 3.5

BR

El sistema de control ha de validar la sintaxi i el contingut de qualsevol entrada que s'utilitzi com a entrada de control de processos
industrials o entrada que tingui un impacte directe en l'accié del sistema de control. Les directrius que cal tenir en compte haurien
d'incloure la Code Review Guide de I'Open Web Application Security Project (OWASP).

SR 3.6

BR

El sistema de control ha de proporcionar la capacitat d'establir el valor de sortida a un estat predeterminat si no es pot mantenir el
funcionament normal com a resultat d'un atac.

FR4. Confidencialitat de les dades

El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informaci6 (especialment en dispositius
portatils) per la qual s'admet I'autoritzacio explicita de lectura, estigui en repos o en transit. La técnica triada ha de tenir en compte les

SR4.1 ([BR . e . . . . N .
possibles ramificacions en el rendiment del sistema de control i la capacitat de recuperar-se després d'una fallada del sistema o un
atac.
Si es requereix I'Us de criptografia, el sistema de control ha d'usar algorismes criptografics, grandaries de clau i mecanismes per a
SR43 |BR I'establiment i gestié de claus conformement a les practiques i recomanacions de seguretat comunament acceptades en el sector que

es troben en documents com la publicacié especial NIST SP800-57

FR5. Flux de dades restringides

El sistema de control ha de proporcionar la capacitat de segmentar de manera logica les xarxes del sistema de control de xarxes no

SR5.1 |[BR . - e . , :

pertanyents al sistema de control, aixi com xarxes critiques del sistema de control d'altres xarxes del sistema de control.

El sistema de control ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits de la zona per aplicar la
sR52 |BR compartimentacié definida en el model de zones i conductes de risc. Com a part d'una estrategia de proteccié de defensa total,

s'haurien de dividir els sistemes de control de major impacte en zones separades utilitzant conductes per restringir o prohibir I'accés a
la xarxa conformement a les politiques i procediments de seguretat i a una avaluacié de riscos.
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SR53 |BR Un sistema de control ha de proporcionar la capacitat d'evitar la recepcié de missatges de proposit general (correu electronic, xarxes
socials o qualsevol altre sistema de missatgeria) entre persones procedents d'usuaris o sistemes externs al sistema de control.

SR54 |BR El sistema de control ha de proporcionar la capacitat d'admetre la particié de dades (per mitjans fisics o logics), aplicacions i serveis
sobre la base de la seva criticitat per facilitar la implementacié d'un model de zonificacio.

FR6. Resposta oportuna als incidents

sR61 |BR El sistema de control ha de proporcionar la capacitat que les persones i/o les eines autoritzades accedeixin als registres d'auditoria en
mode de lectura.

FR7. Disponibilitat dels recursos
El sistema de control ha de proporcionar la capacitat de funcionar en mode degradat durant un esdeveniment de denegacié de servei.

SR7.1 |BR Un esdeveniment de denegaci6 de servei en el sistema de control no hauria d'afectar negativament cap sistema relacionat amb la
seguretat.

sR72 |BR El sistema de control ha de proporcionar la capacitat de limitar I'is de recursos per part de les funcions de seguretat per evitar
I'esgotament dels recursos.

sR73 |BR El sistema de control ha de facilitar la identitat i ubicaci6é dels arxius critics i la capacitat de dur a terme copies de seguretat de la
informacioé de l'usuari i del sistema (incloent-hi informacid sobre I'estat del sistema) sense que aixo afecti les operacions habituals.
El sistema de control ha de proporcionar la capacitat de recuperar-se i reconstituir-se fins a un estat segur conegut després d'una
interrupci6 o fallada. Un estat segur conegut significa que s'atribueixen a tots els parametres del sistema (siguin predeterminats o

sR74 |BR configurables) valors segurs, es reinstal-len els pedacos critics per a la seguretat, es restableixen els ajustos de configuracié relacionats
amb la seguretat, es disposa de la documentacio i els procediments operatius del sistema, es reinstal-la i configura l'aplicacié i el
programari del sistema amb ajustos segurs, es carrega la informacié de les copies de seguretat més recents i conegudes, i se sotmet a
assaig i es comprova el funcionament del sistema integrament.

SR75 |BR El sistema de control ha de proporcionar la capacitat de canviar d'una font d'alimentacié d'emergéncia i a aquesta sense que aix0 afecti
I'estat de seguretat existent o un mode degradat documentat.
El sistema de control ha de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen

SR7.6 |BR les directrius proporcionades pel proveidor del sistema de control. El sistema de control ha de proporcionar una interficie als ajustos
de configuracid de xarxa i seguretat desplegats actualment.

sR77 |BR El sis’Fema de conjcrol ha de proporcionar la capacitat de prohibir i/o restringir especificament I's de funcions, ports, protocols i/o
serveis innecessaris.
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Requisits de seguretat dels components generals

ID req | BR/RE | Explicacio

FR1. Control d'identificacio i autenticacio

Els components han de proporcionar la capacitat d'identificar i autenticar tots els usuaris en totes les interficies que permetin el

CR1.1 |[BR . . L . .
repartiment de tasques i els privilegis minims. Es pot proporcionar a escala component o a escala sistema.
cR13 |BR Els components han de proporcionar la capacitat de permetre la gestiod de tots els comptes de forma directa o integrant-se en un
' sistema que gestioni els comptes.
cR14 |BR Els components han de proporcionar la capacitat d'integrar-se en un sistema que admeti la gesti6 d'identificadors i/o la capacitat de
' permetre la gesti6 d'identificadors.
Els components han de proporcionar la capacitat de: a) permetre I'is del contingut inicial de l'autenticador; b) permetre el
cR15 |BR reconeixement dels canvis en els autenticadors predeterminats realitzats al moment de la instal-lacid; c) funcionar correctament amb

operacions periodiques de modificacié/actualitzacid dels autenticadors, i d) protegir els autenticadors de la divulgacio i modificacié no
autoritzada quan s'emmagatzemen, utilitzen i transmeten.

Els components que utilitzin autenticacié basada en contrasenya, han de proporcionar o integrar-se en un sistema que proporcioni la
CR17 |[BR capacitat d'aplicar la fortalesa de les contrasenyes configurables d'acord amb directrius de contrasenyes reconegudes i provades
internacionalment.

Quan un component ofereixi la capacitat d'autenticacid, el component ha d'oferir la capacitat d'ocultar la retroalimentacioé de la

CR 1.10 (BR . . . , L
informacioé de I'autenticador durant el procés d'autenticacio.

Quan un component ofereixi una capacitat d'autenticacid, el component ha de proporcionar la capacitat de: a) aplicar un limit d'un
nombre configurable d'intents d'accés no valids consecutius per part de qualsevol usuari durant un periode de temps configurable; b)
denegar l'accés durant un periode de temps especific o fins que un administrador el desbloquegi, quan s'hagi arribat a aquest limit.
Un administrador pot desbloquejar un compte abans de la caducitat del periode de temps d'espera.

CR1.11 [BR

Quan un component proporcioni un accés d'usuari huma local/IHM, ha de proporcionar la capacitat de mostrar un missatge de
CR 1.12 |BR notificacié d'Us del sistema abans de I'autenticacié. El personal autoritzat ha de poder configurar el missatge de notificacié d'Us del
sistema.

FR2. Control d'us

Els components han de proporcionar un mecanisme d‘aplicacié de I'autoritzacio per a tots els usuaris identificats i autenticats en funcié

CR21 |BR de les responsabilitats que se'ls hagin assignat.

Si un component admet I'Us a través d'interficies sense fils, ha de proporcionar la capacitat d'integrar-se en el sistema que admet

CR22 (BR o . - . .
I'autoritzacié d'Us, la supervisio i les restriccions d'acord amb les practiques industrials comunament acceptades.
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CR25

BR

Si un component proporciona una interficie per a un usuari huma, tant si s'hi accedeix localment com a través d'una xarxa, el component
ha de proporcionar la capacitat de: a) protegir-se contra l'accés posterior iniciant un bloqueig de sessi6 després d'un periode de temps
configurable d'inactivitat o mitjancant la iniciaci6 manual per part de I'usuari i b) mantenir el bloqueig de la sessi6 fins que I'usuari
propietari de la sessio, o un altre usuari huma autoritzat, restableixi l'accés utilitzant els procediments d'identificacié i autenticacid
adequats.

CR238

BR

Els components han de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les seglients
categories: a) control d'accés; b) errors de sol-licitud; c) esdeveniments del sistema de control; d) esdeveniment de copia de seguretat
i restauracio; e) canvis de configuracio, i f) esdeveniments de registre d'auditoria. Els registres d'auditoria individuals han d'incloure: a)
marca de temps; b) font (dispositiu d'origen, procés de programari o compte d'usuari huma); c) categoria; d) tipus; €) ID de
I'esdeveniment, i f) resultat de I'esdeveniment.

CR29

BR

Els components han de: a) proporcionar la capacitat d'assignar una capacitat d'emmagatzematge de registres d'auditoria d'acord amb
les recomanacions comunament reconegudes per a la gestid de registres, i b) proporcionar mecanismes per protegir contra una fallada
del component quan arribi a la capacitat d'emmagatzematge de dades d'auditoria o la superi.

CR 2.10

BR

Els components han de: a) proporcionar la capacitat de protegir contra la perdua de serveis i funcions essencials en cas que falli el
processament d'una auditoria, i b) proporcionar la capacitat per permetre les accions apropiades en resposta a una fallada en el
processament d'una auditoria d'acord amb les practiques i recomanacions comunament acceptades del sector.

CR 2.11

BR

Els components han de proporcionar la capacitat de crear marques de temps (incloent-hi data i hora) per al seu Us en els registres
d'auditoria.

CR2.12

BR

Si un component proporciona una interficie per a un usuari huma, el component ha de proporcionar la capacitat de determinar si un
determinat usuari huma ha realitzat una determinada acci6. Els elements de control que no puguin permetre aquesta capacitat s'han
d'enumerar en els documents dels components.

FR3. Integritat del sistema

Els components han de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el component per a

CR3.1 |[BR la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en el qual
es troba.

CR33 |BR Els components han de proporcionar la capacitat de permetre la verificacioé de I'operacio prevista de les funcions de seguretat d'acord
amb el requisit del sistema.
Els components han de proporcionar la capacitat de fer o permetre verificacions d'integritat del programari, la configuracio i una altra

CR34 |[BR informacio, aixi com el registre i la notificacio dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o permetre

les verificacions d'integritat.
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Els components han de validar la sintaxi, la longitud i el contingut de qualsevol dada d'entrada que s'utilitzi com a entrada de control

CR35 ([BR . . N . o . . -
de processos industrials o entrada a través d'interficies externes que tinguin un impacte directe en I'accié del component.
CR36 |BR Els components que es connecten fisicament o logicament a un procés d'automatitzacié han de proporcionar la capacitat d'establir
) sortides a un estat predeterminat si no es pot mantenir el funcionament normal definit pel proveidor de components.
CR37 |BR Els components han d'identificar i tractar les condicions d'error de manera que no proporcionin informacié que pugui ser aprofitada

per adversaris per atacar el sistema de control.

FR4. Confidencialitat de les dades

Els components han de: a) proporcionar la capacitat de protegir la confidencialitat de la informaci6 en repods per a la qual s'admet

CR4.1 |[BR l'autoritzacié explicita de lectura, i b) permetre la proteccidé de la confidencialitat de la informacié en transit, com defineix el requisit
del sistema SR 4.1 de la Norma |IEC62443-3-3.
CR43 |BR Si es requereix I'Us de criptografia, el component ha d'utilitzar mecanismes de seguretat criptografica d'acord amb practiques i

recomanacions de seguretat internacionalment reconegudes i provades.

FR5. Flux de dades restringides

CR 5.1

BR

Els components han de permetre una xarxa segmentada que admeti zones i conductes, segons sigui necessari, per permetre una
arquitectura de xarxa més amplia basada en la segmentacié logica i la criticitat.

FR6. Resposta o

portuna als incidents

Els components han de proporcionar la capacitat perqué les persones i/o les eines autoritzades puguin accedir als registres d'auditoria

CR6.1 [BR .
de només lectura.

FR7. Disponibilitat dels recursos

cR71 |BR Els components han de proporcionar la capacitat de mantenir les funcions essencials quan operin en mode degradat com a resultat
d'un esdeveniment de denegacié de servei.

crR72 |BR Els components han de proporcionar la capacitat de limitar I's de recursos en les funcions de seguretat per protegir contra
I'esgotament dels recursos.
Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat

CR73 |[BR de salvaguardar l'estat dels components (informacié d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
operacions normals dels components.

CR74 |BR Els components han de proporcionar la capacitat de poder-se recuperar i reconstituir fins a un estat segur conegut després d'una

interrupcio o fallada.
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Els components han de poder-se configurar d‘acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen les

CR7.6 |[BR directrius proporcionades pel proveidor del sistema de control. El component ha de proporcionar una interficie amb els ajustos de
configuraci6 de xarxa i seguretat actualment desplegats.
CR7.7 |BR Els components han de proporcionar la capacitat de restringir especificament I'Us de funcions, ports, protocols i/o serveis innecessaris.

Requisits de seguretat del component pel que fa a programari

IDreq | BR/RE Explicacio
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacié ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
SAR 2.4 BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacié; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacid de la integritat prévia a I'execucié del codi.
SAR 32 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccidé contra els mecanismes de codi malicidés son

compatibles amb I'aplicaci6 i ha de considerar qualsevol requisit especial de configuracio.

Requisits de seguretat per als dispositius integrats (PLC, IED)

ID req BR/RE Explicacié

En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacio ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients

EDR 2.4 BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacié; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacié de la integritat prévia a I'execucié del codi.

EDR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccié contra els mecanismes de codi malicidés sén
compatibles amb I'aplicacié i ha de considerar qualsevol requisit especial de configuracio.

EDR3.10 ([BR El dispositiu integrat ha d'admetre la capacitat de ser actualitzat i sotmetre's a una pujada de nivell.

EDR3.14 | BR Els dispositius integrats han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per

a l'arrencada del component i els processos en temps d'execucié abans del seu Us.
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Requisits de seguretat per als dispositius host

ID req BR/RE

Explicacié

En cas que un dispositiu host utilitzi tecnologies de codi mobil, aquest dispositiu host ha de proporcionar la capacitat d'aplicar una
politica de seguretat per a I'Gs de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglents

HDR 2.4 BR accions per a cada tecnologia de codi mobil utilitzada en el dispositiu host: a) controlar I'execucié del codi mobil; b) controlar quins
usuaris estan autoritzats a carregar codi mobil en el dispositiu host, i ¢) controlar I'execuci6 del codi basant-se en comprovacions
d'integritat en el codi mobil i abans que el codi s'executi.

Els dispositius host han de comptar amb mecanismes homologats pel proveidor de productes del sistema de control que garanteixin

HDR 3.2 BR la proteccié contra codis maliciosos. El proveidor del producte del sistema de control ha de documentar qualsevol requisit especial
de configuracio relacionat amb la proteccié contra el codi malicios.

HDR 3.10 [BR Els dispositius host han de comptar amb la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.

HDR3.14 |BR Els dispositius host han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per al

procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.

Requisits de seguretat per als dispositius de xarxa

IDreq | BR/RE

Explicacié

Un dispositiu de xarxa que permeti la gestié d'accés sense fil ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris

NDR 1.6 BR R . . o, i
(persones, processos de programari o dispositius) que participen en la comunicacié sense fil.

NDR 113 |BR El dispositiu de xarxa que permeti I'accés de dispositius a una xarxa ha de poder supervisar i controlar tots els métodes d'accés al

' dispositiu de xarxa a través de xarxes que no sén de confianga.

En cas que un dispositiu de xarxa utilitzi tecnologies de codi mobil, ha de proporcionar la capacitat d'aplicar una politica de seguretat
per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients accions per a cada

NDR 2.4 BR tecnologia de codi mobil utilitzada en el dispositiu de xarxa: a) controlar I'execucié del codi mobil; b) controlar quins usuaris estan
autoritzats a transferir codi mobil cap a / des del dispositiu de xarxa, i ¢) controlar I'execucié del codi basant-se en verificacions
d'integritat abans que el codi s'executi.

NDR 3.2 BR El dispositiu de xarxa ha de proporcionar proteccié contra codis maliciosos.

NDR 3.10 [BR Els dispositius de xarxa han d'admetre la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.

NDR3.14 |BR Els dispositius de xarxa han de verificar la integritat del microprogramari, el programari i les dades de configuracioé necessaris per

al procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
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NDR 5.2 BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits
de la zona per aplicar la compartimentaci6 definida en el model de zones de risc i conductes.

NDR 5.3 BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de protegir contra la recepcié de missatges de proposit
general entre persones rebuts d'usuaris o sistemes externs al sistema de control.
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ANNEX II: REQUISITS PER A NIVELL SL2

Requisits de seguretat del sistema

ID req | BR/RE | Explicacié
FR1. Control d'identificacié i autenticacio
BR Tots els usuaris que accedeixin al sistema han de ser identificats i autenticats tant a escala de sistemes com d'aplicacio; pot ser a
SR 1.1 través de contrasenyes, dispositius d'accés o multifactor (combinacié de les anteriors).
RE1 El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris humans.
El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els processos de programari i dispositius. Aquesta
SR 1.2 BR capacitat ha de fer complir aquesta identificacié i autenticacié en totes les interficies que proporcionin accés al sistema de control
per permetre els privilegis minims, de conformitat amb les politiques i procediments de seguretat aplicables.
El sistema de control ha de tenir la capacitat de gestionar comptes d'usuaris (agregar-ne, eliminar-ne, modificar-ne o desactivar-
SR 1.3 BR ne) establint condicions per pertanyer a un grup i l'assignacié d'autoritzacions. Només s'admetran comptes compartits quan, per
condicions del sistema, s'estableixi en I'analisi de risc, encara que s'hauran d'establir contramesures i documentar-les.
SR 14 BR El sistema de control ha de proporcionar la capacitat d'admetre la gestié dels identificadors (permet operar dins d'un domini o zona
' de control especific del sistema) per usuari, grup, rol o interficie del sistema de control.
El sistema de control ha de proporcionar la capacitat de: 1) iniciar el contingut de I'autenticador; 2) canviar tots els autenticadors
SR 1.5 BR predeterminats; 3) canviar/actualitzar els autenticadors; 4) protegir-los contra la divulgacié i modificacié no autoritzada. Exemples
d'autenticadors sén claus fisiques, targetes d'accés, claus privades, entre d'altres.
BR El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris que participin en una comunicacié
SR 16 sense fil. Exemples de tecnologies sense fils son Bluetooth, infrarojos, encaminadors mobils, etc.
' RET El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris (persones, processos
o dispositius) que participin en la comunicacio sense fil.
En els sistemes de control que utilitzin la contrasenya com a mitja d'autenticacio, s'ha d'aplicar una fortalesa configurable sobre la
SR 1.7 BR base de la longitud minima i la varietat de caracters. S'aplicara vigéncia maxima per a les contrasenyes i es notificara quan aquesta
expiri. Aquesta protecci6 es pot millorar limitant la reutilitzacié de les contrasenyes.
En els casos en queé s'utilitzi una PKI, el sistema de control ha de proporcionar la capacitat que una PKI funcioni conformement a les
SR 1.8 BR millors practiques comunament acceptades o obtenir certificats de clau publica d'una PKI existent. El registre d'aquesta ha d'incloure
l'autoritzacié d'un supervisor que verifiqui la identitat del titular del certificat i que garanteixi que s'emet a I'usuari previst.
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En el cas dels sistemes de control que utilitzin autenticacié de clau publica (PKI), el sistema de control ha de proporcionar la capacitat
de: ) validar els certificats comprovant la validesa de la signatura d'un certificat determinat; m) validar els certificats a través d'una

SR 1.9 BR ruta de certificacid a una CA acceptada o, en el cas dels certificats autosignats, desplegant certificats d'entitat final a tots els hosts
que es comuniquen amb el subjecte al qual s'emet el certificat; n) validar els certificats comprovant |'estat de revocacio d'un certificat
determinat; o) establir el control de |'usuari sobre la clau privada corresponent, i p) assignar la identitat autenticada a un usuari.

SR1.10 BR El sistema de cont_rol ha de proporcionar la capac.itat.d'ocultar la retroalimentacio de la ?nformacié d'autenticacio durant el procés.
No ha de donar pistes sobre les fallades d'autenticacié com, per exemple, “nom d'usuari desconegut”.

SR 111 BR El sistema de control ha de proporcionar la capacitat d'aplicar un limit d'un nombre configurable d'intents d'accés no valids
consecutius per qualsevol usuari dins d'un periode configurable de temps.

SR112 BR El sistema de control ha de proporcionar la capacitat de mostrar un missatge d'avis del sistema abans de I'autenticacié. El personal
autoritzat ha de poder configurar el missatge d'avis d'Us del sistema.

El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els metodes d'accés al sistema de control a través

BR de xarxes que no son de confianga. Ha de permetre I'accés només quan s'hi estigui autoritzat i restringir I'accés des de connexions

SR 1.13 telefoniques o no autoritzades. Es possible que els procediments requereixin I'autenticacié multifactor per permetre I'accés remot.
RET El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els metodes d'accés al sistema de control a través

de xarxes que no sén de confianca.

FR2. Control d'us

El sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris humans per controlar
I'Gs del sistema de control a fi d'admetre el repartiment de tasques i el privilegi minim. Cal verificar que les accions de |'usuari estan

BR permeses segons el rol assignat i permetre que només les persones qualificades i autoritzades facin canvis en els components del
sistema.
SR 2.1 En totes les interficies, el sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris
RE1 (persones, processos de programari i dispositius) per controlar I'Us del sistema de control amb la finalitat d'admetre el repartiment
de tasques i el privilegi minim.
RE2 El sistema de control ha de proporcionar la capacitat que un usuari o rol autoritzat defineixi i modifiqui I'assignacié de permisos a
rols per a tots els usuaris humans.
SR 22 BR El sistema de control ha de proporcionar la capacitat d'autoritzar, supervisar i aplicar les restriccions d'Us per a les connexions sense
fils al sistema de control conformement a les practiques comunament acceptades en el sector de la seguretat.
El sistema de control ha de proporcionar la capacitat d'aplicar automaticament les restriccions d'Us configurables, que inclouen: a)
SR23 BR prevenir I'Us de dispositius portatils i mobils; b) requerir autoritzacié basada en un context especific, i c) restringir la transferéncia

de codis i dades a/de dispositius portatils i mobils.
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SR24

BR

El sistema de control ha de proporcionar la capacitat d'aplicar restriccions d'Us per a les tecnologies de codi mobil basades en la
possibilitat que causin danys al sistema de control, incloent-hi: a) prevenir I'execucié del codi mobil; b) requerir processos
d'autenticacio i autoritzacidé adequats per a I'origen del codi; c) restringir la transferéncia del codi mobil al/del sistema de control, i
d) supervisar I's del codi mobil.

SR25

BR

El sistema de control ha de proporcionar la capacitat d'evitar un accés posterior iniciant un bloqueig de la sessié després d'un
periode de temps configurable d'inactivitat o mitjancant iniciacid manual. La sessidé ha de continuar bloquejada fins que l'usuari
autoritzat restableixi I'accés utilitzant els procediments d'identificacio i autenticacié adequats. En els casos en els quals el sistema
de control no pugui admetre el bloqueig de la sessid, I'entitat responsable hauria d'emprar les contramesures compensatories que
es considerin adequades, com majors mesures de seguretat fisica i auditories.

SR 2.6

BR

El sistema de control ha de proporcionar la capacitat de finalitzar una sessié remota, sigui automaticament després d'un periode
d'inactivitat configurable o manualment per part de l'usuari que va iniciar la sessio.

SR2.38

BR

El sistema de control ha de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les seglients
categories: d'accés, errors de sol-licitud, esdeveniments del sistema operatiu, esdeveniments del sistema de control, esdeveniments
de copies de seguretat i restauracio, canvis en la configuracid, activitat potencial de reconeixement i esdeveniments del registre
d'auditoria. Els registres individuals d'auditoria han d'incloure la marca de temps, font (dispositiu, procés de programari o compte
d'usuari huma d'origen), categoria, tipus, identificador de I'esdeveniment i resultat de I'esdeveniment.

SR29

BR

El sistema de control ha d'assignar una capacitat suficient d'emmagatzematge de registres d'auditoria d'acord amb les
recomanacions comunament reconegudes per a la gestié de registres i la configuracid del sistema. El sistema de control ha de
proporcionar mecanismes d'auditoria per reduir la possibilitat que s'excedeixi aquesta capacitat.

SR2.10

BR

El sistema de control ha de proporcionar la capacitat d'alertar el personal i evitar la perdua de serveis i funcions essencials en cas
que falli el processament d'auditories. El sistema de control ha de proporcionar la capacitat d'admetre les accions apropiades en
resposta a una fallada en el processament d'auditories d'acord amb les practiques i recomanacions comunament acceptades del
sector.

SR 2.11

BR

El sistema de control ha de proporcionar marques de temps (data i hora) per a la generacié de registres d'auditoria. Cal evitar que
les fonts horaries sofreixin alteracions no autoritzades.
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FR3. Integritat del sistema

SR 3.1 BR

El sistema de control ha de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el sistema per
a la millora de la seguretat tant cibernetica, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en
el qual es troba.

BR
SR 3.2

El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de proteccié per prevenir, detectar, mitigar i informar
dels efectes d'un codi maliciés o de programari no autoritzat. El sistema de control ha de proporcionar la capacitat d'actualitzar els
mecanismes de proteccio.

RE1

El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de proteccié contra codis maliciosos en tots els punts
d'entrada i sortida.

SR33 BR

El sistema de control ha de proporcionar la capacitat d'admetre la verificacié del funcionament previst de les funcions de seguretat
(mesures d'antivirus, identificacio, deteccid d'intrusos i auditories) i informar de les anomalies que es produeixin durant els assajos
d'acceptacié en fabrica i en emplagcament i durant el manteniment programat. Les funcions de seguretat han d'incloure totes les
funcions que siguin necessaries per complir els requisits de seguretat especificats en aguesta norma.

SR34 BR

El sistema de control ha de proporcionar la capacitat de detectar, registrar, informar i protegir contra canvis no autoritzats en el
programari i en la informacié en repos.

SR35 BR

El sistema de control ha de validar la sintaxi i el contingut de qualsevol entrada que s'utilitzi com a entrada de control de processos
industrials o entrada que tingui un impacte directe en l'accié del sistema de control. Les directrius que cal tenir en compte haurien
d'incloure la Code Review Guide de I'Open Web Application Security Project (OWASP).

SR 3.6 BR

El sistema de control ha de proporcionar la capacitat d'establir el valor de sortida a un estat predeterminat si no es pot mantenir el
funcionament normal com a resultat d'un atac.

SR 3.7 BR

El sistema de control ha d'identificar i tractar les condicions d'error de manera que s'hi pugui aplicar un remei efectiu. Aixo s'ha de
fer sense proporcionar informacioé que pugui ser aprofitada per adversaris per atacar el sistema de control, tret que sigui necessari
per resoldre els problemes de manera oportuna.

SR 3.8 BR

El sistema de control ha de proporcionar la capacitat de protegir la integritat de les sessions. El sistema de control ha de rebutjar
qualsevol Us per part d'identificadors de sessio no valids.

SR 3.9 BR

El sistema de control ha de protegir la informacié i les eines d'auditoria (si n‘hi ha) contra I'accés, la modificacio i I'eliminacié no
autoritzats.

FR4. Confidencialit

at de les dades

SR 4.1 BR

El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informacié (especialment en dispositius
portatils) per a la qual s'admet 'autoritzacid explicita de lectura, estigui en repos o en transit. La tecnica triada ha de tenir en compte
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les possibles ramificacions en el rendiment del sistema de control i la capacitat de recuperar-se després d'una fallada del sistema o
un atac.

El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informacié en repos i en sessions amb

RE1 . o . .
accés remot a través d'una xarxa que no és de confianca.
SR 42 BR El sistema de control ha de proporcionar la capacitat d'eliminar tota la informacié amb autoritzacié explicita de lectura dels
components que s'hagin d'alliberar del servei actiu i/o llocs fora de servei.
Si es requereix I'Us de criptografia, el sistema de control ha d'usar algorismes criptografics, grandaries de clau i mecanismes per a
SR43 BR I'establiment i gestid de claus conformement a les practiques i recomanacions de seguretat comunament acceptades en el sector

que es troben en documents com la publicacié especial NIST SP800-57.

FR5. Flux de dades

restringides

El sistema de control ha de proporcionar la capacitat de segmentar de manera logica les xarxes del sistema de control de xarxes no

SR 5.1 BR pertanyents al sistema de control, aixi com xarxes critiques del sistema de control d'altres xarxes del sistema de control.
' RET El sistema de control ha de proporcionar la capacitat de segmentar fisicament les xarxes del sistema de control de xarxes no
pertanyents al sistema de control, aixi com xarxes critiques del sistema de control de les xarxes no critiques del sistema de control.
El sistema de control ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits de la zona per aplicar
BR la compartimentacié definida en el model de zones i conductes de risc. Com a part d'una estrategia de proteccié de defensa total,
s'haurien de dividir els sistemes de control de major impacte en zones separades utilitzant conductes per restringir o prohibir I'accés
SR>.2 a la xarxa conformement a les politiques i procediments de seguretat i a una avaluacié de riscos.
RET El sistema de control ha de proporcionar serveis de xarxa a xarxes el sistema de control, siguin critiques o no, sense que s'estableixi
una connexié amb xarxes no pertanyents al sistema de control.
SR 53 BR Un sistema de control ha de proporcionar la capacitat d'evitar la recepcié de missatges de proposit general (correu electronic, xarxes
socials o qualsevol altre sistema de missatgeria) entre persones procedents d'usuaris o sistemes externs al sistema de control.
SR 5.4 BR El sistema de control ha de proporcionar la capacitat d'admetre la particié de dades (per mitjans fisics o logics), aplicacions i serveis

sobre la base de la seva criticitat per facilitar la implementacié d'un model de zonificacio.

FR6. Resposta oportuna als incidents

El sistema de control ha de proporcionar la capacitat que les persones i/o les eines autoritzades accedeixin als registres d'auditoria

SR 6.1 BR

en mode de lectura.

El sistema de control ha de proporcionar la capacitat de supervisar continuament el rendiment del mecanisme de seguretat utilitzant
SR 6.2 BR practiques i recomanacions comunament acceptades en el sector de la seguretat per detectar, caracteritzar i reportar infraccions de

seguretat de manera oportuna.
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FR7. Disponibilitat dels recursos
El sistema de control ha de proporcionar la capacitat de funcionar en mode degradat durant un esdeveniment de denegacié de
BR servei. Un esdeveniment de denegaci6 de servei en el sistema de control no hauria d'afectar negativament cap sistema relacionat
SR 7.1 amb la seguretat.
RET El sistema de control ha de proporcionar la capacitat de gestionar les carregues de comunicacié (per exemple, limitant la taxa) per
mitigar els efectes dels tipus de desbordament d'informacié dels esdeveniments de denegacié de servei.
SR72 BR El sistema de control ha de proporcionar la capacitat de limitar I'Us de recursos per part de les funcions de seguretat per evitar
I'esgotament dels recursos.
BR El sistema de control ha de facilitar la identitat i ubicacié dels arxius critics i la capacitat de dur a terme copies de seguretat de la
SR 7.3 informacioé de I'usuari i del sistema (incloent-hi informacié sobre I'estat del sistema) sense que aix0 afecti les operacions habituals.
RE1 El sistema de control ha de proporcionar la capacitat de verificar la fiabilitat dels mecanismes de copies de seguretat.
El sistema de control ha de proporcionar la capacitat de recuperar-se i reconstituir-se fins a un estat segur conegut després d'una
interrupcio o fallada. Un estat segur conegut significa que s'atribueixen a tots els parametres del sistema (siguin predeterminats o
SR 74 BR configurables) valors segurs, es reinstallen els pedacos critics per a la seguretat, es restableixen els ajustos de configuracioé
relacionats amb la seguretat, es disposa de la documentacio i els procediments operatius del sistema, es reinstal-la i configura
I'aplicacié i el programari del sistema amb ajustos segurs, es carrega la informacié de les copies de seguretat més recents i
conegudes, i se sotmet a assaig i es comprova el funcionament del sistema integrament.
SR75 BR El sistema de control ha de proporcionar la capacitat de canviar d'una font d'alimentaci6 d'emergencia i a aquesta sense que aixo
afecti I'estat de seguretat existent o un mode degradat documentat.
El sistema de control ha de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen
SR7.6 BR les directrius proporcionades pel proveidor del sistema de control. El sistema de control ha de proporcionar una interficie als ajustos
de configuraci6 de xarxa i seguretat desplegats actualment.
SR77 BR El sist.er.na de cont.rol ha de proporcionar la capacitat de prohibir i/o restringir especificament I'is de funcions, ports, protocols i/o
serveis innecessaris.
SR78 BR El sistgrga de control ha de proporcionar la capacitat d'informar de la llista actual de components instal-lats i de les seves propietats
associades.
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Requisits de seguretat dels components generals

Explicacio

FR1. Control d'identificacio i autenticacio

Els components han de proporcionar la capacitat d'identificar i autenticar tots els usuaris en totes les interficies que permetin el
repartiment de tasques i els privilegis minims. Es pot proporcionar a escala component o a escala sistema.

Els components han de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris humans.

Els components han de proporcionar la capacitat d'identificar-se a si mateixos i autenticar qualsevol altre component d'acord amb el
requisit del sistema SR 1.2 de la Norma IEC62443-3-3. Si el component, com en el cas d'una aplicacid, s'executa en el context d'un
usuari huma, a més, la identificacié i autenticacio de I'usuari huma d'acord amb el requisit del sistema SR1.1 de la Norma IEC62443-3-
3 pot formar part del procés d'identificacié i autenticacié del component cap als altres components.

Els components han de proporcionar la capacitat de permetre la gestioé de tots els comptes de forma directa o integrant-se en un
sistema que gestioni els comptes.

Els components han de proporcionar la capacitat d'integrar-se en un sistema que admeti la gesti6 d'identificadors i/o la capacitat de
permetre la gestié d'identificadors.

Els components han de proporcionar la capacitat de: a) permetre I'is del contingut inicial de l'autenticador; b) permetre el
reconeixement dels canvis en els autenticadors predeterminats realitzats al moment de la instal-lacid; c) funcionar correctament amb
operacions periodiques de modificacid/actualitzacié dels autenticadors, i d) protegir els autenticadors de la divulgacié i modificacié no
autoritzada quan s'emmagatzemen, utilitzen i transmeten.

Els components que utilitzin autenticacié basada en contrasenya, han de proporcionar o integrar-se en un sistema que proporcioni la
capacitat d'aplicar la fortalesa de les contrasenyes configurables d'acord amb directrius de contrasenyes reconegudes i provades
internacionalment.

Quan s'utilitzi una infraestructura de clau publica (PKI), el component ha de proporcionar un sistema que ofereixi la capacitat
d'interactuar i funcionar de conformitat amb el requisit del sistema SR 1.8 de la Norma IEC62443-3-3 o integrar-se en aquest sistema.

ID req | BR/RE |

BR
CR 1.1

RET
CR12 |BR
CR13 [BR
CR14 |BR
CR15 |BR
CR17 |[BR
CR18 |BR
CR19 [BR

Els components que utilitzin autenticacié basada en clau publica han de subministrar-se directament o integrar-se en un sistema que
ofereixi la capacitat en el mateix entorn del sistema de control per: a) validar els certificats comprovant la validesa de la signatura d'un
certificat determinat; b) validar la cadena de certificats o, en el cas dels certificats autosignats, desplegar certificats d'entitat final a tots
els hosts que es comuniquen amb el subjecte al qual s'emet el certificat; c) validar els certificats comprovant I'estat de revocacié d'un
certificat determinat; d) establir el control de I'usuari sobre la clau privada corresponent; e) assignar la identitat autenticada a un usuari,
i f) garantir que els algorismes i claus utilitzats per a I'autenticacié de clau publica compleixen els requisits establerts.
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CR 1.10

BR

Quan un component ofereixi la capacitat d'autenticacid, el component ha d'oferir la capacitat d'ocultar la retroalimentacioé de la
informacio de I'autenticador durant el procés d'autenticacio.

CR 1.11

BR

Quan un component ofereixi una capacitat d'autenticacié, el component ha de proporcionar la capacitat de: a) aplicar un limit d'un
nombre configurable d'intents d'accés no valids consecutius per part de qualsevol usuari durant un periode de temps configurable; b)
denegar l'accés durant un periode de temps especific o fins que un administrador el desbloquegi, quan s'hagi arribat a aquest limit.
Un administrador pot desbloquejar un compte abans de la caducitat del periode de temps d'espera.

CR 1.12

BR

Quan un component proporcioni un accés d'usuari huma local/IHM, ha de proporcionar la capacitat de mostrar un missatge de
notificacid d'Us del sistema abans de I'autenticacié. El personal autoritzat ha de poder configurar el missatge de notificacioé d'Us del
sistema.

CR 1.14

BR

Per als components que utilitzin claus simétriques, el component ha de proporcionar la capacitat de: a) establir la confianca mutua
utilitzant la clau simetrica; b) emmagatzemar de forma segura el secret compartit; ¢) restringir I'accés al secret compartit, i d) garantir
gue els algorismes i les claus utilitzats per a |I'autenticacid de clau simétrica compleixen els requisits establerts.

FR2. Control d'u

S

CR 2.1

BR

Els components han de proporcionar un mecanisme d'aplicacio de I'autoritzacio per a tots els usuaris identificats i autenticats en funcio
de les responsabilitats que se'ls hagin assignat.

RE1

Els components han de proporcionar un mecanisme d'aplicacié de l'autoritzacio per a tots els usuaris en funcié de les responsabilitats
que se'ls assignin i del privilegi minim.

RE2

Els components, directament o a través d'un mecanisme de compensacié de seguretat, han de proporcionar un rol autoritzat per definir
i modificar I'assignacié de permisos a rols per a tots els usuaris humans. Els rols no haurien de limitar-se a jerarquies fixes niades en les
quals un rol de nivell superior sigui un superconjunt d'un rol menys privilegiat. Per exemple, un administrador de sistema no hauria
d'incloure necessariament privilegis d'operador.

CR22

BR

Si un component admet I'Us a través d'interficies sense fils, ha de proporcionar la capacitat d'integrar-se en el sistema que admet
l'autoritzacid d'Us, la supervisié i les restriccions d'acord amb les practiques industrials comunament acceptades.

CR25

BR

Si un component proporciona una interficie per a un usuari huma, tant si s'hi accedeix localment com a través d'una xarxa, el component
ha de proporcionar la capacitat de: a) protegir-se contra I'accés posterior iniciant un bloqueig de sessi6 després d'un periode de temps
configurable d'inactivitat o mitjancant la iniciaci6 manual per part de I'usuari i b) mantenir el bloqueig de la sessi6 fins que I'usuari
propietari de la sessio, o un altre usuari huma autoritzat, restableixi I'accés utilitzant els procediments d'identificacid i autenticacid
adequats.

CR26

BR

Si un component admet sessions remotes, ha de proporcionar la capacitat de finalitzar una sessié remota automaticament després
d'un periode d'inactivitat configurable manualment per part d'una autoritat local o manualment per part de l'usuari que va iniciar la
sessio.
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CR238

BR

Els components han de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les segiients
categories: a) control d'accés; b) errors de sol-licitud; c) esdeveniments del sistema de control; d) esdeveniment de copia de seguretat
i restauracio; e) canvis de configuracio, i f) esdeveniments de registre d'auditoria. Els registres d'auditoria individuals han d'incloure: a)
marca de temps; b) font (dispositiu d'origen, procés de programari o compte d'usuari huma); ¢) categoria; d) tipus; e) ID de
I'esdeveniment, i f) resultat de I'esdeveniment.

CR29

BR

Els components han de: a) proporcionar la capacitat d'assignar una capacitat d'emmagatzematge de registres d'auditoria d'acord amb
les recomanacions comunament reconegudes per a la gestio de registres, i b) proporcionar mecanismes per protegir contra una fallada
del component quan arribi a la capacitat d'emmagatzematge de dades d'auditoria o la superi.

CR 2.10

BR

Els components han de: a) proporcionar la capacitat de protegir contra la pérdua de serveis i funcions essencials en cas que falli el
processament d'una auditoria, i b) proporcionar la capacitat per permetre les accions apropiades en resposta a una fallada en el
processament d'una auditoria d'acord amb les practiques i recomanacions comunament acceptades del sector.

CR 2.11

BR

Els components han de proporcionar la capacitat de crear marques de temps (incloent-hi data i hora) per al seu Us en els registres
d'auditoria.

RE1

Els components han de proporcionar la capacitat de crear marques de temps que estiguin sincronitzades amb una font de temps de
tot el sistema.

CR2.12

BR

Si un component proporciona una interficie per a un usuari huma, el component ha de proporcionar la capacitat de determinar si un
determinat usuari huma ha realitzat una determinada accié. Els elements de control que no puguin permetre aquesta capacitat s'han
d'enumerar en els documents dels components.

FR3. Integritat del sistema

Els components han de proporcionar la capacitat de protegir la integritat de la informaci6 transmesa, configurant el component per a

BR la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en el qual
CR 3.1 es troba.
RE1 Els components han de proporcionar la capacitat de verificar I'autenticitat de la informacié rebuda durant la comunicacio.
CR33 |BR Els components han de proporcionar la capacitat de permetre la verificacié de I'operacio prevista de les funcions de seguretat d'acord
) amb el requisit del sistema.
Els components han de proporcionar la capacitat de fer o permetre verificacions d'integritat del programari, la configuracio i una altra
CR34 |[BR informacid, aixi com el registre i la notificacio dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o permetre

les verificacions d'integritat.
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RE1

Els components han de proporcionar la capacitat de fer o permetre verificacions d'autenticitat del programari, la configuracio i una
altra informacid, aixi com el registre i la notificacid dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o
permetre les verificacions d'autenticitat.

CR35

BR

Els components han de validar la sintaxi, la longitud i el contingut de qualsevol dada d'entrada que s'utilitzi com a entrada de control
de processos industrials o entrada a través d'interficies externes que tinguin un impacte directe en I'accié del component.

CR36

BR

Els components que es connecten fisicament o logicament a un procés d'automatitzacié han de proporcionar la capacitat d'establir
sortides a un estat predeterminat si no es pot mantenir el funcionament normal definit pel proveidor de components.

CR 3.7

BR

Els components han d'identificar i tractar les condicions d'error de manera que no proporcionin informacié que pugui ser aprofitada
per adversaris per atacar el sistema de control.

CR 338

BR

Els components han de proporcionar mecanismes per protegir la integritat de les sessions de comunicacié, incloent-hi: a) la capacitat
d'invalidar identificadors de sessié quan l'usuari tanqui la sessio o després de qualsevol altre tipus de tancament de sessio (incloses les
sessions de navegacio); b) la capacitat de generar un identificador de sessio Unic per a cada sessio i reconéixer només els identificadors
de sessio generats pel sistema, i ¢) la capacitat de generar identificadors de sessidé Unics amb fonts d'aleatorietat comunament
acceptades.

CR39

BR

Els components han de protegir la informacié d'auditoria, els registres d'auditoria i les eines d'auditoria (si n'hi ha) contra I'accés, la
modificacié i I'eliminacié no autoritzats.

FR4. Confidencialitat de les dades

Els components han de: a) proporcionar la capacitat de protegir la confidencialitat de la informaci6 en repods per a la qual s'admet

CR4.1 |[BR l'autoritzacié explicita de lectura, i b) permetre la proteccié de la confidencialitat de la informacié en transit, com defineix el requisit
del sistema SR 4.1 de la Norma |IEC62443-3-3.

cR42 |BR Els components han de proporcionar la capacitat d'eliminar tota la informacié amb autoritzacid explicita de lectura dels components
que s'hagin d'alliberar del servei actiu i/o posar fora de servei.

cR43 |BR Si es requereix I'Us de criptografia, el component ha d'utilitzar mecanismes de seguretat criptografica d'acord amb practiques i

recomanacions de seguretat internacionalment reconegudes i provades.
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FR5. Flux de dades restringides
CR51 |BR Els components han de permetre una xarxa segmentada que admeti zones i conductes, segons sigui necessari, per permetre una
arquitectura de xarxa més amplia basada en la segmentacié logica i la criticitat.
FR6. Resposta oportuna als incidents
cr61 |BR Els components han de proporcionar la capacitat perqué les persones i/o les eines autoritzades puguin accedir als registres d'auditoria
de només lectura.
cR62 |BR Els components han de proporcionar la capacitat de ser continuament supervisats utilitzant practiques i recomanacions comunament
acceptades en el sector de la seguretat per detectar, caracteritzar i reportar infraccions de seguretat de manera oportuna.
FR7. Disponibilitat dels recursos
BR Els components han de proporcionar la capacitat de mantenir les funcions essencials quan operin en mode degradat com a resultat
CR7.1 d'un esdeveniment de denegacid de servei.
) RE1 Els components han de proporcionar la capacitat de mitigar els efectes dels tipus d'esdeveniments de denegacié de servei de
desbordament d'informacié i/o missatges.
cr72 |BR Els components han de proporcionar la capacitat de limitar I''s de recursos en les funcions de seguretat per protegir contra
I'esgotament dels recursos.
Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat
BR de salvaguardar l'estat dels components (informacié d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
CR73 operacions normals dels components.
Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat
RE1 de salvaguardar l'estat dels components (informacié d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
operacions normals dels components.
cR74 |BR Els components han de proporcionar la capacitat de poder-se recuperar i reconstituir fins a un estat segur conegut després d'una
interrupcio o fallada.
Els components han de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen les
CR76 ([BR directrius proporcionades pel proveidor del sistema de control. EIl component ha de proporcionar una interficie amb els ajustos de
configuracio de xarxa i seguretat actualment desplegats.
CR7.7 |[BR Els components han de proporcionar la capacitat de restringir especificament I'Us de funcions, ports, protocols i/o serveis innecessaris.
cR78 |BR Els components han de proporcionar la capacitat de permetre un inventari de components del sistema de control d'acord amb el
requisit del sistema SR 7.8 de la Norma IEC62443-3-3.
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IDreq | BR/RE Explicacio
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacié ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
SAR 2.4 quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacié; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacid de la integritat prévia a I'execucié del codi.
RET L'aplicacié ha de proporcionar la capacitat d'aplicar una politica de seguretat que permeti al dispositiu controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
SAR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccid contra els mecanismes de codi malicidés sén

compatibles amb I'aplicacié i ha de considerar qualsevol requisit especial de configuracio.

Requisits de seguretat per als dispositius integrats (PLC, IED)

ID req BR/RE Explicacié
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacié ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
EDR 2.4 quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacid; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacio de la integritat préevia a I'execucié del codi.
RET El dispositiu integrat ha de proporcionar la capacitat d'aplicar una politica de seguretat que li permeti controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
EDR213 | BR Els dispositius integrats han de protegir contra I'Gs no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica
(per exemple, depuracié JTAG).
EDR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccid contra els mecanismes de codi malicidés sén
compatibles amb l'aplicacié i ha de considerar qualsevol requisit especial de configuracio.
BR El dispositiu integrat ha d'admetre la capacitat de ser actualitzat i sotmetre's a una pujada de nivell.
EDR 3.10 RET El dispositiu integrat ha de validar I'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell del programari abans de la

instal-lacio.
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El dispositiu integrat ha d'oferir mecanismes de resistencia a la manipulaciod i de deteccié per protegir contra I'accés fisic no

EDR3.11 |[BR . . o
autoritzat al dispositiu.
EDR312 | BR Els dispositius integrats han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
proveidor del producte que s'utilitzaran com una o més “arrels de confianca” al moment de la fabricacié del dispositiu.
Els dispositius integrats han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
EDR 3.13 ([BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius integrats han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per
a l'arrencada del component i els processos en temps d'execucié abans del seu Us.
EDR 3.14 Els dispositius integrats han d'utilitzar les arrels de confianga del proveidor del producte del component per verificar I'autenticitat
RE1 del microprogramari, el programari i les dades de configuracié necessaris per al procés d'arrencada del component abans que

s'utilitzi en aquest procés d'arrencada.

Requisits de seguretat per als dispositius host

IDreq | BR/RE Explicacio
En cas que un dispositiu host utilitzi tecnologies de codi mobil, aquest dispositiu host ha de proporcionar la capacitat d'aplicar una
politica de seguretat per a I'Gs de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglents
BR accions per a cada tecnologia de codi mobil utilitzada en el dispositiu host: a) controlar I'execucié del codi mobil; b) controlar quins
HDR 2.4 usuaris estan autoritzats a carregar codi mobil en el dispositiu host, i ¢) controlar I'execuci6 del codi basant-se en comprovacions
d'integritat en el codi mobil i abans que el codi s'executi.
RET El dispositiu host ha de proporcionar la capacitat d'aplicar una politica de seguretat que li permeti controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
HDR 213 |BR Els dispositius host han de protegir-se contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica (per
exemple, la depuracié JTAG).
Els dispositius host han de comptar amb mecanismes homologats pel proveidor de productes del sistema de control que garanteixin
BR la proteccié contra codis maliciosos. El proveidor del producte del sistema de control ha de documentar qualsevol requisit especial
HDR 3.2 de configuracio relacionat amb la proteccio contra el codi malicios.
RET El dispositiu host ha d'informar automaticament de les versions del programari i dels arxius de proteccié contra el codi maliciés en
Us (com a part de la funcié de registre general).
HDR 3.10 ([BR Els dispositius host han de comptar amb la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.
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Els dispositius host han de validar I'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell de programari abans de la

RE1 . .
instal-lacié.
HDR3.11 |BR Els dispositius host han d'oferir la capacitat d'admetre mecanismes de resistencia a la manipulacié i de detecci6 per protegir contra
I'accés fisic no autoritzat al dispositiu.
HDR3.12 |BR Els dispositius host han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del proveidor
del producte que s'utilitzaran com una o més “arrels de confianga” al moment de la fabricacié del dispositiu.
Els dispositius host han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
HDR 3.13 [BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius host han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per al
procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
HDR 3.14 Els dispositius host han d'utilitzar les arrels de confianca del proveidor del producte del component per verificar I'autenticitat del
RE1 microprogramari, el programari i les dades de configuracid necessaris per al procés d'arrencada del component abans que s'utilitzi

en aquest procés d'arrencada.

Requisits de seguretat per als dispositius de xarxa

IDreq | BR/RE Explicacio
BR Un dispositiu de xarxa que permeti la gestio d'accés sense fil ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris
NDR 16 (persones, processos de programari o dispositius) que participen en la comunicacio sense fil.
' RET El dispositiu de xarxa ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris (persones, processos
o dispositius de programari) que participin en la comunicacié sense fil.
NDR 113 |BR El dispositiu de xarxa que permeti I'accés de dispositius a una xarxa ha de poder supervisar i controlar tots els métodes d'accés al
dispositiu de xarxa a través de xarxes que no sén de confianga.
En cas que un dispositiu de xarxa utilitzi tecnologies de codi mobil, ha de proporcionar la capacitat d'aplicar una politica de seguretat
per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients accions per a cada
BR tecnologia de codi mobil utilitzada en el dispositiu de xarxa: a) controlar I'execucié del codi mobil; b) controlar quins usuaris estan
NDR 2.4 autoritzats a transferir codi mobil cap a / des del dispositiu de xarxa, i ¢) controlar I'execucié del codi basant-se en verificacions
d'integritat abans que el codi s'executi.
RET El dispositiu de xarxa ha de proporcionar la capacitat d'aplicar una politica de seguretat que permeti al dispositiu controlar I'execucid

del codi mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
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NDR 213 |BR Els dispositius de xarxa han de protegir-se contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica
(per exemple, la depuracio JTAG).
NDR 3.2 BR El dispositiu de xarxa ha de proporcionar proteccié contra codis maliciosos.
BR Els dispositius de xarxa han d'admetre la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.
NDR 310 RET Els dispositius de xarxa han de validar l'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell de programari abans de
la installacio.
NDR3.11 |BR Els dispositius de xarxa han d'oferir mecanismes de deteccié i resistencia a la manipulacié per protegir contra l'accés fisic no
autoritzat al dispositiu.
NDR3.12 |BR Els dispositius de xarxa han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
proveidor del producte que s'utilitzaran com una o més “arrels de confianca” al moment de la fabricacié del dispositiu.
Els dispositius de xarxa han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
NDR 3.13 |[BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius de xarxa han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per
al procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
NDR 3.14 Els dispositius de xarxa han d'utilitzar les arrels de confianca del proveidor del producte del component per verificar I'autenticitat
RE1 del microprogramari, el programari i les dades de configuracié necessaris per al procés d'arrencada del component abans que
s'utilitzi en aquest procés d'arrencada.
BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits
NDR 5.2 de la zona per aplicar la compartimentacié definida en el model de zones de risc i conductes.
' RET El component de xarxa ha de proporcionar la capacitat de denegar transit de xarxa per defecte i permetre transit de xarxa per
excepcid (també denominat “denegar-ho tot, permis per excepcio”).
NDR 5.3 BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de protegir contra la recepcié de missatges de proposit
general entre persones rebuts d'usuaris o sistemes externs al sistema de control.
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Requisits de seguretat del sistema

ID req | BR/RE | Explicacié
FR1. Control d'identificacié i autenticacio
BR Tots els usuaris que accedeixin al sistema han de ser identificats i autenticats tant a escala de sistemes com d'aplicacio; pot ser a
través de contrasenyes, dispositius d'accés o multifactor (combinacié de les anteriors).
SR 1.1 RE1 El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris humans.
RE2 El sistema de control ha de proporcionar la capacitat d'emprar I'autenticacié multifactor per permetre I'accés d'usuaris humans al
sistema de control a través d'una xarxa que no és de confianga.
El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els processos de programari i dispositius. Aquesta
BR capacitat ha de fer complir aquesta identificacié i autenticacié en totes les interficies que proporcionin accés al sistema de control
SR 1.2 per permetre els privilegis minims, de conformitat amb les politiques i procediments de seguretat aplicables.
RET El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els processos de programari i
dispositius.
El sistema de control ha de tenir la capacitat de gestionar comptes d'usuaris (agregar-ne, eliminar-ne, modificar-ne o desactivar-
BR ne) establint condicions per pertanyer a un grup i I'assignacié d'autoritzacions. Només s'admetran comptes compartits quan, per
SR 1.3 condicions del sistema, s'estableixi en I'analisi de risc, encara que s'hauran d'establir contramesures i documentar-les.
RE1 El sistema de control ha de proporcionar la capacitat d'admetre la gestié de comptes unificada.
SR 14 BR El sistema de control ha de proporcionar la capacitat d'admetre la gestid dels identificadors (permet operar dins d'un domini o zona
de control especific del sistema) per usuari, grup, rol o interficie del sistema de control.
El sistema de control ha de proporcionar la capacitat de: 1) iniciar el contingut de l'autenticador; 2) canviar tots els autenticadors
BR predeterminats; 3) canviar/actualitzar els autenticadors; 4) protegir-los contra la divulgacié i modificacié no autoritzada. Exemples
SR 15 d'autenticadors sén claus fisiques, targetes d'accés, claus privades, entre d'altres.
RET Per als usuaris de processos de programari i dispositius, el sistema de control ha de proporcionar la capacitat de protegir els
autenticadors pertinents a través de mecanismes de maquinari.
SR16 BR El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris que participin en una comunicacié
sense fil. Exemples de tecnologies sense fils son Bluetooth, infrarojos, encaminadors mobils, etc.
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RE1

El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris (persones, processos
de programari o dispositius) que participin en la comunicacié sense fil.

SR 1.7

BR

En els sistemes de control que utilitzin la contrasenya com a mitja d'autenticacio, s'ha d'aplicar una fortalesa configurable sobre la
base de la longitud minima i la varietat de caracters. S'aplicara vigencia maxima per a les contrasenyes i es notificara quan aquesta
expiri. Aquesta proteccié es pot millorar limitant la reutilitzacié de les contrasenyes.

RE1

El sistema de control ha de proporcionar la capacitat d'evitar que un compte d'un usuari huma determinat reutilitzi una contrasenya
per a un nombre configurable de generacions. A més, el sistema de control ha de proporcionar la capacitat d'aplicar restriccions de
vigéncia minimes i maximes de les contrasenyes als usuaris humans. Aquestes capacitats s'han d'ajustar a les practiques
comunament acceptades en el sector de la seguretat.

SR 1.8

BR

En els casos en qué s'utilitzi una PKI, el sistema de control ha de proporcionar la capacitat que una PKI funcioni conformement a les
millors practiques comunament acceptades o obtenir certificats de clau publica d'una PKI existent. El registre d'aquesta ha d'incloure
I'autoritzacié d'un supervisor que verifiqui la identitat del titular del certificat i que garanteixi que s'emet a I'usuari previst.

SR1.9

BR

En el cas dels sistemes de control que utilitzin autenticacié de clau publica (PKI), el sistema de control ha de proporcionar la capacitat
de: ) validar els certificats comprovant la validesa de la signatura d'un certificat determinat; m) validar els certificats a través d'una
ruta de certificacid a una CA acceptada o, en el cas dels certificats autosignats, desplegant certificats d'entitat final a tots els hosts
que es comuniquen amb el subjecte al qual s'emet el certificat; n) validar els certificats comprovant |'estat de revocacio d'un certificat
determinat; o) establir el control de |'usuari sobre la clau privada corresponent, i p) assignar la identitat autenticada a un usuari.

RE1

El sistema de control ha de proporcionar la capacitat de protegir les claus privades pertinents a través de mecanismes de maquinari
conformement a les practiques i recomanacions comunament acceptades en el sector de la seguretat.

SR 1.10

BR

El sistema de control ha de proporcionar la capacitat d'ocultar la retroalimentacié de la informacié d'autenticacioé durant el procés.
No ha de donar pistes sobre les fallades d'autenticacié com, per exemple, “nom d'usuari desconegut”.

SR 1.11

BR

El sistema de control ha de proporcionar la capacitat d'aplicar un limit d'un nombre configurable d'intents d'accés no valids
consecutius per qualsevol usuari dins d'un periode configurable de temps.

SR 1.12

BR

El sistema de control ha de proporcionar la capacitat de mostrar un missatge d'avis del sistema abans de l'autenticacio. El personal
autoritzat ha de poder configurar el missatge d'avis d'Us del sistema.

SR 1.13

BR

El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els metodes d'accés al sistema de control a través
de xarxes que no soén de confianca. Ha de permetre I'accés només quan s'hi estigui autoritzat i restringir I'accés des de connexions
telefonigues o no autoritzades. Es possible que els procediments requereixin I'autenticacié multifactor per permetre I'accés remot.

RE1

El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els metodes d'accés al sistema de control a través
de xarxes que no sén de confianca.
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FR2. Control d'us

BR

El sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris humans per controlar
I'is del sistema de control a fi d'admetre el repartiment de tasques i el privilegi minim. Cal verificar que les accions de I'usuari estan
permeses segons el rol assignat i permetre que només les persones qualificades i autoritzades facin canvis en els components del
sistema.

SR 2.1 RE1

En totes les interficies, el sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris
(persones, processos de programari i dispositius) per controlar I'is del sistema de control amb la finalitat d'admetre el repartiment
de tasques i el privilegi minim.

RE2

El sistema de control ha de proporcionar la capacitat que un usuari o rol autoritzat defineixi i modifiqui I'assignacié de permisos a
rols per a tots els usuaris humans.

RE3

El sistema de control ha d'admetre el permis manual del supervisor de les autoritzacions actuals dels usuaris humans per a un temps
o seqiiencia d'esdeveniments configurables.

BR

El sistema de control ha de proporcionar la capacitat d'autoritzar, supervisar i aplicar les restriccions d'Us per a les connexions sense
fils al sistema de control conformement a les practiques comunament acceptades en el sector de la seguretat.

SR2.2
RE1

El sistema de control ha de proporcionar la capacitat d'identificar i informar de la preséncia de dispositius sense fils no autoritzats
que transmetin dins de I'entorn fisic del sistema de control.

BR
SR23

El sistema de control ha de proporcionar la capacitat d'aplicar automaticament les restriccions d'Us configurables, que inclouen: a)
prevenir I'Us de dispositius portatils i mobils; b) requerir autoritzacié basada en un context especific, i ¢) restringir la transferéncia
de codis i dades a/de dispositius portatils i mobils.

RE1

El sistema de control ha de proporcionar la capacitat de verificar que els dispositius portatils i mobils que intenten connectar-se a
la zona en compleixin els requisits de seguretat.

BR
SR24

El sistema de control ha de proporcionar la capacitat d'aplicar restriccions d'Us per a les tecnologies de codi mobil basades en la
possibilitat que causin danys al sistema de control, incloent-hi: a) prevenir I'execucié del codi mobil; b) requerir processos
d'autenticacio i autoritzacié adequats per a I'origen del codi; c) restringir la transferéncia del codi mobil al/del sistema de control, i
d) supervisar I's del codi mobil.

RE1

El sistema de control ha de proporcionar la capacitat de verificar la integritat del codi mobil abans d'autoritzar que s'executi el codi.

SR 25 BR

El sistema de control ha de proporcionar la capacitat d'evitar un accés posterior iniciant un bloqueig de la sessié després d'un
periode de temps configurable d'inactivitat o mitjancant iniciacié manual. La sessi6 ha de continuar bloquejada fins que l'usuari
autoritzat restableixi I'accés utilitzant els procediments d'identificacio i autenticacié adequats. En els casos en els quals el sistema
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de control no pugui admetre el bloqueig de la sessid, I'entitat responsable hauria d'emprar les contramesures compensatories que
es considerin adequades, com majors mesures de seguretat fisica i auditories.

SR2.6

BR

El sistema de control ha de proporcionar la capacitat de finalitzar una sessioé remota, sigui automaticament després d'un periode
d'inactivitat configurable o manualment per part de l'usuari que va iniciar la sessio.

SR 2.7

BR

El sistema de control ha de proporcionar la capacitat de limitar el nombre de sessions simultanies per interficie per a qualsevol
usuari determinat a un nombre configurable de sessions.

SR 238

BR

El sistema de control ha de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les seguients
categories: control d'accés, errors de sollicitud, esdeveniments del sistema operatiu, esdeveniments del sistema de control,
esdeveniments de copies de seguretat i restauracio, canvis en la configuracié, activitat potencial de reconeixement i esdeveniments
del registre d'auditoria. Els registres individuals d'auditoria han d'incloure la marca de temps, font (dispositiu, procés de programari
o compte d'usuari huma d'origen), categoria, tipus, identificador de I'esdeveniment i resultat de I'esdeveniment.

RE1

El sistema de control ha de proporcionar la capacitat de gestionar de manera centralitzada els esdeveniments d'auditoria i d'elaborar
registres d'auditoria de multiples components a través del sistema de control en una pista d'auditoria per a tot el sistema (logica o
fisica) amb correlacié de temps. El sistema de control ha de proporcionar la capacitat d'exportar aquests registres d'auditories en
formats habituals per a la indUstria perqué s'analitzin amb les eines comercials habituals d'analisis de registres, com per exemple
I'administracié d'esdeveniments i informacié de seguretat (SIEM).

SR 29

BR

El sistema de control ha d'assignar una capacitat suficient d'emmagatzematge de registres d'auditoria d'acord amb les
recomanacions comunament reconegudes per a la gestié de registres i la configuracid del sistema. El sistema de control ha de
proporcionar mecanismes d'auditoria per reduir la possibilitat que s'excedeixi aquesta capacitat.

RE1

El sistema de control ha de proporcionar la capacitat d'emetre un avis quan el volum d'emmagatzematge de registres d'auditoria
assignat assoleixi un percentatge configurable de capacitat maxima d'emmagatzematge de registres d'auditoria.

SR 2.10

BR

El sistema de control ha de proporcionar la capacitat d'alertar el personal i evitar la pérdua de serveis i funcions essencials en cas
que falli el processament d'auditories. El sistema de control ha de proporcionar la capacitat d'admetre les accions apropiades en
resposta a una fallada en el processament d'auditories d'acord amb les practiques i recomanacions comunament acceptades del
sector.

SR 2.11

BR

El sistema de control ha de proporcionar marques de temps (data i hora) per a la generacié de registres d'auditoria. Cal evitar que
les fonts horaries sofreixin alteracions no autoritzades.

RE1

El sistema de control ha de proporcionar la capacitat de sincronitzar els rellotges interns del sistema a una freqtiencia configurable.

SR2.12

BR

El sistema de control ha de proporcionar la capacitat de determinar si un usuari huma ha realitzat una accié concreta.
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FR3. Integritat del sistema
El sistema de control ha de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el sistema per
BR a la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en
SR 3.1 el qual es troba.
RET El sistema de control ha de proporcionar la capacitat d'emprar mecanismes criptografics per reconéixer canvis d'informacié durant
la comunicacié.
El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de proteccié per prevenir, detectar, mitigar i informar
BR dels efectes d'un codi malicidés o de programari no autoritzat. El sistema de control ha de proporcionar la capacitat d'actualitzar els
mecanismes de proteccio.
SR 3.2 RE1 El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de proteccié contra codis maliciosos en tots els punts
d'entrada i sortida.
RE2 El sistema de control ha de proporcionar la capacitat de gestionar els mecanismes de proteccié contra codis maliciosos.
El sistema de control ha de proporcionar la capacitat d'admetre la verificacié del funcionament previst de les funcions de seguretat
BR (mesures d'antivirus, identificacio, deteccid d'intrusos i auditories) i informar de les anomalies que es produeixin durant els assajos
d'acceptacié en fabrica i en emplagament i durant el manteniment programat. Les funcions de seguretat han d'incloure totes les
SR 33 funcions que siguin necessaries per complir els requisits de seguretat especificats en aguesta norma.
RET El sistema de control ha de proporcionar la capacitat d'emprar mecanismes automatics per facilitar la gestié de la verificaci6 de la
seguretat durant els assajos d'acceptacié en fabrica i en emplagament i durant el manteniment programat.
BR El sistema de control ha de proporcionar la capacitat de detectar, registrar, informar i protegir contra canvis no autoritzats en el
SR 34 programari i en la informaci6 en repos.
' RET El sistema de control ha de proporcionar la capacitat d'emprar eines automatitzades que notifiquin un conjunt configurable de
receptors quan es produeixin discrepancies durant la verificacié de la integritat.
El sistema de control ha de validar la sintaxi i el contingut de qualsevol entrada que s'utilitzi com a entrada de control de processos
SR 3.5 BR industrials o entrada que tingui un impacte directe en l'accié del sistema de control. Les directrius que cal tenir en compte haurien
d'incloure la Code Review Guide de I'Open Web Application Security Project (OWASP).
SR36 BR El sistema de control ha de proporcionar la capacitat d'establir el valor de sortida a un estat predeterminat si no es pot mantenir el
funcionament normal com a resultat d'un atac.
El sistema de control ha d'identificar i tractar les condicions d'error de manera que s'hi pugui aplicar un remei efectiu. Aixo s'ha de
SR 3.7 BR fer sense proporcionar informacioé que pugui ser aprofitada per adversaris per atacar el sistema de control, tret que sigui necessari
per resoldre els problemes de manera oportuna.
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El sistema de control ha de proporcionar la capacitat de protegir la integritat de les sessions. El sistema de control ha de rebutjar

BR qualsevol Us per part d'identificadors de sessi¢ no valids.
SR38 RET El sistema de control ha de proporcionar la capacitat d'anullar els identificadors de sessié quan l'usuari tanqui la sessid o després
de qualsevol altre tipus de tancament de sessio (incloses les sessions de navegacio).
RE2 El sistema de control ha de proporcionar la capacitat de generar un identificador de sessié Unic per a cada sessié i considerar no
valids tots els identificadors de sessié imprevists.
SR 3.9 BR El sistema de control ha de protegir la informacio i les eines d'auditoria (si n'hi ha) contra I'accés, la modificacio i I'eliminacidé no

autoritzats.

FR4. Confidencialit

at de les dades

El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informacid (especialment en dispositius
portatils) per a la qual s'admet I'autoritzacié explicita de lectura, estigui en repds o en transit. La técnica triada ha de tenir en compte

BR les possibles ramificacions en el rendiment del sistema de control i la capacitat de recuperar-se després d'una fallada del sistema o
SR 4.1 un atac.
RE1 El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informacié en repos i en sessions amb
accés remot a través d'una xarxa que no és de confianca.
BR El sistema de control .ha de.proporcionar Ig ca.pa.citat d'eliminar tota !a informacié amb autoritzacié explicita de lectura dels
SR 4.2 components que s‘hagin d'alliberar del servei actiu i/o llocs fora de servei.
' RET El sistema de control ha de proporcionar la capacitat d'evitar la transferencia d'informacié no autoritzada i no intencionada a través
de recursos de memoria compartida volatils (no retenen la informacié després de ser alliberats per a la gestié de la memoria).
Si es requereix I'Us de criptografia, el sistema de control ha d'usar algorismes criptografics, grandaries de clau i mecanismes per a
SR43 BR I'establiment i gestid de claus conformement a les practiques i recomanacions de seguretat comunament acceptades en el sector

que es troben en documents com la publicacié especial NIST SP800-57.

FR5. Flux de dades

restringides

BR

El sistema de control ha de proporcionar la capacitat de segmentar de manera logica les xarxes del sistema de control de xarxes no
pertanyents al sistema de control, aixi com xarxes critiques del sistema de control d'altres xarxes del sistema de control.

SR 5.1 RE1

El sistema de control ha de proporcionar la capacitat de segmentar fisicament les xarxes del sistema de control de xarxes no
pertanyents al sistema de control, aixi com xarxes critiques del sistema de control de les xarxes no critiques del sistema de control.

RE2

El sistema de control ha de proporcionar serveis de xarxa a xarxes el sistema de control, siguin critiques o no, sense que s'estableixi
una connexié amb xarxes no pertanyents al sistema de control.
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El sistema de control ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits de la zona per aplicar
la compartimentacié definida en el model de zones i conductes de risc. Com a part d'una estrategia de proteccié de defensa total,

s'haurien de dividir els sistemes de control de major impacte en zones separades utilitzant conductes per restringir o prohibir I'accés
a la xarxa conformement a les politiques i procediments de seguretat i a una avaluacié de riscos.
RET El sistema d.el control ha de proporcionar serv.eis de xarxa a xarxes el sistema de control, siguin critiques o no, sense que s'estableixi
SR 52 una connexié amb xarxes no pertanyents al sistema de control.
' RE? El sistema de control ha de proporcionar la capacitat d'evitar qualsevol comunicacioé a través del limit del sistema de control (també
denominat mode illa).
El sistema de control ha de proporcionar la capacitat d'evitar qualsevol comunicacié a través del limit del sistema de control quan
RE3 es produeixi una fallada operativa dels mecanismes de proteccio de limits (també denominat tancament en cas de fallada). Aquesta
funcié de “tancament en cas de fallada” ha de dissenyar-se de tal forma que no interfereixi en el funcionament d'un sistema
instrumentat de seguretat (SIS) o en altres funcions relacionades amb la seguretat.
BR Un §istema de control ha gle proporcio_nar la cgpacitat d'evitar la recepcio6 de missatggs de. proposit general (cprreu electronic, xarxes
SR 5.3 socials o qualsevol altre sistema de missatgeria) entre persones procedents d'usuaris o sistemes externs al sistema de control.
' RE1 El sistema de control ha de proporcionar la capacitat d'evitar tant la transmissié com la recepcid de missatges entre persones de
proposit general.
SR 54 BR El sistema de control ha de proporcionar la capacitat d'admetre la particid de dades (per mitjans fisics o logics), aplicacions i serveis

sobre la base de la seva criticitat per facilitar la implementacié d'un model de zonificacio.

FR6. Resposta oportuna als incidents

El sistema de control ha de proporcionar la capacitat que les persones i/o les eines autoritzades accedeixin als registres d'auditoria

BR
en mode de lectura.
SR 6.1
RET El sistema de control ha de permetre I'accés mitjancant programacio als registres d'auditoria utilitzant una interficie de programacio
d'aplicacions (API).
El sistema de control ha de proporcionar la capacitat de supervisar continuament el rendiment del mecanisme de seguretat utilitzant
SR 6.2 BR practiques i recomanacions comunament acceptades en el sector de la seguretat per detectar, caracteritzar i reportar infraccions de

seguretat de manera oportuna.

FR7. Disponibilitat

dels recursos

SR 7.1

BR

El sistema de control ha de proporcionar la capacitat de funcionar en mode degradat durant un esdeveniment de denegaci6 de
servei. Un esdeveniment de denegacid de servei en el sistema de control no hauria d'afectar negativament cap sistema relacionat

amb la seguretat.
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RE1 El sistema de control ha de proporcionar la capacitat de gestionar les carregues de comunicacié (per exemple, limitant la taxa) per
mitigar els efectes dels tipus de desbordament d'informacié dels esdeveniments de denegaci6 de servei.
RE? El sistema de control ha de proporcionar la capacitat de restringir la possibilitat que qualsevol usuari provoqui esdeveniments de
denegacio de servei que puguin afectar altres sistemes de control o xarxes.
SR72 BR El sistema de control ha de proporcionar la capacitat de limitar I'ds de recursos per part de les funcions de seguretat per evitar
I'esgotament dels recursos.
BR El sistema de control ha de facilitar la identitat i ubicacié dels arxius critics i la capacitat de dur a terme copies de seguretat de la
informacio6 de I'usuari i del sistema (incloent-hi informacié sobre I'estat del sistema) sense que aix0 afecti les operacions habituals.
SR73 RE1 El sistema de control ha de proporcionar la capacitat de verificar la fiabilitat dels mecanismes de copies de seguretat.
RE? El sistema de control ha de proporcionar la capacitat d'automatitzar la funcié de copia de seguretat sobre la base d'una freqiiencia
configurable.
El sistema de control ha de proporcionar la capacitat de recuperar-se i reconstituir-se fins a un estat segur conegut després d'una
interrupcio o fallada. Un estat segur conegut significa que s'atribueixen a tots els parametres del sistema (siguin predeterminats o
SR74 BR configurables) valors segurs, es reinstallen els pedacos critics per a la seguretat, es restableixen els ajustos de configuracié
relacionats amb la seguretat, es disposa de la documentacié i els procediments operatius del sistema, es reinstal-la i configura
I'aplicacio i el programari del sistema amb ajustos segurs, es carrega la informacié de les copies de seguretat més recents i
conegudes, i se sotmet a assaig i es comprova el funcionament del sistema integrament.
SR75 BR El sistema de control ha de proporcionar la capacitat de canviar d'una font d'alimentacié d'emergencia i a aquesta sense que aixo
afecti I'estat de seguretat existent o un mode degradat documentat.
El sistema de control ha de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen
BR les directrius proporcionades pel proveidor del sistema de control. El sistema de control ha de proporcionar una interficie als ajustos
SR 7.6 de configuracié de xarxa i seguretat desplegats actualment.
RET El sistema de control ha de proporcionar la capacitat de generar un informe que enumeri els ajustos de seguretat desplegats
actualment en un format llegible per una maquina.
SR7.7 BR El sis’Fema de cont'rol ha de proporcionar la capacitat de prohibir i/o restringir especificament I'is de funcions, ports, protocols i/o
serveis innecessaris.
SR78 BR El sist'elz;a de control ha de proporcionar la capacitat d'informar de la llista actual de components instal-lats i de les seves propietats
associades.
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Requisits de seguretat dels components generals

ID req | BR/RE | Explicacio
FR1. Control d'identificacié i autenticacio
BR Els components han de proporcionar la capacitat d'identificar i autenticar tots els usuaris en totes les interficies que permetin el
repartiment de tasques i els privilegis minims. Es pot proporcionar a escala component o a escala sistema.
CR1.1 [RET1 Els components han de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris humans.
RE2 Els components han de proporcionar la capacitat d'emprar l'autenticacié multifactor per a tot I'accés d'usuaris humans al component.
Els components han de proporcionar la capacitat d'identificar-se a si mateixos i autenticar qualsevol altre component d'acord amb el
BR requisit del sistema SR 1.2 de la Norma IEC62443-3-3. Si el component, com en el cas d'una aplicacié, s'executa en el context d'un
CR 1.2 usuari huma, a més, la identificacié i autenticacio de I'usuari huma d'acord amb el requisit del sistema SR1.1 de la Norma IEC62443-3-
) 3 pot formar part del procés d'identificacié i autenticacié del component cap als altres components.
RE1 Els components han de proporcionar la capacitat d'identificar i autenticar de manera Unica qualsevol altre component.
cr13 |BR Els components han de proporcionar la capacitat de permetre la gestid de tots els comptes de forma directa o integrant-se en un
' sistema que gestioni els comptes.
cR14 |BR Els components han de proporcionar la capacitat d'integrar-se en un sistema que admeti la gesti6 d'identificadors i/o la capacitat de
) permetre la gesti6 d'identificadors.
Els components han de proporcionar la capacitat de: a) permetre I'is del contingut inicial de l'autenticador; b) permetre el
BR reconeixement dels canvis en els autenticadors predeterminats realitzats al moment de la instal-lacid; c) funcionar correctament amb
operacions periodiques de modificacid/actualitzacié dels autenticadors, i d) protegir els autenticadors de la divulgacié i modificacié no
CR 1.5 autoritzada quan s'emmagatzemen, utilitzen i transmeten.
Els autenticadors en els quals es recolza el component han d'estar protegits mitjancant mecanismes de maquinari (memoria protegida
RE1 per contrasenya, memoria OTP, comprovacions d'integritat de maquinari de dades i mecanisme d'arrencada de seguretat de
dispositius.).
Els components que utilitzin autenticacié basada en contrasenya, han de proporcionar o integrar-se en un sistema que proporcioni la
BR capacitat d'aplicar la fortalesa de les contrasenyes configurables d'acord amb directrius de contrasenyes reconegudes i provades
CR 1.7 internacionalment.
RE1 Els components han de proporcionar la capacitat de protegir un compte d'usuari huma determinat contra la reutilitzacié d'una
contrasenya per a un nombre configurable de generacions, o integrar-se en un sistema que la proporcioni. A més, el component ha
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de proporcionar la capacitat d'aplicar les restriccions de vigencia minimes i maximes de la contrasenya per als usuaris humans. Aquestes
capacitats s'han d'ajustar a les practiques comunament acceptades en el sector de la seguretat. El component hauria de proporcionar
la capacitat de sol-licitar a I'usuari que canvii la seva contrasenya en un temps configurable abans de la caducitat.

CR 18

BR

Quan s'utilitzi una infraestructura de clau publica (PKI), el component ha de proporcionar un sistema que ofereixi la capacitat
d'interactuar i funcionar de conformitat amb el requisit del sistema SR 1.8 de la Norma IEC62443-3-3 o integrar-se en aquest sistema.

CR19

BR

Els components que utilitzin autenticacié basada en clau publica han de subministrar-se directament o integrar-se en un sistema que
ofereixi la capacitat en el mateix entorn del sistema de control per: a) validar els certificats comprovant la validesa de la signatura d'un
certificat determinat; b) validar la cadena de certificats o, en el cas dels certificats autosignats, desplegar certificats d'entitat final a tots
els hosts que es comuniquen amb el subjecte al qual s'emet el certificat; c) validar els certificats comprovant I'estat de revocacié d'un
certificat determinat; d) establir el control de I'usuari sobre la clau privada corresponent; e) assignar la identitat autenticada a un usuari,
i f) garantir que els algorismes i claus utilitzats per a I'autenticacié de clau publica compleixen els requisits establerts.

RE1

Els components han de proporcionar la capacitat de protegir les claus privades critiques de llarga durada mitjancant mecanismes de
maquinari.

CR 1.10

BR

Quan un component ofereixi la capacitat d'autenticacid, el component ha d'oferir la capacitat d'ocultar la retroalimentacioé de la
informacio6 de I'autenticador durant el procés d'autenticacio.

CR 1.11

BR

Quan un component ofereixi una capacitat d'autenticacid, el component ha de proporcionar la capacitat de: a) aplicar un limit d'un
nombre configurable d'intents d'accés no valids consecutius per part de qualsevol usuari durant un periode de temps configurable; b)
denegar l'accés durant un periode de temps especific o fins que un administrador el desbloquegi, quan s'hagi arribat a aquest limit.
Un administrador pot desbloquejar un compte abans de la caducitat del periode de temps d'espera.

CR 1.12

BR

Quan un component proporcioni un accés d'usuari huma local/I[HM, ha de proporcionar la capacitat de mostrar un missatge de
notificacié d'Us del sistema abans de |'autenticacio. El personal autoritzat ha de poder configurar el missatge de notificacié d'us del
sistema.

CR1.14

BR

Per als components que utilitzin claus siméetriques, el component ha de proporcionar la capacitat de: a) establir la confianca mutua
utilitzant la clau simétrica; b) emmagatzemar de forma segura el secret compartit; c) restringir I'accés al secret compartit, i d) garantir
que els algorismes i les claus utilitzats per a I'autenticacio de clau simetrica compleixen els requisits establerts.

RE1

Els components han de proporcionar la capacitat de protegir claus simétriques critiques i de llarga durada mitjancant mecanismes de
maquinari.

FR2. Control d'u

S

CR 2.1

BR

Els components han de proporcionar un mecanisme d'aplicacié de I'autoritzacio per a tots els usuaris identificats i autenticats en funcio

de les responsabilitats que se'ls hagin assignat.
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RE1

Els components han de proporcionar un mecanisme d'aplicacié de l'autoritzacio per a tots els usuaris en funcié de les responsabilitats
que se'ls assignin i del privilegi minim.

RE2

Els components, directament o a través d'un mecanisme de compensaci6 de seguretat, han de proporcionar un rol autoritzat per definir
i modificar I'assignacié de permisos a rols per a tots els usuaris humans. Els rols no haurien de limitar-se a jerarquies fixes niades en les
quals un rol de nivell superior sigui un superconjunt d'un rol menys privilegiat. Per exemple, un administrador de sistema no hauria
d'incloure necessariament privilegis d'operador.

RE3

Els components han de proporcionar el permis manual del supervisor durant un temps o seqiiencia d'esdeveniments configurables. La
implementacié d'un permis manual, controlat i auditat de mecanismes automatitzats en cas d'emergéncia o altres esdeveniments greus
permet a un supervisor autoritzar un operador perque reaccioni rapidament davant condicions inusuals sense tancar la sessi6 actual i
establir una nova sessié com un usuari huma amb majors privilegis.

CR 22

BR

Si un component admet I'Us a través d'interficies sense fils, ha de proporcionar la capacitat d'integrar-se en el sistema que admet
I'autoritzacid d'Us, la supervisié i les restriccions d'acord amb les practiques industrials comunament acceptades.

CR25

BR

Si un component proporciona una interficie per a un usuari huma, tant si s'hi accedeix localment com a través d'una xarxa, el component
ha de proporcionar la capacitat de: a) protegir-se contra I'accés posterior iniciant un bloqueig de sessi6 després d'un periode de temps
configurable d'inactivitat o mitjancant la iniciaci6 manual per part de I'usuari i b) mantenir el bloqueig de la sessi6 fins que I'usuari
propietari de la sessio, o un altre usuari huma autoritzat, restableixi I'accés utilitzant els procediments d'identificacid i autenticacid
adequats.

CR26

BR

Si un component admet sessions remotes, ha de proporcionar la capacitat de finalitzar una sessi6 remota automaticament després
d'un periode d'inactivitat configurable manualment per part d'una autoritat local o manualment per part de l'usuari que va iniciar la
sessio.

CR27

BR

Els components han de proporcionar la capacitat de limitar el nombre de sessions simultanies per interficie per a qualsevol usuari
determinat (persona, procés de programari o dispositiu).

CR238

BR

Els components han de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les segiients
categories: a) control d'accés; b) errors de sol-licitud; c) esdeveniments del sistema de control; d) esdeveniment de copia de seguretat
i restauracio; e) canvis de configuracio, i f) esdeveniments de registre d'auditoria. Els registres d'auditoria individuals han d'incloure: a)
marca de temps; b) font (dispositiu d'origen, procés de programari o compte d'usuari huma); ¢) categoria; d) tipus; e) ID de
['esdeveniment, i f) resultat de I'esdeveniment.

CR29

BR

Els components han de: a) proporcionar la capacitat d'assignar una capacitat d'emmagatzematge de registres d'auditoria d'acord amb
les recomanacions comunament reconegudes per a la gesti6 de registres, i b) proporcionar mecanismes per protegir contra una fallada
del component quan arribi a la capacitat d'emmagatzematge de dades d'auditoria o la superi.

RE1

Els components han de proporcionar la capacitat d'emetre un avis quan I'emmagatzematge de registres d'auditoria assignat arribi a
un llindar de capacitat configurable.
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Els components han de: a) proporcionar la capacitat de protegir contra la perdua de serveis i funcions essencials en cas que falli el

CR2.10 |BR processament d'una auditoria, i b) proporcionar la capacitat per permetre les accions apropiades en resposta a una fallada en el
processament d'una auditoria d'acord amb les practiques i recomanacions comunament acceptades del sector.
BR Els components han de proporcionar la capacitat de crear marques de temps (incloent-hi data i hora) per al seu Us en els registres
CR2.11 d'auditoria.
) RET Els components han de proporcionar la capacitat de crear marques de temps que estiguin sincronitzades amb una font de temps de
tot el sistema.
Si un component proporciona una interficie per a un usuari huma, el component ha de proporcionar la capacitat de determinar si un
CR2.12 [BR determinat usuari huma ha realitzat una determinada accié. Els elements de control que no puguin permetre aquesta capacitat s'han

d'enumerar en els documents dels components.

FR3. Integritat del sistema

Els components han de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el component per a

BR la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en el qual
CR 3.1 es troba.
RE1 Els components han de proporcionar la capacitat de verificar I'autenticitat de la informacié rebuda durant la comunicacié.
CR33 |BR Els components han de proporcionar la capacitat de permetre la verificacioé de I'operacio prevista de les funcions de seguretat d'acord
' amb el requisit del sistema.
Els components han de proporcionar la capacitat de fer o permetre verificacions d'integritat del programari, la configuracio i una altra
BR informacio, aixi com el registre i la notificacio dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o permetre
les verificacions d'integritat.
Els components han de proporcionar la capacitat de fer o permetre verificacions d'autenticitat del programari, la configuracié i una
CR34 |RET altra informacié, aixi com el registre i la notificacié dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o
permetre les verificacions d'autenticitat.
RE2 Si el component esta verificant la integritat, ha de poder notificar automaticament una entitat configurable quan descobreixi que s'ha
intentat fer un canvi no autoritzat.
CR35 |BR Els components han de validar la sintaxi, la longitud i el contingut de qualsevol dada d'entrada que s'utilitzi com a entrada de control
' de processos industrials o entrada a través d'interficies externes que tinguin un impacte directe en I'accié del component.
CR36 |BR Els components que es connecten fisicament o logicament a un procés d'automatitzacié han de proporcionar la capacitat d'establir

sortides a un estat predeterminat si no es pot mantenir el funcionament normal definit pel proveidor de components.




Transports
Metropolitans
de Barcelona

NOTA TECNICA IC | CIBERSEGURETAT OT:
REQUISITS DE SEGURETAT PER A SISTEMES OPERACIONALS D'FMB

Els components han d'identificar i tractar les condicions d'error de manera que no proporcionin informacié que pugui ser aprofitada

CR37 |BR . .
per adversaris per atacar el sistema de control.
Els components han de proporcionar mecanismes per protegir la integritat de les sessions de comunicacio, incloent-hi: a) la capacitat
d'invalidar identificadors de sessié quan l'usuari tanqui la sessié o després de qualsevol altre tipus de tancament de sessio (incloses les
CR38 |[BR sessions de navegacio); b) la capacitat de generar un identificador de sessio Unic per a cada sessio i reconéixer només els identificadors
de sessio generats pel sistema, i ¢) la capacitat de generar identificadors de sessié Unics amb fonts d'aleatorietat comunament
acceptades.
CR39 |BR Els components han de protegir la informacié d'auditoria, els registres d'auditoria i les eines d'auditoria (si n'hi ha) contra l'accés, la

modificacio i I'eliminacié no autoritzats.

FR4. Confidencialitat de les dades

Els components han de: a) proporcionar la capacitat de protegir la confidencialitat de la informaci6é en repos per a la qual s'admet

CR4.1 |BR I'autoritzacid explicita de lectura, i b) permetre la proteccié de la confidencialitat de la informacié en transit, com defineix el requisit
del sistema SR 4.1 de la Norma |IEC62443-3-3.
BR Els components han de proporcionar la capacitat d'eliminar tota la informacié amb autoritzacié explicita de lectura dels components
que s'hagin d'alliberar del servei actiu i/o posar fora de servei.
CR4.2 RE1 Els components han de proporcionar la capacitat de protegir contra la transferencia d'informacié no autoritzada i no intencionada a
través de recursos de memoria compartida volatils.
RE2 Els components han de proporcionar la capacitat de verificar que s'ha produit I'esborrament de la informacié.
CR43 |BR Si es requereix I'Us de criptografia, el component ha d'utilitzar mecanismes de seguretat criptografica d'acord amb practiques i

recomanacions de seguretat internacionalment reconegudes i provades.

FR5. Flux de dades restringides

CR 5.1

BR

Els components han de permetre una xarxa segmentada que admeti zones i conductes, segons sigui necessari, per permetre una
arquitectura de xarxa més amplia basada en la segmentacié logica i la criticitat.

FR6. Resposta o

portuna als incidents

CR 6.1

BR

Els components han de proporcionar la capacitat perqué les persones i/o les eines autoritzades puguin accedir als registres d'auditoria
de només lectura.

RE1

Els components han de proporcionar accés mitjancant programacié als registres d'auditoria utilitzant una interficie de programacié

d'aplicacions (API) o enviant els registres d'auditoria a un sistema centralitzat.
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cR62 |BR Els components han de proporcionar la capacitat de ser continuament supervisats utilitzant practiques i recomanacions comunament
acceptades en el sector de la seguretat per detectar, caracteritzar i reportar infraccions de seguretat de manera oportuna.
FR7. Disponibilitat dels recursos
BR Els components han de proporcionar la capacitat de mantenir les funcions essencials quan operin en mode degradat com a resultat
CR7.A d'un esdeveniment de denegacid de servei.
' RE1 Els components han de proporcionar la capacitat de mitigar els efectes dels tipus d'esdeveniments de denegacié de servei de
desbordament d'informacié i/o missatges.
crR72 |BR Els components han de proporcionar la capacitat de limitar I's de recursos en les funcions de seguretat per protegir contra
I'esgotament dels recursos.
Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat
BR de salvaguardar l'estat dels components (informacié d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
CR73 operacions normals dels components.
Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat
RE1 de salvaguardar l'estat dels components (informacié d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
operacions normals dels components.
cR74 |BR Els components han de proporcionar la capacitat de poder-se recuperar i reconstituir fins a un estat segur conegut després d'una
interrupcio o fallada.
Els components han de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen les
BR directrius proporcionades pel proveidor del sistema de control. El component ha de proporcionar una interficie amb els ajustos de
CR7.6 configuraci6 de xarxa i seguretat actualment desplegats.
RET Els components han de proporcionar la capacitat de generar un informe que enumeri els ajustos de seguretat actualment desplegats
en un format llegible per una maquina.
CR7.7 |BR Els components han de proporcionar la capacitat de restringir especificament I'is de funcions, ports, protocols i/o serveis innecessaris.
crR78 |BR Els components han de proporcionar la capacitat de permetre un inventari de components del sistema de control d'acord amb el
requisit del sistema SR 7.8 de la Norma IEC62443-3-3.
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ID req BR/RE Explicacié
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacio ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
SAR 2.4 quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacié; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacié de la integritat prévia a I'execuci6 del codi.
RET L'aplicacié ha de proporcionar la capacitat d'aplicar una politica de seguretat que permeti al dispositiu controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
SAR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccidé contra els mecanismes de codi maliciés son
compatibles amb I'aplicacié i ha de considerar qualsevol requisit especial de configuracio.

Requisits de seguretat per als dispositius integrats (PLC, IED)

IDreq | BR/RE Explicacio
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacié ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
EDR 2.4 quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacié; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacié de la integritat prévia a I'execucié del codi.
RET El dispositiu integrat ha de proporcionar la capacitat d'aplicar una politica de seguretat que li permeti controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
BR Els dispositius integrats han de protegir contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica
EDR 2.13 (per exemple, depuracié JTAG).
' RET Els dispositius integrats han de proporcionar una supervisié activa de les interficies de diagnostic i assaig del dispositiu i generar
una entrada de registre d'auditoria quan es detectin intents d'accés a aquestes interficies.
EDR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccidé contra els mecanismes de codi malicids son
compatibles amb I'aplicacié i ha de considerar qualsevol requisit especial de configuracio.
BR El dispositiu integrat ha d'admetre la capacitat de ser actualitzat i sotmetre's a una pujada de nivell.
EDR 3.10 RET FI dislp;os.i’fiu integrat ha de validar 'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell del programari abans de la
instal-laci.
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El dispositiu integrat ha d'oferir mecanismes de resistencia a la manipulaciod i de deteccié per protegir contra I'accés fisic no

BR . . "
EDR 3.11 autoritzat al dispositiu.
RET El dispositiu integrat ha d'oferir mecanismes de resistencia a la manipulacié i de deteccid per protegir contra l'accés fisic no
autoritzat al dispositiu.
EDR312 | BR Els dispositius integrats han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
proveidor del producte que s'utilitzaran com una o més “arrels de confianca” al moment de la fabricacié del dispositiu.
Els dispositius integrats han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
EDR 3.13 [BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius integrats han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per
a l'arrencada del component i els processos en temps d'execucié abans del seu Us.
EDR 3.14 Els dispositius integrats han d'utilitzar les arrels de confianga del proveidor del producte del component per verificar I'autenticitat
RE1 del microprogramari, el programari i les dades de configuracié necessaris per al procés d'arrencada del component abans que

s'utilitzi en aquest procés d'arrencada.

Requisits de seguretat per als dispositius host

ID req BR/RE Explicacié
En cas que un dispositiu host utilitzi tecnologies de codi mobil, aquest dispositiu host ha de proporcionar la capacitat d'aplicar una
politica de seguretat per a I'Us de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en el dispositiu host: a) controlar I'execucié del codi mobil; b) controlar quins
HDR 2.4 usuaris estan autoritzats a carregar codi mobil en el dispositiu host, i c) controlar I'execucié del codi basant-se en comprovacions
d'integritat en el codi mobil i abans que el codi s'executi.
RE1 El dispositiu host ha de proporcionar la capacitat d'aplicar una politica de seguretat que li permeti controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
BR Els dispositius host hzfm de protegir-se contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica (per
HDR 2.13 exemple, la depuracié JTAG).
RE1 Els dispositius host han de proporcionar una supervisié activa de les interficies de diagnostic i assaig del dispositiu i generar una
entrada de registre d'auditoria quan es detectin intents d'accés a aquestes interficies.
Els dispositius host han de comptar amb mecanismes homologats pel proveidor de productes del sistema de control que garanteixin
HDR 3.2 BR la proteccié contra codis maliciosos. El proveidor del producte del sistema de control ha de documentar qualsevol requisit especial

de configuracio relacionat amb la proteccio contra el codi malicios.
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El dispositiu host ha d'informar automaticament de les versions del programari i dels arxius de proteccid contra el codi maliciés en

RE1 Us (com a part de la funcié de registre general).
BR Els dispositius host han de comptar amb la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.
HDR 3.10 RET Els dispositius host han de validar I'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell de programari abans de la
instal-lacié.
BR Els dispositius host han d'oferir la capacitat d'admetre mecanismes de resisténcia a la manipulacié i de deteccid per protegir contra
I'accés fisic no autoritzat al dispositiu.
HDR 3.11 Els dispositius host han de poder notificar automaticament un conjunt configurable de destinataris si descobreixen que s'ha intentat
RE1 realitzar un accés fisic no autoritzat. Totes les notificacions de manipulacié s'han de registrar com a part de la funcié general de
registre d'auditoria.
HDR3.12 |BR Els dispositius host han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del proveidor
del producte que s'utilitzaran com una o més “arrels de confianga” al moment de la fabricacié del dispositiu.
Els dispositius host han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
HDR 3.13 [BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius host han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per al
procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
HDR 3.14 Els dispositius host han d'utilitzar les arrels de confianca del proveidor del producte del component per verificar I'autenticitat del
RE1 microprogramari, el programari i les dades de configuracio necessaris per al procés d'arrencada del component abans que s'utilitzi

en aquest procés d'arrencada.

Requisits de seguretat per als dispositius de xarxa

IDreq | BR/RE Explicacio
BR Un dispositiu de xarxa que permeti la gestio d'accés sense fil ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris
NDR 16 (persones, processos de programari o dispositius) que participen en la comunicacio sense fil.
' RET El dispositiu de xarxa ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris (persones, processos
o dispositius de programari) que participin en la comunicacié sense fil.
NDR 113 |BR El dispositiu de xarxa que permeti I'accés de dispositius a una xarxa ha de poder supervisar i controlar tots els metodes d'accés al

dispositiu de xarxa a través de xarxes que no sén de confianga.
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RE1 El dispositiu de xarxa ha de proporcionar la capacitat de denegar les sol-licituds d'accés a través de xarxes que no siguin de confianca,
tret que s'aprovi explicitament mitjangant un rol assignat.
En cas que un dispositiu de xarxa utilitzi tecnologies de codi mobil, ha de proporcionar la capacitat d'aplicar una politica de seguretat
per a I'Us de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients accions per a cada
BR tecnologia de codi mobil utilitzada en el dispositiu de xarxa: a) controlar I'execucié del codi mobil; b) controlar quins usuaris
NDR 2.4 (persona, procés de programari o dispositiu) estan autoritzats a transferir codi mobil cap a / des del dispositiu de xarxa, i ¢) controlar
I'execucié del codi basant-se en verificacions d'integritat abans que el codi s'executi.
RET El dispositiu de xarxa ha de proporcionar la capacitat d'aplicar una politica de seguretat que permeti al dispositiu controlar I'execucid
del codi mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
BR Els dispositius de xarxa han de protegir-se contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica
NDR 2.13 (per exemple, la depuracio JTAG).
' RE1 Els dispositius de xarxa han de proporcionar una supervisid activa de les interficies de diagnostic i assaig del dispositiu i generar
una entrada de registre d'auditoria quan es detectin intents d'accés a aquestes interficies.
NDR 3.2 BR El dispositiu de xarxa ha de proporcionar proteccié contra codis maliciosos.
BR Els dispositius de xarxa han d'admetre la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.
NDR 310 RET Els dispositius de xarxa han de validar l'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell de programari abans de
la installacio.
BR Els dispositius de xarxa han d'oferir mecanismes de deteccié i resistencia a la manipulacié per protegir contra l'accés fisic no
autoritzat al dispositiu.
NDR 3.11 Els dispositius de xarxa han de poder notificar automaticament un conjunt configurable de destinataris si descobreixen que s'ha
RE1 intentat realitzar un accés fisic no autoritzat. Totes les notificacions de manipulacio s‘han de registrar com a part de la funcié general
de registre d'auditoria.
NDR3.12 |BR Els dispositius de xarxa han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
proveidor del producte que s'utilitzaran com una o més "arrels de confianca” al moment de la fabricacié del dispositiu.
Els dispositius de xarxa han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
NDR 3.13 ([BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
NDR3.14 |BR Els dispositius de xarxa han de verificar la integritat del microprogramari, el programari i les dades de configuraci6é necessaris per
al procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
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Els dispositius de xarxa han d'utilitzar les arrels de confianga del proveidor del producte del component per verificar I'autenticitat

RE1 del microprogramari, el programari i les dades de configuracié necessaris per al procés d'arrencada del component abans que
s'utilitzi en aquest procés d'arrencada.
BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits
de la zona per aplicar la compartimentacié definida en el model de zones de risc i conductes.
NDR 5.2 RE1 El component de xarxa ha de proporcionar la capacitat de denegar transit de xarxa per defecte i permetre transit de xarxa per
excepcidé (també denominat “denegar-ho tot, permis per excepcid”).
RE? El component de xarxa ha d'oferir la capacitat de protegir contra qualsevol comunicacié a través del limit del sistema de control
(també denominat mode illa).
El component de xarxa ha de proporcionar la capacitat de protegir contra qualsevol comunicacié a través del limit del sistema de
RE3 control quan es produeixi una fallada operativa dels mecanismes de proteccioé de limits (també denominat tancament en cas de
NDR 5.3 fallada).
BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de protegir contra la recepcié de missatges de proposit

general entre persones rebuts d'usuaris o sistemes externs al sistema de control.
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Requisits de seguretat del sistema

ID req | BR/RE | Explicacié
FR1. Control d'identificacié i autenticacio
BR Tots els usuaris que accedeixin al sistema han de ser identificats i autenticats tant a escala de sistemes com d'aplicacio; pot ser a
través de contrasenyes, dispositius d'accés o multifactor (combinacié de les anteriors).
RE1 El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris humans.
SR RE2 El sistema de control ha de proporcionar la capacitat d'emprar I'autenticacié multifactor per permetre I'accés d'usuaris humans al
sistema de control a través d'una xarxa que no és de confianga.
RE3 El sistema de control ha de proporcionar la capacitat d'emprar I'autenticacié multifactor per permetre I'accés de tots els usuaris
humans al sistema de control.
El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els processos de programari i dispositius. Aquesta
BR capacitat ha de fer complir aquesta identificacid i autenticacid en totes les interficies que proporcionin accés al sistema de control
SR 1.2 per permetre els privilegis minims, de conformitat amb les politiques i procediments de seguretat aplicables.
RE1 El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els processos de programari i
dispositius.
El sistema de control ha de tenir la capacitat de gestionar comptes d'usuaris (agregar-ne, eliminar-ne, modificar-ne o desactivar-
BR ne) establint condicions per pertanyer a un grup i I'assignacié d'autoritzacions. Només s'admetran comptes compartits quan, per
SR1.3 condicions del sistema, s'estableixi en I'analisi de risc, encara que s'hauran d'establir contramesures i documentar-les.
RE1 El sistema de control ha de proporcionar la capacitat d'admetre la gestié de comptes unificada.
SR 14 BR El sistema de control ha de proporcionar la capacitat d'admetre la gesti6 dels identificadors (permet operar dins d'un domini o zona
de control especific del sistema) per usuari, grup, rol o interficie del sistema de control.
El sistema de control ha de proporcionar la capacitat de: 1) iniciar el contingut de l'autenticador; 2) canviar tots els autenticadors
BR predeterminats; 3) canviar/actualitzar els autenticadors; 4) protegir-los contra la divulgacié i modificacié no autoritzada. Exemples
SR 15 d'autenticadors son claus fisiques, targetes d'accés, claus privades, entre d'altres.
RE1 Per als usuaris de processos de programari i dispositius, el sistema de control ha de proporcionar la capacitat de protegir els
autenticadors pertinents a través de mecanismes de maquinari.




Transports
Metropolitans
de Barcelona

NOTA TECNICA IC | CIBERSEGURETAT OT:
REQUISITS DE SEGURETAT PER A SISTEMES OPERACIONALS D'FMB

SR 1.6

BR

El sistema de control ha de proporcionar la capacitat d'identificar i autenticar tots els usuaris que participin en una comunicacio
sense fil. Exemples de tecnologies sense fils son Bluetooth, infrarojos, encaminadors mobils, etc.

RE1

El sistema de control ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris (persones, processos
de programari o dispositius) que participin en la comunicacio sense fil.

SR 1.7

BR

En els sistemes de control que utilitzin la contrasenya com a mitja d'autenticacié, s'ha d'aplicar una fortalesa configurable sobre la
base de la longitud minima i la varietat de caracters. S'aplicara vigéncia maxima per a les contrasenyes i es notificara quan aquesta
expiri. Aquesta protecci6 es pot millorar limitant la reutilitzacié de les contrasenyes.

RE1

El sistema de control ha de proporcionar la capacitat d'evitar que un compte d'un usuari huma determinat reutilitzi una contrasenya
per a un nombre configurable de generacions. A més, el sistema de control ha de proporcionar la capacitat d'aplicar restriccions de
vigéncia minimes i maximes de les contrasenyes als usuaris humans. Aquestes capacitats s'han d'ajustar a les practiques
comunament acceptades en el sector de la seguretat.

RE2

El sistema de control ha de proporcionar la capacitat d'aplicar restriccions de vigéncia minimes i maximes de les contrasenyes a tots
els usuaris.

SR 1.8

BR

En els casos en que s'utilitzi una PKI, el sistema de control ha de proporcionar la capacitat que una PKI funcioni conformement a les
millors practiques comunament acceptades o obtenir certificats de clau publica d'una PKI existent. El registre d'aquesta ha d'incloure
I'autoritzacié d'un supervisor que verifiqui la identitat del titular del certificat i que garanteixi que s'emet a l'usuari previst.

SR 1.9

BR

En el cas dels sistemes de control que utilitzin autenticacio de clau publica (PKI), el sistema de control ha de proporcionar la capacitat
de: I) validar els certificats comprovant la validesa de la signatura d'un certificat determinat; m) validar els certificats a través d'una
ruta de certificacié a una CA acceptada o, en el cas dels certificats autosignats, desplegant certificats d'entitat final a tots els hosts
gue es comuniquen amb el subjecte al qual s'emet el certificat; n) validar els certificats comprovant |'estat de revocacié d'un certificat
determinat; o) establir el control de I'usuari sobre la clau privada corresponent, i p) assignar la identitat autenticada a un usuari.

RE1

El sistema de control ha de proporcionar la capacitat de protegir les claus privades pertinents a través de mecanismes de maquinari
conformement a les practiques i recomanacions comunament acceptades en el sector de la seguretat.

SR 1.10

BR

El sistema de control ha de proporcionar la capacitat d'ocultar la retroalimentacié de la informacié d'autenticacié durant el procés.
No ha de donar pistes sobre les fallades d'autenticacié com, per exemple, “nom d'usuari desconegut”.

SR 1.11

BR

El sistema de control ha de proporcionar la capacitat d'aplicar un limit d'un nombre configurable d'intents d'accés no valids
consecutius per qualsevol usuari dins d'un periode configurable de temps.

SR 1.12

BR

El sistema de control ha de proporcionar la capacitat de mostrar un missatge d'avis del sistema abans de |'autenticacio. El personal
autoritzat ha de poder configurar el missatge d'avis d'Us del sistema.
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SR 1.13

El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els métodes d'accés al sistema de control a través

BR de xarxes que no son de confianca. Ha de permetre I'accés només quan s'hi estigui autoritzat i restringir I'accés des de connexions
telefoniques o no autoritzades. Es possible que els procediments requereixin I'autenticacié multifactor per permetre I'accés remot.
RET El sistema de control ha de proporcionar la capacitat de supervisar i controlar tots els metodes d'accés al sistema de control a través

de xarxes que no sén de confianca.

FR2. Control d'us

El sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris humans per controlar
I'Gs del sistema de control a fi d'admetre el repartiment de tasques i el privilegi minim. Cal verificar que les accions de I'usuari estan

BR permeses segons el rol assignat i permetre que només les persones qualificades i autoritzades facin canvis en els components del
sistema.
En totes les interficies, el sistema de control ha de proporcionar la capacitat d'aplicar les autoritzacions assignades a tots els usuaris
RE1 (persones, processos de programari i dispositius) per controlar I'Gs del sistema de control amb la finalitat d'admetre el repartiment
SR 2.1 de tasques i el privilegi minim.
RE? El sistema de control ha de proporcionar la capacitat que un usuari o rol autoritzat defineixi i modifiqui I'assignacié de permisos a
rols per a tots els usuaris humans.
RE3 El sistema de control ha d'admetre el permis manual del supervisor de les autoritzacions actuals dels usuaris humans per a un temps
o seqliéncia d'esdeveniments configurables.
RE4 El sistema de control ha d'admetre la doble aprovacié quan l'accié pugui ocasionar un impacte greu en el procés industrial.
BR El sistema de control ha de proporcionar la capacitat d'autoritzar, supervisar i aplicar les restriccions d'Us per a les connexions sense
SR 2.2 fils al sistema de control conformement a les practiques comunament acceptades en el sector de la seguretat.
' RET El sistema de control ha de proporcionar la capacitat d'identificar i informar de la preséncia de dispositius sense fils no autoritzats
gue transmetin dins de I'entorn fisic del sistema de control.
El sistema de control ha de proporcionar la capacitat d'aplicar automaticament les restriccions d'Us configurables, que inclouen: a)
BR prevenir I'Us de dispositius portatils i mobils; b) requerir autoritzacié basada en un context especific, i ¢) restringir la transferencia
SR23 de codis i dades a/de dispositius portatils i mobils.
RE1 El sistema de control ha de proporcionar la capacitat de verificar que els dispositius portatils i mobils que intenten connectar-se a
la zona en compleixin els requisits de seguretat.
SR 2.4 BR El sistema de control ha de proporcionar la capacitat d'aplicar restriccions d'Us per a les tecnologies de codi mobil basades en la

possibilitat que causin danys al sistema de control, incloent-hi: a) prevenir I'execucié del codi mobil; b) requerir processos
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d'autenticacio i autoritzacié adequats per a I'origen del codi; ¢) restringir la transferencia del codi mobil al/del sistema de control, i
d) supervisar I'Us del codi mobil.

RE1

El sistema de control ha de proporcionar la capacitat de verificar la integritat del codi mobil abans d'autoritzar que s'executi el codi.

SR25

BR

El sistema de control ha de proporcionar la capacitat d'evitar un accés posterior iniciant un bloqueig de la sessié després d'un
periode de temps configurable d'inactivitat o mitjancant iniciacid manual. La sessidé ha de continuar bloquejada fins que l'usuari
autoritzat restableixi I'accés utilitzant els procediments d'identificacié i autenticacié adequats. En els casos en els quals el sistema
de control no pugui admetre el bloqueig de la sessid, |'entitat responsable hauria d'emprar les contramesures compensatories que
es considerin adequades, com majors mesures de seguretat fisica i auditories.

SR 2.6

BR

El sistema de control ha de proporcionar la capacitat de finalitzar una sessié remota, sigui automaticament després d'un periode
d'inactivitat configurable o manualment per part de I'usuari que va iniciar la sessio.

SR 2.7

BR

El sistema de control ha de proporcionar la capacitat de limitar el nombre de sessions simultanies per interficie per a qualsevol
usuari determinat a un nombre configurable de sessions.

SR 238

BR

El sistema de control ha de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les seglients
categories: control d'accés, errors de sol-licitud, esdeveniments del sistema operatiu, esdeveniments del sistema de control,
esdeveniments de copies de seguretat i restauracio, canvis en la configuracié, activitat potencial de reconeixement i esdeveniments
del registre d'auditoria. Els registres individuals d'auditoria han d'incloure la marca de temps, font (dispositiu, procés de programari
o compte d'usuari huma d'origen), categoria, tipus, identificador de I'esdeveniment i resultat de I'esdeveniment.

RE1

El sistema de control ha de proporcionar la capacitat de gestionar de manera centralitzada els esdeveniments d'auditoria i d'elaborar
registres d'auditoria de multiples components a través del sistema de control en una pista d'auditoria per a tot el sistema (logica o
fisica) amb correlacié de temps. El sistema de control ha de proporcionar la capacitat d'exportar aquests registres d'auditories en
formats habituals per a la industria perqué s'analitzin amb les eines comercials habituals d'analisis de registres, com per exemple
I'administracio d'esdeveniments i informacié de seguretat (SIEM).

SR29

BR

El sistema de control ha d'assignar una capacitat suficient d'emmagatzematge de registres d'auditoria d'acord amb les
recomanacions comunament reconegudes per a la gestid de registres i la configuracioé del sistema. El sistema de control ha de
proporcionar mecanismes d'auditoria per reduir la possibilitat que s'excedeixi aquesta capacitat.

RE1

El sistema de control ha de proporcionar la capacitat d'emetre un avis quan el volum d'emmagatzematge de registres d'auditoria
assignat assoleixi un percentatge configurable de capacitat maxima d'emmagatzematge de registres d'auditoria.

SR 2.10

BR

El sistema de control ha de proporcionar la capacitat d'alertar el personal i evitar la pérdua de serveis i funcions essencials en cas
que falli el processament d'auditories. El sistema de control ha de proporcionar la capacitat d'admetre les accions apropiades en
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resposta a una fallada en el processament d'auditories d'acord amb les practiques i recomanacions comunament acceptades del
sector.

El sistema de control ha de proporcionar marques de temps (data i hora) per a la generacié de registres d'auditoria. Cal evitar que

BR les fonts horaries sofreixin alteracions no autoritzades.
SR 2.11 RE1 El sistema de control ha de proporcionar la capacitat de sincronitzar els rellotges interns del sistema a una freqiiéncia configurable.
RE? S'ha d'evitar que la font horaria sofreixi alteracions no autoritzades i, en cas que se'n produeixi una, s'ha d'iniciar un esdeveniment
d'auditoria.
BR El sistema de control ha de proporcionar la capacitat de determinar si un usuari huma ha realitzat una accié concreta.
SRa12 RET El sistema de control ha de proporcionar la capacitat de determinar si un usuari especific (persona, procés de programari o

dispositiu) ha realitzat una acci6é concreta.

FR3. Integritat del sistema

El sistema de control ha de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el sistema per

BR a la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en
SR 3.1 el qual es troba.
RET El sistema de control ha de proporcionar la capacitat d'emprar mecanismes criptografics per reconéixer canvis d'informacié durant
la comunicacié.
El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de proteccio per prevenir, detectar, mitigar i informar
BR dels efectes d'un codi malicids o de programari no autoritzat. El sistema de control ha de proporcionar la capacitat d'actualitzar els
mecanismes de proteccié.
SR 3.2 RE1 El sistema de control ha de proporcionar la capacitat d'emprar mecanismes de proteccié contra codis maliciosos en tots els punts
d'entrada i sortida.
RE2 El sistema de control ha de proporcionar la capacitat de gestionar els mecanismes de proteccié contra codis maliciosos.
El sistema de control ha de proporcionar la capacitat d'admetre la verificacioé del funcionament previst de les funcions de seguretat
SR33 BR (mesures d'antivirus, identificacio, deteccid d'intrusos i auditories) i informar de les anomalies que es produeixin durant els assajos

d'acceptacio en fabrica i en emplacament i durant el manteniment programat. Les funcions de seguretat han d'incloure totes les
funcions que siguin necessaries per complir els requisits de seguretat especificats en aguesta norma.
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RE1 El sistema de control ha de proporcionar la capacitat d'emprar mecanismes automatics per facilitar la gestio de la verificacio de la
seguretat durant els assajos d'acceptacio en fabrica i en emplacament i durant el manteniment programat.
RE? El sistema de control ha de proporcionar la capacitat d'admetre la verificacid del funcionament previst de les funcions de seguretat
durant les operacions normals.
BR El sistema de control ha de proporcionar la capacitat de detectar, registrar, informar i protegir contra canvis no autoritzats en el
SR 34 programari i en la informaci6 en repos.
' RET El sistema de control ha de proporcionar la capacitat d'emprar eines automatitzades que notifiquin un conjunt configurable de
receptors quan es produeixin discrepancies durant la verificacio de la integritat.
El sistema de control ha de validar la sintaxi i el contingut de qualsevol entrada que s'utilitzi com a entrada de control de processos
SR 3.5 BR industrials o entrada que tingui un impacte directe en I'accié del sistema de control. Les directrius que cal tenir en compte haurien
d'incloure la Code Review Guide de I'Open Web Application Security Project (OWASP).
SR36 BR El sistema de control ha de proporcionar la capacitat d'establir el valor de sortida a un estat predeterminat si no es pot mantenir el
funcionament normal com a resultat d'un atac.
El sistema de control ha d'identificar i tractar les condicions d'error de manera que s'hi pugui aplicar un remei efectiu. Aixo s'ha de
SR 3.7 BR fer sense proporcionar informacié que pugui ser aprofitada per adversaris per atacar el sistema de control, tret que sigui necessari
per resoldre els problemes de manera oportuna.
BR El sistema de control ha de proporcionar la capacitat de protegir la integritat de les sessions. El sistema de control ha de rebutjar
qualsevol Us per part d'identificadors de sessio no valids.
RET El sistema de contrgl ha de proporcionar la c§|loa.citat d'anul-lar e.Is identificadors ée sessié quan l'usuari tanqui la sessid o després
SR 3.8 de qualsevol altre tipus de tancament de sessio (incloses les sessions de navegacio).
' RE2 El sistema de control ha de proporcionar la capacitat de generar un identificador de sessid Unic per a cada sessio i considerar no
valids tots els identificadors de sessi6 imprevists.
RE3 El sistema de control ha de proporcionar la capacitat de generar identificadors de sessié Unics amb fonts d'aleatorietat comunament
acceptades.
BR El sistema de control ha de protegir la informacio i les eines d'auditoria (si n‘hi ha) contra I'accés, la modificacio i I'eliminacié no
SR 3.9 autoritzats.
' RET El sist.ema. de control ha de proporcionar la capacitat de generar registres d'auditoria en mitjans d'una Unica escriptura mitjangant
maquinari.
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FR4. Confidencialitat de les dades

El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informaci6 (especialment en dispositius
portatils) per a la qual s'admet I'autoritzacié explicita de lectura, estigui en repods o en transit. La técnica triada ha de tenir en compte

BR les possibles ramificacions en el rendiment del sistema de control i la capacitat de recuperar-se després d'una fallada del sistema o
un atac.
SR 41 RE1 El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informacié en repos i en sessions amb
accés remot a través d'una xarxa que no és de confianca.
RE? El sistema de control ha de proporcionar la capacitat de protegir la confidencialitat de la informacié que travessi qualsevol limit de
la zona.
BR El sistema de control .ha de'proporcionar I? ca.pacitat d'eliminar tota la informacié amb autoritzacié explicita de lectura dels
SR 4.2 components que s'hagin d'‘alliberar del servei actiu i/o llocs fora de servei.
' RET El sistema de control ha de proporcionar la capacitat d'evitar la transferéncia d'informacié no autoritzada i no intencionada a través
de recursos de memoria compartida volatils (no retenen la informacié després de ser alliberats per a la gestio de la memoria).
Si es requereix |I'Us de criptografia, el sistema de control ha d'usar algorismes criptografics, grandaries de clau i mecanismes per a
SR 4.3 BR I'establiment i gestid de claus conformement a les practiques i recomanacions de seguretat comunament acceptades en el sector

gue es troben en documents com la publicacié especial NIST SP800-57.

FR5. Flux de dades

restringides

El sistema de control ha de proporcionar la capacitat de segmentar de manera logica les xarxes del sistema de control de xarxes no

BR pertanyents al sistema de control, aixi com xarxes critiques del sistema de control d'altres xarxes del sistema de control.
RET El sistema de cgntrol ha de propo.rclionar la capac,it'at de seng\entar fisicament les xarxes del sistlema de con.trol de xarxes no
SR 5.1 pertanyents al sistema de control, aixi com xarxes critiques del sistema de control de les xarxes no critiques del sistema de control.
' RE? El sistema de control ha de proporcionar serveis de xarxa a xarxes el sistema de control, siguin critiques o no, sense que s'estableixi
una connexié amb xarxes no pertanyents al sistema de control.
RE3 El sistema de control ha de proporcionar la capacitat d'aillar logicament i fisicament les xarxes critiques del sistema de control de
xarxes no critiques del sistema de control.
El sistema de control ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits de la zona per aplicar
SR 5.2 BR la compartimentacié definida en el model de zones i conductes de risc. Com a part d'una estratégia de proteccié de defensa total,

s'haurien de dividir els sistemes de control de major impacte en zones separades utilitzant conductes per restringir o prohibir I'accés
a la xarxa conformement a les politiques i procediments de seguretat i a una avaluacio de riscos.
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El sistema de control ha de proporcionar serveis de xarxa a xarxes el sistema de control, siguin critiques o no, sense que s'estableixi

RET una connexié amb xarxes no pertanyents al sistema de control.
RE? El sistema de control ha de proporcionar la capacitat d'evitar qualsevol comunicacié a través del limit del sistema de control (també
denominat mode illa).
El sistema de control ha de proporcionar la capacitat d'evitar qualsevol comunicacio a través del limit del sistema de control quan
RE3 es produeixi una fallada operativa dels mecanismes de proteccié de limits (també denominat tancament en cas de fallada). Aquesta
funcié de “tancament en cas de fallada” ha de dissenyar-se de tal forma que no interfereixi en el funcionament d'un sistema
instrumentat de seguretat (SIS) o en altres funcions relacionades amb la seguretat.
BR Un sistema de control ha de proporcionar la capacitat d'evitar la recepcié de missatges de proposit general (correu electronic, xarxes
SR 53 socials o qualsevol altre sistema de missatgeria) entre persones procedents d'usuaris o sistemes externs al sistema de control.
' RE1 El sistema de control ha de proporcionar la capacitat d'evitar tant la transmissié com la recepcié de missatges entre persones de
proposit general.
SR 54 BR El sistema de control ha de proporcionar la capacitat d'admetre la particié de dades (per mitjans fisics o logics), aplicacions i serveis

sobre la base de la seva criticitat per facilitar la implementacié d'un model de zonificacio.

FR6. Resposta oportuna als incidents

El sistema de control ha de proporcionar la capacitat que les persones i/o les eines autoritzades accedeixin als registres d'auditoria

BR
en mode de lectura.
SR 6.1
RET El sistema de control ha de permetre I'accés mitjancant programacié als registres d'auditoria utilitzant una interficie de programacio
d'aplicacions (API).
El sistema de control ha de proporcionar la capacitat de supervisar continuament el rendiment del mecanisme de seguretat utilitzant
SR 6.2 BR practiques i recomanacions comunament acceptades en el sector de la seguretat per detectar, caracteritzar i reportar infraccions de

seguretat de manera oportuna.

FR7. Disponibilitat

dels recursos

El sistema de control ha de proporcionar la capacitat de funcionar en mode degradat durant un esdeveniment de denegacié de

SR71

BR servei. Un esdeveniment de denegacié de servei en el sistema de control no hauria d'afectar negativament cap sistema relacionat
amb la seguretat.

RE1 El sistema de control ha de proporcionar la capacitat de gestionar les carregues de comunicacid (per exemple, limitant la taxa) per
mitigar els efectes dels tipus de desbordament d'informacié dels esdeveniments de denegacié de servei.

RE? El sistema de control ha de proporcionar la capacitat de restringir la possibilitat que qualsevol usuari provoqui esdeveniments de

denegacio de servei que puguin afectar altres sistemes de control o xarxes.
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SR7.2

BR

El sistema de control ha de proporcionar la capacitat de limitar I'is de recursos per part de les funcions de seguretat per evitar
I'esgotament dels recursos.

SR73

BR

El sistema de control ha de facilitar la identitat i ubicacié dels arxius critics i la capacitat de dur a terme copies de seguretat de la
informacio de 'usuari i del sistema (incloent-hi informacié sobre I'estat del sistema) sense que aix0 afecti les operacions habituals.

RE1

El sistema de control ha de proporcionar la capacitat de verificar la fiabilitat dels mecanismes de copies de seguretat.

RE2

El sistema de control ha de proporcionar la capacitat d'automatitzar la funcié de copia de seguretat sobre la base d'una freqiiencia
configurable.

SR74

BR

El sistema de control ha de proporcionar la capacitat de recuperar-se i reconstituir-se fins a un estat segur conegut després d'una
interrupcio o fallada. Un estat segur conegut significa que s'atribueixen a tots els parametres del sistema (siguin predeterminats o
configurables) valors segurs, es reinstal-len els pedacos critics per a la seguretat, es restableixen els ajustos de configuracio
relacionats amb la seguretat, es disposa de la documentacio i els procediments operatius del sistema, es reinstal-la i configura
I'aplicacio i el programari del sistema amb ajustos segurs, es carrega la informacié de les copies de seguretat més recents i
conegudes, i se sotmet a assaig i es comprova el funcionament del sistema integrament.

SR75

BR

El sistema de control ha de proporcionar la capacitat de canviar d'una font d'alimentacié d'emergéncia i a aquesta sense que aixo
afecti I'estat de seguretat existent o un mode degradat documentat.

SR7.6

BR

El sistema de control ha de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen
les directrius proporcionades pel proveidor del sistema de control. El sistema de control ha de proporcionar una interficie als ajustos
de configuracié de xarxa i seguretat desplegats actualment.

RE1

El sistema de control ha de proporcionar la capacitat de generar un informe que enumeri els ajustos de seguretat desplegats
actualment en un format llegible per una maquina.

SR7.7

BR

El sistema de control ha de proporcionar la capacitat de prohibir i/o restringir especificament I'Us de funcions, ports, protocols i/o
serveis innecessaris.

SR738

BR

El sistema de control ha de proporcionar la capacitat d'informar de la llista actual de components instal-lats i de les seves propietats
associades.
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Requisits de seguretat dels components generals

ID req | BR/RE | Explicacié
FR1. Control d'identificacié i autenticacio
BR Els components han de proporcionar la capacitat d'identificar i autenticar tots els usuaris en totes les interficies que permetin el
repartiment de tasques i els privilegis minims. Es pot proporcionar a escala component o a escala sistema.
CR1.1 [RET1 Els components han de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris humans.
RE2 Els components han de proporcionar la capacitat d'emprar 'autenticacié multifactor per a tot I'accés d'usuaris humans al component.
Els components han de proporcionar la capacitat d'identificar-se a si mateixos i autenticar qualsevol altre component d'acord amb el
BR requisit del sistema SR 1.2 de la Norma IEC62443-3-3. Si el component, com en el cas d'una aplicacié, s'executa en el context d'un
CR 1.2 usuari huma, a més, la identificacié i autenticacio de I'usuari huma d'acord amb el requisit del sistema SR1.1 de la Norma IEC62443-3-
) 3 pot formar part del procés d'identificacié i autenticacié del component cap als altres components.
RE1 Els components han de proporcionar la capacitat d'identificar i autenticar de manera Unica qualsevol altre component.
cr13 |BR Els components han de proporcionar la capacitat de permetre la gestid de tots els comptes de forma directa o integrant-se en un
' sistema que gestioni els comptes.
cR14 |BR Els components han de proporcionar la capacitat d'integrar-se en un sistema que admeti la gesti6 d'identificadors i/o la capacitat de
) permetre la gesti6 d'identificadors.
Els components han de proporcionar la capacitat de: a) permetre I'Us del contingut inicial de l'autenticador; b) permetre el
BR reconeixement dels canvis en els autenticadors predeterminats realitzats al moment de la instal-lacid; c) funcionar correctament amb
operacions periodiques de modificacid/actualitzacié dels autenticadors, i d) protegir els autenticadors de la divulgacié i modificacié no
CR 1.5 autoritzada quan s'emmagatzemen, utilitzen i transmeten.
Els autenticadors en els quals es recolza el component han d'estar protegits mitjancant mecanismes de maquinari (memoria protegida
RE1 per contrasenya, memoria OTP, comprovacions d'integritat de maquinari de dades i mecanisme d'arrencada de seguretat de
dispositius.).
Els components que utilitzin autenticacié basada en contrasenya, han de proporcionar o integrar-se en un sistema que proporcioni la
BR capacitat d'aplicar la fortalesa de les contrasenyes configurables d'acord amb directrius de contrasenyes reconegudes i provades
CR 1.7 internacionalment.
RE1 Els components han de proporcionar la capacitat de protegir un compte d'usuari huma determinat contra la reutilitzacié d'una
contrasenya per a un nombre configurable de generacions, o integrar-se en un sistema que la proporcioni. A més, el component ha
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de proporcionar la capacitat d'aplicar les restriccions de vigéncia minimes i maximes de les contrasenyes per als usuaris humans.
Aquestes capacitats s'han d'ajustar a les practiques comunament acceptades en el sector de la seguretat. El component hauria de
proporcionar la capacitat de sol-licitar a I'usuari que canvii la seva contrasenya en un temps configurable abans de la caducitat.

RE2

Els components han de proporcionar la capacitat d'aplicar les restriccions minimes i maximes de vigéncia de les contrasenyes per a
tots els usuaris, o integrar-se en un sistema que la proporcioni.

CR 1.8

BR

Quan s'utilitzi una infraestructura de clau publica (PKI), el component ha de proporcionar un sistema que ofereixi la capacitat
d'interactuar i funcionar de conformitat amb el requisit del sistema SR 1.8 de la Norma IEC62443-3-3 o integrar-se en aquest sistema.

CR19

BR

Els components que utilitzin autenticacié basada en clau publica han de subministrar-se directament o integrar-se en un sistema que
ofereixi la capacitat en el mateix entorn del sistema de control per: a) validar els certificats comprovant la validesa de la signatura d'un
certificat determinat; b) validar la cadena de certificats o, en el cas dels certificats autosignats, desplegar certificats d'entitat final a tots
els hosts que es comuniquen amb el subjecte al qual s'emet el certificat; c) validar els certificats comprovant I'estat de revocacié d'un
certificat determinat; d) establir el control de I'usuari sobre la clau privada corresponent; e) assignar la identitat autenticada a un usuari,
i f) garantir que els algorismes i claus utilitzats per a I'autenticacio de clau publica compleixen els requisits establerts.

RE1

Els components han de proporcionar la capacitat de protegir les claus privades critiques de llarga durada mitjangcant mecanismes de
maquinari.

CR 1.10

BR

Quan un component ofereixi la capacitat d'autenticacid, el component ha d'oferir la capacitat d'ocultar la retroalimentacié de la
informacié de I'autenticador durant el procés d'autenticacio.

CR 1.11

BR

Quan un component ofereixi una capacitat d'autenticacié, el component ha de proporcionar la capacitat de: a) aplicar un limit d'un
nombre configurable d'intents d'accés no valids consecutius per part de qualsevol usuari durant un periode de temps configurable; b)
denegar l'accés durant un periode de temps especific o fins que un administrador el desbloquegi, quan s'hagi arribat a aquest limit.
Un administrador pot desbloquejar un compte abans de la caducitat del periode de temps d'espera.

CR 1.12

BR

Quan un component proporcioni un accés d'usuari huma local/IHM, ha de proporcionar la capacitat de mostrar un missatge de
notificacid d'Us del sistema abans de I'autenticacié. El personal autoritzat ha de poder configurar el missatge de notificacioé d'Us del
sistema.

CR 1.14

BR

Per als components que utilitzin claus simétriques, el component ha de proporcionar la capacitat de: a) establir la confianca muitua
utilitzant la clau simetrica; b) emmagatzemar de forma segura el secret compartit; ¢) restringir I'accés al secret compartit, i d) garantir
que els algorismes i les claus utilitzats per a I'autenticacié de clau simétrica compleixen els requisits establerts.

RE1

Els components han de proporcionar la capacitat de protegir claus simétriques critiques i de llarga durada mitjancant mecanismes de
maquinari.
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FR2. Control d'us

CR 2.1

BR

Els components han de proporcionar un mecanisme d'aplicacié de l'autoritzacio per a tots els usuaris identificats i autenticats en funcié
de les responsabilitats que se'ls hagin assignat.

RE1

Els components han de proporcionar un mecanisme d'aplicacio de l'autoritzacio per a tots els usuaris en funcié de les responsabilitats
que se'ls assignin i del privilegi minim.

RE2

Els components, directament o a través d'un mecanisme de compensacié de seguretat, han de proporcionar un rol autoritzat per definir
i modificar I'assignacié de permisos a rols per a tots els usuaris humans. Els rols no haurien de limitar-se a jerarquies fixes niades en les
quals un rol de nivell superior sigui un superconjunt d'un rol menys privilegiat. Per exemple, un administrador de sistema no hauria
d'incloure necessariament privilegis d'operador.

RE3

Els components han de proporcionar el permis manual del supervisor durant un temps o seqliéncia d'esdeveniments configurables. La
implementacié d'un permis manual, controlat i auditat de mecanismes automatitzats en cas d'emergéncia o altres esdeveniments greus
permet a un supervisor autoritzar un operador perque reaccioni rapidament davant condicions inusuals sense tancar la sessi6 actual i
establir una nova sessid com un usuari huma amb majors privilegis.

RE4

Els components han de permetre la doble aprovacié quan I'accié pugui tenir un impacte greu en el procés industrial. La doble aprovacio
hauria de limitar-se a les accions que requereixin un nivell molt elevat de confianga que es duguin a terme de manera fiable i correcta.
No s'haurien d'emprar mecanismes de doble aprovacié quan sigui necessaria una resposta immediata per protegir la salut, la seguretat
i I'entorn, per exemple, la parada d'emergéncia d'un procés industrial.

CR22

BR

Si un component admet I'Us a través d'interficies sense fils, ha de proporcionar la capacitat d'integrar-se en el sistema que admet
I'autoritzacié d'Us, la supervisid i les restriccions d'acord amb les practiques industrials comunament acceptades.

CR25

BR

Si un component proporciona una interficie per a un usuari huma, tant si s'hi accedeix localment com a través d'una xarxa, el component
ha de proporcionar la capacitat de: a) protegir-se contra l'accés posterior iniciant un bloqueig de sessi6 després d'un periode de temps
configurable d'inactivitat o mitjancant la iniciaci6 manual per part de l'usuari, i b) mantenir el bloqueig de la sessi6 fins que l'usuari
propietari de la sessio, o un altre usuari huma autoritzat, restableixi I'accés utilitzant els procediments d'identificacié i autenticacid
adequats.

CR26

BR

Si un component admet sessions remotes, ha de proporcionar la capacitat de finalitzar una sessié remota automaticament després
d'un periode d'inactivitat configurable manualment per part d'una autoritat local o manualment per part de I'usuari que va iniciar la
sessio.

CR27

BR

Els components han de proporcionar la capacitat de limitar el nombre de sessions simultanies per interficie per a qualsevol usuari
determinat (persona, procés de programari o dispositiu).

CR238

BR

Els components han de proporcionar la capacitat de generar registres d'auditoria pertinents per a la seguretat de les seguents
categories: a) control d'accés; b) errors de sol-licitud; c) esdeveniments del sistema de control; d) esdeveniment de copia de seguretat
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i restauracio; e) canvis de configuracio, i f) esdeveniments de registre d'auditoria. Els registres d'auditoria individuals han d'incloure: a)
marca de temps; b) font (dispositiu d'origen, procés de programari o compte d'usuari huma); c) categoria; d) tipus; €) ID de
I'esdeveniment, i f) resultat de I'esdeveniment.

Els components han de: a) proporcionar la capacitat d'assignar una capacitat d'emmagatzematge de registres d'auditoria d'acord amb

BR les recomanacions comunament reconegudes per a la gestio de registres, i b) proporcionar mecanismes per protegir contra una fallada
CR29 del component quan arribi a la capacitat d'emmagatzematge de dades d'auditoria o la superi.
RET Els components han de proporcionar la capacitat d'emetre un avis quan I'emmagatzematge de registres d'auditoria assignat arribi a
un llindar de capacitat configurable.
Els components han de: a) proporcionar la capacitat de protegir contra la perdua de serveis i funcions essencials en cas que falli el
CR 2.10 (BR processament d'una auditoria, i b) proporcionar la capacitat per permetre les accions apropiades en resposta a una fallada en el
processament d'una auditoria d'acord amb les practiques i recomanacions comunament acceptades del sector.
BR Els components han de proporcionar la capacitat de crear marques de temps (incloent-hi data i hora) per al seu Us en els registres
d'auditoria.
CR2.11 | RET Els components han de proporcionar la capacitat de crear marques de temps que estiguin sincronitzades amb una font de temps de
' tot el sistema.
RE2 El mecanisme de sincronitzacié de temps ha de proporcionar la capacitat de detectar alteracions no autoritzades i causar un
esdeveniment d'auditoria després de I'alteracio.
Si un component proporciona una interficie per a un usuari huma, el component ha de proporcionar la capacitat de determinar si un
BR determinat usuari huma ha realitzat una determinada acci6. Els elements de control que no puguin permetre aquesta capacitat s'han
CR 2.12 d'enumerar en els documents dels components.
RE1 Els components han de proporcionar la capacitat de verificar I'autenticitat de la informacié rebuda durant la comunicacié.

FR3. Integritat del sistema

Els components han de proporcionar la capacitat de protegir la integritat de la informacié transmesa, configurant el component per a

BR la millora de la seguretat tant cibernética, utilitzant protocols segurs, com fisica, fent servir maquinari adequat per al context en el qual
CR 3.1 es troba.

RE1 Els components han de proporcionar la capacitat de verificar I'autenticitat de la informacié rebuda durant la comunicacié.
CR33 |BR Els components han de proporcionar la capacitat de permetre la verificacié de I'operacié prevista de les funcions de seguretat d'acord

amb el requisit del sistema.
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Els components han de proporcionar la capacitat per permetre la verificacié del funcionament previst de les funcions de seguretat
RE1 durant les operacions normals. Aquesta RE ha de ser implementada acuradament per evitar efectes perjudicials. Pot no ser adequada
per a sistemes de seguretat.
Els components han de proporcionar la capacitat de fer o permetre verificacions d'integritat del programari, la configuracio i una altra
BR informacio, aixi com el registre i la notificacio dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o permetre
les verificacions d'integritat.
Els components han de proporcionar la capacitat de fer o permetre verificacions d'autenticitat del programari, la configuracié i una
CR34 |RET altra informacio, aixi com el registre i la notificacié dels resultats d'aquests controls, o bé integrar-se en un sistema que pugui fer o
permetre les verificacions d'autenticitat.
RE2 Si el component esta verificant la integritat, ha de poder notificar automaticament una entitat configurable quan descobreixi que s'ha
intentat fer un canvi no autoritzat.
CR35 |BR Els components han de validar la sintaxi, la longitud i el contingut de qualsevol dada d'entrada que s'utilitzi com a entrada de control
' de processos industrials o entrada a través d'interficies externes que tinguin un impacte directe en I'accié del component.
CR36 |BR Els components que es connecten fisicament o ldogicament a un procés d'automatitzacié han de proporcionar la capacitat d'establir
' sortides a un estat predeterminat si no es pot mantenir el funcionament normal definit pel proveidor de components.
CrR37 |BR Els components han d'identificar i tractar les condicions d'error de manera que no proporcionin informacié que pugui ser aprofitada
' per adversaris per atacar el sistema de control.
Els components han de proporcionar mecanismes per protegir la integritat de les sessions de comunicacio, incloent-hi: a) la capacitat
d'invalidar identificadors de sessié quan l'usuari tanqui la sessio o després de qualsevol altre tipus de tancament de sessio (incloses les
CR3.8 |BR sessions de navegacio); b) la capacitat de generar un identificador de sessi6 Unic per a cada sessio i reconéixer només els identificadors
de sessid generats pel sistema, i ¢) la capacitat de generar identificadors de sessié Unics amb fonts d'aleatorietat comunament
acceptades.
BR Els components han de protegir la informacié d'auditoria, els registres d'auditoria i les eines d'auditoria (si n'hi ha) contra l'accés, la
modificacié i I'eliminacié no autoritzats.
CR 3.9
RE1 Els components han de proporcionar la capacitat d'emmagatzemar registres d'auditoria en mitjans d'una Unica escriptura.
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FR4. Confidencialitat de les dades

Els components han de: a) proporcionar la capacitat de protegir la confidencialitat de la informacié en repos per a la qual s'admet

CR4.1 |BR l'autoritzacié explicita de lectura, i b) permetre la proteccié de la confidencialitat de la informacid en transit, com defineix el requisit
del sistema SR 4.1 de la Norma IEC62443-3-3.
BR Els components han de proporcionar la capacitat d'eliminar tota la informacié amb autoritzacié explicita de lectura dels components
que s'hagin d'alliberar del servei actiu i/o posar fora de servei.
CR42 |RET Els components han de proporcionar la capacitat de protegir contra la transferencia d'informacié no autoritzada i no intencionada a
' través de recursos de memoria compartida volatils.
RE2 Els components han de proporcionar la capacitat de verificar que s'ha produit I'esborrament de la informacio.
CR43 |BR Si es requereix I'Us de criptografia, el component ha d'utilitzar mecanismes de seguretat criptografica d'acord amb practiques i

recomanacions de seguretat internacionalment reconegudes i provades.

FR5. Flux de dades restringides

CR 5.1

BR

Els components han de permetre una xarxa segmentada que admeti zones i conductes, segons sigui necessari, per permetre una
arquitectura de xarxa més amplia basada en la segmentaci6 logica i la criticitat.

FR6. Resposta o

portuna als incidents

Els components han de proporcionar la capacitat perqué les persones i/o les eines autoritzades puguin accedir als registres d'auditoria

BR )
CR6.1 de només lectura.
RET Els components han de proporcionar accés mitjancant programacié als registres d'auditoria utilitzant una interficie de programacié
d'aplicacions (API) o enviant els registres d'auditoria a un sistema centralitzat.
cr62 |BR Els components han de proporcionar la capacitat de ser continuament supervisats utilitzant practiques i recomanacions comunament
acceptades en el sector de la seguretat per detectar, caracteritzar i reportar infraccions de seguretat de manera oportuna.
FR7. Disponibilitat dels recursos
BR Els components han de proporcionar la capacitat de mantenir les funcions essencials quan operin en mode degradat com a resultat
] d'un esdeveniment de denegacié de servei.
R7. RET Els components han de proporcionar la capacitat de mitigar els efectes dels tipus d'esdeveniments de denegacid de servei de
desbordament d'informacié i/o missatges.
crR72 |BR Els components han de proporcionar la capacitat de limitar I'is de recursos en les funcions de seguretat per protegir contra

I'esgotament dels recursos.
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Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat

BR de salvaguardar l'estat dels components (informacidé d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
CR73 operacions normals dels components.
Els components han de proporcionar la capacitat de participar en operacions de copia de seguretat a escala de sistema amb la finalitat
RE1 de salvaguardar l'estat dels components (informacidé d'usuari i de sistema). El procés de copia de seguretat no ha d'afectar les
operacions normals dels components.
crR74 |BR Els components han de proporcionar la capacitat de poder-se recuperar i reconstituir fins a un estat segur conegut després d'una
interrupcio o fallada.
Els components han de poder-se configurar d'acord amb les configuracions de xarxa i seguretat recomanades, tal com descriuen les
BR directrius proporcionades pel proveidor del sistema de control. El component ha de proporcionar una interficie amb els ajustos de
CR76 configuracio de xarxa i seguretat actualment desplegats.
RET Els components han de proporcionar la capacitat de generar un informe que enumeri els ajustos de seguretat actualment desplegats
en un format llegible per una maquina.
CR7.7 |[BR Els components han de proporcionar la capacitat de restringir especificament I'Us de funcions, ports, protocols i/o serveis innecessaris.
cR78 |BR Els components han de proporcionar la capacitat de permetre un inventari de components del sistema de control d'acord amb el

requisit del sistema SR 7.8 de la Norma IEC62443-3-3.

Requisits de seguretat del component pel que fa a programari

ID req BR/RE Explicacié
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacio ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
SAR 2.4 quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacid; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacio de la integritat préevia a I'execucié del codi.
RET L'aplicaci6 ha de proporcionar la capacitat d'aplicar una politica de seguretat que permeti al dispositiu controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
SAR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccidé contra els mecanismes de codi malicidés son

compatibles amb I'aplicaci6 i ha de considerar qualsevol requisit especial de configuracio.
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ID req BR/RE Explicacié
En cas que una aplicacié de programari utilitzi tecnologies de codi mobil, aquesta aplicacio ha de proporcionar la capacitat d'aplicar
una politica de seguretat per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients
BR accions per a cada tecnologia de codi mobil utilitzada en I'aplicacié de programari: a) controlar I'execucié del codi mobil; b) controlar
EDR 24 quins usuaris estan autoritzats a transferir codi mobil des de / cap a l'aplicacié; c) controlar I'execucié de codi mobil basant-se en
els resultats d'una verificacié de la integritat prévia a I'execuci6 del codi.
RET El dispositiu integrat ha de proporcionar la capacitat d'aplicar una politica de seguretat que li permeti controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
BR Els dispositius integrats han de protegir contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica
EDR 2.13 (per exemple, depuracié JTAG).
' RE1 Els dispositius integrats han de proporcionar una supervisié activa de les interficies de diagnostic i assaig del dispositiu i generar
una entrada de registre d'auditoria quan es detectin intents d'accés a aquestes interficies.
EDR 3.2 BR El proveidor del producte d'aplicacié ha de qualificar i documentar quina proteccidé contra els mecanismes de codi malicidés son
compatibles amb I'aplicacié i ha de considerar qualsevol requisit especial de configuracio.
BR El dispositiu integrat ha d'admetre la capacitat de ser actualitzat i sotmetre's a una pujada de nivell.
EDR 3.10 RET El dispositiu integrat ha de validar I'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell del programari abans de la
instal-lacio.
BR El dispositiu integrat ha d'oferir mecanismes de resistencia a la manipulacié i de deteccid per protegir contra l'accés fisic no
EDR 3.11 autoritzat al dispositiu.
' RET El dispositiu integrat ha d'oferir mecanismes de resistencia a la manipulacio i de deteccié per protegir contra I'accés fisic no
autoritzat al dispositiu.
EDR312 | BR Els dispositius integrats han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
proveidor del producte que s'utilitzaran com una o més “arrels de confianca” al moment de la fabricacié del dispositiu.
Els dispositius integrats han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
EDR 3.13 ([BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
EDR3.14  |BR Els dispositius integrats han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per
a l'arrencada del component i els processos en temps d'execucié abans del seu Us.
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Els dispositius integrats han d'utilitzar les arrels de confianga del proveidor del producte del component per verificar I'autenticitat
RE1 del microprogramari, el programari i les dades de configuracié necessaris per al procés d'arrencada del component abans que
s'utilitzi en aquest procés d'arrencada.
Requisits de seguretat per als dispositius host
ID req BR/RE Explicacié
En cas que un dispositiu host utilitzi tecnologies de codi mobil, aquest dispositiu host ha de proporcionar la capacitat d'aplicar una
politica de seguretat per a I'Gs de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglents
BR accions per a cada tecnologia de codi mobil utilitzada en el dispositiu host: a) controlar I'execucié del codi mobil; b) controlar quins
HDR 2.4 usuaris estan autoritzats a carregar codi mobil en el dispositiu host, i ¢) controlar I'execuci6 del codi basant-se en comprovacions
d'integritat en el codi mobil i abans que el codi s'executi.
RET El dispositiu host ha de proporcionar la capacitat d'aplicar una politica de seguretat que li permeti controlar I'execucié del codi
mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
BR Els dispositius host h:?n de protegir-se contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica (per
HDR 2.13 exemple, la depuracié JTAG).
RET Els dispositius host han de proporcionar una supervisié activa de les interficies de diagnostic i assaig del dispositiu i generar una
entrada de registre d'auditoria quan es detectin intents d'accés a aquestes interficies.
Els dispositius host han de comptar amb mecanismes homologats pel proveidor de productes del sistema de control que garanteixin
BR la proteccié contra codis maliciosos. El proveidor del producte del sistema de control ha de documentar qualsevol requisit especial
HDR 3.2 de configuracié relacionat amb la proteccié contra el codi malicios.
RET El dispositiu host ha d'informar automaticament de les versions del programari i dels arxius de proteccid contra el codi maliciés en
Us (com a part de la funcié de registre general).
BR Els dispositius host han de comptar amb la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.
HDR 3.10 RET Els dispositius host han de validar 'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell de programari abans de la
instal-lacié.
BR Els dispositius host han d'oferir la capacitat d'admetre mecanismes de resisténcia a la manipulacié i de deteccid per protegir contra
I'accés fisic no autoritzat al dispositiu.
HDR 3.11 Els dispositius host han de poder notificar automaticament un conjunt configurable de destinataris si descobreixen que s'ha intentat
RE1 realitzar un accés fisic no autoritzat. Totes les notificacions de manipulacié s‘han de registrar com a part de la funcié general de
registre d'auditoria.
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Els dispositius host han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del proveidor

HDR3.12|BR del producte que s'utilitzaran com una o més “arrels de confianga” al moment de la fabricacié del dispositiu.
Els dispositius host han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
HDR 3.13 [BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius host han de verificar la integritat del microprogramari, el programari i les dades de configuracié necessaris per al
procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
HDR 3.14 Els dispositius host han d'utilitzar les arrels de confianca del proveidor del producte del component per verificar I'autenticitat del
RE1 microprogramari, el programari i les dades de configuracid necessaris per al procés d'arrencada del component abans que s'utilitzi

en aquest procés d'arrencada.

Requisits de seguretat per als dispositius de xarxa

IDreq | BR/RE Explicacio
BR Un dispositiu de xarxa que permeti !a ge§tié d.'accés sense fil ha de proporciongr Ia' §apacitat' d'identificar i autenticar tots els usuaris
NDR 1.6 (persones, processos de programari o dispositius) que participen en la comunicacié sense fil.
RE1 El dispositiu de xarxa ha de proporcionar la capacitat d'identificar i autenticar de manera Unica tots els usuaris (persones, processos
o dispositius de programari) que participin en la comunicacio sense fil.
BR El dispositiu de xarxa que permeti I'accés de dispositius a una xarxa ha de poder supervisar i controlar tots els metodes d'accés al
NDR 1.13 dispositiu de xarxa a través de xarxes que no sén de confianga.
' RE1 El dispositiu de xarxa ha de proporcionar la capacitat de denegar les sol-licituds d'accés a través de xarxes que no siguin de confianca,
tret que s'aprovi explicitament mitjancant un rol assignat.
En cas que un dispositiu de xarxa utilitzi tecnologies de codi mobil, ha de proporcionar la capacitat d'aplicar una politica de seguretat
per a I'is de tecnologies de codi mobil. La politica de seguretat ha de permetre, com a minim, les seglients accions per a cada
BR tecnologia de codi mobil utilitzada en el dispositiu de xarxa: a) controlar I'execucié del codi mobil; b) controlar quins usuaris
NDR 2.4 (persona, procés de programari o dispositiu) estan autoritzats a transferir codi mobil cap a / des del dispositiu de xarxa, i c) controlar
I'execucié del codi basant-se en verificacions d'integritat abans que el codi s'executi.
RET El dispositiu de xarxa ha de proporcionar la capacitat d'aplicar una politica de seguretat que permeti al dispositiu controlar I'execucid
del codi mobil basant-se en els resultats d'una comprovacié d'autenticitat abans que s'executi el codi.
NDR 213 |BR Els dispositius de xarxa han de protegir-se contra I'Us no autoritzat de la/les interficie/s fisica/ques de diagnostic i assaig de fabrica

(per exemple, la depuracio JTAG).
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RE1 Els dispositius de xarxa han de proporcionar una supervisié activa de les interficies de diagnostic i assaig del dispositiu i generar
una entrada de registre d'auditoria quan es detectin intents d'accés a aquestes interficies.
NDR 3.2 BR El dispositiu de xarxa ha de proporcionar proteccié contra codis maliciosos.
BR Els dispositius de xarxa han d'admetre la capacitat de ser actualitzats i sotmetre's a una pujada de nivell.
NDR 310 RET Els dispositius de xarxa han de validar l'autenticitat i integritat de qualsevol actualitzacié o pujada de nivell de programari abans de
la installacio.
BR Els dispositius de xarxa han d'oferir mecanismes de deteccié i resistencia a la manipulacié per protegir contra l'accés fisic no
autoritzat al dispositiu.
NDR 3.11 Els dispositius de xarxa han de poder notificar automaticament un conjunt configurable de destinataris si descobreixen que s'ha
RE1 intentat realitzar un accés fisic no autoritzat. Totes les notificacions de manipulacio s‘han de registrar com a part de la funcié general
de registre d'auditoria.
NDR3.12 |BR Els dispositius de xarxa han de poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
proveidor del producte que s'utilitzaran com una o més "arrels de confianca” al moment de la fabricacié del dispositiu.
Els dispositius de xarxa han de: a) poder proporcionar i protegir la confidencialitat, integritat i autenticitat de les claus i dades del
NDR 3.13 [BR propietari de I'actiu que s'han d'utilitzar com a “arrels de confianca”, i b) permetre la capacitat d'aprovisionament sense dependre
de components que puguin estar fora de la zona de seguretat del dispositiu.
BR Els dispositius de xarxa han de verificar la integritat del microprogramari, el programari i les dades de configuraci6é necessaris per
al procés d'arrencada del component abans d'utilitzar-lo en aquest procés d'arrencada.
NDR 3.14 Els dispositius de xarxa han d'utilitzar les arrels de confianca del proveidor del producte del component per verificar |'autenticitat
RE1 del microprogramari, el programari i les dades de configuracié necessaris per al procés d'arrencada del component abans que
s'utilitzi en aquest procés d'arrencada.
BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de supervisar i controlar les comunicacions en els limits
de la zona per aplicar la compartimentacié definida en el model de zones de risc i conductes.
NDR 5.2 RE1 El component de xarxa ha de proporcionar la capacitat de denegar transit de xarxa per defecte i permetre transit de xarxa per
excepcié (també denominat “denegar-ho tot, permis per excepcid”).
RE? El component de xarxa ha d'oferir la capacitat de protegir contra qualsevol comunicacié a través del limit del sistema de control
(també denominat mode illa).
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REQUISITS DE SEGURETAT PER A SISTEMES OPERACIONALS D'FMB

El component de xarxa ha de proporcionar la capacitat de protegir contra qualsevol comunicacié a través del limit del sistema de

RE3 control quan es produeixi una fallada operativa dels mecanismes de proteccioé de limits (també denominat tancament en cas de
fallada).
NDR 5.3 BR Un dispositiu de xarxa en un limit de zona ha de proporcionar la capacitat de protegir contra la recepcié de missatges de proposit

general entre persones rebuts d'usuaris o sistemes externs al sistema de control.




