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‘ 1) DADES RELATIVES A LA FASE DE LICITACIO | D’ADJUDICACIO

1.1) Definicié de I'objecte del contracte

Es objecte del present plec la contractacié promoguda per la Direccié de Serveis de
Tecnologies i Sistemes Corporatius de la Diputacié de Barcelona, consistent en la
contractacié mixta d’una solucié informatica (SaaS) per a la gestio integral de la
seguretat i vigilancia fisica de la Diputacié de Barcelona i dels ens del seu sector
public, d’acord amb el que s’especifica en el plec de prescripcions técniques (PPT).

Es tracta d’'un contracte mixt, ja que, d’'una banda, inclou prestacions corresponents a
un contracte de subministraments, com és el dret d'Us, posada en marxa i migracio
de dades de la solucié informatica; i d'una altra, prestacions corresponents a un
contracte de serveis com son el manteniment i suport de la solucié informatica,
formacié i millora evolutiva de la solucié informatica.

Atés que aquestes prestacions son complementaries entre si i s’han de tractar com una
unitat funcional, es tracta d’'un contracte mixt i, de conformitat amb els articles 18 i
122.2 de la LCSP, li sén daplicacid les normes propies dels contractes de
subministraments per a la preparacid i adjudicacié en ser aquesta la prestacid
econdmicament més elevada i el régim juridic previst en el Plec de Clausules
Administratives Particulars per als efectes, compliment i extincié.

Els codis CPV que corresponen son:

- CPV principal: 48000000-8 (paquets de software i sistemes d’informacio).
- CPV Complementari 72500000-0 (Serveis informatics).

1.2) Necessitat i idoneitat del contracte

Les necessitats administratives a satisfer, la idoneitat de I'objecte del contracte, la
justificacid del procediment, la no divisié en lots, els criteris d’adjudicacio i la resta de
requeriments recollits a la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, per la que es transposen a I'ordenament juridic espanyol les Directives del
Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014
(LCSP) estan acreditats a I'expedient.

1.3) Pressupost base de licitacio

a) El pressupost base de licitacié de la contractacié es fixa en la quantitat de
252.886,37 €, IVA inclos, per un periode de 2 anys, desglossat en els conceptes
seguents:
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Part fixa

Pel dret d'Us, manteniment i suport de la solucié informatica, un
pressupost maxim biennal de 108.672,00 €, més 22.821,12 € en
concepte del 21% d’'IVA.

Per a la posada en marxa, migracio de dades i formacié de la solucié
informatica, un pressupost maxim de 70.325,00€, més 14.768,25€
en concepte del 21% d’IVA.

La part fixa ascendeix a un pressupost maxim de 178.997,00 €, més
37.589,37 € en concepte de 21% d'IVA.

Part variable

Per la millora evolutiva de la soluci6 informatica (clausula 6.1.4
PPT), un pressupost maxim biennal, formulat en termes d’un preu
unitari, de 30.000,00€, més 6.300,00€ en concepte del 21% d'IVA.

Els preus maxims de licitacié es concreten en els imports seglents:

Pel dret d'us, manteniment i suport de la solucié informatica, un
pressupost maxim biennal de 108.672,00 €, més 22.821,12 € en
concepte del 21% d’IVA.

Part fixa Per ala posada en marxa, migracié de dades i formacio de la solucié
informatica, un pressupost maxim de 70.325,00€, més 14.768,25€
en concepte del 21% d’IVA.

Per la millora evolutiva de la solucié informatica (clausula 6.1.4
PPT), d’acord amb el preu unitari maxim seguent:
Part variable

Preu hora técnic: 75,00 €/h més 15,75 € en concepte del 21% d’IVA,
ascendeix a un total de 90,75 €/h IVA inclos.

El nombre estimat d’hores a realitzar durant el periode de vigéncia inicial del contracte

corresponent a la part variable sera el seguent:

Hores técnic 400 hores
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Els licitadors hauran d’igualar o disminuir, en la seva oferta, els dos imports pels dos
conceptes de la part fixa del pressupost i el preu unitari maxim, per la part variable,
indicant I'lVA a aplicar mitjangant partida independent.

-ADVERTENCIA-

Les propostes hauran d’incloure la totalitat dels preus que comprén la present
contractacio.

Els preus s'han d'oferir amb el nombre de decimals que consti en el model
d'oferta. En el cas que s'ofereixin preus amb més decimals, aquests no es tindran
en compte per puntuar I'oferta.

En abséncia d’algun preu es considerara que I'oferta es correspon amb el preu
maxim de licitacié.

S’excloura el licitador I'oferta del qual ultrapassi qualsevol dels preus maxims de
licitacio.

El pressupost maxim de la part variable, formulat en termes de preus unitaris, s’ha
calculat basant-se en les estimacions de les hores del técnic a realitzar durant el periode
de vigeéncia inicial del contracte i no suposa una obligacié de despesa per part de la
Diputacié de Barcelona, atés que aquest es determinara en funcié de les necessitats
que es produeixin durant la vigencia del contracte.

El pressupost comprén la totalitat del contracte. El preu consignat és indiscutible, no

admetent-se cap prova d'insuficiéncia i porta implicits tots aquells conceptes previstos a
I'art. 100 i concordants de la LCSP.

b) Desglossament del pressupost per costos:

El pressupost base de licitacié del contracte (vigéncia inicial) s’ha fixat d’acord amb el
detall seguent:

Imports

Costos directes: per tal que fer un calcul de les despeses, en tractar-sej
d’'un model de servei en modalitat SaaS, el primer que s’ha comprovat és

: e e e . . 164.539,51 €
quines tarifes i models d’aplicacié son les habituals per a aquests tipus de
serveis al nuvol.
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Aix0, ja ha aportat un punt de partida per poder fer un calcul d’aproximacio
al cost directe final, que s’ha refinat a partir de la realitzacié d’'un exercici
de simular el cost que tindria aquest servei en el suposit que es pogués
prestar directament per personal técnic i reutilitzant la infraestructura ij
altres sistemes de base de la DSTSC. Entre aquests, s’han identificat els
seguents: despeses de personal, de desplagaments (transports, dietes o
similars), la infraestructura i I's del programari, el suport continuo a I'iis
|de la solucio, la gestid d’incidéncies, el cost de connectivitat, entre d’altres.

Costos indirectes: son aquelles despeses generals de funcionament queI
té una empresa com a consequéncia de I'exercici de la seva activitat i que

) . 30.150,00 €
no es poden assignar de manera directa a cadascun dels
roductes/serveis.
Beneficis 14.307,49 €
[IVA (21%) 43.889,37 €
Total 252.886,37 €

El cost salarial s'ha fixat tenint en compte la base minima que determina el XIX Conveni
col-lectiu estatal d'empreses de consultoria, tecnologies de la informacio i estudis de
mercat i de l'opinid publica de 22 de gener de 2025 (codi de conveni num.
99001355011983) publicat al BOE, el 16 d’abril de 2025 numero 92, pagina inici 53595
ajustada d'acord al salari mitja de mercat, tenint en compte els perfils i I'experiéncia
requerida al personal adscrit.

Grupo professional en
Conveni Col-lectiu
1,00% Area 2-Grup A -Nivell 1
50,00% Area 2-Grup -A-Nivell 1
50,00% Area 2-Grup B-Nivell 1
50,00% Area 2-Grup B-Nivell 2

Perfil en el PPT Nombre | % Dedicacio

Delegat de protecci6 de dades
Responsable del contracte
Referent técnic

Técnic

— ) — ] — -

Els salaris seran idéntics per a la realitzacio de les tasques de la mateixa categoria, amb
independéncia de que el treball sigui executat per un home o una dona, existint
unicament diferéncies com a consequéncia de les diferents antiguitats dels treballadors
o altres circumstancies previstes legalment.
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No obstant, els licitadors gaudeixen de total llibertat per oferir la composicié de I'equip
de treball que considerin més adient, aixi com per realitzar la seva proposta, sempre
respectant el pressupost del contracte i els requeriments definits per a aquesta prestacio
recollits en els plecs que regulen aquesta contractacié.

1.4) Existéncia de crédit

La despesa pluriennal de 252.886,37 €, IVA inclos, derivada d’aquesta contractacio,
es fara efectiva a carrec de les aplicacions pressupostaries segients:

Part fixa:

Pel dret d'Us, manteniment i suport de la solucioé informatica:

Exercici Import Organic Programa Econdmic
2026 65.746,56 € 20400 92600 21601
2027 65.746,56 € 20400 92600 21601

Per la posada en marxa, migracio de dades i formacié de la solucié informatica:

Exercici Import Organic Programa Econdmic

2026 85.093,25 € 20400 92600 21601

Part variable:

Per la millora evolutiva de la solucié informatica:

Exercici Import Organic Programa Econdmic
2026 18.150,00 € 20400 92600 64103
2027 18.150,00 € 20400 92600 64103

Amb la condicié suspensiva que per a I'esmentada despesa existeixi consignacio
adequada i suficient en els corresponents pressupostos, de conformitat amb l'article 174
del text refés de la Llei reguladora de les hisendes locals, aprovat pel Reial decret
legislatiu 2/2004, de 5 de marg, i I'article 117.2 de la Llei 9/2017, de 8 de novembre, de
contractes del sector public.

En el moment d’adjudicar aquesta contractacid, s’aplicara a la part del preu fix la baixa
corresponent, si escau i pel que fa a la part variable, sens perjudici de l'aplicacié dels
preus oferts per 'empresa contractista, en el moment d’adjudicar aquesta contractacié
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es podra disposar la despesa fins el limit del maxim autoritzat, d’acord amb les
necessitats de I'érgan que promou la contractacio.

1.5) Durada del contracte i possibles prorrogues

Quant a la durada:

El contracte, un cop formalitzat, tindra una durada 2 anys, a comptar des de l'inici de la
prestacioé objecte del contracte, prevista inicialment per a I'1 de gener de 2026.

Quant a la prorroga:

El contracte sera prorrogable de forma expressa, sense que la durada de la seva
vigéncia, incloses les prorrogues, pugui excedir de quatre (4) anys.

La prorroga sera obligatoria per al contractista quan aquesta se li hagi comunicat amb
una antelacié minima de 2 mesos a la finalitzacio de la durada del contracte.

1.6) Valor estimat

El valor estimat del contracte, als efectes d’'alld que disposen l'article 101 i concordants
de la LCSP, és de 347.669,00 €, IVA exclos.

El métode del calcul per determinar I'import del VEC és el seglent:

Vigéncia inicial: 2 anys 208.997,00 €

Prorroga: 2 anys 138.672,00 €

La prorroga no inclou el concepte de
posada en marxa, migracio, dades i
formacio motiu pel qual I'import és inferior
a la vigencia inicial.

Valor estimat 347.669,00 €

1.7) Tramitacié de I’expedient i procediment d’adjudicacié

La contractacié, que es tramitara de forma ordinaria, esta subjecta a regulacio
harmonitzada, i que és susceptible de recurs especial en matéria de contractacio, es
dura a terme mitjangant:

Procediment obert i I'adjudicacié amb més d’un criteri d’adjudicacio, en virtut d’alld
que estableixen els articles 145, 146, 156 a 158 i concordants de la LCSP.
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1.8) Perfil de contractant

Per a consultar els plecs i la resta de documents relacionats amb la present contractacio,
aixi com la composicié de la Mesa de Contractacid, si és procedent, s’ha d’accedir al
Perfil de contractant a través de I'adrega seglent:

https://seuelectronica.diba.cat

Informacio als interessats

Aixi mateix, de conformitat amb I'article 138.3 de la LCSP, es pot proporcionar als
interessats en el procediment de licitacié que ho sol-licitin informacié addicional sobre
els plecs i altra documentacié complementaria a tot tardar 4 dies abans que finalitzi el
termini fixat per a la presentacié d’ofertes, a condicié que I'hagin demanat almenys 8
dies abans del transcurs del termini de presentacid de les proposicions o de les
sol-licituds de participacio.

En el cas d’incidéncies o consultes técniques en la preparacié o enviament de la oferta
o altres consultes relacionades amb la Plataforma de Contractacié Publica, us podeu
posar en contacte amb el SAU TIC (de dilluns a divendres de 8:00 h a 20:00 h)
mitjancant:

v' Bustia de correu electronic: sau.tic@pautic.gencat.cat indicant en 'assumpte del
correu “Codi 31: “PSCP-eines de licitacié electronica” i indicant en el missatge la
informacié segient:

o Datai hora de la incidéncia

Codi d’expedient

Organ de contractacio

Data i hora limit de presentacio de I'oferta

Nom empresa + dades de contacte

Impressié de pantalla amb el missatge d’error

Descripcio de les operacions realitzades i del problema sorgit

v' Teléfon: 900 924 009 + extensid 1 (canal preferent per incidéncies que es
produeixin en les ultimes 24 h del termini de presentacié d’ofertes).

1.9) Presentacié de proposicions

Les proposicions es presentaran en la forma, termini i lloc indicats a I'anunci de licitacio,
mitjangant I'eina Sobre Digital, integrada a la Plataforma de Serveis de Contractacio
Publica de Catalunya, accessible en el perfil de contractant de la Diputacio, indicat en
la clausula 1.8 del present plec.
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Tota la informacio relativa al Sobre Digital es pot consultar en el document “Instruccions

sobre I'is de mitjans electronics en els procediments de contractacio” publicat en
el perfil de contractant de la Diputacio de Barcelona.

Qualsevol dubte relacionat amb el contingut del plecs durant el termini de presentacio
d’ofertes es pot consultar a la Direccié de Serveis de Compra Publica a I'adreca
electronica sgc.consultaplecs@diba.cat i al telefon 93.402.25.64 de 9:00 a 14:00 hores
de dilluns a divendres no festius a la ciutat de Barcelona.

L’esmentada documentacié haura de presentar-se en qualsevol de les llengles
cooficials de Catalunya, signada electronicament, en tres sobres, en els termes
segulents:

SOBRE A
Contindra la documentacié administrativa seguent:

B Declaracié responsable, signada electronicament, de compliment de les
condicions establertes legalment per contractar amb el sector public, d’acord amb
el model de document europeu unic de contractacio (DEUC).

El DEUC s’ha d’emplenar de conformitat amb les indicacions que consten a la
Guia rapida per al licitador publicada en el perfil de contractant de la Diputacié de
Barcelona.

B Declaracié responsable, signada electronicament, per al compliment de les
condicions establertes per contractar amb el sector public conforme a la
normativa nacional, d’acord amb el model que consta com a Annex 0 al PCAP.

(Els models d’aquestes declaracions es podran descarregar a la Plataforma)

Les condicions establertes legalment per contractar han de complir-se abans de la
finalitzacid del termini de presentacié de proposicions i subsistir en el moment de
perfeccié del contracte, d’acord amb l'article 140.4 LCSP.

De conformitat amb l'article 140.3 LCSP, els licitadors s’obliguen a aportar, en qualsevol
moment abans de la proposta d’adjudicacid, tota la documentacié exigida quan els hi
sigui requerida, i sens perjudici d’alld establert a la clausula 1.18) del present Plec.

SOBRE B

Contindra la documentacié técnica en format audiovisual (audio i video) amb les
caracteristiques que es detallen a la clausula 1.11 del present plec, relativa als criteris
d’adjudicacié que depenguin d’'un judici de valor, que anira acompanyada d’un index
signat electronicament, que relacionara 'esmentada documentacio.
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ADVERTENCIA

La documentacié que contenen els sobre precedents (A i B) no pot incloure cap
informacié que permeti conéixer el contingut del sobre C, relatiu als criteris avaluables
de forma automatica. L'incompliment d’aquesta obligacié pot implicar I'exclusié de la
licitacio.

SOBRE C

Contindra la proposicio, signada electronicament, relativa als criteris d’adjudicacié
avaluables de forma automatica, d’acord amb el model de ’Annex 1 al PCAP.

(El model de la proposici6é es podra descarregar a la Plataforma)

1.10) Condicions minimes i mitjans d’acreditaciéo de la solvéncia economica i
financera i professional o técnica i altres requeriments

El licitador haura de complir les condicions seguents:

La documentacié acreditativa de la solvéncia haura de ser presentada unicament pel
licitador proposat com a adjudicatari en el termini previst en la clausula 1.18 del present
plec i en els termes que es detallin en el requeriment.

O Disposar de la solvéncia seguent:

o Solvéncia econdomica i financera:

B Volum anual de negocis referit al millor exercici dins dels tres ultims disponibles.

Minim: per un import minim de 130.375,87 € IVA exclds, en algun dels tres (3)
exercicis esmentats.

Mitjad d’acreditacié: comptes anuals aprovats i dipositats en el Registre
Mercantil, si 'empresari hi estigués inscrit; en cas contrari, pels dipositats en el
registre oficial en qué hagi d’estar inscrit. Els empresaris individuals no inscrits
en el Registre Mercantil acreditaran el volum anual de negocis mitjancant els
libres d’inventaris i comptes anuals legalitzats pel Registre Mercantil.

o Solvéncia professional o técnica:

B Relacié dels principals subministraments realitzats d’igual o similar naturalesa
que els que constitueixen I'objecte del contracte, en el curs de com a maxim,
els tres (3) ultims anys, que inclogui objecte, import, dates i el destinatari, public
o privat d’aquests, signada pel representant legal de 'empresa.
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Minim: en aquesta relacid ha de constar subministraments, per un import minim
de 60.842,07 €, IVA exclds, en algun dels tres (3) exercicis esmentats i que la
solucié informatica de seguretat objecte de la proposta hagi estat implementada
i operativa en una corporacié publica o empresa privada, de més de 4.000
persones / treballadors.

Documentacio acreditativa dels subministraments esmentats:

- Quan els subministraments s’hagin realitzat en entitats del sector public,
cal aportar certificats expedits o visats per 'd6rgan competent.

- Quan els subministraments s’hagin realitzat en entitats del sector privat,
mitjangcant un certificat expedit per I'empresa destinataria d’aquests
subministraments o, a falta d’aquest certificat, mitjangant una declaracié
signada pel representant legal de 'empresa licitadora acompanyada dels
documents en poder seu que acreditin la realitzacié de la prestacio.

O Adscriure, d’acord amb l'article 76.2 de la LCSP, els mitjans personals que indicara
mitjangant relacio i que, en particular, haura de comprendre els seglents:

Mitjans personals:

v' 1 responsable del contracte, amb llicenciatura, cicle formatiu de grau
superior o grau universitari de 'ambit de les Ciéncies, Ciéncies Socials i
Juridiques, Enginyeria o Arquitectura i amb experiéncia, minima de 3
anys, en la gestio d’equips de treball i projectes relacionats amb I'objecte
del contracte.

v 1 referent técnic, amb llicenciatura, cicle formatiu de grau superior o grau
universitari de I'ambit de les Ciéncies, Ciéncies Socials i Juridiques,
Enginyeria o Arquitectura o grau universitari i amb experiéncia, minima
de 3 anys, en projectes relacionats amb I'objecte del contracte.

v 1 técnic, amb qualsevol llicenciatura o grau universitari o qualsevol cicle
formatiu de grau mitja o superior de I'ambit tecnologic, i experiéncia
minima de 3 anys, en projectes relacionats amb I'objecte del contracte.

v 1 delegat de proteccidé de dades, amb llicenciatura, cicle formatiu de grau
superior o grau universitari de 'ambit de les Ciéncies, Ciéncies Socials i
Juridiques, Enginyeria o Arquitectura i amb experiéncia minima de 2
anys, com a delegat de proteccio de dades.

Acreditacio dels mitjans personal: La justificacié de la formacié minima
s’efectuara mitjangant els titols corresponents. La justificacio de
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'experiéncia minima s’efectuara mitjancant I'aportacié dels curriculums
vitae degudament signats. L’acreditacié de [Iefectiva disposicio
s’efectuara mitjangant nomines, contractes de treball o col-laboracio.

1.11) Criteris d’adjudicacio

Els criteris a tenir en compte a I'hora de considerar quina és la millor proposicio relacié
qualitat-preu seran, de forma decreixent, els que tot seguit s’indiquen, d’acord amb la
ponderacié que es detalla per a cadascun d’aquests:

Criteris que depenen d’un judici de valor ( 42 %):

Criteri_1: Proposta técnica associada a cassos d'Us rellevants del projecte
d'implantacioé de la solucié informatica proposada.......................... fins a 42 punts

L’empresa licitadora haura d’aportar una proposta técnica en format audiovisual (audio
i video) amb les caracteristiques seglents:

Caracteristiques:

e Peracadascun dels subcriteris dels apartats 1i 2 es lliurara un document audiovisual.

o Elformat estandard s’haura de poder visualitzar amb un reproductor multimédia VLC
de llicenciament lliure en qué es mostrara de forma compassada les imatges
demostratives de la funcionalitat requerida i 'audio explicatiu.

e Els documents audiovisuals que no tinguin imatges i audio no seran avaluats i tindran
una consideracié de 0 punts.

e La resolucidé de la imatge sera la suficient per poder visualitzar les funcionalitats
requerides objecte d’avaluacio.

o Eltemps de reproduccio del document audiovisual no ha d’excedir de cinc minuts per
mostrar de forma fefaent les funcionalitats requerides. Transcorregut el limit maxim
no es tindra en compte a efectes de valoracio.

Funcionalitats:

1- Funcionalitats associades als serveis de vigilancia......................... fins a 24 punts

Es valorara I'ergonomia, facilitat i agilitat en I'operativa de cada una de les
funcionalitats, entre 0 i 2 punts per a cada subcriteri

1.1-  Alta carpeta i subcarpeta associada a un edifici: creacié d’'una carpeta i
una subcarpeta i addicié d’'un formulari en format MS Word.

1.2-  Auditoria de canvis: comprovacio del registre de canvis del document
amb la data, hora i usuari.
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1.3- Alta d'un servei de vigilancia: s’haura de crear un servei de vigilancia
amb un horari determinat i la projeccié anual de les hores, contemplant
els calendaris de festivitats corresponents a la ciutat de Barcelona i es
demostrara el control de I'eina sobre els descansos obligatoris segons
Convenio colectivo estatal de las empresas de seguridad- Cdédigo de
convenio 99004615011982, de tal forma que no permeti la introduccié
d’horaris que incompleixin aquest requeriment.

1.4- Control de seguiment de serveis i quadrants del personal operatiu: es
realitzara un seguiment de quadrants en base a les hores d'entrada i
sortida del personal operatiu, el control de la quantitat d'hores realitzades
sobre les hores programades. Es mostrara que I'aplicacié genera avisos
en cas de desviaments i es mostrara com es diferencien hores ordinaries
respecte hores extraordinaries. Es simulara la baixa d’algun usuari amb
el perfil operatiu i com I'eina conserva el seu historic de planificacio i
fitxatges

1.5- Proposta d'un treballador per incorporar-se a un servei: es comprovara el
procés de com una empresa proposa un nou treballador a la prestacio
d'un servei i com la plataforma esta habilitada per notificar les
incorporacions a l'administrador del GPS (gabinet de prevencio i
seguretat) per tal de procedir a la seva validacié o bloqueig. S’haura de
realitzar I'exclusié d’un treballador per a la realitzacié de serveis en un
edifici de la corporacié. Mitjangcant la introduccié del nom, DNI i/o TIP
(numero de targeta d’identificacio professional) I'aplicacié ha de permetre
el bloqueig.

1.6- Informacio de la jornada laboral als treballadors: s’haura de demostrar el
sistema d’accés i de consulta per als treballadors i la seva planificacié
horaria, a la qual podra accedir des de qualsevol lloc. El treballador
només podra veure la seva planificacio. La prova es fara des de PC i des
de mobil. Es comprovara el sistema de control de lliurament d’aquesta
planificacié del treball al propi treballador i com es notifica al treballador
un canvi d’horari o torn

1.7-  Centre de control de serveis: s’haura de mostrar el sistema de marcatge
des d’un dispositiu mobil i 'avis que generara I'aplicacié en cas de no
cobrir-se un servei. L’aplicacié haura de contenir una opci6 en la que un
operador des d’un centre de control pugui observar la progressié de la
cobertura dels serveis en temps real i en la que es puguin observar I'estat
de tots els serveis des d’'una mateixa finestra.
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1.8- Programacio6 de rondes: es mostrara com I'eina permet la programaci6
de les rondes de forma intuitiva per a un edifici, associant etiquetes NFC
a llocs concrets que s’hagin de revisar

1.9-  Iniciar ronda i visualitzacié geo-localitzacio: iniciar ronda i visualitzacié
geo-localitzacio: s’haura de mostrar com I'APP dona la posicié per geo-
posicionament del treballador en qualsevol moment i quan es desplaci
per les instal-lacions amb el dispositiu mobil en cobertura. S’haura de
mostrar com I'APP de mobilitat ha de gestionar i comunicar les rondes
que es determinin en el servei, aixi com exemple d’'una tasca a realitzar
durant la realitzacio de la ronda. La ronda consisteix en el marcatge de
diversos punts mitjangant el dispositiu mobil i 'APP, mitjangant la lectura
de punts amb codi QR, NFC, etc. La comunicacié s’ha de poder efectuar
amb cobertura i sense cobertura (On i Off line), és a dir quan en el
transcurs de la ronda el dispositiu mobil sobre el que treballa 'APP no
tingui cobertura guardara el registres i quan torni a tenir cobertura els
descarregara.

1.10- Registre d’incidéncia geo-localitzada: s’haura de mostrar que I'APP de
mobilitat esta integrada sota una mateixa eina de gestio i control, es a dir
que esta connectada i interrelacionada amb l'aplicacié, a fi que les
incidencies generades des del servei siguin tractades i tramitades des
dels departaments corresponents. Per aixd s’haura de crear i transmetre
una incidéncia i la seva geo-localitzacioé en temps real mitjangant 'APP i
el dispositiu mobil i s’enviara avis a un numero de teléfon predeterminat
mitjangcant SMS i adrega de correu, adjuntant fotos de la incidéncia.

1.11- Alta d’'una empresa proveidora: s’haura de donar d’alta a la plataforma
una empresa, un contracte i un servei en un periode concret

1.12- Canvi dempresa i accés a l'historic: Es simulara el canvi d’empresa
contractista de serveis de vigilancia amb la consequent subrogacio del
personal, es mostrara com el modul permet accedir a I'historic amb les
dades del personal associades a les dades de cada contractista

2- Funcionalitats associades als serveis de manteniment................... fins a 18 punts

Es valorara I'ergonomia, facilitat i agilitat en l'operativa de cada una de les
funcionalitats, entre 0 i 2 punts per a cada subcriteri .

2.1-  Alta d'un sistema de seguretat amb els seus elements: s’haura de donar
d’'alta una dependéncia de prova amb les dades de localitzacio, nom de
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2.4-

2.5-

2.6-

2.8-

2.9-

dependéncia, planols, etc.. S’haura de donar d’alta un sistema d’intrusié
i un sistema de videovigilancia. A cada sistema s’haura de donar d’alta
dos tipus delements (ex. Central d’intrusid, volumétric, video
enregistrador, camera) S’haura d’omplir la informacié de cada element.
Marca, model, ubicacio, etc.

Alta del servei de manteniment de sistemes, especificant periodicitat
revisions i tasques de reparacio i substitucié: sobre la instal-lacié de prova
s’haura de generar un contracte de manteniment i assignar els dos
sistemes de seguretat. Sobre la instal-lacié de prova s’hauran d’assignar
tasques de manteniment de cada sistema de seguretat i tasques
especifiques per cada element. S’haura d’introduir una gamma de
revisions per cada sistema de seguretat

Alta d’'una empresa proveidora: s’haura de donar d’alta una empresa
mantenidora i se li haura d’assignar al técnic de manteniment i al
contracte de manteniment donat d’alta.

Realitzaci6 d’'un manteniment. s’haura de simular un manteniment
S’haura de mostrar la visié6 d’aquest manteniment després d’acabar-se
amb totes les observacions realitzades pel técnic. Per la realitzacié
d’aquesta prova s’haura de mostrar tant des de l'aplicacié per ordinador
com per I'aplicacié mobil

Registre incidéncia técnica: s’haura d’enregistrar una incidéncia técnica
sobre un dels elements donats d’alta

Assignacié personal operatiu a la resolucié d’incidéncies: s’haura de
mostrar 'assignacié d’'un técnic a la incidéncia técnica per part de
'empresa mantenidora

Reposicio equip i imputacié de costos: s’haura de simular una actuacio
correctiva que impliqui la substitucié d’'un element. S’haura d’actualitzar
linventari de la instal-lacié amb I'element substituit

Revisioé de la reposicidé de I'equip: el supervisor haura de visualitzar el
resultat d’'un manteniment i els costos imputats

Alta del perfil de técnic de manteniment indicant formacié requerida:
s’haura de donar d’alta un técnic mantenidor, omplir les dades d’aquest
técnic i penjar documents de prova que simulin la seva formacié i els
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certificats diversos. S’haura de poder indicar la caducitat d’aquests

documents.

Criteris avaluables de forma automatica ( 58% )

L0 =Y o P/ > U fins a 26 punts
Les puntuacions s’assignaran d’acord amb la férmula proporcional directa que atorga:
- la maxima puntuacio I'oferta amb el preu més baix que hagi estat admesa

- l'oferta que no ofereix cap baixa obtindra 0 punts
- laresta d’ofertes es puntuaran de manera proporcional.
La formula proporcional directa s’expressa de la manera seguent:

P__P(OE—OL')
=5 \oi—ob

On:

Pi és la puntuacio de I'oferta a valorar.

P és la puntuacio corresponent del criteri preu.

O és el pressupost base de licitacid, IVA exclos (d’acord amb la clausula 1.3 PCAP)
Oiés el preu ofert pel licitador a valorar.

Oy és el preu més baix ofert.

Sistema per calcular el preu ofert pel licitador

- Part variable: es multiplicara el preu unitari ofert pel licitador, IVA exclos (A), pel

nombre d’unitats estimades (B), d’acord amb les previsions de la clausula 1.3 del

present plec i, el resultat de la suma (C) és 'oferta del licitador per la part variable.
1) AxB = C = oferta del licitador per la part variable.

- Part fixa: es la suma dels imports oferts per les dues parts fixes (D i E), IVA exclos.

2) D + E = F = oferta del licitador per la part fixa.

- Se sumaran els imports de la part variable (C) i de la part fixa (F). El resultat de la
suma és el preu ofert pel licitador.

3) C+F = Preu ofert pel licitador.
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Criteri 3: Modul per a I’'acompliment de normatives ISO dels processos interns del
GPS amb criteris de qualitat i tragabilitat ..........c.cccovvvvreeeirirriieee e, 5 punts

Es puntuara amb 5 punts si ofereixen un modul que permeti el disseny de procediments
per a 'acompliment de normatives ISO dels processos interns del GPS amb criteris de
qualitat i tragabilitat.

Si'empresa proposada com adjudicataria ofereix la millora, es verificara en la prova de
concepte, si s’escau (clausula 1.18 del present plec).

Criteri_4: Possibilitat de personalitzar els elements de la interficie dels menus
principals d’0s intensiu........cccccceeee e ————— 5 punts

S’atorgaran 5 punts si hi ha la possibilitat de personalitzar els elements de la interficie
dels menus principals d’us intensiu

Si'empresa proposada com adjudicataria ofereix la millora, es verificara en la prova de
concepte (clausula 1.18 del present plec).

Criteri 5: Connectivitat de I’'eina app.......ccccerriirriririirccrrrrr s 5 punts

- Sil'eina precisa connectivitat per funcionar: 0 punts.
- Si l'eina no precisa connectivitat per funcionar, manté l'operativitat sense
connexio: 5 punts.

Si 'empresa proposada com adjudicataria ofereix la millora, es verificara en la prova de
concepte, si s’escau (clausula 1.18 del present plec).

Criteri 6: Accessibilitat de 1a sOIUCIO........ccccceveeeiieii e, 5 punts

Si la solucid informatica, demanada als plecs de tipologia web core de gestié, amb totes
les seves prestacions, es pot utilitzar integrament en un navegador d’Internet, sent 100%
web i sense components d’altres empreses, s’atorgaran 5 punts.

Si 'empresa proposada com adjudicataria ofereix la millora, es verificara en la prova de
concepte, si s’escau (clausula 1.18 del present plec).

Criteri 7: Possibilitat de descarrega de I'app Android, com a sistema operatiu de
lliure llicenciament amb qué estan configurats els smartphones corporatius, del
repositori Play Store.........iccccrer e 5 punts

Si I'eina de complement app, demanada als plecs per a les tasques de camp i de
mobilitat, te la possibilitat de descarrega de 'app Android, com a sistema operatiu de
lliure llicenciament amb qué estan configurats els smartphones corporatius, del
repositori Play Store, s’atorgaran 5 punts.
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Si'empresa proposada com adjudicataria ofereix la millora, es verificara en la prova de
concepte, si s’escau (clausula 1.18 del present plec).

Criteri 8: Millora del centre de procés de dades (CPD o Data Center) en qué estigui
instal-lada la solucid informatica..........ccccccciiiiinninsnicsr s 4 punts

S’atorgaran 4 punts, si el centre de procés de dades (CPD o Data Center) en qué estigui
instal-lada la solucio informatica objecte de la proposta, certifica que disposa d’un
sistema per gestionar la seguretat de la informacid. Aquest criteri es pot acreditar
mitjangant una certificacié de seguretat del tipus Sistema de Gestié de Seguretat de la
Informacio SGSI, UNE-ISO / IEC 27001 o altres d’equivalents emeses per organismes
de certificacié en la matéria, de forma complementaria a la certificacioé requerida ENS.

L’empresa proposada com adjudicataria haura de presentar 'esmentada certificacio, en
el termini previst en la cl. 1.18 del present plec i de conformitat amb el requeriment que
s’efectui.

Criteri 9: Millora de la seguretat de la solucié informatica........ccccccceeeeueeee. 3 punts

Es puntuara amb 3 punts si la solucio informatica disposa d’alts estandards de seguretat
protegint aixi la informacié sensible de I'administracié publica i els ciutadans. Aquest
criteri s’acreditara mitjangant el compliment de I'estandard SOC 2 (Service Organization
Control 2) quant al principi de seguretat, i per fer-ho caldra presentar un informe SOC 2
Type Il valid i vigent, emés per un auditor independent acreditat, que cobreixi
especificament els controls de seguretat del programari ofert, en el termini previst en la
cl. 1.18 del present plec i de conformitat amb el requeriment que s’efectui.

En tot cas, la Diputacié de Barcelona es reserva la facultat d’adjudicar el contracte a qui
reuneixi, al seu entendre, les condicions més avantatjoses en relacio qualitat-preu
d’acord amb els criteris assenyalats o a declarar-lo desert en els termes d’alld que
disposa l'article 150.3 LCSP.

1.12) Criteris de desempat

En cas d’igualacié de proposicions, els criteris per al desempat seran, per ordre de
prelacié els segients:

e Tenen preferéncia les proposicions presentades per empreses publiques o privades
que en el moment de finalitzar el termini de presentacio d’ofertes tinguin a la plantilla
un nombre de persones treballadores amb discapacitat superior al 2 per cent,
sempre que aquestes proposicions igualin en els seus termes les més avantatjoses
des del punt de vista dels criteris que serveixin de base per a I'adjudicacio.
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A aquests efectes, en el cas d’empreses amb menys de 50 persones treballadores,
al % de persones treballadores amb discapacitat en plantilla que acreditin caldra
sumar-li un 2%, amb la finalitat de, en el seu cas, poder fer la comparativa de manera
equitativa amb el % que acrediten les empreses amb 50 o més de 50 persones
treballadores.

Si diverses empreses licitadores queden igualades quant a la proposici6 més
avantatjosa i, a més, acrediten tenir relacio laboral amb persones amb discapacitat
en un percentatge superior al 2 per cent, tindra preferéncia en I'adjudicacié del
contracte 'empresa licitadora que disposi en la seva plantilla d’'un percentatge més
elevat de persones treballadores fixes amb discapacitat.

o En cas de persistir 'empat, la situacié de desempat es resoldra mitjancant sorteig
que es dura a terme en acte public, prévia la preceptiva convocatoria.

1.13) Termini per a ’adjudicacio

L’adjudicacio es realitzara dins del termini de dos (2) mesos a comptar des de la data
d’obertura de les ofertes rebudes.

1.14) Variants
No és procedent.

1.15) Ofertes anormalment baixes

Els parametres objectius que permetran identificar els casos en qué una oferta es
consideri anormal, referits a I'oferta considerada en el seu conjunt, son els seglents:

S’hauran de complir, de forma acumulativa, les condicions seguents:

¢ Que en el criteri 1 relatiu al “Preu” es doni alguna de les situacions previstes a
l'article 85 del Reglament General de la Llei de contractes de les Administracions
Publiques, aprovat per Reial Decret 1098/2001, de 12 d’octubre, i

e Que en la suma dels altres criteris s’hagi obtingut una puntuacio igual o superior
a 60 punts.

Un cop realitzat el tramit d’audiéncia, es declarara el caracter anormal de les ofertes, si
escau.

1.16) Garantia provisional

No s’exigeix la constitucié de garantia provisional, de conformitat amb alld que disposa
I'article 106 de la LCSP.
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1.17) Garantia definitiva

El licitador que hagi presentat la millor oferta, haura de constituir una garantia definitiva
en un unic import pels dos conceptes:

Part fixa 5% del preu final ofert, IVA exclos.

Part variable (de cadascun dels | 5% del pressupost base de licitacio, IVA
conceptes que inclou la part variable) | exclos

La garantia definitiva es podra prestar mitjancant qualsevol de les formes previstes en
I'article 108.1 de la LCSP.

En cas que ho sol-liciti I'adjudicatari, es podra instrumentar mitjangant la retenci6 del
primer o primers pagaments que s’efectuin fins a cobrir I'import total de la garantia
definitiva. En aquest cas s’haura de comunicar expressament en el termini que preveu
la clausula seguent.

En contractes sotmesos a regulacio harmonitzada i en contractes amb VEC igual o
superior a 2MEUR es retindra la garantia definitiva en les circumstancies i en els termes
previstos a larticle 216.4 en relacié a l'article 217 LCSP, relatius al pagament i
comprovacié del pagament a subcontractistes.

1.18) Presentacidé de documentacio pel licitador proposat com a adjudicatari

La Diputacid de Barcelona es reserva el dret a demanar, sense cost addicional, a
'empresa la realitzacio de la prova de concepte prevista a la clausula 7 del PPT.

En el cas que la Diputacio exerceixi aquest dret, el licitador proposat com a adjudicatari,
abans de I'adjudicacio i dins del termini de quinze (15) dies habils comptadors des de
'endema de la recepcio de la notificacio, haura de realitzar la prova de concepte. En el
suposit que el licitador no superi (no apte) aquesta prova, és a dir, que la prova no
compleixi els requeriments establerts en el Plec de Prescripcions Técniques Particulars,
i per tant, no sigui validada per la Direcci6 de Serveis de Tecnologies i Sistemes
Corporatius, es requerira al licitador seguent segons l'ordre de la classificacié de les
ofertes per tal que realitzi la mateixa prova.

En cas que el licitador superi (apte) la prova de concepte, és a dir, que aquesta prova
sigui validada per la Direccié de Serveis de Tecnologies i Sistemes Corporatius, el
licitador proposat com a adjudicatari, abans de 'adjudicacié i dins del termini de deu
(10) dies habils comptadors des de 'endema de la recepcié del requeriment que preveu
I'article 150.2 de la LCSP, haura de presentar la documentacio justificativa de:

e Acreditar la constitucié de la garantia definitiva (en cas de ser exigida i llevat que
s’instrumenti mitjancant retencié en el preu).

e Presentar els documents segtients:
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a) La documentacido que acrediti la personalitat de I'empresari, mitjancant DNI o
document que el substitueixi. Quan no actui en nom propi o es tracti de societat o
persona juridica, a més del seu DNI, haura d’aportar I'escriptura de nomenament de
carrec social o bé el poder notarial per representar la persona o entitat, i I'escriptura
de constitucio o d’adaptacio, si escau, de la societat o entitat i/o aquella en qué consti
el darrer objecte social vigent, en el qual hauran d’estar compreses les prestacions
objecte del contracte. Aixi mateix, els actes i acords continguts en les escriptures
abans assenyalades hauran d’estar inscrits en el registre adient quan la inscripcio
esmentada els sigui exigible. En el cas que no ho fos, la capacitat d'obrar s’acreditara
mitjancant I'escriptura o document de constitucio, estatuts o acte fundacional, inscrits,
si s’escau, en el registre oficial corresponent.

Caldra que la documentacio que acrediti la representacio i les facultats del licitador
sigui validada per I'Assessoria Juridica de la Secretaria General de la Diputacié de
Barcelona.

Les empreses no espanyoles d’Estats membres de la Unié Europea o dels Estats
signataris de I'acord sobre I'Espai Econdmic Europeu hauran d’acreditar la seva
capacitat d’obrar, en els termes d’alld que disposen els articles 67 i 84 de la LCSP,
mitjangant la inscripcié en els registres comercials o professionals que s’estableixen
en 'annex | del RGLCAP.

La capacitat d'obrar de la resta de les empreses estrangeres s’acreditara de
conformitat amb el que disposen els articles 68 i 84 de la LCSP.

b) Els certificats acreditatius de trobar-se al corrent del compliment de les seves
obligacions tributaries i amb la Seguretat Social, llevat que la Diputacié de Barcelona
disposi d’aquests.

c¢) La documentacié que acrediti I'habilitacié professional, la solvéncia economica i
financera i técnica o professional, aixi com la documentacié que acrediti la disposicié
dels mitjans que es va comprometre a adscriure al contracte (en cas d’exigéncia de
compromis d’adscripcid) en els termes de la clausula 1.10 del present Plec, i si,
s’escau, del compromis d’integracié efectiva de la solvéncia amb mitjans externs.

d) La documentacio acreditativa de la resta de circumstancies consignades en la/les
declaracié/ns responsable/s aportadales i la resta que sigui exigible.

e) En cas que I'execucié del contracte requereixi que el contractista faci tractament de
dades personals segons la clausula 2.19 del present plec, el proposat adjudicatari
haura de presentar: Declaracié signada pel legal representant de 'empresa indicant
on estaran ubicats els servidors i des d’on es prestaran els serveis associats a
aquests i estara obligat a comunicar a la Diputacié de Barcelona qualsevol canvi en
relacio amb la declaracié esmentada. Aquesta obligacio es considera una condicio
essencial.
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Aquelles empreses que estiguin inscrites en el Registre de Licitadors de la Generalitat
de Catalunya i/o de '’Administracié General de I'Estat restaran eximides de presentar la
documentacié referida si consta en el Registre de Licitadors.

En cas de no presentar-se la documentacio en el termini previst, s’entendra que el
licitador ha retirat la seva oferta, se li exigira 'import del 3% del pressupost base de
licitacio, IVA exclos, en concepte de penalitat, i es procedira en els termes assenyalats
en l'article 150 de la LCSP.

1.19) Formalitzacié del contracte

El contracte es formalitzara de conformitat amb el que disposa I'article 153 de la LCSP.

El representant legal de 'empresa haura de signar electronicament el contracte amb
qualsevol eina congruent amb l'establert per la Diputacié de Barcelona a la seva Politica

de signatura
(https://seuelectronica.diba.cat/fitxers/D10605 2018 Politica%20Signatura.pdf), i al seu
Cataleg de formats dels documents electronics

(https://seuelectronica.diba.cat/fitxers/16.pdf), com pot ser, entre d’altres, I'aplicacio
informatica Adobe Acrobat Reader DC.

En tractar-se d’un contracte susceptible de recurs especial, la formalitzacié no es
produira abans del transcurs dels 15 dies habils seglents a la remissio de la notificacié
de I'adjudicacio.

Una vegada transcorregut el termini previst en el paragraf anterior, I'adjudicatari s’obliga
a formalitzar-lo quan sigui requerit i, en qualsevol cas, en un termini maxim de 5 dies
naturals a comptar de 'endema de la recepcié del requeriment.

En el suposit que I'adjudicatari sigui una unié temporal d’empreses, aquesta haura
d’estar formalment constituida abans de la formalitzacio del contracte.

Si per causes imputables a l'adjudicatari, el contracte no es formalitza en el termini
assenyalat, es procedira a imposar una penalitat equivalent al 3% del pressupost base
de licitacio, IVA exclos, de conformitat amb el que disposa I'article 153.4 LCSP

‘ 2) DADES RELATIVES A LA FASE D’EXECUCIO:

2.1) Drets i obligacions de les parts

Els drets i les obligacions de les parts seran, a més dels indicats en les clausules de les
dades especifiques del contracte, aquells que resultin de la documentacié contractual i
la normativa aplicable i, en particular, els seglents:

o EI contractista ha de disposar de totes les acreditacions/habilitacions legals que
siguin necessaries per desenvolupar correctament I'objecte del contracte.
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o El personal dependent del contractista per al compliment de les prestacions objecte
de la present contractacié no tindran cap dret ni vinculacié davant la Diputacié de
Barcelona.

e El contractista s’obliga a adequar la seva activitat, en el marc de la seva relaci6
contractual amb la Diputacié de Barcelona, als principis étics i a les regles de
conducta que permetin assegurar el compliment dels principis d’igualtat,
d’'imparcialitat i d’'integritat d’objectivitat i de transparéncia i, en particular, s’obliga a:

- Facilitar a la Diputacio la informacié establerta per la Llei 19/2014, de 29 de
desembre, de transparéncia, accés a la informacié publica i bon govern i
qualsevol d’altra que li sigui requerida d’acord amb la normativa vigent.

- Comunicar a la Diputacié de Barcelona les possibles situacions de conflicte
d’'interessos o d’altres analogues de les qué tingui coneixement que afectin,
directa o indirectament, a la present contractacié i puguin posar en risc l'interés
public.

Per conflicte d’interessos s’entén qualsevol situacié en la qué el personal al
servei de I'd0rgan de contractacio, que a meés participi en el desenvolupament del
procediment de licitacid6 o pugui influir en el seu resultat, tingui directa o
indirectament un interés financer, econdmic o personal que pugui semblar que
compromet la seva imparcialitat i independéncia en el context de I'esmentat
procediment de licitacié.

- No celebrar cap acord amb altres operadors economics que, en el marc de la
present contractacid, no respectin els principis de lliure mercat i de concurréncia
competitiva, abstenint-se de realitzar cap practica col-lusoria.

- Abstenir-se de realitzar, fomentar, proposar o promoure qualsevol mena de
practica corrupta que afecti o pugui afectar la relacié contractual en els termes
previstos en el Codi Penal vigent en cada moment.

¢ El contractista haura d’adscriure a I'execucié del contracte els mitjans personals que
consten detallats a la clausula 1.10 del present plec.

e L’empresa contractista en el moment de l'inici de la prestacid, haura d’estar en
possessio del document que acrediti que la seva aplicacié/producte/servei relacionat
amb I'objecte del present contracte, esta certificat al nivell MITJA conforme a 'lENS
(Esquema Nacional de Seguretat) i és verificable a https:/gobernanza.ccn-
cert.cni.es/certificados.
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2.2) Condicions especials d’execucio

Les condicions especials d’execucio del contracte seran les que tot seguit s’indiquen:

o El contractista s’obliga a facilitar tota la documentacié que li sigui requerida en
relacid amb els seus subcontractistes en els termes de I'article 217 LCSP.

e L'empresa contractista, en tota la documentacio, publicitat, imatge o materials
necessaris per a l'execucio del contracte ha de fer un Us no sexista del
llenguatge, evitar qualsevol imatge discriminatoria de les dones o estereotips
sexistes, i ha de fomentar amb valors d'igualtat la preséncia equilibrada, la
diversitat i la corresponsabilitat.

e L'empresa es sotmet a la normativa nacional i de la Unié Europea en matéria de
proteccié de dades. Aquesta obligacio es considera essencial.

2.3) Modificacié del contracte

El contracte només es podra modificar per raons d’interés public en els supodsits i en la
forma prevista en els articles 203 a 207 i concordants de la LCSP.

No es preveu la modificacié del contracte.

2.4) Régim de pagament

El contractista presentara factures d’acord amb el detall seguent:

Part fixa:

o Dret d'Us, manteniment i suport de la solucié informatica: es presentaran
factures mensuals proporcionals respecte l'import total ofert, a mes
vengut, un cop la DSTSC i el GPS hagin validat la posada en marxa i
I'estabilitzacié.

o Per ala posada en marxa, migracioé de dades i formacié, es presentaran
les factures segulent:

e Primera factura: 25% de I'import d’adjudicacié, amb I'acceptacié del
pla de posada en marxa i validat per la DSTSC.

e Segona factura: 50% de l'import d’adjudicacio, en el moment que el
servei estigui completament operatiu i validat per la DSTSC.

e Tercera factura: 25% de I'import d’adjudicacié, a la finalitzacioé del
primer any de vigéncia del contracte
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Part variable: es presentaran factures mensuals que es facturaran quan estiguin
validades i tancades per la DSTSC. La factura haura de detallar:

- el nombre d’hores de técnic facturades i el preu/hora técnic ofert,

El pagament es realitzara per la Diputacié de Barcelona, en els terminis establerts en
l'article 198.4 LCSP, sense perjudici que se li pugui exigir la presentacio dels documents
de cotitzacié del personal destinat a I'execucio del contracte, als efectes de comprovar
que es troba al corrent del compliment de les seves obligacions amb la Seguretat Social.

Les factures s’han de presentar en el Registre de Factures de la Diputacié de Barcelona,
depenent de la Intervencié General, que és I'dérgan que té les competéncies en matéria
de comptabilitat, i han d’incloure la identificacié del destinatari de la contractacio: 20400-
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius.

Les societats andnimes, les societats de responsabilitat limitada i la resta d’entitats
compreses en l'article 4 de la Llei 25/2013, de 27 de desembre, d'impuls de la factura
electronica i creacié del registre comptable de factures en el sector public han de
presentar factures electroniques d’acord amb la normativa vigent, tot complint els
requeriments técnics detallats en el portal de tramits del proveidor de la seu electronica
de la Diputacié de Barcelona (https://seuelectronica.diba.cat).

En totes les factures electroniques la identificacid dels centres gestors destinataris es
fara mitjancant els codis DIR3 seguents:

Oficina comptable: | GE0O001058 - Intervencié General - Registre de Factures

Organ gestor: GE0001053 — 20400- Direccido de Serveis de Tecnologies i
Sistemes Corporatius

Unitat tramitadora: | GE0O001053 — 20400- Direccié de Serveis de Tecnologies i
Sistemes Corporatius

En el cas que s’hagi subcontractat part del contracte, la Diputacié de Barcelona, abans
de procedir al pagament, haura de donar compliment a allo previst en la clausula 2.11
en relaci6 amb l'article 217 LCSP sobre I'obligacié de comprovacié de pagament a
subcontractistes.

2.5) Revisio de preus

No s’admet la revisio de preus.
2.6) Penalitats

En cas que la Diputacié de Barcelona opti per no resoldre el contracte, s'imposaran al
contractista les penalitats seglents:
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v' En cas d'incompliment parcial o compliment defectués, amb el limit del 10% del preu
del contracte (entés com el preu del contracte de la part fixa, més el pressupost base
de licitacio de la part variable), per a cada penalitat, i amb el limit del 50% en el seu
conjunt, ambdds IVA exclds, s’imposaran:

o Les descrites al punt 10 del PPT.

e Per l'incompliment d’adscriure els mitjans personals relacionats a la clausula
1.10 del PCAP en els termes que alla s’indica i, si s’escau, d’acord amb les
millores de la qualificaci6 d’aquests mitjans personals que s’hagi ofert,
s’'imposara una penalitat de 100 € per persona i dia, que podra ésser reiterada
en el temps de persistir 'incompliment.

e Perlincompliment de les condicions especials d’execucié definides a la clausula
2.2 del PCAP s’'imposaran penalitats del 2 % del preu del contracte (entés com
el preu del contracte de la part fixa, més el pressupost base de licitacié de la part
variable).

v" En el cas que hi hagi subcontractacio:

- Per 'incompliment de les condicions de la subcontractacio, aixi com per la falta
d’acreditacio de l'aptitud del subcontractista, s'imposara una penalitat de fins al
50% de I'import del subcontracte, IVA exclos.

- Per l'incompliment del termini de pagament del contractista al subcontractista,
sempre que s’hagi acreditat mitjangant resolucio judicial o arbitral ferma aportada
pel propi subcontractista i quan 'incompliment no sigui per causes imputables al
dit subcontractista, s’imposaran penalitats equivalents al 5% del preu del contracte
(entes com el preu del contracte de la part fixa, més el pressupost base de licitacié
de la part variable)) es podran reiterar mensualment mentre persisteixi
limpagament fins arribar al limit conjunt del 50% del susdit preu.

En la tramitacioé de I'expedient, es donara audiencia al contractista perqué pugui formular
al-legacions, i 'érgan de contractacié resoldra, prévia I'emissio dels informes pertinents
per part de la Diputacié de Barcelona.

Els imports de les penalitats que s’imposin es faran efectius mitjangant la deducci6 de
les quantitats que, en concepte de pagament, s’hagin d’abonar a 'empresa contractista,
0 sobre la garantia que, si s’escau, s’hagués constituit, quan no es puguin deduir els
pagaments esmentats.

En els suposits d’'incompliment parcial o compliment defectués o de demora en
'execucio en qué no estigui prevista penalitat, o aquesta no cobreixi els danys causats
a la Diputacio, s’exigira al contractista la corresponent indemnitzacié per danys i
perjudicis, prévia emissio de I'informe justificatiu per part de la Diputacié de Barcelona.
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2.7) Causes de resolucio

S6n causes de resolucio del contracte, a més de les previstes als articles 211 i
concordants de la LCSP, les seguents:

o Elfet d’incorrer el contractista en qualsevol de les causes de prohibicié per contractar
amb I’Administracié Publica estipulades a I'article 71 LCSP.

¢ L’incompliment de les obligacions essencials del contracte previstes expressament
en els plecs.

2.8) Termini de recepcio de les prestacions del contracte

No s’estableix termini especial de recepci6 i regira el termini general d’'un (1) mes a
comptar del lliurament o la realitzacié de 'objecte del contracte, recepcié que s’haura de
formalitzar mitjangant el document acreditatiu corresponent.

2.9) Termini de garantia del contracte

No es fixa termini de garantia del contracte, ateses les caracteristiques i la naturalesa
de la present contractacio, d’acord amb la justificaciéo que consta en I'expedient.

2.10) Cessio

Els drets i obligacions relatius a aquest contracte podran ser cedits per 'empresa
contractista a una tercera persona, sempre que les qualitats técniques o personals de
qui cedeix no hagin estat rad determinant de l'adjudicacié del contracte i prévia
autoritzacié expressa de I’Administracio, quan es compleixin els requisits establerts en
l'article 214 LCSP, i de la cessi6 no resulti una restriccio efectiva de la competéncia en
el mercat. No es pot autoritzar la cessidé a una tercera persona quan la cessid suposi
una alteracié substancial de les caracteristiques de I'empresa contractista si aquestes
constitueixen un element essencial del contracte.

2.11) Subcontractacié

El contractista podra subcontractar validament la realitzacié parcial del contracte,
mitjangant comunicacio prévia i per escrit a la Diputacio de Barcelona del subcontracte
a celebrar indicant el percentatge maxim respecte el preu del contracte, i de conformitat
amb els requisits assenyalats en els articles 215 a 217 de la LCSP.

Si no s’ha indicat préviament a l'oferta, el contractista comunicara per escrit a la
Diputacié de Barcelona, després de I'adjudicacié del contracte o a l'inici de la seva
execucio, la intencié de celebrar subcontractes o qualsevol modificacié d’aquesta, tot
indicant la part de la prestacié a subcontractar, la seva identitat i el percentatge maxim
respecte el preu del contracte, les dades de contacte i els representats legals del
subcontractista aixi com justificant I'aptitud d’aquest per executar-la de conformitat amb
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'establert per la normativa i el present plec i que no esta incurs en cap suposit de
prohibicio per contractar.

El contractista principal haura de notificar per escrit a I'érgan de contractacioé qualsevol
modificacid que pateixi aquesta informacié durant I'execucio del contracte principal, i
tota la informacié necessaria sobre els nous subcontractistes.

2.12) Confidencialitat de la informacié

La declaracié de confidencialitat dels licitadors ha de ser necessaria i proporcional a la
finalitat o interés que es vol protegir i ha de determinar de forma expressa i justificada
els documents i/o les dades facilitades que considerin confidencials. No s’admeten
declaracions genériques o no justificades del caracter confidencial.

No tenen en cap cas caracter confidencial I'oferta econdmica de I'empresa, ni les dades
incloses en el DEUC o declaracié analoga.

D’acord amb l'art 133.2 de la LCSP, el contractista haura de respectar el caracter
confidencial de la informacié a la qual tingui accés a causa de I'execucié del contracte.

El deure de confidencialitat tindra una vigéncia de 5 anys a comptar del coneixement de
la informacio de referéncia.

De conformitat amb l'art. 133.1 de la LCSP, I'drgan de contractacioé no podra divulgar la
informacié facilitada pels licitadors i designada, de forma expressa i justificada, per
aquests com a confidencial.

En el cas de manca d’indicacié s’entendra que la documentaci6 facilitada no té caracter
confidencial.

2.13) Régim juridic de la contractacio

El regim juridic del contracte es troba constituit pel present Plec de Clausules
Administratives Particulars, pel Plec de Prescripcions Técniques Particulars, per la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public, mitjiangant la qual es
transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, i la seva normativa de
desplegament, pel Decret Llei 3/2016, de 31 de maig, de mesures urgents en matéria
de contractacié publica, aixi com per la resta de normativa legal aplicable.

2.14) Notificacions i Us de mitjans electronics

Les notificacions derivades de I'expedient de contractacié s’efectuaran per mitjans
electronics.
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S’efectuaran mitjangant un sistema que garanteix la posada a disposicio i 'accés al seu
contingut a través del servei de notificacions electroniques e-NOTUM del Consorci de
I’Administracié Oberta de Catalunya (AOC).

El sistema enviara un correu electronic a I'adreca electronica que a tal efecte s’indiqui,
en el qual s’informara del dipdsit de la notificacié. També es podra enviar un SMS, en
cas que s’hagi facilitat un numero de teléfon mobil.

L'accés a les notificacions electroniques sera efectuat pel representant legal o les
persones autoritzades en 'apartat de notificacions de la pagina web de la seu electronica

https://seuelectronica.diba.cat/serveis-de-la-seu/notificacions/

Les notificacions electroniques s'entendran rebutjades a tots els efectes si, un cop s'ha
acreditat la seva posada a disposicid, han transcorregut deu (10) dies naturals sense
que s’hagi accedit al seu contingut.

L’Us de mitjans electronics en aquest procediment seguira les instruccions accessibles
al Perfil de Contractant.

2.15) Obligacions laborals, socials, fiscals, de proteccié de dades personals, i
mediambientals del contractista

El contractista restara obligat al compliment de les disposicions vigents en matéria
laboral, amb obligacié de complir les condicions salarials dels treballadors conforme el
conveni col-lectiu sectorial d’aplicacid, de seguretat social, de seguretat i salut en el
treball, de prevencié de riscos laborals, d’integracié social de les persones amb
discapacitat, d’igualtat efectiva de dones i homes, fiscal, de proteccié de dades
personals tant nacional com de la Unié Europea, i en matéria mediambiental.

2.16) Assegurances

No és procedent.

2.17) Lloc de prestacid i lliurament objecte del contracte

Per a la prestacié del servei en general, no es requereix la preséncia de personal de
I'empresa contractista a les instal-lacions de la Diputacié de Barcelona d’acord amb el
model de la realitat socioproductiva de prestacié de serveis de caire tecnoldgic orientat
a la productivitat i més especificament de tecnologies digitals.

Per facilitar les tasques d’execucio del contracte, la DSTSC proveira I'accés remot
necessari a I'empresa contractista per tal que pugui realitzar remotament, quan
s’escaigui, totes les tasques necessaries, en qualsevol dels entorns en el quals estigui
configurat el sistema d’informacié.
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Més enlla de les reunions de seguiment que es puguin realitzar, en el suposit de
situacions sobrevingudes i excepcionals la DSTSC pot reclamar la presencia continuada
de la contractista a les seves dependéncies per tal d’'avancar més rapidament en la
resolucié d’una incidéncia o d’'un problema puntual que per la seva criticitat tingui una
afectacié maxima en la prestacié ordinaria del servei.

No obstant aixd, la DSTSC en cas de necessitat i per garantir la idoneitat, inici i/o
continuitat del servei, podra requerir la preséncia continuada dels técnics de la
contractista a les instal-lacions de la DIBA. Aquest sera el cas concret de les fases de
posada en marxa, devolucio del servei i fase de transicié del servei, durant I'execucio de
les quals es requerira la preséncia continuada dels recursos vinculats a aquestes fases
fins a la seva finalitzacio respectiva.

2.18) Responsable del contracte

Es designa responsable del contracte, amb les funcions previstes en l'article 62 de la
LCSP, el cap del Servei de Sistemes de Gestio Corporatius de la Direcci6 de Serveis de
Tecnologies i Sistemes Corporatius adscrit a 'Area de Serveis Generals i Transicio
Digital.

El responsable del contracte no podra, en cap cas, ni per compte propi ni d’altri,
intervenir en aquest procés de contractacié com a licitador.

En qualsevol cas, la impossibilitat d’intervencio abastara les persones juridiques en quin
capital aquell o el seu conjuge, convivents i/o descendents sobre els que tinguin
representacio legal ostentin una participacié en el seu capital superior al 10% i/o en
siguin administradors.

2.19) Proteccié de dades personals

D’acord amb el Reglament europeu 2016/679, de 27 d’abril, relatiu a la proteccié de les

persones fisiques pel que respecta al tractament de dades personals i la lliure circulacio

d’'aquestes dades i pel qual es deroga la Directiva 95/46/CE i la Llei organica 3/2018, de

5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals, i la resta

de normativa estatal o autondmica que la desenvolupi, s’informa al contractista i al seu
ersonal:

Responsable del | Diputacio de Barcelona. Rambla Catalunya 126, 08008-Barcelona
tractament
Responsable Executiu del Tractament: Direccio de serveis de Tecnologies
i Sistemes Corporatius, Bustia corporativa: s.sgestiocorp@diba.cat

Dades de contacte Compliment Normatiu en Proteccio de Dades Personals:
rgpd@diba.cat
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Finalitat del | Gestié i tramitacié dels contractes del sector public i convenis de

tractament col-laboracié i cooperacié dels organs i unitats administratives de la
Diputacié de Barcelona.

Legitimacié del | Compliment d’obligacions contractuals (art. 6.1.b RGPD)

tractament

Les dades personals sol-licitades son d’obligat lliurament per tal de garantir
la correcta identificacido de I'equip professional que prestara el servei i
accedira a les instal-lacions i sistemes corporatius, si s’escau (aixd pot
incloure I'obligacié d’anar identificat de forma permanent). Les imatges dels
treballadors del contractista durant I'execucié del contracte seran tractades
per al control de les obligacions de seguretat de les dependéncies i edificis
de la Diputacié. En cas de no facilitar aquestes dades identificatives no es
permetra I'accés a les instal-lacions.

Destinataris de
cessions o
transferéencies

Les dades identificatives de qui subscrigui el contracte o conveni poden ser
publicades a la Plataforma de serveis de contractacié publica, que és on es
troba el perfil del contractant de la Diputacid, o al Registre de convenis de
col-laboracié i cooperacié de la Generalitat de Catalunya respectivament.

No s’han previst altres cessions més enlla de les previstes per la llei. No
s’ha previst cap transferéncia internacional de dades de les dades
subministrades.

Les dades seran conservades durant el temps previst a la normativa de
procediment administratiu, de contractacié publica i d’arxiu historic.

Els drets de I'autodeterminacio informativa sobre les seves dades personals
que us assisteixen, cas de ser tractades, sén: Dret d'accés, rectificacio,
supressioé i de limitacié o oposicio al tractament. Es poden exercir els drets
esmentats a través de la Seu electronica de la Diputacié de Barcelona
https://seuelectronica.diba.cat/serveis-de-la-seu/proteccio-
dades/default.asp, on trobareu més informacié sobre proteccido de dades
personals, o bé presencialment o per correu postal a les oficines del
Registre a Rambla Catalunya, 126, 08008. Barcelona

Temps de
conservacio
Drets de les
persones
interessades
Dades de
contacte del
Delegat de
Proteccio de

Dades personals

L’adreca electronica de contacte del Delegat de Proteccié de Dades de la
Diputaci6 de Barcelona és dpd@diba.cat, davant del qual es podra
interposar potestativament una reclamacié si es considera que I'exercici
d’algun dels drets esmentats no ha estat tractat adequadament o que el
tractament de les seves dades personals infringeix el RGPD. Altrament,
qualsevol persona interessada té dret a presentar una reclamacié davant
d'una Autoritat de Control, que a Catalunya és [I'APDCAT
en https://apdcat.gencat.cat/ca/drets i obligacions/
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Atés que la realitzacié dels treballs relatius a I'objecte del contracte suposa el
tractament de dades personals, de persones identificades o identificables, per part de
I'adjudicatari, es relacionen a continuaci6 els seus deures i obligacions en relacié amb
el tractament de les dades, tal i com es preveu a la normativa vigent sobre proteccid
de dades personals.

1.Finalitat de I’encarrec del tractament

Mitjancant aquestes clausules s’habilita el contractista, encarregat del tractament, per
tractar per compte de la Diputacié de Barcelona, responsable del tractament, les dades
personals necessaries per prestar el servei solucié informatica per a la gestié integral
(SaaS) de la seguretat i vigilancia fisica de la Diputaci6 de Barcelona.

El tractament consistira en:

Concrecio6 dels tractaments a realitzar:

X Acarament 0 Interconnexio
X Conservacio O Limitacio

X Consulta X Modificacio

0 Comunicacié X Organitzacio
0 Comunicacié per transmissio O Recollida

X Destruccio X Registre

0 Difusio O Supressio

O Extraccio 0 Utilitzacio

X Altres : COPIES DE SEGURETAT.
Aquesta obligacié es considera essencial.
2. Identificacié de la informacié afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
la Diputacié de Barcelona, responsable del tractament, posa a disposicidé/permet la
recollida pel contractista, encarregat del tractament, la informacié que es descriu a
continuacio:

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
la Diputacid de Barcelona, responsable del tractament, posa a disposicié de la
contractista, encarregada del tractament, la informacié personal dels usuaris i técnics
del servei, del personal operatiu i de les empreses proveidores, la informacié personal

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 8e0cbe7133133057fcb6 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 34



Diputacié A!'ea d.e’Servels G.enerals i Tran5|f:|o. Digital
Direccio de Serveis de Compra Publica
Barcelona Servei de Gestio de la Contractacio

relacionada amb el seguiment del servei i la gestié d’'incidéncies, i la informacio personal
relacionada amb el servei de formacid, informacié ja contemplada en els apartats
corresponents del PPT.

3. Durada

Aquest acord té la durada prevista al punt 1.5 dels presents plecs.

Una vegada finalitzat aquest contracte, I'encarregada del tractament ha de retornar al
responsable les dades personals i suprimir qualsevol copia que estigui en el seu poder,
tenint en compte el punt 11 del PPT.

4. Obligacions de I’encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliga a:

a) Ultilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar
les dades per a finalitats propies.

b)

Tractar les dades d’acord amb les instruccions del responsable del tractament.

SiI'encarregat del tractament considera que alguna de les instruccions infringeix
el RGPD o qualsevol altra disposicié en matéria de proteccio de dades de la Unié
o dels estats membres, I'encarregat n’ha d’informar immediatament el
responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

1.

El nom i les dades de contacte de I'encarregat o dels encarregats i de cada

responsable per compte del qual actua l'encarregat i, si escau, del

representant del responsable o de I'encarregat i del delegat de proteccié de

dades.

Les categories de tractaments efectuats per compte de cada responsable.

Si escau, les transferéncies de dades personals a un tercer pais o

organitzacié internacional, inclosa la identificacié d’aquest pais o aquesta

organitzacié internacional, i en el cas de les transferéncies indicades a

l'article 49, apartat 1, paragraf segon de I'RGPD, la documentacié de

garanties adequades.

Una descripcid general de les mesures técniques i organitzatives de

seguretat relatives a:

e La pseudonimitzacio i el xifrat de dades personals.

e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i
la resiliéncia permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i 'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic.
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o El procés de verificacid, avaluacio i valoracié regulars de I'eficacia de les
mesures técniques i organitzatives que garanteixen [l'eficacia del
tractament.

d) No comunicar les dades a terceres persones, tret que tingui l'autoritzacid
expressa del responsable del tractament, en els suposits legalment admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del
mateix responsable, d'acord amb les instruccions d’aquest. En aquest cas, el
responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal
aplicar per procedir a la comunicacié.

Si I'encarregat ha de transferir dades personals a un tercer pais o0 a una
organitzacié internacional, en virtut del dret de la Unié o dels estats membres
que li sigui aplicable, ha d’informar el responsable d'aquesta exigéncia legal de
manera préevia.

e) Subcontractacié

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament
i per escrit al responsable, amb una antelacié de 15 dies. Cal indicar els
tractaments que es pretén subcontractar (i especificament els servidors o el
serveis associats als mateixos) i identificar de forma clara i inequivoca I'empresa
subcontractista (hom o el perfil empresarial) i les seves dades de contacte, aixi
com on es troben els seus servidors o els serveis associats als mateixos. La
subcontractacié es pot dur a terme si el responsable no manifesta la seva
oposicié en el termini establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta
obligat igualment a complir les obligacions que aquest document estableix per a
I'encarregat del tractament i les instruccions que dicti el responsable. Correspon
a I'encarregat inicial regular la nova relacid, de manera que el nou encarregat
quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de
seguretat...) i amb els mateixos requisits formals que ell, pel que fa al tractament
adequat de les dades personals i a la garantia dels drets de les persones
afectades. Si el subencarregat ho incompleix, I'encarregat inicial continua sent
plenament responsable davant la responsable pel que fa al compliment de les
obligacions.

f) Mantenir el deure de secret respecte de les dades personals a les quals hagi
tingut accés en virtut d’aquest encarrec, fins i tot després que en finalitzi 'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment.
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h) Mantenir a disposicio de la Diputacié de Barcelona la documentacié que acredita
que es compleix I'obligacié que estableix I'apartat anterior.

i) Garantir la formacio necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

j) Assistir als responsables dels tractaments en la resposta a I'exercici dels drets
seguents:

1. Accés, rectificacid, supressié i oposicid
2. Limitacio del tractament

Quan les persones afectades exerceixin els drets d'accés, rectificacio, supressio,
oposicio, i limitacié del tractament, davant I'encarregat del tractament, aquest ho
ha de comunicar per correu electronic a I'adrega rgpd@diba.cat. La comunicacio
s’ha de fer de forma immediata i en cap cas més enlla de I'endema del dia
laborable en qué s’ha rebut la sol'licitud juntament, si escau, amb altres
informacions que puguin ser rellevants per resoldre la sol-licitud.

k) Dret d’informacid/ informacié i consentiment

Correspon al responsable facilitar el dret d'informacié en el moment de recollir
les dades.

I) Notificacié de violacions de la seguretat de les dades.

L’encarregat del tractament ha d’informar el responsable del tractament, sense
dilaci6 indeguda i en qualsevol cas abans del termini maxim de 24 hores, i a través
de I'adreca de correu electronic dpd@diba.cat, de les violacions de la seguretat de les
dades personals al seu carrec de les quals tingui coneixement, juntament amb tota
la informacio rellevant per documentar i comunicar la incidéncia.

Si se’n disposa, cal facilitar, com a minim, la informacié segient:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre aproximat
d'interessats afectats i les categories i el nombre aproximat de registres de
dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt
de contacte en el qual es pugui obtenir més informacio.

3. Descripcio de les possibles conseqiéncies de la violacié de la seguretat de
les dades personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.
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Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho
sigui, la informacié s’ha de facilitar de manera gradual sense dilacié indeguda.

m) Donar suport al responsable del tractament a I'hora de fer les avaluacions
d'impacte relatives a la proteccié de dades i/o de fer les consultes prévies a
I’Autoritat de Control, quan escaigui.

n) Donar suport al responsable del tractament a I'hora de fer les consultes prévies

a l'autoritat de control, quan escaigui.

0) Posar a disposicié del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que efectuin el responsable o un altre auditor autoritzat per ell.

p) Implantar les mesures de seguretat que es prevegin al Reial Decret 311/2022,

de 3 maig, pel que es regula 'Esquema Nacional de Seguretat (ENS), si s’escau,

i, en tot cas adoptar totes aquelles mesures i mecanismes per a:

a. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents
dels sistemes i serveis de tractament.

b. Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en
cas d'incident fisic o técnic.

c. Verificar, avaluar i valorar, de forma regular, l'eficacia de les mesures
técniques i organitzatives implantades per garantir la seguretat del tractament.

d. Pseudonimitzar i xifrar les dades personals, si escau.

Concretament i d’'acord amb el punt 6.1.3 del PPT, es considerara incidéncia
qualsevol esdeveniment que causa o pot causar una indisponiblitat total o parcial
de la solucié informatica, del suport a consultes o un incident de seguretat en
algun de les cinc dimensions del Esquema Nacional de Seguretat del Reial
Decret 311/2022, autenticacid, confidencialitat, integritat, tracabilitat i
disponibilitat, que afecti al sistema d’informacié i resta d’especificacions descrites
en aquest punt del PPT.

L'adhesio a codis de conducta o la possessio d'una certificacié sén elements que
serveixen per a demostrar el compliment dels requisits indicats anteriorment. Cal
facilitar la informacié sobre aquestes certificacions.

Les mesures de seguretat concretes seglents han de ser implementades
d’acord amb el punt 6.1.1 del PPT, entre d’altres:

1. Lainfraestructura per oferir la solucié ha d’estar allotjada en territori de la UE.
No es permet cap tractament de dades personals fora de la UE, ni tan sols
per al seu emmagatzematge, ni per a la realitzacio de copies de seguretat.
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q)

2. Per a tots els usuaris, totes les comunicacions han d’estar xifrades i han de
comptar amb mesures de seguretat adients per a mantenir la confidencialitat,
autenticacio, disponibilitat, tracabilitat i integritat de les dades.

3. Forma part del servei, la realitzacio de les copies de seguretat necessaries
per garantir la plena disponibilitat i integritat de les dades emmagatzemades.
La periodicitat de les copies haura de ser diaria, amb la possibilitat de
recuperar dades al menys quinze dies abans. A peticié de la Diputacié de
Barcelona s’hauran de fer copies ad hoc en una hora determinada. Es
presentara aixi mateix un pla de contingéncia que garanteixi la restauracié
de la informacié en un maxim de dues hores.

4. Caldra fer dues proves anuals de restauracio de la base de dades en I'entorn
de preproduccio o qualitat i sobre el qual s’'interaccionara, per tal d’assegurar
que, en cas de necessitat, aquesta mesura de contingéncia ha estat
préviament validada.

5. Forma part de la soluci6 la devolucié i la destruccio de totes les dades, tant
les operatives com les copies de seguretat existents, una vegada finalitzi el
contracte. Totes les accions corresponents hauran d’estar certificades.

o El sistema ha de disposar d’alta disponibilitat, tant pel que fa a la propia
infraestructura, l'equipament de xarxa, linies de dades, elements de
seguretat, com al subministrament eléctric i refrigeracid d’aire de la
infraestructura.

o Els conjunts de dades resultants dels processos d'exportacié, migracié o de
copia de suport que I'empresa contractista hagués de realitzar durant la
prestacio dels serveis, hauran d'eliminar-se tan bon punt s'assoleixi la finalitat
per la qual es van generar.

Tenir designat un delegat de proteccié de dades, que sera I'interlocutor amb el
DPD i/o el DPD o els responsables de la proteccié de dades personals de la
Diputaci6, i comunicar-ne la identitat i les dades de contacte a través de la bustia
dpd@diba.cat (amb copia a rgpd@diba.cat)

Desti de les dades

Retornar al responsable del tractament les dades personals (o a I'encarregat que
el responsable del tractament designi) i, si escau, els suports on constin, una
vegada complerta la prestacié. La devolucidé ha de comportar I'esborrat total de
les dades existents en els equips informatics utilitzats per I'encarregat.

Tal com s’especifica en el PPT i d’acord entre d’altres amb el seu punt 11 en
relacié a la Devolucié del servei, la finalitzacié del contracte exigira també
I'eliminacié segura de les dades personals i de tota la informacié que s'hagi
utilitzat per a I'execucio del contracte. Completat el procediment anterior de
retorn, destruir les dades, una vegada complerta la prestacié. Una vegada
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destruides, I'encarregat n’ha de certificar la destruccid per escrit i ha de lliurar el
certificat al responsable del tractament.

Quan I'empresa actui com empresa sortint haura de realitzar una bona gestio i
seguiment de les activitats objecte d’aquest contracte, garantint-ne la prestacié
continuada en el temps, segons els acords de nivell de serveis establerts en el
PPT i amb lliuraments de qualitat, aixi com assegurar el traspas d’informacio
(procediments de gestié, dades i documents) i coneixement a 'empresa entrant
per assegurar una bona transicié del servei.

La devolucié ha de comportar I'esborrat total de les dades existents en els equips
informatics utilitzats per I'encarregat.

No obstant aixd, I'encarregat pot conservar-ne una copia, amb les dades
degudament bloquejades, mentre es puguin derivar responsabilitats de
I'execucio de la prestacio.

s) Garantir la seguretat de la informacié i de les comunicacions en la integracié amb
els sistemes establerts en el plec de prescripcions técniques, en les crides i el
traspas de la informacio.

t) Garantir, pel que fa a la provisio de sistemes i programes allotjats en servidors
externs, al nuvol, la seguretat de la informacio en la infraestructura, els sistemes,
els programes, les comunicacions i els serveis, d’acord amb el compliment
normatiu respecte la protecciéo de dades personals ('RGPD i 'LOPDGDD) i la
seguretat de la informacio6 ('Esquema Nacional de Seguretat).

u) Seguir les instruccions que disposi el plec de prescripcions técniques i les
indicacions o protocols que proporcioni la Diputacié de Barcelona, garantint
sempre la seguretat de la informacio, quan el contractista executi els serveis de
forma remota.

v) Eliminar tan bon punt s'assoleixi la finalitat per a la que es van generar els
conjunts de dades que el contractista hagués utilitzat en la migracié de la
informacié o puntualment com a copia de suport en la prestacio dels serveis del
contracte.

w) Configurar tots els dispositius que intervinguin en I'execucié d’aquest contracte
per a 'eliminacié d’arxius de dades temporals, permetent eliminar els residus del
material confidencial que s’originen a I'hora de digitalitzar, imprimir, copiar i
enviar correu electronic diariament.

5. Obligacions del responsable del tractament

Correspon al responsable del tractament:
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a) Lliurar a I'encarregat/permetre la recollida de les dades a les quals es refereix el
punt 2 d’aquesta clausula.

b) Fer una avaluacié de limpacte en la proteccido de dades personals de les
operacions de tractament que ha d’efectuar I'encarregat, tan sols en el cas que
pertoqui.

c) Ferles consultes prévies que correspongui, tan sols en el cas que pertoqui.

d) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi el RGPD.
e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

f) Autoritzar a 'encarregat del tractament a:

i) dur a terme el tractament de les dades personals en dispositius portatils de
tractament de dades unicament pels usuaris o perfils d’usuaris assignats a la
prestacié de serveis contractada.

ii) dur a terme el tractament fora dels locals del responsable del tractament
unicament pels usuaris o perfils d’'usuaris assignats a la prestacié de serveis
contractada, sempre que els servidors es trobin en territori de la UE.

iii) 'entrada i sortida dels suports i documents que continguin dades personals,
inclosos els compresos i/o annexes a un correu electronic, fora dels locals sota
el control del responsable del tractament.

iv) 'execucid dels procediments de recuperacidé de dades que I'encarregat del
tractament es vegi en I'obligacié d’executar.

v) tractar les dades en els seus locals, aliens als dels responsables del
tractament.

6. Incompliments i responsabilitats

L’'incompliment del que s’estableix en els apartats anteriors pot donar lloc a que
I'entitat o empresa encarregada sigui considerada responsable del tractament,
als efectes d’aplicar el régim sancionador i de responsabilitats previst a la
normativa de proteccio de dades

2.20) Comprovacions en el moment de la recepcié de la qualitat de I'objecte del
contracte

La Diputacié de Barcelona realitzara les comprovacions sobre la qualitat de I'objecte del
contracte a la seva recepcio, d’acord amb les previsions del Plec de prescripcions
técniques particulars, d’acord amb la cl. 5 del PPT.
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2.21) Planificacié preventiva en cas de concurréncia empresarial

No és procedent.

2.22) Facultats de I'administracié en el procés de fabricacid o elaboracié

No és procedent.

2.23) Possibilitat de pagament del preu per part de la Diputacié de Barcelona
mitjancant el lliurament de béns de la mateixa naturalesa que els que
s’adquireixen

No és procedent.
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ANNEX 0

Al plec de clausules administratives particulars consistent en la contractacié mixta
d’una solucié informatica (SaaS) per a la gestio integral de la seguretat i vigilancia
fisica de la Diputacié de Barcelona i dels ens del seu sector public.

Expedient num.: 2024/0025280

MODEL DE DECLARACIO RESPONSABLE PER AL COMPLIMENT DE LA
NORMATIVA NACIONAL

El Sr./La Sra. .......... amb NIF num. .......... , €n nom propi / en representacio de 'empresa
.......... , en qualitat de .........., i segons escriptura publica autoritzada davant de notari
.......... , endata .......... i amb numero de protocol .......... /o document .........., CIF nim.
.......... , domiciliada a .......... carrer .........., num. .........., (persona de contacte ..........,
adrecga de correu electronic: .......... , telefon num. .......... i fax ndm. .......... ), opta a la
contractacié relativa a (consigneu Il'objecte del contracte) i DECLARA
RESPONSABLEMENT:

e Que el perfil de 'empresa és:

O L'empresa a la que represento té categoria de PIME i es defineix
microempresa, en ocupar menys de 10 persones i tenir un volum de
negocis anual o balang general anual que no supera els 2 milions EUR.
(article 2.3. de l'annex | del Reglament (UE) num. 651/2014 de la
Comissid, de 17 de juny de 2014).

O L'empresa a la que represento té categoria de PIME i es defineix petita
empresa, en ocupar menys de 50 persones i tenir un volum de negocis
anual o balang general anual que no supera els 10 milions EUR. (article
2.2. de lI'annex | del Reglament (UE) num. 651/2014 de la Comissié, de
17 de juny de 2014).

O L'empresa a la que represento té categoria de PIME i es defineix mitjana
empresa, en ocupar menys de 250 persones i tenir un volum de negocis
anual que no excedeix de 50 milions EUR o balang¢ general anual que no
excedeix de 43 milions EUR (article 2.1 de I'annex | del Reglament (UE)
num. 651/2014 de la Comissio, de 17 de juny de 2014).

O L'empresa a la que represento no té categoria de PIME, en ocupar 250
persones 0 més i tenir un volum de negocis anual que excedeix de 50
milions EUR o balan¢ general anual que excedeix de 43 milions EUR.

¢ Que, en cas que les activitats objecte del contracte impliquin contacte habitual amb
menors d’edat, disposa de les certificacions legalment establertes i vigents per a
acreditar que totes les persones que s’adscriguin a la realitzacié de les dites activitats
no han estat condemnades per senténcia ferma per algun delicte contra la llibertat i
indemnitat sexuals o per qualsevol delicte per trafic d’éssers humans.
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¢ Que compleix tots els deures que en matéria preventiva estableix la Llei 31/1995, de
8 de novembre, de prevencié de riscos laborals, i que disposa dels recursos humans
i técnics necessaris per a fer front a les obligacions que puguin derivar-se del Reial
decret 171/2004, de 30 de gener, pel qual es desenvolupa l'article 24 de la Llei
31/1995, en matéria de coordinacio d’activitats empresarials.

¢ Que, en el cas que el contracte requereixi que el contractista faci tractament de dades
personals segons la clausula 2.19 del Plec de Clausules Administratives Particulars,
indicar la seglient informacio:

1 No té previst subcontractar els servidors ni els serveis associats a aquests

1 Té previst subcontractar els servidors o els serveis associats a aquests

En el cas de subcontractacié, indicar el nom o perfil
empresarial del subcontractista que s’haura de definir per
referéncia a les condicions de solvéncia professional o
técnica

- Que, en cas que es tracti d’empresa estrangera, se sotmet a la jurisdiccio dels jutjats
i tribunals espanyols.

« Que I'empresa disposa d’'una plantilla:
0 De menys de 50 treballadors

[0 De 50 o més treballadors i esta integrada per un nombre de persones treballadores
amb discapacitat no inferior al 2% o s’ha adoptat alguna de les mesures alternatives
previstes en la legislacié vigent.

0 Si 1 NO

« Que I'empresa disposa d’un pla d’igualtat d’oportunitats entre les dones i els homes.

0 Si 0 NO [ NO obligat per normativa

« Que reuneix algun/s dels criteris de preferéncia en cas d’igualacié de proposicions
previstos en el PCAP.

0 Si 1 NO
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Respecte a I'impost sobre el valor afegit (IVA), 'empresa:
[ Esta subjecta a I'lVA

[1 Esta no subjecta o exempta de I'lVA i son vigents les circumstancies que donaran
lloc a la no subjeccié o 'exempcid.

« Respecte al'impost d’activitats economiques (IAE), 'empresa:
[1 Esta subjecta a I'lAE.

[ Esta no subjecta o exempta de I'lAE i sén vigents les circumstancies que donaren
lloc a la no subjeccié o a 'exempciod.

« Que autoritza la Diputacié de Barcelona perqué pugui obtenir directament, davant
de les Administracions competents, els certificats acreditatius del compliment de les
obligacions tributaries

0 Si 1 NO

« Que autoritza la Diputacié de Barcelona perqué pugui obtenir directament, davant
de les Administracions competents, els certificats acreditatius del compliment de les
obligacions respecte la Seguretat Social

0 Si 1 NO

. Es designa com a personal/es autoritzadal/es per a rebre I'avis de les notificacions,
comunicacions i requeriments per mitjans electronics a :

Personal/es DNI* Correu electronic Mobil

autoritzada/es”
professional® professional

*Camps obligatoris.

Si l'adreca electronica o el numero de teléfon mobil facilitats a I'efecte d’avis de
notificacio, comunicacions i requeriments quedessin en desus, s’haura de comunicar
la dita circumstancia, per escrit, a la Diputaci6 de Barcelona per tal de fer la
modificacio corresponent o revocar I'autoritzacié de notificacio electronica.
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El licitador/contractista declara que ha obtingut el consentiment exprés de les
persones a qui autoritza per a rebre les notificacions, comunicacions i requeriments
derivades d’aquesta contractacio, per tal que la Diputacié de Barcelona pugui facilitar-
les al servei e-Notum a aquests efectes.

« Que, en el cas que formulin ofertes empreses vinculades, el grup empresarial a qué
pertanyen es (......... indiqueu les empreses que el componen.....).
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ANNEX 1

Al plec de clausules administratives particulars consistent en la contractacié mixta
d’una solucié informatica (SaaS) per a la gestio integral de la seguretat i vigilancia
fisica de la Diputacioé de Barcelona i dels ens del seu sector public

Expedient num.: 2024/0025280

Model de proposicié relativa als criteris avaluables de forma automatica

El Sr./La Sra. .......... amb NIF num. .......... , €n nom propi / en representacio de 'empresa
.......... , CIF nim. .........., domiciliada a .........., CP .........., carrer .........., num. ..........
adrega electronica: .......... , assabentat/da de les cond|C|ons exigides per a optar a Ia
contractacié relativa a (con81gneu l'objecte del contracte i lots, si escau) .......... , es

compromet a portar-la a terme amb subjeccid als plecs de prescripcions técniques
particulars i de clausules administratives particulars, que accepta integrament:

Criteri 2 el preu - proposicié economica:

- Part fixa:

v" Pel dret d'Us, manteniment i suport de la solucioé informatica

OFERTA DEL LICITADOR

Preu maxim biennal Preu ofert biennal | Tipus | Import IVA | Total preu ofert
% IVA | biennal biennal
(IVA exclos) (IVA exclos)
(IVA inclos)
108.672,00 €

v" Per la posada en marxa, migracié de dades i formacié de la solucié informatica

OFERTA DEL LICITADOR

Preu maxim Preu ofert Tipus | Import IVA Total preu ofert
% IVA

(IVA exclos) (IVA exclos) (IVA inclos)

70.325,00 €

Area de Serveis Generals i Transici6 Digital
Direccio de Serveis de Compra Publica

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 8e0cbe7133133057fcb6 Adreca de validacio: https://seuelectronica.diba.cat

Pagina 47



Diputacio
Barcelona

- Per la part variable:

Area de Serveis Generals i Transici6 Digital

Direccio de Serveis de Compra Publica

Servei de Gesti6é de la Contractacié

Per la millora evolutiva de la solucié informatica (clausula 6.1.4 PPT)

OFERTA DEL LICITADOR

Preu unitari | Preu unitari | Tipus Import IVA Total preu
maxim ofert % IVA unitari ofert
(IVA inclos)
(IVA exclos) | (IVA exclos)
Hora/téecnic 75,00 €
-ADVERTENCIA-

Les propostes hauran d’incloure la totalitat dels preus que comprén la present contractacio.

Els preus s'han d'oferir amb el nombre de decimals que consti en el model d'oferta. En el cas que
s'ofereixin preus amb més decimals, aquests no es tindran en compte per puntuar I'oferta.

En absencia d’algun preu es considerara que l'oferta es correspon amb el preu maxim de licitacié.

S’excloura el licitador I'oferta del qual ultrapassi qualsevol dels preus maxims de licitacio.

Criteri 3: Modul per a ’'acompliment de normatives ISO dels processos interns del
GPS amb criteris de qualitat i tracabilitat

Marqueu amb

una X si l'oferiu*

Ofereix un modul que permeti el disseny de procediments per a
I’acompliment de normatives ISO dels processos interns del GPS
amb criteris de qualitat i tragabilitat

*En cas de no marcar 'opcié s’entendra que no Il'oferiu i obtindreu 0 punts.
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Criteri_4: Possibilitat de personalitzar els elements de la interficie dels menus
principals d’as intensiu

Marqueu amb
una X si l'oferiu*

Ofereix la possibilitat de personalitzar els elements de la interficie
dels menus principals d’Us intensiu

*En cas de no marcar I'opcié s’entendra que no [l'oferiu i obtindreu 0 punts.

Criteri 5: Connectivitat de I’eina app

Marqueu amb
una X si l'oferiu*

Si I'eina no precisa connectivitat per funcionar, manté I'operativitat
sense connexio.

*En cas de no marcar I'opcié s’entendra que no I'oferiu i obtindreu 0 punts.

Criteri 6: Accessibilitat de la solucio

Marqueu amb
una X si l'oferiu*

Si la solucié informatica, demanada als plecs de tipologia web core de
gestio, amb totes les seves prestacions, es pot utilitzar integrament en
un navegador d’Internet, sent 100% web i sense components d’altres
empreses

*En cas de no marcar 'opcié s’entendra que no Il'oferiu i obtindreu 0 punts.
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Criteri 7: Possibilitat de descarrega de I'app Android, com a sistema operatiu de
lliure llicenciament amb qué estan configurats els smartphones corporatius, del

repositori Play Store

Marqueu amb
una X si l'oferiu*

Si I'eina de complement app, demanada als plecs per a les tasques de
camp i de mobilitat, te la possibilitat de descarrega de I’'app Android,
com a sistema operatiu de lliure llicenciament amb qué estan configurats
els smartphones corporatius, del repositori Play Store.

*En cas de no marcar I'opcié s’entendra que no l'oferiu i obtindreu 0 punts.

Criteri 8: Millora del centre de procés de dades (CPD o Data Center) en qué estigui

instal-lada la solucié informatica

Marqueu amb
una X si l'oferiu*

Disposa de certificacié de seguretat del tipus Sistema de Gestié de
Seguretat de la Informacié SGSI, UNE-ISO / IEC 27001 o altres
d’equivalents emeses per organismes de certificacié en la matéria, de
forma complementaria a la certificacio requerida ENS

(Si el centre de procés de dades (CPD o Data Center) en qué estigui
instal-lada la solucié informatica objecte de la proposta, certifica que
disposa d’un sistema per gestionar la seguretat de la informacid)

*En cas de no marcar I'opcié s’entendra que no I'oferiu i obtindreu 0 punts.

Criteri 9: Millora de la seguretat de la solucié informatica

Marqueu amb
una X si l'oferiu*

Compleix I'Estandard SOC 2 (Service Organization Control 2) en
Seguretat (alts estandards de seguretat) i per aix0, disposa de I'informe
SOC 2 Type Il valid i vigent, emés per una auditor independent acreditat.

*En cas de no marcar I'opcié s’entendra que no Il'oferiu i obtindreu 0 punts.
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