Plec de Prescripcions Tecniques per la contractacio del servei d’administracio dels
sistemes informatics de la Fundacié Josep Finestres i dels centres que gestiona
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1. Objecte del contracte

L'objecte de contracte és el servei d’administracié de sistemes de la Fundacio Josep Finestres.
Aquest servei ha de permetre la realitzacié de totes les tasques necessaries pel correcte
manteniment (en totes les seves definicions) de tots els sistemes d’informacié dels centres
gestionats per la Fundacio Josep Finestres; aixi com incorporar nous projectes i evolucions dels
sistemes actuals; i també donar suport en la integracié de I'equipament a la xarxa i amb els
sistemes existents.

La relacié de prescripcions técniques d’aquest servei es detalla als seglients punts. No obstant, a
mode introductori es pot dir que s’inclou dins I’abast del contracte:

- Servei d’operacié i administracié de sistemes i gestio dels CPDs de la FJF i dels seus centres.

- Servei de suport a sistemes, infraestructures informatiques i equipament TIC Tecnologia
Medica dels centres coordinant-se amb els proveidors dels equipaments oportuns com ara:
Podoprint, CBCT, Escaners intraorals, entre d’altres. En definitiva, suport integral de software
i hardwards ubicats als centres i la seva integracié amb la resta del parc IT.

La prestacié del servei s’efectuara segons els requeriments i les condicions que s’especifiquen en
aquest Plec de condicions técniques, aixi com en el corresponent Plec de clausules administratives
particulars.

2. Definicions

Per a la interpretacié exacta de les relacions contractuals que s’estableixen mitjancant el present
Plec de Condicions i el Contracte (i altres documents complementaris) , les seglients paraules i
expressions tindran el significat que s’indica a continuacid per ordre alfabétic:

- Ambit: espai concret i delimitat que ha de rebre les intervencions objecte de la prestacié del
servei i sobre el qual el contractista ha de plantejar i resoldre —sense cap dimissié possible-
totes les quiestions compreses en I'ambit de la seva prestacié de serveis.

- Abast: camp d’activitats, conceptes i accions que cobreix la prestacio de serveis que es
contracta.

- Centre: Fundacio Josep Finestres (o abreujadament FJF), i els centres que ella gestiona com
I’'Hospital Odontologic UB (HOUB), I'Hospital Podologic UB (HPUB), el Centre de Serveis de
Psicologia UB (CSPUB) i aquells que poguessin ampliar-se durant I’execucid del contracte.

- Contractista, empresa adjudicataria o mantenidor: és la persona fisica o juridica que hagi
estat contractada pel client per a la realitzacid de la prestacié del servei que es defineix coma
objecte del contracte.



Intervencions critiques: sén actuacions que afecten als sistemes dels usuaris de serveis que
generalment no interrompen la seva activitat durant els horaris d’obertura dels centres o que
tenen un impacte directe en el pacient. També tindran aquesta consideracid les incidencies
que afectin al funcionament optim dels servidors o bases de dades que ofereixen serveis
corporatius a tots els usuaris.

Intervencions necessaries: son totes les actuacions no critiques.

Manteniment conductiu: es defineix com a manteniment conductiu o conduccid de la
instal-lacio I’operativa diaria encaminada garantir el correcte funcionament dels sistemes.

Manteniment correctiu: es defineix com a manteniment correctiu les intervencions no
sistematiques originades per la deteccié d’avaries o anomalies i destinades a llur resolucid.
S’entendra com a avaries o anomalies:

e Lainterrupcio del servei

e Elfuncionament irregular, insuficient o fora dels parametres normals de servei, encara
que aixo vingui donat pel disseny i/o la instal-lacié original.

¢ Elfuncionament en condicions que puguin generar danys per als propis equips i
instal-lacions de la xarxa de dades, o perjudicis de qualsevol tipus.

Manteniment normatiu: és defineix com a manteniment normatiu el conjunt d'operacions
destinades a verificar o assegurar el compliment de la normativa técnica establerta per FJF i/o
legalment exigible.

Manteniment predictiu: es defineix com a manteniment predictiu el conjunt de les operacions
realitzades sobre la infraestructura, les instal-lacions i els equips i adrecades a preveure i
programar amb temps suficient les reposicions, renovacions o reformes parcials necessaries, de
forma que puguin ésser realitzades sense pertorbacio de |'activitat assistencial i/o de la
planificacié pressupostaria.

Manteniment preventiu: es defineix com a manteniment preventiu el conjunt de les
operacions sistematiques realitzades sobre els sistemes per mantenir-los en les millors condicions
de treball a fi que no produeixin interrupcions d'us, alteracions en la seva funcié o pertorbacions
en els seus parametres de funcionament i/o resultats; o per a perllongar la seva vida util i
mantenir el seu rendiment a nivells similars als de disseny.

Manteniment evolutiu: es defineix com a manteniment evolutiu el conjunt de les operacions
sistematiques realitzades sobre els sistemes per ampliar-ne la funcionalitat i donar resposta a
les peticions de la Fundacio.



- Part contractada: el contractista subjecte del contracte.
- Part contractant: FJF (Fundacié Josep Finestres) i els seus centres.

- Prestacio de serveis: és |'objecte del contracte, regulat pel present Plec de condicions.

3. Ambitientorns

L’ambit del contracte inclou totes les dependéncies existents a I'FJF i als seus centres , aixi com les
futures ampliacions que es duguin a terme durant la vigencia del contracte.

Dimensio del servei:

La Fundacio té aproximadament 150-160 llocs de treball amb PC en I'actualitat. El 75% dels mateixos
estan situats a I’'Hospital Odontologic i la FJF que comparteixen edifici al Campus de Ciencies de la
Salut-Bellvitge.

Sobre servidors, disposa de 6 fisics i almenys 9 virtuals, 2 dels quals sén Linux.

Si durant la vigéncia del contracte el numeros de lloscs de treball o de servidors varies, s’haura de
cobrir amb el mateix servei sempre que no suposi més del 25% de les xifres anteriorment citades.

Definici6 d’entorns

- Entorn critic. Es defineix com entorn critic tots els servidors, sistemes, bases de dades o
equipaments que donen suport a l'activitat assistencial dels centres. En relacié al FJF, es
considera critic tot entorn essencial dels sistemes com per exemple: DHCP, AD, DNS, SGBD, File
Server, M365,Sistemes de gestio clinica(Gesden, Novaclinic), Gestié Radiologica(Romexis) o el
Printing.

Addicionalment la Direccio de I'FJF podra donar aquesta consideracié a equipaments que, sense
formar part dels mencionats anteriorment, es considerin critics per I'organitzacié.

- Entorn Necessari. Es defineix com entorn necessari tots aquells servidors, sistemes, bases de
dades que ofereixen serveis als usuaris de la xarxa de FJF.
Addicionalment la Direccio de I'FJF podra donar aquesta consideracié a equipaments que, sense
formar part dels mencionats anteriorment, es considerin importants per I'organitzacio.



4. Abast i descripcio del serveis
L'objecte del contracte és el servei d’administracié de sistemes de la Fundacié Josep Finestres.

L'abast del servei ha de cobrir la gestid completa de les Infraestructures IT en tot el seu ambit,
incloent I'atencié i suport a I'usuari final, I'administracié del servidors i les xarxes.

Aquest servei ha de donar cobertura remota en dies laborables de dilluns a divendres i també el
suport presencial (quant aixi sigui requerit).

Aguesta contractacié es duu a terme per tal de satisfer la necessitat de la Fundacié Josep Finestres
de tenir suport en un servei que té externalitzat per manca de mitjans en aquesta tasca.

Lots

L’'objecte del contracte no es divideix en lots ates que la gestiod es realitza de forma integrada.

No hi ha divisié per lots per necessitats d’operativa, ja que és busca I'eficiencia en la integracio del
servei i reduir possibles incidéncies.

Descripcid:
Els serveis inclosos dins |’abast del contracte son:

- Servei d’operacid i administracio avancada de sistemes i gestié dels CPD’s de la FJF i els
centres que gestiona.

L’abast del contracte inclou la operacié i administracié avancada de tots llocs de treball i els servidors
(fisics i virtuals), cabines d’emmagatzematge, sistemes de backup i similars existents a I'FJF i els
centres que gestiona incloent servei en el cloud, en el moment de I’adjudicacié del concurs o dels que
resultin de substitucions que puguin realitzar-se o adquirir-se amb posterioritat dins les arees o
sectors indicats, encara que suposin canvis de les tecniques utilitzades.

També és abast del contracte el manteniment del CPDs i equips de llocs de treball dels quals disposen
els diferents centres gestionats per la Fundacio Josep Finestres.

A més, dins d’aquest servei restara inclosa també:

e Extensid de garantia del servidor

La FJF disposa d’uns equips que requereix de I'extensié de garantia HW. Concretament es tracta dels
seguents:



Datos del elemento Nivel de servicio

Qt Modelo N. Serie Localizacion Producto  Cobert. Resp.  Soluc.

1 Dell Powervauli MD3220 BWTCD22 Barcelona ST02I0 C12X5 RNBD SINI

1 Dell Powervault MD3220 JVTCD22 Barcelona ST0210 C12X5 RNBD SINI

1 Dell R420 4TKCD22 Barcelona SVYOZE C12X5 RNBD SINI

1 Dell R420 5TKCD22 Barcelona SVYOZE C12X5 RNBD SINI
1 Dell RE40 26YZ3Z2 Barcelena SVYDZE C12X5 RNED SINI
1 Dell R3520 BTHVGSJ Barcelena SVY1ZE C12X5 RNED SINI
1 Visa Desconccido BZDS32800734 Barcelena SVY1ZE C12X5 RNED SINI

Per tot aix0, el contractista haura d’incloure en la seva oferta el preu de I'extensié de garantia anual
d’aquests equips.

Les copies de seguretat o BackUps es realitzen mitjangant el software VeeamBackUp, el contractista

haura d’incloure a la seva oferta el preu de les llicencies de VeeamBackUp o softwares homolegs o
equivalents per poder realitzar amb garanties les copies de seguretat de tots els centres.

e Back up Cloud Centre de Psicologia

El Centre de Serveis de Psicologia UB, centre gestionat per la FJF disposa d’un sistema de back ups al
navol. El servei actual respon als segiients parametres:

Service Custom Region Description

type name

Azure North Mdéquinas virtuales de Azure, 2instancias x 500 GB,
Backup Europe redundancia LRS, promedio diario de datos modificados

Moderado, Promedio mensual de 1900 GB de datos de
copias de seguridad, Promedio mensual de 30 GB de datos
de uso de instantaneas

Support Support

Licensing Program Microsoft  Customer
Agreement (MCA)

El contractista també haura d’incloure en la seva oferta el preu del Cloud per al Centre de Serveis de
Psicologia UB.

- Servei de suport a sistemes i equipament TIC Tecnologia Médica.

La FJF disposa de tecnologia vinculada ala seva activitat com per exemple CBCT(Tomografia

computeritzada), Escaners intraorals, ortopantomografs, o sistemes de radiografia digital entre
d’altres.



A més la FJF, en la seva continua cerca de la innovacié incorpora equipament d’avantguarda com per
exemple els robots de cirurgia guiada assistida.

L’abast del contracte inclou la configuracié i coordinacid amb els proveidors dels equips per a la
resolucid de les incidéncies i peticions dels sistemes i equipament medic gestionats el servei de
manteniment de la FJF, el suport técnic a integracions de nou equipament aixi com el suport técnic
especialitzat a projectes de nous sistemes d’informacié clinics.

No obstant, també donara suport a la integracid d’equipament TIC d’Us comu per a tasques

d’administracid i operativa dels centres.

En definitiva:

L’abast del servei ha de cobrir la gestiéo completa de les Infraestructures IT en tot el seu
ambit, incloent I'atencid i suport a 'usuari final.

Per tal de donar resposta a aquest servei caldra que el proveidors posi a disposicid del client un Centre
d’atencié a I’'Usuari (CAU) per tal de gestionar trucades i contactes d’usuaris finals i gestionar els
casos i resoldre’ls directament sempre que sigui possible, de forma remota o presencial. Els canals
de comunicacié per a aquesta gestid d’incidencies i peticions al CAU hauran de poder fer-se per
teléfons, correu electronic i web/plataforma.

Aguest serveis sera extern i ubicat en dependéncies del proveidors.

El CAU haura de proporcionar una correcta atencid als usuaris, resoldre dubtes i
consultes, gestionar la resolucido d’incidéncies, gestionar les altes, baixes i
modificacions d’usuaris en les diferents plataformes, realitzar o gestionar les
diferents peticions de servei aixi com el monitoratge dels servidors.

El personal del CAU haura de tenir els coneixements especifics de I'entorn i estar
permanentment actualitzat en el seu coneixement sobre actuacions i procediments
gue s’estiguin aplicant o s’hagin de produir en la infraestructura. Per aquest motiu
I’empresa adjudicataria es responsabilitzara tant de la formacié del seu personal com
de I’elaboracié de procediments de servei i documentacid operativa.

5. Descripcid de tasques

e Gestionar, resoldre, documentarien el seu cas, si s’escau, escalar qualsevol incidencia o peticio
dels sistemes i equips dintre de I'abast del present plec i amb els nivells de qualitat definits en
aquest plec per tal d’assegurar la disponibilitat, accessibilitat i seguretat dels equips, dels
sistemes i de la informacio dels usuaris.



Escalar i realitzar el seguiment extrem a extrem d’aquelles incidéncies i peticions escalades a
tercers fins la seva resolucio.

Monitoratge continu de possibles noves incidencies de sistemes i equipament per tal de
reaccionar adequadament en funcié de la tipologia i nivell d’estat critic de la mateixa.

Realitzar totes les tasques necessaries d’administracid, operatives i manteniment correctiu,
normatiu, predictiu i preventiu de les infraestructures de sistemes. Entenem con
infraestructures de sistemes tot el relacionat amb els sistemes operatius dels servidors, bases
de dades i sistemes de gestid clinica i radiologica. Per tal de garantir en tot moment un
funcionament correcte i Optim de les infraestructures de sistemes de la FJF i els seus centres.

Garantir el correcte funcionament del backup corporatiu de tots els serveis que formen part
de I'abast objecte d’aquest contracte, aixi com de les operatives de revisio del mateix i de les
restauracions periodiques per validar la consisténcia de la copia de seguretat.

Queda fora de I'abast I'aprovisionament dels suports fisics per realitzar el backup.

Monitoratge dels sistemes i serveis TIC inclosos en I'abast del plec.

Mantenir actualitzat en tot moment I'inventari d’actius: servidors, bases de dades, programari
(versions), serveis dels sistemes d’ FJF, equips informatics connectats a equipament médic.

Documentar i mantenir la vigéncia de la documentacié relativa a I'abast objecte d’aquest
contracte, incloent I'inventari d’equipament.

Manteniment dels CPDs de la FJF i els seus centres en un estat adequat pel correcte
funcionament dels sistemes.

Administracié avancada de la seguretat. Establiment de mesures técniques i organitzatives
apropiades per garantir un nivell de seguretat adequat, incloent I'analisi de vulnerabilitats i
correccié de les mateixes en els equips de I'abast del contracte, aixi com la vigilancia dels
registres de seguretat.

Validar els canvis i la informacié subministrada per a la realitzacié dels mateixos. Garantir la
possibilitat de retorn de tots els canvis.

Desenvolupar i implementar els projectes acordats amb FJF, i proposar de forma proactiva,
projectes de millora dels sistemes, bases de dades i/o serveis, arquitectura client, etc.



e |dentificar les millores en els serveis i les infraestructures i reportar-les al responsable de
sistemes de la FJF i els seus centres segons correspongui.

Concretant tasques per arees de treball:

- Gestions concretes del CAU:
e Atendre les trucades, amb la identificacid dels parametres basics per tal de generar una
tasca(també anomenada ‘ticket’).
e Informar a l'usuari de I'estat de les seves incidéencies
e Diagnosticar inicialment la incidencia i categoritzar-la
e Escalar laincidéncia, en cas que sigui necessari a una tercera part
e Seguiment de totes les incidencies
e Assegurar la correcta actualitzacid de tots els procediments operatius
e Realitzar el tancament de les incidéncies

- Gestions de suport al lloc de treball
El suport i manteniment del lloc de treball inclou principalment:

. Gestid de incidencies i peticions de HW

o Gestid de incidencies i peticions de SW de sistema operatiu i paquets ofimatics estandard
. Actualitzacio del SW del lloc de treball

o Configuracio de periférics i divers

. Configuracio de la infrastructura d’impressié

. Revisid politiques de domini

. Connectivitat dels llocs de treball

. Gestio de la seguretat del lloc de treball

] Gestid de l'inventari IT

. Gestid de les garanties

o Suport sobre els clients, de correu electronic

. Suport a dispositius mobils

. Instal-Lacio i configuracié de software d’equips assistencials com ara equips de radiologia,

escaners intraorals, etc., en coordinacié amb els proveidors dels equips.

- Gestions concretes del manteniment de servidors i xarxa
L’administracié i manteniment dels servidors inclou principalment:

o Gestid de les incidencies del HW de servidores i altres dispositius de xarxa (Switches, FW,
etc.)

o Gestio del Directori Actiu (alta, baixa, modificacions dels usuaris)

. Gestid del sistema d’antivirus a la infraestructura corporativa

. Administracié d’actualitzacions en servidors i sistemes



Suport al correu electronic corporatiu

Monitoritzacid proactiva de servidors i xarxa

Gestio del firewall perimetral i conexié VPN

Gestidé d’emmagatzematge

Inventari i documentacio de la arquitectura IT

Gestio a nivell fisic (HW servidors, dispositius d’emmagatzemantge)

Gestio del sistema de copies de seguretat

L'administracié i manteniment dels servidors inclou principalment:

Implementacié de politiques de copies de seguretat. Gestid de politiques de backup i
retencié de dades

Revisié i verificacié dels resultats de les copies de seguretat. Verificar els resultats de les
copies dels servidors. Revisié execucidé adequada

Proves de restauracié de imatge i arxius dos cops a I'lany

Gestionar la restauracio i/o recuperacio de copies de seguretat quant calgui

Rellancar els treballs en aquells casos que fos necessari. Basicament suport relatiu a HW, SO,
<<File Server>>

Organitzar i arxivar les copies a les dependéncies de la FJF

Suport presencial

L'empresa adjudicataria proporcionara |'assisténcia técnica in-situ destinada a solucionar els

problemes o necessitats relacionats amb les Infraestructures IT del client i que no s’hagin pogut

resoldre remotament.

Tots els desplacaments de personal tecnic estaran inclosos en I'abast del servei d’aquest plec i seran

carrec del proveidor, que haura de comptar amb un equip de tecnic qualificat i suficientment

dimensionat per tal de satisfer els acords de nivell de servei.

L’abast del suport presencial queda detallat a continuacio:

Reintal-lacié del sistema operatiu Windows en llocs de treball.

Instal-lacid, reinstal-lacié i configuracid de software estandard adquirit a proveidors (Office,
Java, antivirus etc.).

Deteccid, diagnostic y solucid de incidéncies de Hardware del lloc de treball (PCs, portatils,
servidors, switches, routers etc.).

Gestio de les garanties de Hardware.

Instal-lacié i desinstal-lacié d’aplicacions estandard (Acrobat Reader, compressor d’arxius,
Java etc.).

Recuperacié de copies de seguretat.

Configuracio de routers gestionables, switches i firewalls.
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En qualsevol cas, les especificacions que es detallen en aquest Plec de Prescripcions Técniques no
tenen caracter exhaustiu ni limitatiu, de manera que qualsevol altre element que I'empresa que
presenta la oferta consideri convenient per la prestacidé del servei deura estar inclos i especificat a
I’oferta presentada.

La gestio i manteniment de les IT, els llocs de treball, els servidors i les xarxes, estan sotmesos a
canvis per avangos tecnologics, canvis normatius o per necessitat de substitucid d'equips o sistemes.
Els serveis associats als canvis que poguessin donar-se durant la vigéncia del contracte seran atesos
encara que no estiguessin explicitats donada la seva imprevisibilitat.

A banda, es requereix un servei de Service Manager amb les seglients tasques, algunes d’elles
desenvolupades en apartats posteriors:

. Informe de seguiment trimestral

. Inventari i documentacié d’infraestructura
. Auditoria tecnologica

o Gestiod de la relacié amb proveidors

. Seguiment dels nivells del servei.

6. Terminis d’aplicacié i funcionament
Horari del Servei
L’horari del servei es defineix de 14 hores per 5 de dies a la setmana de dilluns a divendres.

Entenent que els volums i distribucié de les necessitats de suport de I’hospital es defineixen en tres
trams horaris de suport segons el volum de la demanda de suport i/o servei:

- Laborables de 09:00 a 13:45 i de 14:45 a 20:00 hores (alt).

- Laborables de 08:00 a 09:00 hores, de 13:45 a 14:45, i de 20:00 a 22:00 (baix).

El suport presencial a la FJF i els seus centres constara com a minim de 8 hores setmanals (es poden
augmentar amb les millores) distribuides en com a minim dos dies a la setmana entre el dilluns i el
divendres.

El suport presencial es fara a qualsevol de les seus de la FJF i els seus centres a peticid dels
responsables de sistemes de la FJF o les persones que la direccié de la FJF designi a tal efecte.

L'horari del servei no cobert per la presencialitat del tecnic de camp s’haura de cobrir mitjancant
servei remot helpdesk.

Les ubicacions resten descrites a I’Annex 1
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Etapes: definicié i durada

S’estableixen dues etapes per tal de fer efectiva, de forma segura i no traumatica, I'assumpcio del
servei per part del contractista, de manera que s’asseguri la continuitat de la provisié del servei amb
I'abast i la qualitat acordats.

- Etapal: Transicio del servei (implantacid)

Es busca garantir d’'una forma efectiva la transferencia del servei, amb la finalitat de minimitzar-ne
I'impacte i mantenir els mateixos nivells de servei proporcionats als usuaris fins al moment de
I’adjudicacid, de manera que el procés sigui el més transparent possible.

Durant aquesta etapa el contractista centrara els seus esforgos en:

e Analitzar la situacié de partida del servei i les infraestructures i la xarxa i definir el pla de
sistemes en el curt i mig termini.

e Implantar i/o utilitzar les eines necessaries per al compliment de les especificacions del
present contracte: registre i gestié d’incidéncies, inventari de servidors i serveis, gestio de
compliment dels nivells de servei i documentacié.

e Presentar I'estructura de I’equip funcional implementada.

S’estableix un periode maxim de 60 dies de durada per a la fase de transferencia durant el qual la
FJF renuncia a aplicar les penalitzacions pactades per incompliment dels nivells de servei acordats
amb el contractista.

- Etapall: desenvolupament integral del servei

Una vegada finalitzada la fase de transicio, s’inicia I'aplicacié de SLA’s, és a dir, qualsevol
incompliment per part del Contractista dels nivells de servei acordats sera sancionat amb
I"aplicacid de les penalitzacions establertes en el present contracte. Caldra desenvolupar totes les
tasques detallades al present plec en els terminis fixats durant tota I'execucié del contracte.

El contracte es resoldra, per extincid natural, o per alguna de les causes de rescissié recollides al
PCAP. Quan el contracte finalitzi no podra restar cap obligacid sense resoldre. Arribat aquest
moment s’ha de garantir la reversid del servei. Aixi doncs, a la finalitzacié del contracte el
Contractista restara obligat a col-laborar en el procés de reversid del servei garantint I'adequat
traspas de coneixement i documentacid, d’igual forma que s’ha fet amb ell a la fase de transicid.

L’'empresa, amb la subscripcid del present contracte es subscriu a I'obligacié d’oferir un pla de
transicio i de devolucié del servei, inclos a la tarifa del mateix d’'una durada maxima de dos mesos.
Aquest incloura la captura i documentacié del coneixement, aixi com la fase de transicié durant la
qual oferira a la nova empresa la transferencia tecnologica necessaria que li permetra assolir la
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provisio definitiva del servei al final.

La fase de transicid és el periode de temps que comenga en el moment en que el nou adjudicatari
es fa carrec del servei i que per definicié acaba quan s’inicia el mesurament dels acords de nivell de
servei descrits en el present plec.

Acords de nivell de serveis (SLA’s)

S’estableixen els acords de nivell de servei (SLA’s) com I’eina que defineix els requeriments i les
necessitats de servei contractades per FJF, la criticitat i la possibilitat d’establir prioritats en les
accions a emprendre pel Contractista.

Tipus de sol-licituds i prioritat:

Sén sol-licituds d’intervencio critiques i que, per tant, requereixen una resposta especial i especifica
per part del Contractista, per defecte, totes aquelles realitzades en el entorn critic definit
anteriorment en el present plec.

Sén sol-licituds d’intervencié necessaries les realitzades per la resta de serveis d’'FJF. Per defecte,
totes aquelles realitzades en el entorn necessari definit anteriorment en el present plec.

Aquets terminis no afectaran si la incidéncia esta fora del seu abast.

- Requeriments de nivell de servei de la gestié d’actuacions correctives

El temps maxim de resposta per el 90% de les incidéncies:
e Peralesincidencies a entorns critics, menys de 30’ en horari establert al present plec.

e Per ales incidencies a entorns necessaris, menys de 1 hora en horari establert al present
plec.

A continuacié es detalla el temps maxim de resolucié per al 90% de les actuacions segons la prioritat
establerta:

e Peralesincidencies critiques, menys de 3 hores des de la deteccié del problema.
e Peralesincidencies a entorns necessaris, menys de 5 dies laborables.
Els licitadors podran oferir uns nivells de servei superiors, és a dir amb temps inferiors de resposta.

El nivell ofert per qui resulti adjudicatari del servei constituira un Acord de Nivell de Servei (ANS), el
compliment del qual es mesurara mensualment durant tota la durada de la prestacio del servei.

- Requeriments de nivell de servei de peticions i valoracions:

Els requeriments minims de prestacid del servei hauran de ser:



e Un minim del 90% de les peticions hauran de ser ateses i documentades durant els deu dies
laborables segiients a la seva recepcio.

Els licitadors podran oferir uns nivells de servei superiors per a tots els casos, és a dir amb temps
inferiors de resposta.

El nivell ofert per qui resulti adjudicatari del servei constituira un Acord de Nivell de Servei (ANS), el
compliment del qual es mesurara mensualment durant tota la durada de la prestacio del servei.

La Fundacid vetllara pel control d’aquests acords i en cas d’incompliment sera motiu de penalitzacio
d’acord a allo indicat al PCAP.

7. Obligacions de I’adjudicatari

L’adjudicatari resta obligat a complir amb el que disposen els plecs, aixi com el contracte derivat
dels mateixos.

Per tal de coordinar el servei, I'adjudicatari haura de designar, un responsable del servei que pugui
actuar com un interlocutor per part de I'empresa.

L’'empresa adjudicataria esta obligada a informar per escrit i de forma immediata a la Fundacio de
qualsevol incidéncia que pugui afectar el servei.

Per ultim, a més de les obligacions establertes al Plec de Clausules Administratives, el contractista
estara obligat a:

- Durant I'execucid del contracte I'empresari haura de complir amb les normes de garantia de
qualitat, aixi com mantenir les qualitats dels serveis oferts durant la vigéncia del contracte.

- Respectar i complir rigorosament amb la normativa vigent i les disposicions normatives
d’obligat compliment, especialment la que fa referéncia a la seva practica professional.

8. Mitjans

a) Mitjans humans

L’empresa adjudicataria haura de proporcionar tots els recursos humans necessaris per a una optima
prestacio del servei per al qual se I’ha contractat. Aquesta tindra I'obligacié de disposar de personal
professional amb experiéncia i formacio adequades per portar a terme les tasques assignades.

El personal no sera subrogable.

L'empresa adjudicataria nomenara un responsable de centre. Per tal de garantir I'estabilitat del
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servei, i no podra substituir-lo sense pactar-ho préviament amb la Direccid de la Fundacié Josep
Finestres. L'equip encarregat del servei estara conformat d’acord amb els requisits detallats a la
solvencia técnica de la present licitacio.

Equip minim adscrit al projecte

- Gestor de compte o Gerent de contracte

Persona amb una posicio rellevant dins I’'empresa, encarregada de la gestid del contracte i vetllar
pel correcte funcionament de tots i cadascun dels aspectes que engloba el servei. Les seves
funcions principals sén:

. Responsable de la correcta prestacié del servei

. Interlocutor Unic amb els responsables de I'FJF

. Gestio dels possibles canvis d’abast del servei.

. Gestié economica del servei.

o Seguiment de qualitat del servei.

o Garantir que s’assoleixen els Acords de Nivell de Servei fixats.

- Coordinador / Service Manager

Persona que forma part de I'equip de suport a la FJF amb una visié transversal i completa de tots
els entorns. S’encarregara de coordinar I'equip de treball, i gestionar la carrega de feina. Sera
responsable de garantir que els sistemes informatics tant del FIF com FJF funcionin de forma
eficient. Dins de les seves funcions, caldra:

. Planificar, organitzar i dirigir les activitats de I'equip de sistemes. Aix0 inclou assignar
tasques, supervisar el progrés i garantir que es compleixin els terminis.

o Gestionar els projectes de sistemes. Aixo implica definir els requisits del projecte, crear
un pla de projecte i el cronograma, i comunicar el progrés a les parts interessades.

o Proporcionar suport técnic als usuaris finals si s’escau o empreses de tercers.

. Documentar els processos i procediments dels sistemes. Aix0 és important per garantir

que tots els membres de I'equip sapiguen com realitzar les tasques i per facilitar la
resolucid de problemes.
o Mantenir-se actualitzat sobre les Ultimes tecnologies i tendéncies.
Ambdds rols, Gestor de compte i Coordinador, podrien ser realitzats per la mateixa persona si
aixi ho considera el contractista, sempre que tingui la dedicacié i coneixement necessaris per a
desenvolupar les dos posicions sense interferir en la qualitat del servei ofert.

- Suport técnic de nivell 2 especialitzat.

Equip de tecnics certificats en MCSA o les seves equivaléncies actuals (Endpoint Administrator



Associate; Azure Database Administrator Associate; Windows Server Hybrid Administrator
Associate; ...) Preparats tan com per poder resoldre situacions en remot com per poder assistir al
tecnic de camp en les seves visites presencials a la FJF i els seus centres.

- Perfil técnic de camp

e Coneixements avancats en gestio d’incidéncies hardware i software en arquitectures
hardware de PCs i workstations.
e Titulacié minima en Sistemes Microinformatics i Xarxes, preferentment Tecnic Superior
en Administracié de Sistemes Informatics en Xarxa.
e (Capacitat de generar documentacié/reports de forma clara i precisa.
L'oferent ha d’indicar de forma detallada I’equip minim que es compromet a adscriure al projecte,
diferenciant I'equip que proposa ubicar a les dependeéencies de I'FJF i I'equip que proposa mantenir
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com a “pool” en dependéncies propies. Aportant la seglient informacid per a cada un dels

membres del mencionat equip clau:

Numero de persones per posicio: 1 Gestor de compte, 1 Service Manager, 4 técnics de suport

nivell2, 1 tecnic de camp.

b) Mitjans materials

Per desenvolupar aquest servei, les empreses licitadores es comprometen, a disposar dels materials
i equips técnics necessaris per a portar a terme |'operativa.

Es requereix que els oferents indiquin a la seva proposta de forma detallada, la metodologia que
utilitzaran, per a I'execucio del conjunt de serveis objecte d’aquesta contractacié.

Es considera imprescindible la utilitzacié d’una eina de gestid del servei que pugui oferir com a minim
les seglients caracteristiques:

e Estat de les sol-licituds en curs i historiques.

e Informes d’estat dels treballs i resums periodics dels esforcos dedicats per tasca.

e Repositori de documentacio.

¢ Informes de seguiment i tracabilitat dels ANS.

e Planificacio de tasques.

Els costos de manteniment, llicéncies i d’altres, associats al mateix aniran a carrec del licitador i
guedaran satisfets amb la quota designada per aquest contracte. En cap cas es podran facturar
conceptes a banda.
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Productes resultants del servei

Tots els productes resultants de I'execucié del contracte seran propietats de la FJF.

Es requerira a I'adjudicatari I'aportacio de la seglient documentacio, en el format que es determini:
- Per actuacions correctives, documentacié técnica associada a la resolucio de la incidéncia.

- Pel que fa a les peticions i projectes: Manual d’operatoria del sistema. Sera necessari aportar
una planificacié detallada dels projectes, en les quals es detallara les diferents activitats a
desenvolupar per cadascuna de les fases detallades en funcié de la metodologia aportada.

També s’han de detallar les diferents fites pels diferents lliuraments del projecte.

9. Control i supervisié del servei

Cal recordar que I'empresa adjudicataria ha de mantenir el compromis de complir i supervisar el
desenvolupament del contracte i dels serveis prestats.

La Fundacio Josep Finestres també controlara el correcte compliment del servei d’acord allo que
estableix el concurs i podra exercir les penalitats que queden recollides al Plec de Clausules
Administratives Particulars.

En qualsevol cas, ambdues organitzacions facilitaran un responsable del contracte per tal de fer
aquest seguiment i dur una correcta i agil comunicacié.

Informes de control per a la gesti6 del servei

Caldra que I'adjudicatari lliuri, per cada periode (trimestral), un informe amb les dades segiients, en
el format que es defineixi i amb els continguts seglients:

Planificacié de treballs, incloent:
- Informe classificat de les incidéncies de manteniment ja resoltes.
- Informe classificat de les incidéncies de manteniment pendents.
- Temps mig de resolucié de les incidéncies de manteniment (classificades).

Planificacié dels evolutius i projectes.
Control de Riscos.

Informe de seguiment.
Actes de reunions

Actes d’aprovacid



10. Especificitats

a) Obligacions en matéria de seguretat i salut laboral

L'empresa adjudicataria i el personal que en depengui seran responsables de |'adopcid i
I’'acompliment de totes les disposicions legals vigents en matéria de prevencio de riscos laborals.

En el decurs de les seves activitats, I'empresa adjudicataria es responsabilitzara de I'aplicacio practica
de les mateixes, aixi com de les conseqiiéncies que es derivin del seu incompliment.

b) Certificacions

Es requereix que les seglients certificacions obligatories:
- Certificacio ISO-2000-1 o equivalent
- Certificacié I1ISO-27001 o equivalent

- Conformitat amb I'esquema nacional de seguretat(ENS).

Addicionalment es valoraran les certificacions de partnership amb els diferents fabricants,
especialment els que tenen preséncia a I'abast del contracte, aixi com certificacions personals
dels tecnics del proveidor.

c) Requeriments de seguretat

L'empresa adjudicataria es compromet a prendre totes les mesures técniques i organitzatives al seu
abast per garantir I'objectiu de seguretat de la informacid, que es basa en els tres principis
seguents:
- La confidencialitat de la informacio, assegurant que només hi accedeixen les persones que
han estat autoritzades a fer-ho.
- Laintegritat de la informacid, assegurant que la informacid i els metodes que la processen
son exactes i complerts.
- Ladisponibilitat d’aquesta informacio, assegurant que els usuaris autoritzats tenen accés a
aquestes dades, moduls i aplicacions quan ho necessitin.

Igualment, es compromet a prendre les mesures que preveu la normativa en vigor (RGPD i ENS) en
materia de seguretat de la informacié i proteccid de dades de caracter personal.

Accés a dades personals, o de caracter reservat

L'empresa adjudicataria es compromet a no accedir innecessariament a aquelles dades a les quals
tingui accés per rad de la tasca que té encomanada.
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Sempre que calgui manipular dades es treballara amb dades de proves, simulades o ficticies. Un cop
acabat el desenvolupament o prova, s’esborraran totes les dades manipulades, tant si son ficticies
com reals.

En cas que sigui necessari accedir a les dades reals, 'empresa i els seus treballadors es
comprometen a mantenir la confidencialitat respecte a la informacié coneguda, a no alterar-ne el
contingut i a no revelar, comunicar ni posar a disposicid de tercers, per cap mitja, escrit, electronic,
verbal o per qualsevol altre procediment, cap d’aquestes dades o part d’elles o la informacié que se
n’hagi pogut extreure.

d) Proteccié de dades

L'empresa adjudicataria es compromet a respectar la legislacié en matéria de proteccié de dades i,
en conseqliéncia, s’adaptara a les mesures exigides pel Procediment de Mesures de Seguretat de la
Fundacio Josep Finestres. Aixi doncs, els diferents participants de I'empresa adjudicataria romandran
expressament obligats a mantenir absoluta confidencialitat, reserva i secret sobre qualsevol dada
que pugui coneixer amb motiu de I'execucié del contracte -inclis després de I'extincid de la relacid
contractual-, especialment sobre les dades de caracter personal que no podran utilitzar amb finalitat
diferent de la descrita als plecs ni tampoc cedir a tercers.

L’adjudicatari es compromet a complir amb la legislacié vigent en la matéria (RGPD) i en finalitzar la
relacid contractual, a procedir a la cancel-lacié i bloqueig de dades i la seva conservacié d’acord amb
la norma.

La vulneracié del deure de confidencialitat sobre les esmentades dades o I'incompliment de les
obligacions derivades de la legislacié de proteccid de dades de caracter personal, per part de
I’empresa o personal al seu servei, podra ser causa de resolucié del contracte, sense perjudici de les
accions de responsabilitat civil o penal que s’escaiguin.

Cal, doncs, un estricte compliment de la normativa en materia de proteccié de dades, tal com
s’especifica al Plec de clausules administratives, concretament i en especial en aquest contracte on
es tracten dades especialment sensibles.

e) Col-laboracié en les auditories periodiques

L'empresa adjudicataria es compromet a facilitar tota la informacié necessaria per realitzar les
auditories periodiques que dugui a terme la FJF, aixi com a aportar els coneixements i informacions
que tingui a fi de millorar els aspectes relacionats amb la seguretat i la proteccié de dades de
caracter personal.

11. Condicions particulars

Per a coordinar les relacions de treball entre la FJF i I'adjudicatari, ambdues parts designaran
representacions els quals seran els interlocutors habituals per a totes les qiiestions que se suscitin



en l'operativa diaria i resoldran les accions a realitzar i la seva implementacié técnica i
administrativa. Especificament |’adjudicatari definira un responsable de projecte.

- La FJF no reconeixera cap treball realitzat fora dels procediments indicats en el present Plec
de Condicions o de les normes complementaries que s’estableixin, o que no comptiamb laseva
prévia conformitat. Nogensmenys, FIF no es fara carrec de cap despesa produida com a
conseqiencia d’una intervencid no autoritzada, reservant-se la facultat de reclamar —si
s’escaigués— compensacio pels danys o perjudicis que poguessin derivar-se’n.

- Seran pel compte del contractista tots els recursos utilitzats en la prestacié del servei, amb les
Uniques excepcions que s'assenyalen expressament al present Plec de condicions.

- El contractista no podra cedir o subcontractar les prestacions de servei del present contracte
sense autoritzacio previa de la FJF.

- Per a l'execucié dels treballs de manteniment, I'empresa adjudicataria emprara personal
propi, a qui relacionara i identificara davant FJF i del FJF

El personal del contractista no tindra cap vinculacié ni adquirira cap dret de la FJF assumint
només dependencia del contractista, qui tindra tots els drets i deures respecte d’aquest
personal segons la legislacié vigent i d’aquella que en el seu cas es promulgui en endavant,
sense que en cap cas resulti responsable la part contractant de les obligacions del contractista
respecte el seu personal, encara que els acomiadaments o mesures que adopti siguin
consequencia directa o indirecta de compliment, interpretacio o rescissié del contracte.

- Sera a carrec del contractista el pagament de les nomines del seu personal assignat a la
prestacio del servei, sense que de cap manera pugui existir cap subrogacio de la FJF.

El contractista esta obligat a afiliar a la Seguretat Social els treballadors que realitzin les
tasques de prestacié dels serveis contractats, aixi com al seguiment de la legislacio laboral
vigent.

Totes les despeses de caracter social, impostos i carregues econdomiques de tot tipus seran
per compte del contractista.

Préviament a la liquidacid mensual dels serveis prestats, es podra exigir al contractista la
demostracié mitjangant els documents adients de que es troba al corrent del pagament de
les nomines i les quotes de la Seguretat Social corresponents al personal que presta els seus
serveis a la FJF (TC-1, TC-2 i fulls de salari).

- El contractista sera responsable de la seguretat del seu personal i de terceres persones i
respondra davant els tribunals competents dels accidents que poguessin derivar-se de les
activitats relacionades amb la prestacid de serveis.
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La FJF podra exigir al contractista la substitucié del personal que al seu judici no presenti la
deguda capacitacio professional, diligencia, correccid envers les activitats assistencials que es
desenvolupen a la FIJF i els seus centres tenint en compte que alla interactuara amb alumnes,
professors UB i pacients. Llevat d'aix0, el contractista assegurara I'estabilitat de I'equip, afavorint
la continuitat dels tecnics en la prestacié del servei. Tanmateix mantindra informats en tot
moment als responsables de la Fundacié dels canvis a I'equip de treball i presentara
mensualment una relacié actualitzada.

El contractista assegurara la dotacié de recursos humans suficients perque cap treballador no
acumuli més de 50 hores setmanals.

El contractista assignara a la prestacié del servei el personal que sigui necessari en cada
moment per tal d’assegurar I'aconseguiment dels objectius del contracte.

El contractista té el deure de vetllar per el compliment de les mesures de seguretat indicades
per la FJF per la confidencialitat i integritat de les dades emmagatzemades en els sistemes de
la FJF i en cap cas permetra I'accés a persones fisiques o juridiques als sistemes d'informacio,
que administri d’acord amb el present plec, sense |'autoritzacid expressa de les persones
assignades per a aquesta tasca a la FJF.

En cas de malaltia, el contractista cobrira amb supléncies de personal competent les abséncies
que es produeixin, garantint en tot cas la preséncia establerta i la disponibilitat permanent del
nombre de técnics suficients.

Les vacances dels tecnics assignats pel contractista a la FJF seran realitzades d’acord a les
necessitats de la FJF, i de manera que el servei objecte del contracte estigui cobert durant
aquest periode.

El contractista haura de demanar autoritzacié per a l'accés a la FJF del seu personal en
formacid o practiques, assegurant —en tot cas— les condicions laborals i/o socials adequades i la
inexistéencia d'incidéncies negatives sobre la prestacié de serveis.

El contractista queda obligat a aportar, per defecte tot I'instrumental de treball, eines, equips
de mesura, mitjans auxiliars i de seguretat necessaris per a qué els seus empleats puguin
prestar el servei eficagment. En particular, dins dels mitjans auxiliars es consideraran aquells
gue siguin necessaris pel manteniment de I'ergonomia dels llocs de treball dels seus técnics.

El contractista restara obligat a realitzar les intervencions en el termini i dins dels horaris que
establira la FJF amb I'objecte de minimitzar les pertorbacions sobre I'activitat hospitalaria, i
sempre que les operacions siguin técnicament possibles.
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En el desenvolupament dels treballs sera responsabilitat del contractista —sense perjudici de la
superior fiscalitzacio de la FJF — el compliment d’allo que preveu la normativa legal de caracter
tecnic, administratiu i de seguretat i salut laboral actualment vigent, aixi com la que es dicti
durant el transcurs del contracte. Seran també d’aplicacié obligatoria, d’una banda, les
normatives que estableixi la FIF per raons de seguretat, funcionalitat i/o asépsia, per la qual
cosa el contractista restara obligat a seguir els protocols o precaucions que s’assenyalin
(vestuaris, mascares, etc.) i d’altra banda, el contractista haura d’actuar d’acord amb les
caracteristiques de I'activitat hospitalaria i amb el respecte degut al pacient.

FIF posara a disposicid del contractista, durant la vigencia del contracte, les seglients
facilitats:
e Ubicacié fisica (taula) per la ubicacid dels recursos presencials necessaris.
e Subministrament d'energia eléctrica en la mesura necessaria per a la prestacio del
servei.

e Connexio a la xarxa informatica.

El Contractista esta obligat a mantenir i preservar sense cap limitacié de temps la
confidencialitat de tota la informacid confidencial o personal a la que tingui accés per rad de
la prestacio del servei.

El Contractista presentara per escrit la relacié de tot el seu personal que tindra accés a la
informacid confidencial, la qual sera validada i supervisada per la FJF. També assegurara que
cap altre persona fisica o juridica del Contractista disposi de I'accés a la informacio
confidencial. Tanmateix el Contractista notificara per escrit qualsevol alta, baixa o modificacio
en els equips de treballs.

El Contractista comunicara amb suficient antelacié qualsevol canvi en I'equip de treball i es
pactaran de manera bilateral.

El Contractista mantindra identificat en tot moment al seu personal mitjancant acreditacié
visible mentre estigui en les dependéncies de la FJF.

El Contractista esta obligat a que tot el seu personal amb accés a la informacid confidencial de
laFJF preservila confidencialitat de les dades, aixi com el seguiment estricte de tots els controls
i procediments de seguretat existents a la FJF.

El Contractista esta obligat a no permetre I'accés a la informacié confidencial a tota persona
fisica o juridica no autoritzada expressament per els responsables per a aquestes tasques de
la FJF.

El Contractista no podra treure de la FJF cap tipus d’informacié confidencial, sense
I’autoritzacié expressa dels responsables per aquestes tasques de la FJF.
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12. Facturacio i pagament

La facturacio es realitzara mensualment. L'adjudicatari/aria ha d'emetre una factura amb periodicitat
mensual, per mesos venguts. L'import mensual a facturar no podra excedir en cap cas del maxim de
I'import atorgat.

El pagament s’efectuara a 30 dies de la data de la factura, per ingrés bancari, prévia presentacid de
la factura completa amb original i copia, on s'inclouran les dades necessaries per a complir amb les
disposicions tributaries vigents i la descripcid completa dels serveis realitzats per a la seva
identificacio i catalogacié homologada. El pagament sempre quedara condicionat a la prestacié i
conformitat dels serveis prestats.

DILIGENCIA
Aquest plec, expedient 2025/15, ha estat examinat i compleix els requisits que la vigent legislacio
reguladora dels Contractes del Sector Public estableix.

L'Hospitalet de Llobregat,

Sra. Gloria Matali Costa Sr. Jordi Gonzalo Ruiz
Gerenta de la Universitat de Barcelona Director General de la Fundacid Josep Finestres




ANNEXOS

ANNEX 1- Ubicacions (per a I'atencio presencial)

Relacié d’edificis que ocupa la Fundacid Josep Finestres i els centres que gestiona:

=  Fundacio Josep Finestres
Campus Medicina i Ciéncies de la Salut de Bellvitge.

Primera Planta de I’Edifici Antiga Escola d’infermeria
Carrer de la Feixa Llarga, s/n
08907 L'Hospitalet de Llobregat

=  Hospital Odontologic Universitat de Barcelona.
Campus Medicina i Ciéncies de la Salut de Bellvitge.

Primera Vestibul de I’Edifici Antiga Escola d’infermeria
Carrer de la Feixa Llarga, s/n
08970 L'Hospitalet de Llobregat

= Hospital Podologic Universitat de Barcelona.
Campus Medicina i Ciéncies de la Salut de Bellvitge.

39 planta de I'Edifici Pavelld de Govern.
Carrer de la Feixa Llarga, s/n
08970 L'Hospitalet de Llobregat

= (Centre de Serveis de Psicologia Universitat de Barcelona.
Campus Mundet

Edifici Espinalb
Carrer Hipatia d'Alexandria s/n
08035 Barcelona
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