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Tipus de document: PLEC DE CLAUSULES PRESCRIPCIONS TECNIQUES
Denominacié del contracte: SERVElI DE GESTIO DE DOMINI D’INTERNET,
MANTENIMENT, ALLOTJAMENT EXTERN DELS WEBS | ALTRES SERVEIS
ONLINE DEL CENTRE DE CIENCIA | TECNOLOGIA FORESTAL DE CATALUNYA
Tramitacié: Ordinaria

Procediment: Obert

Tipus de contracte: Serveis

Tipus d’expedient: Ordinari

1. Objecte del contracte
L’objecte del present contracte és la migracid inicial dels dominis actuals per a la posterior prestacié
dels serveis de gestid i subministrament d’allotjiament de dominis web en un servidor DNS, aixi
com l'allotjament, manteniment i suport técnic integral dels portals web i altres serveis digitals del
Consorci. A més, inclou la gestio de la infraestructura necessaria per garantir la continuitat
operativa, la seguretat, la disponibilitat i I'actualitzacié dels sistemes web del Centre de Ciéncia i
Tecnologia Forestal de Catalunya (CTFC).
Aquest contracte també abasta altres serveis en linia associats a la presencia digital del CTFC,
com la monitoritzacié de rendiment, la proteccidé davant 'ambit de seguretat informatica, la gestié
de certificats digitals, la configuracié de sistemes de correu electronic vinculats als dominis del
Consorci, aixi com l'assessorament técnic especialitzat per optimitzar el funcionament de la
infraestructura tecnologica.
El servei es dividira en dues fases o etapes:
¢ Primera. —Valoracio, calendaritzacio i migracié dels dominis descrits al punt 12 (8 setmanes).
e Segona.- Gestid, manteniment i suport técnic integral de la infraestructura segons es descriu
a la present clausula.

L’objecte del contracte correspon al codi CPV: 72415000-2 - Serveis d'allotjament d'explotacio
de llocs web.

2. Objecte especific i necessitats del servei

Actualment el CTFC és titular de 34 que poden ser ampliables fins a 40 dominis publics durant
el primer any (es facilitara com annex al contracte que es firmi) que permeten la seva presencia a
Internet i que cal gestionar i allotjar en un servidor DNS

El CTFC disposa actualment de 127 pagines web ampliables fins a 150 pagines durant el
primer any (es facilitara com annex al contracte que es firmi) associades als dominis anteriors i a
subdominis, que es troben confeccionades principalment amb el sistemes gestors de continguts
Moodle, WordPress i CMS, les quals requereixen de manteniment, allotjament i suport tecnic.

El CTFC necessitara els seglients serveis associats a les webs: 3 Plans de Hosting associats a 3
dominis (es facilitara com annex al contracte que es firmi) i també gestié de correus electronics
associats a alguns dels dominis (es facilitara com annex al contracte que es firmi) i aquests correus
que disposin d’'un antivirus/antispam avancat.

D’altra banda, el CTFC també necessitara 'is servidors per poder donar altres tipus de serveis
interns i externs, amb les seguents caracteristiques:

AMD Epyc 7302P Afegir emmagatzematge extra
16 cores x 3,0 GHz fins a 16Tb en RAID 5 0 RAID 1
128 GB RAM DDR4 ECC

2x500 SSD + 2 x 4000 GB HDD

Hardware Raid 1

SO Linux Ubuntu 24.04 o superior o Debian 12

Direccion IP geolocalizada

AMD Epyc 4344P Afegir emmagatzematge extra
1
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8 cores x 3.8 GHz finsa 16Tb en RAID 5 0 RAID 1
64 GB RAM DDR4 ECC

2x500 SSD + 2 x 4000 GB HDD

Hardware Raid 1

SO Linux Ubuntu 24.04 o superior o Debian 12

Direcci6 IP geolocalitzada

AMD Ryzen 5 PRO 3600 Afegir emmagatzematge extra
6 cores x 3,6 GHz fins a 16Tb en RAID 5 0 RAID 1

32 GB RAM DDR4 ECC

2x500 SSD + 2 x 4000 GB HDD

Hardware Raid 1

SO Linux Ubuntu 24.04 o superior o Debian 12
Direccio IP geolocalitzada

8 vCPU

Memoria RAM 16 GB

Disc 480 GB SSD NVMe

Connexi6 fins a 1 Gbps

Llicencia Plesk inclosa

Domini 1 any gratis Disposar de l'espai sense limits
250 comptes de correu de 10 GB pels projectes amb bases de

- —E dades il-limitades per
Certificat SSL inclos emmagatzemar la informacio,
Transferéncia il-limitada incloent trafic il-limitat per no
Espai web il-limitat patir pel volum de visites

II-limitades Bases de Dades MySQL de 1 GB
Llenguatges de programacié com PHP

Subdominis il-limitats

Condicio 1: Tots els servidors descrits han de ser servidors dedicats
Condici6 2: Tots els servidors han de tenir un sistema de backup
Condicio 3: Qualsevol millora de les caracteristiques proposades

Amb aquesta contractaci6 es pretén disposar d’'un allotjament dels serveis esmentats
anteriorment en un entorn tecnic adequat per garantir 'esmentat accés continuat dels usuaris a la
informacié continguda en els webs, les quals han d'estar accessibles els 365 dies de I'any. Aquest
entorn tecnic ha de contemplar les mesures de seguretat necessaries pel que fa a possibles atacs
informatics i gestionar les copies de seguretat de la informacié continguda per a la seva
recuperacio, si s'escau.

A més a més incloura els certificats de seguretat dels web, servei de manteniment de les webs,
aixi com possibles millores que es puguin introduir, la gestié dels dominis i la provisio de diferents
serveis online de pagament necessaris per a I'exercici de les funcions del CTFC.

Per tal d'assegurar una continuitat minimament optima del servei suficient per donar resposta a
aquestes necessitats, es considera una durada minima del contracte de 5 anys, sense prorroga.

3. Requeriments dels serveis
La solucié proposada s’allotjara al nuvol dins dels servidors del proveidor, per tant la gestié
integral de la soluci6 sera responsabilitat del adjudicatari, que haura de vetllar per la continuitat i
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la bona prestacié del serveis allotjats, realitzant les tasques que siguin necessaries de
monitoritzacio, seguretat i control.
L’adjudicatari s’obliga per mitja d’aquest contracte a prestar els seguents serveis:

3.1 Gestid i allotjament de dominis

Allotjament dels dominis indicats en el punt 2 d’aquest plec en el servidors DNS del proveidor.
L’adjudicatari realitzara com a minim les seguents funcions o tasques de gesti6 dels dominis
propietat del CTFC, sempre amb I'autoritzacié o consentiment previ del CTFC:

Renovacié de dominis actuals

Cancel-laci6 de dominis Migraci6 de
dominis

Configuraci6 i renovacio del servei de DNS
Gesti6 de nous dominis

Gesti6 de trasllats de dominis

Gestio de titularitat de dominis

Gestio de les dades associades als dominis
Creacio i gestié de subdominis

Creacid i gestio de redireccions de dominis

N
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3.2 Allotjament, manteniment i suport técnic de les webs

El servei preveu des del moment de l'inici de la contractacio, allotjar, mantenir, donar suport i
garantir la continuitat de servei amb les mateixes caracteristiques i prestacions actuals dels
webs indicats en el punt 2, amb caracter enunciatiu, no limitatiu.

L’adjudicatari haura d’assumir també el servei per a les noves webs que el CTFC i els seus
organs dependents puguin generar, dins de la limitaci6 tecnologica propia del servidor
especificat en aquest plec tecnic. L’adjudicatari haura d'incloure sense cap cost addicional totes
les lliceéncies necessaries per al compliment integre de tots i cadascun dels requisits funcionals
descrits en aquest document, mentre els esmentats requisits no s'indiquin expressament com a
opcionals, i igualment de tots aquells productes necessaris per les funcionalitats incloses en les
propostes presentades en les respectives ofertes

L’adjudicatari haura de garantir el control d’accés als servidors, dades i documentacié técnica
només i exclusivament al personal autoritzat. En el cas dels servidors web, es dura un registre
dels accessos, identitat de les persones que hi accedeixen, dates, hores, etc. No s’obrira cap
acceés per a manteniment i gestid del servei sense I'autoritzacié expressa i fefaent dels serveis
de Sistemes d’Informacié del CTFC.

L’adjudicatari haura d’assumir la configuracio de les webs i el seu accés a Google Analytics amb
coordinacié amb el CTFC per poder fer seguiment estadistic. També disposar i facilitar al CTFC
indicadors estadistics propis de I'allotjament.

L’adjudicatari assumira també tota la gestio dels certificats SSL necessaris per a la seguretat de
les webs: inclou la adquisicio, instal-lacio i renovacio anual dels certificats SSL.

Caracteristiques del servidor o servidors de I'allotjament

El servidor o servidors tindran la capacitat i recursos suficients per allotjar tots els web gestionats
pel CTFC i esmentats anteriorment en aquest punt i proporcionar un rendiment adequat per tal
que la experiéncia de usuari sigui bona. També seran escalables per tal de poder allotjar altres
webs si fos necessari.

Gestors de continguts web
Cal tenir en compte que les webs actuals del CTFC s’han implementat i requereixen els gestors
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de continguts de Wordpress, Drupal i Craft CMS per tant l'adjudicatari s’encarregara de
proporcionar-los, implementar-los i dels manteniments correctius i evolutius necessaris de tots
el servidor o servidors, inclosos els gestors de continguts (actualitzacions minimes semestrals
de Wordpress, Drupal i Craft CMS dels pluggins existents, i tot el que sigui necessari per un
correcte funcionament i garantir la seguretat dels serveis)

Monitoritzacio
El proveidor sera responsable de la seguretat i el rendiment dels webs, amb aquest objectiu es
realitzara una monitoritzacié complerta a tots els nivells possibles.

Continuitat del servei

L’adjudicatari es compromet a I'habilitacio de les mesures oportunes per a garantir la continuitat
del servei, per la qual cosa disposara d’'un Pla de Recuperacio de Desastres que garanteixi la
recuperacio de serveis, bé en el mateix CPD, bé en un d’alternatiu, amb un punt de recuperacio
no superior a 24 hores i un temps fins a la recuperacio de tots els serveis no superior a 24 hores.
Almenys una vegada a I'any, s’haura de comprovar materialment la possibilitat d’acompliment
del pla, tant en temps com abast i facilitant a el CTFC una evidéncia satisfactoria de I'execucio
de la prova de continuitat.

Copies de seguretat

L’adjudicatari es compromet a la realitzacié de copies de seguretat de forma que es permeti la
recuperacio completa de tot el sistema i la informaci6 emmagatzemada en el mateix. Aquestes
copies es realitzaran amb una periodicitat no superior a 24 hores (RPO — Recovery point
Objective maxim), mitjancant un sistema que garanteixi un impacte minim en l'activitat del
sistema i en horari nocturn.

La sol-licitud de restauraci6 d’algun element de la copia de seguretat per part del CTFC tindra
un temps maxim de recuperacio de 24 hores, a comptar des de la comunicacio de la sol-licitud
mitjangant els canals pactats.

L’estructura de les copies de seguretat sera la seglient:

1. Es podra realitzar copies de seguretat incrementals, diferencials o totals, mentre sigui
possible I'accés a qualsevol arxiu durant qualsevol dels Ultims 15 dies i fora d’aquesta
finestra de major exigéncia, el primer dia de cada mes, dels Ultims 12 mesos.

2. L’adjudicatari es compromet a la realitzacié periddica de les proves de restauracio per a
garantir el normal funcionament del procés

3. L’emmagatzematge de les copies es realitzara en lloc segur i les mateixes estaran
xifrades.

4. En el cas que les copies es traslladin d’'ubicacié, caldra respectar lo indicat en el present
document sobre la ubicaci6é de les dades de caracter personal tractats i a les mesures
de seguretat exigibles legalment.

Rendiment

L’adjudicatari es compromet a garantir un correcte rendiment de tota la soluci6 i per tant, es
compromet a ampliar, adequar, ajustar els components, I'arquitectura de maquinari, programari
i comunicacions, que garanteixi un us optim i bon rendiment de les aplicacions i serveis objecte
del present contracte.

Requeriments de connectivitat

L’Adjudicatari ha de lliurar, configurar i implementar aquells sistemes i connexions que permetin
obtenir una bona connectivitat aixi com redundancia en l'accés i us dels serveis. Aixi mateix a
adequar-los de forma permanent a les necessitats d’accés i rendiment que permeti garantir un
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Us agil i eficient dels serveis.

Migracié de serveis

La migraci6 dels serveis actuals sera executada pel proveidor com a projecte claus en ma, aixo
vol dir que caldra la coordinacié amb I'anterior proveidor i la posta en marxa de tot 'equipament
i configuracions necessaries, sense cap cost per el CTFC.

El proveidor haura de planificar amb els técnics de Sistemes d’Informacié del CTFC el pla de
migracié, garantint sempre la continuitat del servei.

Documentaci6
Els manuals d'usuari i tota la documentacié del projecte es lliurara en suport digital i es
mantindran actualitzats.

3.3 Serveis onlineweb

L’Adjudicatari incloura les segients subscripcions necessaries i d’us exclusiu pel CTFC:
1. Subscripcié perfil ORG Regional de Wikiloc, Strava i Komoot del CTFC
2. Subscripci6 a una eina de marqueting en linia amb capacitat de dades no inferior a 10.000
contractes i possibilitat d’enviament de 20.000 e-mails mensuals, sense limit d’enviament
diari ni logotip de I'eina (tipus Brevo, Active Campaign, Mailchimp).
3. Subscripcié a una eina de disseny grafic i composicio d’'imatges per a comunicar (tipus
eina CANVA PRO o altra similar).

3.4 Actualitzacié tecnologica permanent i adopcié de solucions innovadores
Durant tota la vigéncia del contracte, incloent-hi el periode d’execucio ordinari i qualsevol eventual
modificacio o prorroga, 'empresa adjudicataria estara obligada a garantir que totes les tecnologies,
productes, solucions digitals i serveis que utilitzi, implementi o posi a disposicié del CTFC seran
sempre les versions més recents, actualitzades i avangades disponibles al mercat en el moment
de cada actualitzacié, sempre que aquestes siguin compatibles amb I'arquitectura general dels
sistemes del CTFC i no generin cap incompatibilitat tecnoldgica amb serveis critics ja operatius.
Aquesta obligacié inclou, de forma no limitativa:

1. Sistemes operatius dels servidors.
Gestors de contingut (CMS) com WordPress, Moodle, Drupal, Craft CMS, etc.
Plugins, temes i extensions de tercers.
Llibreries i entorns de programacio.
Sistemes de seguretat, monitoritzacid, backups i gesti6 de certificats.
Plataformes cloud, DNS, i altres eines de gestio de serveis online.
Subscripcions i serveis externs inclosos en l'oferta.

NoohMwd

Cap actualitzacid, millora tecnologica, canvi de versio, migracid, substitucié d'eines o adopcié de
tecnologies més avangades no podra suposar cap cost addicional per al CTFC. Totes les despeses
derivades d’aquest compromis s’entendran compreses dins del pressupost de licitacié i valor
estimat del contracte.

Aixi mateix, I'adjudicatari haura de proposar proactivament, amb una periodicitat minima anual, la
incorporacié de novetats tecnologiques que millorin la qualitat, el rendiment, la seguretat o la
funcionalitat del servei, aportant informes técnics que justifiquin les propostes.

El CTFC es reserva el dret de rebutjar motivadament qualsevol actualitzacié concreta per raons
técniques, de seguretat o de compatibilitat. En aquest cas, no s’entendra incomplerta la present
clausula.

L’'incompliment d’aquesta obligacié podra ser considerat incompliment greu, amb les
conseqliencies que se’'n derivin d’acord amb el regim de penalitzacions i resolucié del contracte.

4. Gesti6 del servei
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Durant la prestacio de les tasques, I'adjudicatari supervisara les feines desenvolupades, amb la
finalitat de garantir la seva qualitat, i per aix0 assignara a un responsable, sense cost addicional
per al CTFC, que durant el termini d'execucid, realitzara les segients tasques:

1. Assumira la maxima responsabilitat en nom de I'empresa adjudicataria.

2. Mantindra reunions periodiques amb el responsable assignat per part de CTFC, amb
la finalitat d'analitzar el desenvolupament de les tasques, qualitat de la prestacio,
coordinacid, unificacié de criteris i resolucié de questions administratives

3. El compliment del servei sera objecte de monitoritzaci6 permanent per part dels
interlocutors designats pel CTFC.

4. Responsables de CTFC: Aquest designara un responsable funcional i un responsable
técnic que faran d’interlocutors amb I'adjudicatari pel que fa als serveis associats a
aquest contracte.

5. Centre de suport: L’adjudicatari disposara d’'un Centre de Suport als serveis objecte
d’aquest contracte, al que es podran dirigir els responsables del contracte del CTFC.
El mitja de comunicacié ha de ser com a minim d’un teléfon d’atencidé i un correu
electronic especific.

El Centre de Suport comunicara als responsables del contracte del CTFC de la disposicié de
noves extensions, aixi com tota la informacié relacionada amb les gestions de dominis.

5. Garantia
El termini de garantia del servei d’allotjament i manteniment sera el de la durada del contracte.

6. Manteniments i suport

L’adjudicatari es veura obligat a garantir en termes de suport, manteniment i evolucié amb

l'objecte del contracte i abast descrits a continuacié, i durant la durada del contracte.

S’estableixen els seglients tipus de manteniment que cal que estiguin incloses a la proposta:

Correctiu: s6n aquells canvis precisos per a corregir errors de qualsevol dels productes

necessaris per servei, incloent-hi la recuperacié del servei davant de qualsevol motivacio.

Aquests caldran que siguin resolts en lo establert en els acords de nivell de servei especificats

en aquest plec de condicions:

1. Evolutiu: s6n les incorporacions, modificacions i eliminacions necessaries en el producte
per a cobrir I'expansié o canvi en les necessitats del servei, incloent-hi entre aquestes
possibles variacions les corresponents a I'entorn legal, entre altres possibilitats, aixi com la
implantacié de noves versions i documentacio.

2. Adaptatiu: Sén les modificacions dels sistemes, moduls i aplicacions subministrats que es
vegin afectats per variacions en els entorns en els queé el sistema opera, per exemple, canvis
de configuraci6 del maquinari, programari de base, gestors de base de dades,
comunicacions, o també components d’aquests com versions de navegadors, entorns de
virtualitzacié de servidors, aplicacions, etc.

3. Perfectiu: soén les accions dutes a terme per millorar la qualitat interna del servei en qualsevol
dels seus aspectes. Per tant I'adjudicatari haura d’atendre, implantar i executar tot alld
necessari per garantir una bona qualitat de les aplicacions i serveis sobre disponibilitat,
rendiment, qualitat, usabilitat, etc.

Els serveis de suport, manteniment i evolucié s’han de prestar durant la totalitat de vida del

contracte incloses les prorrogues, i per mitjans telefonics. Addicionalment I'adjudicatari facilitara

una adreca de correu electronic per incidencies o consultes al servei técnic i comercial

El Suport i assisténcia tindra en compte el segiients requisits:
1. Els serveis es prestaran, com a minim, de dilluns a divendres de les 8 a 19 h.
2. Les actuacions que impliquin un impacte als usuaris es planificaran préeviament i es
podran desenvolupar fora de I'horari establert anteriorment.
3. El servei es prestara en tots els dies laborables per a les instal-lacions del municipi de
Solsona (central del CTFC).
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7. Acords de nivell de servei (SLA — Service Level Agreements)

La qualitat tant dels serveis d’implantacié com el servei prestat per I'adjudicatari durant la durada
del contracte, es controlara mitjancant els indicadors de servei.

L’adjudicatari es compromet a complir els Acords de Nivell de Servei (ANS) en els terminis
establerts en el present plec. El responsable del contracte o persones en qui el CTFC pugui
delegar aquesta activitat, supervisara el compliment dels ANS.

L’'incompliment dels ANS donara lloc a la imposicié de les penalitzacions establertes al plec de
clausules técniques o a la resolucié del contracte.

Horaris
Es diferenciara entre dos tipus d’horaris:

Horari normal De 08.00h a 17.00h de dilluns a divendres

Horari estés De les 18.00h endavant, de dilluns a divendres Dissabtes
i diumenges complets

Per efectuar tasques de Manteniment programat I'adjudicatari haura de contactar amb el CTFC
amb la finalitat d’habilitar el mecanisme més convenient en cada cas, per a dur a terme les
tasques requerides, aixi com consensuar la finestra de manteniment més idonia.

Les esmentades finestres de manteniment es trobaran, en general, fora de 'horari normal,
excepte circumstancies excepcionals aixi valorades, que hauran de ser autoritzades
expressament i amb anterioritat pel Servei de Tecnologies de la Informacié (antelacié minima de
48 hores).

Tipus d’incompliments

Els incompliments dels ANS es classifiquen en els segiients tres tipus o nivells, i en el PCAP es
defineixen les penalitats que corresponen a cada tipus

a) Incompliments molt greus.

b) Incompliments greus.

¢) Incompliments lleus.

ANS relatius a disponibilitat del servei

Els ANS relatius a la disponibilitat del servei fan referéncia a que cal garantir la continuitat dels
serveis. Per tal de mesurar la disponibilitat, es considerara el temps en el que es trobin operatius
i amb un rendiment adequat per a la seva funcionalitat de tots els serveis objecte d’aquest
contracte

La férmula que s'utilitzara pel calcul de la disponibilitat del servei és la seguent:

Disponibilitat = (Temps servei compromes) — (Temps caiguda del servei) /
(Temps servei compromes) * 100

On

Temps de servei compromeés: Hores o fraccions en les que els serveis estaran disponibles fora
del termini dedicat al manteniment. El servei estara disponible les 24 hores del dia durant tots
els dies de 'any.

Temps de caiguda del servei: Hores o fraccions en les que els serveis no estan disponibles fora
del temps dedicat a manteniment
Disponibilitat: El percentatge de temps en el que els serveis estan disponibles.
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Es consideraran els seguents incompliments:
1-. Incompliment GREU quan es doni un dels seglients casos:
Disponibilitat inferior al 99% i superior al 98% dins de I'horari normal iestés (qualsevol horari)

2-. Incompliment MOLT GREU quan es doni un dels seguents casos:
Disponibilitat inferior al 98% dins de I'horari normal i estés (qualsevol horari)

En el cas que 'adjudicatari en la seva oferta millori els requeriments minims d’algun dels nivells
de servei, sera de compliment exigible, i per tant aplicables les penalitzacions corresponents.

ANS relatius ala gestio d’incidéncies i suport funcional i tecnic

La gestid d’'incidencies i suport funcional i tecnic, ha de restaurar els nivells normals del serveis
afectats tant aviat com sigui possible, minimitzant I'impacte en els serveis objecte d’aquest
contracte, mantenint els nivells de qualitat i disponibilitat del servei aixi com poder resoldre
aspectes i necessitats funcionals i adaptacions técniques sobre ['Us i configuracié i
parametritzacié dels serveis.

L’empresa haura d’establir almenys un procediment per a la comunicacié d’incidéncies al seu
Centre d’Atenci6 a I'Usuari (CAU), que podra ser per via telefonica, correu electronic, o a través
d’un portal web.

Caldra que l'adjudicatari designi un responsable técnic del sistema de manteniment integral i
resolucio d'incidéncies amb l'objectiu de fer el seguiment de les incidéncies que es reportin
indicant el seu nom, carrec, teléfon de contacte, i e-mail.

En aquest sentit, pel servei de CAU, I'adjudicatari cal que:

1. Cobreixi I'horari definit anteriorment com “Horari normal” i constituira el punt Unic de
contacte a efectes de comunicar qualsevol incidéncia que afecti a qualsevol dels
serveis i funcionalitats incloses en el contracte objecte d’aquesta licitacio.

2. Proveeixi de les eines necessaries que permetin al CTFC el seguiment actualitzat de
'estat d’aquestes (registre incidéncia, temps de resposta i resolucio i estat de les
mateixes), per garantir 'acompliment dels acords de nivell de servei, la gesti6 de les
peticions i incidencies cal que el CTFC pugui determinar I'acceptacié o no de la
resolucié d’una incidéncia. En el cas de discrepancia entre adjudicatari i el CTFC, el
sistema cal que ho permeti reflectir.

A efectes dels Acords de Nivell del Servei (SLA - Service Level Agreement) es considera:

1. Incidéncia: S’entén per incidéncia qualsevol esdeveniment que causa, o pot causar
una interrupcio, o una reduccié del rendiment o de les funcionalitats del servei

2. Temps de resposta: Temps maxim transcorregut des que es comunica a I'empresa
subministradora 'existéncia d’una incidéncia o una consulta técnica i/o funcional, fins
gue es rep una resposta i comenca a treballar per a la seva resolucio, en cas que sigui
incidéncia.

3. Temps de resoluci6: Temps maxim transcorregut des que es comunica a 'empresa
subministradora 'existéncia d’una incidéncia fins que 'esmentada empresa facilita una
soluci6 temporal que resolgui provisionalment el problema o bé una solucié definitiva al
mateix. Una incidéncia critica resolta temporalment, es converteix en una incidéncia
no-critica, a efectes dels Acords de Nivell de Servei.

- Horari laboral segons el CTFC de 08:00h a 15.00h.

- Un dia laboral s’entén transcorregut en 8 hores d’horari laboral.

- Un dia natural s’entén passades 24 hores.

- Una setmana: s’entén transcorreguts 7 dies naturals.
Per tal de simplificar els ANS es defineixen dos nivells de compliment basant-nos amb la prioritat
de la incidéncia:

o Incidéncia NO critica: Incidencia que pot causar una interrupcio, o una reduccio
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del rendiment o de les funcionalitats del servei, perd que actualment no afecta als usuaris
dels serveis
o Incidencia Critica: es tracta d’incidencies que afecten la normal prestacio del
servei originant un tall servei
Sera el CTFC qui estimi i determini si la intervenci6 és o no critica.
Tots aquests parametres s’entenen que hauran de ser assumits per I'adjudicatari a excepcio
dels casos no imputables a la seva responsabilitat.

Informes de control i seguiment del servei
ID | PARAMETRE ANS (SLA) PENALITZACIO
SOL-LICITAT

Realitzar una actualitzaci6é en producci6 sense el

0 | visti plau previ del CTFC No aplica Penalitzacio Lleu.
Temps maxim resposta d’una incidencia/peticid| Inferior o igual a 8 hores
no critica laborables Penalitzacio Lleu.
2 | Temps maxim resposta d’una incidéencia/peticid| Inferior o igual a 4
critica hores laborables
3 | El temps de resolucié en cas de incidéncia no| Inferior o igual a 4 dies Penalitzacié Greu.
critica naturals.
4 | Eltemps deresolucio encas de incidéncia critica| Inferior o igual a 1 dies| Penalitzaci6 Greu.
naturals.
5 | No incorporaci6 de les novetats, millores i/o| No aplica Penalitzacié Greu.

actualitzacions establertes en el punt 3.4

El licitador lliurara de forma mensual un seguit d’informes de seguiment del serveis i compliment
de ANS.

1. La data limit de presentaci6 dels informes sera el dia 5 del mes posterior al compliment
del trimestre i si és festiu, I'endema laborable.

2. Els aspectes a incloure com a minim en els informes mensuals informe d’incidéncies i
sol-licituds, i actuacions correctives realitzades i compliment dels ANS aixi com propostes
de millores orientades a reduir incidéncies o incorporacio de noves funcionalitats:

- Disponibilitat en I'entorn de produccié en horari normal

- Disponibilitat en I'entorn de producci6 en horari estés

- % de resolucié d'incidencies durant el periode dins de termini maxim de resolucio
segons prioritat

- Iniciatives mensuals orientades a la millora continua, que seran realitzades en el
proxim periode.

Portabilitat i devoluci6 del servei

Les opcions d’ allotjiament a contractar, tant de DNS com Web, han de considerar-se obertes a
la portabilitat, és a dir, s’hi podra considerar quan major sigui la facilitat per transferir totes les
seves dades i aplicacions des d’un proveidor a un altre o als sistemes CPD propietat de el CCAP
, garantint la disponibilitat de les dades i la continuitat del servei i treballs i serveis que siguin
necessaris per fer-ho efectiu.

L’empresa adjudicataria s’obliga, a la finalitzacié del contracte i/o en qualsevol circumstancia de
modificacio del mateix, a lliurar 'adregament IP i tota la informacié al CTFC en el format que es
determini, generalment com copies de seguretat de les maquines virtuals que siguin accessibles
en format obert, o copies de seguretat o exportacions a arxius de configuracié, de manera que el
CCAP pugui habilitar els serveis en els seus propis sistemes (CPD) o bé traslladar-los a un altre
proveidor de serveis, en un format que permeti la seva utilitzacio. Tot aixo en el termini més breu
possible i amb el menor impacte en el servei per als usuaris, sempre abans de 10 dies naturals,
garantint en la transici6 la integritat de la informacio, configuracié i parametritzacio del servei i
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sense cap cost addicional.
El CTFC tindra l'opcié d'exigir la portabilitat de la informacié als seus propis sistemes
d’'informacié o a un nou prestador d’allotjament quan :

1. Consideri inadequada la prestacié del servei conforme als nivells de prestacié i acords
(ANS) continguts en el present document i el proveidor ha de garantir-ne la portabilitat
dels sistemes, aplicacions, dades i documents.

2. Fusi6 o absorcid per altres o per canvi en la linia de negoci de I'adjudicatari.

3. La intervencio no autoritzada o no adequada d’algun subcontractista,

4. La transferéncia de dades a paisos fora de I'Espai Economic Europeu,

5. L'incompliment amb els compromisos de seguretat; vulneracié en 'accés, integritat,
autenticitat de la informacié de el CCAP, etc.

6. La modificacié unilateral per I'adjudicatari de les condicions del servei.

7. Causes i decisions estratégiques del CCAP justificades.

8. Incidéncies reiterades vers la capacitat, disponibilitat, rendiment de la solucid.

9. Revocacié de qualsevols certificaci6 i/o requeriment del present plec.

10. Possibilitat de canvi d’ubicacid geografica dels sistemes que proveeixin la
plataforma cloud per part de I'adjudicatari i/o subcontractat.

11. La propia finalitzacié del contracte

A partir del moment d’aquesta transferéncia 'empresa adjudicataria quedara alliberada de les
seves responsabilitat a efectes del servei de Cloud sobre la solucio lliurada, deixant de facturar
aquest concepte.

8. Confidencialitat de la informacié

L’empresa adjudicataria queda expressament obligada a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer amb ocasié del compliment del contracte,
especialment les de caracter personal, que no podra copia o utilitzar amb una finalitat diferent
que la que té com objecte el present contracte, ni tampoc cedir a altres ni tan sols a efectes de
conservacio.

L’empresa adjudicataria es comprometra a la no difusié de cap tipus de codi d’accés o qualsevol
altre tipus d’informacié que pugui facilitar I'entrada als sistemes del CTFC, aixi com no fer Us
incorrecte dels permisos i privilegis que es concedeixin al seu personal per I'execucié d’aquest
contracte.

L’empresa adjudicataria sera la responsable de la seguretat del servei, mantenint el sistema
actualitzat i degudament administrat per evitat qualsevol tipus d’'amenaces o atacs per elements
externs o interns.

L’empresa adjudicataria es fara responsable dels perjudicis que se li puguin ocasionar al CTFC
a qualsevol tercer degut a 'incompliment de qualsevol de les condicions esmentades.
L’empresa adjudicataria queda obligada al compliment del reglament general de proteccié de
dades de la Uni6 Europea.

9. DADES ECONOMIQUES

Preu base de licitacié

16.100,00 € IVA exclos - Tasques inicials de migracié (veure clausula Ill).

133.900,00€ IVA exclos > Servei anual de manteniment i suport técnic integral de la
infraestructura durant 5 anys (26.780 euros anuals, IVA exclos).

150.000,00 € IVA exclos

A. COSTOS DIRECTES (aproximadament 85% del PBL):

Import estimat: 127.500,00 €

10
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Inclou tots aquells costos imputables directament a I'execucio del servei:

S, . Import
Concepte Descripcié resumida estimat (€)
. . Salaris, cotitzacions i disponibilitat del
1. Personal técnic assignat al : . L
; personal de sistemes, suport, migracio,||55.000,00 €
servei
seguretat, etc.
2 Infraestructura de Cost de lloguer, gestié i manteniment dels
T . servidors dedicats amb les especificacions|30.000,00 €
servidors dedicats : :
requerides (16 servidors)
Co o Llicencies de Plesk, sistemes de backup,
3. Llicencies i subscripcions|o o qis " pNs.  certificats SSL, antivirus, |12.500,00 €
de programari .
monitoratge
4. Migracié inicial dels||Planificaci6, execuci6, validaci6 i proves 16.000.00 €
serveis de la migracié de dominis i webs existents|| ~ "’
5. Hosting i||Allotiament segur de pagines web, bases
: . . |17.500,00 €
emmagatzematge web de dades, correus i continguts multimédia
6. Serveis de seguretat|Tallafocs, copies de seguretat, sistemes
) . o ) : ; 6.500,00 €
informatica de deteccié d’intrusions, xifratge i altres

B. COSTOS INDIRECTES (aproximadament 15% del PBL):

Import estimat: 22.500,00 €

Inclou despeses generals necessaries per a I'execucié perd no imputables directament a cap

activitat concreta:

serveis d’aquest tipus (5-6%)

L . Import
Concepte Descripci6 resumida estimat (€)
1. Coordinacié i gestio|Gesti6 del projecte, supervisio de la 6.000.00 €
administrativa del contracte | prestacio i relacio amb el CTFC U
2 Despeses enerals Despeses de seu, electricitat, connexio,
d; P 9 assegurances, etc. proporcionalment|8.000,00 €

empresa .
aplicables

3. Marqueting i suport|Inclou propostes de millora, informes 2.000.00 €
comercial periodics i relacié amb el client U
4, Benefici industrial estimat Marge empresarial raonable aplicable a 6.500,00 €

RESUM

| Tipologia | Import (€) || Percentatge (%) |
| Costos Directes | 127.500,00 € || 85% |
| Costos Indirectes | 22.500,00 € | 15% |
| TOTAL PBL (sense IVA) || 150.000,00 € || 100% |

Valor estimat del contracte

D’acord amb l'article 101 la LCSP, el valor estimat del contracte és 180.000,00 €, IVA exclos.

El métode del calcul per determinar I'import del Valor estimat del contracte és el seglent:
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Vigencia inicial:

5 anys

150.000,00€
exclos

IVA

Possible p

rorroga:

No es contempla

Possible modificacio:

20% sobre el PBL

30.000,00 € IVA exclos

Total

180.000,00 € IVA exclos

Partida pressupostaria

La despesa pluriennal derivada d’aquesta contractacio, es fara efectiva amb carrec a les seglients
anualitats i aplicacions pressupostaries:

Exercici | Partida IVA (21%) TOTAL
pressupostaria |Import base IVA inclos
2025 202.0001 16.100,00 €+ 5.255,60€ |30.282,27 €
8.926,67 € =
25.026,67 €
2026 202.0001 26.780,00 € 5.623,80 € 32.403,80 €
2027 202.0001 26.780,00 € 5.623,80 € 32.403,80 €
2028 202.0001 26.780,00 € 5.623,80 € 32.403,80 €
2029 202.0001 26.780,00 € 5.623,80 € 32.403,80 €
2030 202.0001 17.853,33 € 3.749,20€ 21.602,53 €
TOTAL 150.000 € 31.500 € 181.500 €

Al tractar-se d’'una tramitacid6 amb despesa pluriennal, aquesta restara condicionada la seva
autoritzacié o realitzacié al crédit que per cada exercici autoritzi el respectiu pressupost de
I'entitat, aixi com a I'aprovacié dels pressupostos de la Generalitat de Catalunya per a cadascun
dels exercicis.

10. Plade migracié i metodologia
Atesa la necessitat de migrar els serveis i servidors actuals als nous proposats, el licitador haura
de presentar:

a. Un pla detallat de migraci6 que inclogui:
1. Estratégia i fases de migracio.
2. Procediments per minimitzar interrupcions del servei.

3. Mesures de seguretat i continuitat operativa durant el procés.
4. Periode de proves i verificacié post-migracio.
5. Formacio i documentaci6 per a I'equip técnic del CTFC.
b. Eines i tecnologies proposades per a la migracio:
1. Sistemes de backup i restauracio.
2. Plataformes de virtualitzacié o cloud computing (si escau).
3. Monitoritzaci6 i gestié de rendiment durant la transicio.

Proposta de Calendaritzacié (2 mesos)

Fase Activitats principals Durada Responsables
estimada

1. Planificaci6 - Reunio inicial amb el CTFC i recollida de 1 Equip de projectes i
i analisi requisits. setmana responsables

- Analisi de I'entorn actual i identificacié de tecnics

serveis critics.

Elaboraci6 del pla de migracio.

- Definici6 dels mecanismes de backup i

restauracio.
2. Preparacio Instal-laci6 i configuraci6 dels nous 2 Administradors de
de la servidors. setmanes sistemes i seguretat
infraestructura - Proves de compatibilitat amb les aplicacions

actuals.

12
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- Configuracié dels sistemes de seguretat i
monitoritzacio.

3. Migraci6 de - Creaci6 de copies de seguretat completes. 2 Equips técnics i
dades i serveis - Migracié progressiva de serveis i validacio setmanes suport

de funcionament.

- Configuracié de dominis i DNS.
4. Validacio i - Execuci6 de proves de rendiment i 1 QA i formacié
proves seguretat. setmana

- Correcci6 d’errors i ajustaments necessaris.
- Formacié del personal técnic del CTFC.

5. Posada en - Activacié dels nous serveis en produccio. 2 Equips técnics i
produccio i - Monitoritzacié intensiva les primeres setmanes suport
seguiment setmanes.

- Suport tecnic i ajustaments finals.

11. Adscripci6 de mitjans materials o personals a I’execucié del contracte:

D’acord amb el que estableix I'article 76 de la Llei 9/2017, de 8 de novembre, de Contractes del
Sector Public (LCSP), es requereix que I'empresa adjudicataria adscrigui a I'execucié del contracte
els mitjans personals seguents, que hauran d’intervenir efectivament en la prestacio del servei, en
les condicions proposades en I'oferta técnica i aprovades en I'adjudicacio:

1. Coordinador/a del servei
- Responsable de la interlocucié directa amb el CTFC.
- Experiéncia minima de 3 anys en direcci6 de projectes TIC amb entitats publiques.
- Funcions: supervisié general, seguiment de calendari, informes mensuals.
2.  Tecnic/a sénior de sistemes
- Experiéncia demostrable en administraci6 de servidors dedicats (Linux), migracié
configuracié de serveis DNS.
- Participara directament en la fase inicial de migracio i validacié, i sera responsable de
les tasques de manteniment critic i seguretat.
3.  Especialista en ciberseguretat
- Responsable de I'aplicacié de mesures de proteccié (firewalls, IDS, backups, certificats
digitals).
- Experiéncia minima de 2 anys en serveis de seguretat web i protecci6 de dades.
- Acreditaci6 preferent: ISO 27001, CEH o equivalent.
4.  Tecnic/a de suport i manteniment web
- Coneixements en WordPress, Moodle i altres CMS.
- Funcions: suport técnic de segon nivell per als webs del CTFC i assisténcia en
incidencies.
Condicions d’adscripcio:
Els perfils esmentats hauran de ser designats per nom i curriculum abans de la formalitzacio del
contracte.
Qualsevol canvi en el personal adscrit haura de ser comunicat per escrit i requerira autoritzacio
previa i expressa del CTFC, que podra oposar-se motivadament a la substitucio.
L’incompliment d’aquesta clausula podra ser considerat incompliment contractual i donar lloc a
penalitats o a la resolucié del contracte.

Documentacid a presentar abans de la formalitzacio:
1. Relacié nominal del personal adscrit.
2. Curriculum actualitzat i acreditacions tecniques.
3. Declaracié responsable de disponibilitat exclusiva o prioritaria durant la vigéncia del
contracte.

12. Classificacio
D'acord amb l'article 77.1b) de la LCSP, no és exigible la classificacié empresarial pels contractes
de serveis.
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Carlos Campo
CTO & CIO | Director de Tecnologia i Estrategia Digital
Centre de Ciéncia i Tecnologia Forestal de Catalunya
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