lDl [; Gran Via de I'Hospitalet, 199 +34 936 073 800
08908 L'Hospitalet de Liobregat info@idibell.cat

BELL Barcelona www.idibell.cat
NSt 0 Investigacd
Bioméd Beivitge

FUNDACIO INSTITUT D’INVESTIGACIO BIOMEDICA DE BELLVITGE
PLEC DE PRESCRIPCIONS TECNIQUES

CONTRACTACIO MITJANGANT PROCEDIMENT OBERT SIMPLIFICAT SUMARI NO SUBJECTE
A REGULACIO HARMONITZADA

SERVEI RELATIU A LES POLISSES D’ASSEGURANGA 2025-2026 DE LA FUNDACIO INSTITUT
D’INVESTIGACIO BIOMEDICA DE BELLVITGE (IDIBELL)

LOT 3: CIBER PROTECCIO PER A LA FUNDACIO INSTITUT D’INVESTIGACIO BIOMEDICA DE
BELLVITGE (IDIBELL) | LA SEVA RESPONSABILITAT CIVIL SOLIDARIA 1/0 SUBSIDIARIA
D’IDIBELL
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SERVEI RELATIU A LES POLISSES D’ASSEGURANGA 2025-2026 DE LA FUNDACIO INSTITUT
D’INVESTIGACIO BIOMEDICA DE BELLVITGE (IDIBELL), LOT 3: CIBER PROTECCIO PER A LA
FUNDACIO INSTITUT D’INVESTIGACIO BIOMEDICA DE BELLVITGE (IDIBELL) | LA SEVA
RESPONSABILITAT CIVIL SOLIDARIA 1/0 SUBSIDIARIA D’IDIBELL

EXPEDIENT NUM. PCP-2546

La informacid per poder cotitzar I'asseguranca es facilitara mitjancant annex de confidencialitat
una vegada es sol-liciti a la Fundacid Institut d’Investigacié Biomedica de Bellvitge (en endavant,
IDIBELL) mitjancant correu electronic a I'adreca contractacio@idibell.cat per part del licitador,
tenint aixi en compte la sensibilitat de la informacié que aquest conté per les caracteristiques del
marc, recursos, procediments, tecnologies, etc... de seguretat de la informacié de I'IDIBELL.

Es considera condicié minima i necessaria pel licitador el que la seva oferta de contractacio
d’asseguranca compleixi totes i cadascuna de les condicions, cobertures, limits i sublimits que es
detallen a continuacio:

e Ambit territorial: Espanya

e Abast: Sistema informatic propi, proveidor extern de serveis (PES) i fallada/errada
al navol.

e Limit assegurat garantia Ciberrisc: 1.000.000,00€/any

CLAUSULA 1 - Objecte de I’asseguranga
L'objecte del contracte compren la Ciber Proteccid de la Fundacid Institut d’Investigacid
Biomeédica de Bellvitge (IDIBELL) i la seva Responsabilitat Civil Solidaria i/o Subsidiaria.

Aguesta asseguranca inclou la proteccid de la societat dels atacs cibernétics i de les seves
consequencies, integrant tant danys propis com Responsabilitat Civil davant de tercers en
materia de ciber seguretat i dels riscos derivats de la proteccio de dades i sancions.

També sera objecte d’aquesta contractacié les cobertures d’interrupcié de negoci i Ila
Responsabilitat Civil derivada del reglament (UE) 2016/679 General de Proteccié de Dades que
sera consequiencia de l'incident informatic, durant el periode indemnitzable i per un sinistre
cobert per la polissa.

Cal valorar també els serveis afegits de prevencid, proteccié i formacié que prestin les
asseguradores, per tal de minimitzar I'impacte sobre el negoci.

L'IDIBELL disposa en l'actualitat d’una polissa d'asseguranga per a la proteccio de la institucio
envers a tercers. La vigéncia d'aquest contracte finalitza el 22 d’agost de 2025, per aquest
motiu es precis convocar el present procediment per a contractar el servei relatiu a les polisses
d'asseguranca de I'IDIBELL.

El pressupost maxim de licitacié del servei objecte del contracte del present lot és de 2.000,00
euros.

En el cas de que, per la correcta execucid del contracte, es derivi una interaccid entre el
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personal contractista i personal de I'IDIBELL o usuaris a les dependéncies i/o espais publics de
I"IDIBELL, I'adjudicatari restara obligat a realitzar la Coordinacio d’Activitats Empresarials.

CLAUSULA 2 - Termini d’execucié del contracte

El contracte tindra una durada maxima d’un any a comptar des de les 00:00 hores del dia 23 de
setembre de 2025, expirant el 22 de setembre de 2026 a les 24:00 hores, sense possibilitat de
prorroga.

En tot cas, el servei objecte del contracte haura d’iniciar-se a les 00:00 hores del 23 de
setembre de 2025.

Si el no es pogués formalitzar abans del dia 23 de setembre de 2025 per demores en el
procediment administratiu de contractacio, I'entitat adjudicataria emetra com a molt tard el 23
de setembre de 2025 una carta de garantia provisional acceptat les condicions establertes en
els plecs que regeixen la present licitacio.

CLAUSULA 3 — Ambit i abast del servei
El servei objecte del contracte esta orientat a la contractacid d’'una nova asseguranca de ciber
proteccio.

El servei contractat ha de garantir les seglients clausules:

e Cobertures, limits i franquicies:

a) Danys causats per una errada de seguretat o de la xarxa, pirateig informatic,
errors humans, errors de programacio, robatori fisic de documentacid o
hardware, denegacio de servei: limit assegurat 1.000.000,00 €/any i franquicia de
5.000,00€/sinistre.

b) Danys del sistema (Hardware i Software), costos de recrear i reconstituir els actius
digitals que es danyin o es perdin, alterin, es facin malbé o siguin robats i
qgualsevol altre cost per a prevenir, minimitzar o mitigar danys addicionals:
Limit assegurat 1.000.000,00 €/any i franquicia de 5.000,00€/sinistre.

c) Interrupcio del subministrament electric, d’accés a les dades o atacs de denegacio
de servei contra els sistemes de |’assegurat.

d) Extorsido cibernética: perdua per extorsid (diners o béns pagats), despeses
d’investigacid, informatica forense i assessorament a carrec d’experts davant d’un
segrest d’informacid pel qual s’exigeixi una quantitat economica com a rescat:
limit assegurat del 50% limit garantit.

e) Sancions PCl: qualsevol pagament per incompliments amb el estandard de
seguretat publicat per I'industria de pagament amb targetes (Payment Industry
Data Security Standar).

f) Peérdua d’actius de dades: despeses de recuperacié derivades de qualsevol
incident sobre actius de dades: limit assegurat d’ 1.000.000,00€/any

g) Pérdua de guanys: aquesta és una garantia on es cobreix la possible reduccio del
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benefici resultant d’'una errada de seguretat, de sistemes, d’'una interrupcio de les
xarxes o bé d’una errada de servei de Cloud que impossibiliti la continuitat normal
de I'activitat de I'assegurat. Limit assegurat d’1.000.000,00€/any.

h) Responsabilitat per la transmissié de virus o malware a tercers que causin un
danys als seus sistemes.

i) Responsabilitat per vulneracié de privacitat: danys i perjudicis i despeses per
reclamacions per la vulneracié de privacitat.

i) Responsabilitat civil de dades personals: és la cobertura de danys a persones
causades per un Us il-legitim de la informacié personal i corporativa, incloent la
notificacié als afectats, la defensa legal i les sancions de I’Agencia Espanyola de
Proteccié de Dades (AEPD).

k) Responsabilitat civil de la informacié corporativa.

[) Responsabilitat civil de seguretat a la xarxa: Sén els danys causats a tercers per la
transmissio de virus, pirateig, codi malicids, defensa legal i sancions de la AEPD.

m) Responsabilitat Civil per l'activitat als mitjans: sén les despeses de defensa
degudes a reclamacions per calumnies, injuries, drets d’autor, plagui, menyspreu i
activitat a les xarxes socials.

n) Sancions administratives.

o) Resposta a incidents 24 hores al dia — 7 dies a la setmana, sense limit d’hores i
sense franquicia:

- Serveis legals

- Informatica forense (incloent despeses)
- Restitucio de la imatge

- Despeses de notificacid

- Servei de control de credit i d’identitat

p) Cobertura pel proveidor extern de serveis (PES): primera resposta al PES, servis
generals, recuperacié de dades, PB per interrupcié a les xarxes del PES i despeses
per mitigar les interrupcions del PES.

gq) Defensa juridica: inclosa i sense sublimitar.

r)  Fiances civils: constitucio i despeses de constitucio.

s) Fiances penals: constitucié i despeses de constitucié per garantir la llibertat
provisional.

t) Cobertura automatica de noves filials.

u) Periode informatiu en cas de no renovacio: 12 mesos.
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CLAUSULA 4 - Confidencialitat

L'Asseguradora s'obliga a mantenir la confidencialitat de les dades que |i subministri I'IDIBELL
en execucid de les condicions previstes al contracte, utilitzant aquestes Unicament per a les
finalitats estrictes que es derivin de la cobertura dels riscos.

Aixi mateix, s'obliga a mantenir controlat |'accés a les dades a les que es fa referencia en el
paragraf anterior, d'acord amb la legislacio vigent.

L'Hospitalet de Llobregat,

Sr. Juan Ignacio Nicolau Lopez
Apoderat
Willis Iberia Correduria de Seguros y Reaseguros, S.A.
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