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SERVEIS RELATIUS A L’ALLOTJAMENT DEL ERP CORPORATIU FUNDANET AL SISTEMA DE GESTIO
INTEGRAT FUNDANET CLOUD

EXPEDIENT NUM. PCP-2510

CLAUSULA 1 - Generalitats

Aguest Plec de Prescripcions Técniques estableix les especificacions minimes que haura de
complir la contractacio del servei relatiu I'allotjament del ERP corporatiu Fundanet al sistema de
gestid integrat Fundanet Cloud.

CLAUSULA 2 - Informacié general

La Fundacio Institut d’Investigacio Biomedica de Bellvitge, d’ara endavant IDIBELL, és un centre
de recerca en biomedicina creat I'any 2004. Esta integrat per I'Hospital Universitari de Bellvitge,
I’'Hospital de Viladecans de I'Institut Catala de la Salut, I'Institut Catala d'Oncologia, la Universitat
de Barcelona i I'Ajuntament de |'Hospitalet de Llobregat. L’any 2020 el Centre de Medicina
Regenerativa de Barcelona s’integra a I'IDIBELL mitjangant un procés de fusié per absorcid.

La missid de I'IDIBELL és desenvolupar una recerca que integri coneixement i innovacio en salut,
contribuint a la millora de la qualitat de vida de les persones. La visié de I'IDIBELL és convertir-se
en un referent Europeu en ciencies de la salut, arrelat al seu territori y contribuint al seu
creixement i atraccié de talent.

L'IDIBELL té la visid d’esdevenir una institucio lider en la investigacid traslacional amb un
enfocament a la investigacié de la salut humana. L'objectiu estrategic del centre es traduir els
descobriments cientifics en la millora de la salut, facilitant la innovacié i les accions de
transferencia tecnologica, amb la finalitat d’habilitar un aplicacid eficient dels coneixements
generats pels nostres investigadors per a la millora de la salut i la qualitat de vida de la poblacio
i el desenvolupament economic.

L'alta qualitat de la investigacio realitzada en I'IDIBELL ha estat reconeguda per I'Instituto de
Salud Carlos lll, mitjancant la concessid de I'acreditacio del Institut d’Investigacio de la Salut en
marg del 2009, la qual ha estat renovada successivament.

La nova visioé de I'IDIBELL posa I'accent en la importancia de ser visualitzat com una institucié de
referéncia en |'atraccié de talent, on el principal actiu és l'investigador. L'IDIBELL comprén 1047
persones que realitzen la investigacid, la meitat d'ells son emprats per l'institut, mentre que la
resta son investigadors que treballen per un dels nostres socis (HUB, UB, ICO i HV) i un total de
1.650 usuaris entre investigadors i personal d’estructura.

CLAUSULA 3 - Procediment de contractacio
En l'actualitat, I'IDIBELL disposa del ERP Fundanet i es per aquest motiu, que es precisa la
contractacié del servei relatiu a I"allotjament integrat dins de Fundanet Cloud.

Ates I'import del contracte i els criteris d’adjudicacid previstos, juntament amb la necessitat de

disposar d’un ventall suficient d’empreses proveidores per trobar la millor oferta, justifiquen
I'eleccié d’un procediment obert simplificat sumari per aquest procés de contractacio.
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CLAUSULA 4 - Objecte i finalitats del contracte

L'objecte del present procediment és el contracte de serveis relatiu |'allotjament del ERP
corporatiu Fundanet al sistema de gestid integrat Fundanet Cloud fins al 12 de Mar¢ de 2026,
amb I'objectiu de satisfer les necessitats esmentades en |'anterior apartat.

CLAUSULA 5 — Caracteristiques del servei

El servei objecte del contracte esta orientat a I'allotjament del ERP corporatiu Fundanet al
sistema de gestid integrat Fundanet Cloud amb la finalitat de garantir les actualitzacions,
seguretat i el correcte funcionament del servei del ERP corporatiu de I'IDIBELL.

El servei contractat ha de garantir els seglients aspectes:
L’'emmagatzematge ha d’estar a la plataforma de Microsoft Azure laaS i ha de complir amb un
SLA del servei del 99,95% anual.

El disseny de l'arquitectura tecnologica ha de tenir almenys 1+1 maquines per capa funcional,
agrupades en grups de disponibilitat. Aixd és aixi per assegurar que, perquée dues maquines
virtuals del mateix grup de disponibilitat es trobin en el mateix servidor fisic de virtualitzacid,
almenys cal tenir sis maquines per grup de disponibilitat.

Balancejadors de carrega per als frontals d'aplicacions d'escriptori i aplicacions web.

Ha de disposar d’un Cluster d'alta disponibilitat de Microsoft SQL Server per a les bases de dades
relacionals.

Els espais d'emmagatzematge on resideixen les maquines virtuals han d’estar redundats
localment (LRS). Aixo significa que les dades es repliquen tres vegades dins d'una unitat d'escalat
d'emmagatzematge ubicada al centre de dades. Els espais d'emmagatzematge per a les copies
de seguretat de les imatges de les maquines i la informacid gestionada per Fundanet han d’estar
redundats per zona (ZRS). Aix0o implica que les dades es repliquin de manera asincrona entre
centres de dades dins d'una o dues regions, a més de mantenir tres repliques similars a LRS pero
amb una major durabilitat.

Per complir amb la legislacio espanyola sobre proteccié de dades personals de nivell basic, tota
la infraestructura ha d’estar allotjada a qualsevol “Zona d’Europa” dins de la infraestructura de
Microsoft Azure laaS com a centre de dades.

A més, s’ha disposar de les certificacions segiients:

- ISO/IEC 27001 i ISO/IEC 27018

- Esquema Nacional de Seguretat de Nivell Alt, regulat pel Reial decret 3/2010, de 8 de
gener.

- Informe técnic favorable (TI/32/2014) de I'Agéncia Espanyola de Proteccié de Dades,
gue confirma la garantia dels serveis per a I'exportacié de dades.

Addicionalment a aquestes caracteristiques basiques de disseny, cal indicar que:

- Tot l'accés a la plataforma s’ha de realitzar de forma segura mitjangant I'Us de
credencials de compte d'usuari de Microsoft Active Directory especific per a la
plataforma.
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- S’ha d’implementar el principi d'us del minim privilegi possible mitjancant comptes de
servei, grups i politiques de grup.

- S’han de tenir controlats els comptes d'usuari d'accés a la plataforma.

- S’ha de garantir la independéncia i privacitat de la informacié de les dades de |'ldibell.

- Tot accés s’ha de realitzar sempre de manera xifrada mitjancant I'is de certificats SSL.
Els protocols de comunicacio han de ser TLS 1.0 o superior.

La politica de retencid de les dades de I'IDIBELL ha de ser:

Bases de dades: S’han de garantir 14 dies de retencié de copies de seguretat per a la seva
recuperacié en un moment determinat amb un RPO (Recovery Point Objective) de 2 hores entre
les 8:00 i les 20:00 hores. Addicionalment, s’ha de desar mensualment una copia completa
I'4ltim diumenge del mes mantenint un historial de 12 mesos.

Informacio digital: S"ha de desar I'Ultima copia de seguretat de la informacio digital que s'hagi
pogut associar a les aplicacions.

Tot el servei administrat de la infraestructura, les actualitzacions programades del ERP, aixi com
I'evolucid tecnologica de la plataforma, I’"ha de realitzar personal certificat en cada matériail’ha
de fer la mateixa empresa, no es preveuen les possibles subcontractacions de cap servei.

Estan incloses en I'objecte del contracte totes les actuacions necessaries per mantenir la
seguretat de les dades de la Institucid.

L'empresa adjudicataria té I'obligacié d’informar amb la major brevetat possible en cas d’un
ciberatac, caiguda del servei o pérdua parcial o total de dades.

CLAUSULA 6 — Termini d’execucié del contracte
El contracte s’iniciara el dia seglient de la adjudicacié i tindra com a data de finalitzaci6 el dia 12
de Marg de 2026 sense possibilitat de prorrogues.

CLAUSULA 7 - Eines de treball i ubicacié
L'IDIBELL proporcionara accés al maquinari corresponent amb els rols i permisos adequats per
dur a terme el servei:

- Accés remot a la xarxa del client.

- Relacid i ubicacié exacta d'equipament: fabricant, referéncies i nombres de série.

- Habilitacié de protocols i permisos per a accés fisic a les dependencies de I'IDIBELL, per
les actuacions necessaries pel correcte i optim funcionament del servei objecte del
contracte.

L'adjudicatari haura de portar I'equipament que s’escaigui per desenvolupar I'objecte del
contracte optimament, com per exemple portatils, dispositius mobils o similars si fos necessari.

Cal tenir en compte, que per dur a terme el servei I’horari de I'IDIBELL és de dilluns a dijous de
8:00h a 18:00h i divendres de 8:00h a 16:00h.

Pagina4 de 6



Gran Via de I'Hospitalet, 199 +34 936 073 800
08908 L'Hospitalet de Liobregat info@idibell.cat
Barcelona www.idibell.cat

El lloc per dur a terme la pressa de requeriments i funcionalitats sera a les instal-lacions de
I'IDIBELL ubicades a I'Hospital Duran i Reynals, Avinguda de la Gran Via, 199, 32 planta, 08908
L'Hospitalet de Llobregat, Barcelona.

En el cas de que per la correcta execucio del contracte es derivi una interaccié entre el personal
contractista i personal de I'IDIBELL o usuaris a les dependéncies i/o espais publics de I'IDIBELL,
I’adjudicatari restara obligat a realitzar la Coordinacié d’Activitats Empresarials (CAE). Tanmateix,
per accedir a les instal-lacions de I'IDIBELL, I'adjudicatari haura de dotar, a tot el seu personal
implicat, de la proteccio individual adequada per evitar I’exposicio i/o propagacio del coronavirus
SARS-CoV-2.

CLAUSULA 8 — Desplegament del servei
El contractista ha de garantir la continuitat del funcionament objecte del servei durant tot el
termini d’execucié del contracte.

La instal-lacid i execucié del servei objecte del contracte, es dura a terme, preferentment, en
I’"horari laboral de I'IDIBELL de 8h a 18h de dilluns a dijous i de 8h a 16h els divendres.

Excepcionalment, les tasques que per raons técniques impliquin una afectacié als equips i
sistemes informatics que puguin afligir al desenvolupament de la activitat diaria de I'IDIBELL es
duran a terme fora de I’horari l[aboral. Quan s’hagin de realitzar tasques fora de I’horari laboral,
s’avisara al responsable del contracte amb una antelacid minima de 3 dies habils.

L’adjudicatari es responsabilitza de que, en cas de modificacié de maquinari i programari que
afectin a altres sistemes, aquests han de mantenir-se amb les mateixes funcionalitats.

L’adjudicatari haura de tenir i donar suport tecnic per a respostes a dubtes, consultes, incidencies
i/o instal-lacions en horari d’IDIBELL, de 09:00h a 17:00h de dilluns a divendres laborals i, el temps
maxim de resposta de la sol-licitud de I'IDIBELL ha de ser de 24h. Tanmateix, aquest suport
s’haura de donar en espanyol i/o en catala.

CLAUSULA 9 - Obligacions contractuals essencials

9.1. Proteccid de dades

En cas de que I'adjudicatari requereixi per a I’execucio del contracte, accedir a dades que sén de
titularitat de I’Administracio, restara subjecte a les condicions establertes en la clausula 28 del
Plec de Clausules administratives per aquesta contractacio.

9.2. Altres obligacions contractuals essencials

- L’empresa adjudicataria garantira absoluta confidencialitat de la documentacié rebuda i
pren la responsabilitat de no divulgar, ni fer altre Us que el relacional amb 'objecte del
contracte. L'incompliment d’aquesta obligacié implicara la resolucié del contracte i
donara lloc a la reclamacio per part de I'entintat, d’acord amb I’establert al Reial Decret
Legislatiu 9/2017, de 8 de novembre, pel que s’aprova el Text Refds de la Llei de
Contractes del Sector Public, per efectuar les accions legals que correspongui en defensa
dels seus interessos.

- L’empresa adjudicataria és responsable de la qualitat tecnica dels treballs i prestacions
gue desenvolupi i de les conseqiliéncies que es puguin produir per I'entitat publica o per
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Institut d'lnvestigacid
Biomédica de Belivitge

a tercers de les omissions, errors, métodes inadequats o conclusions incorrectes en
I’execucio del contracte.

L'Hospitalet de Llobregat,

David Casademunt Figueras
Cap d’Unitat de Sistemes i Atencio a |"usuari
Fundacid Institut d’Investigacié Biomedica de Bellvitge
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