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1 Introduccio

Donada la impossibilitat d'abordar I'allotjament dels aplicatius per a les eines i serveis, que
seguidament s'indicaran, en servidors propis d’ AMB INFORMACIO | SERVEIS S.A. (en endavant, AMB
INFORMACIO) atesa la complexitat, cost de seguretat i disponibilitat del sistema, es requereix la
contractacio d'un subministrament d’allotjament extern i els serveis connexos que es descriuran més

endavant.

El present contracte té per objecte la provisié d'un subministrament de I'allotjament administrat al
cloud, qixi com de determinats serveis relacionats amb aquest subministrament, adequat per a
I'actual Sistema Integrat de Tarifacid Social (SITS ONE), el sistema de Gestid i Informacié del Transport
Metropolita (GIT), el sistema de Zona de Baixes Emissions (ZBE), el Servei d'Atencid i Ticketing (SAT), el
servei de digitalitzacié de documents i altres sistemes complementaris que recolzen les eines i serveis
prestats per AMB INFORMACIO.

2 Objectius

El subministrament objecte de licitacié ha de dotar a AMB INFORMACIO d’un allofjament administrat
i dimensionat per ales seves necessitats, que promogui I'eficiéncia sense renunciar a un servei madur

i estable i que permeti assolir els objectius segUents:

e Garantir el correcte funcionament dels aplicatius per a les eines i serveis d’ AMB INFORMACIO
(en endavant, productes) descrits en aquest plec, sense pérdues de servei i amb finestres
d’intervencié minimes.

e Garantir la consisténcia i recuperacié de les dades en cas d'errors.

e Dotar de seguretat als sistemes al cloud.

e Garantir els temps de resposta i disponibilitat dels serveis publicats.

e Adoptar una metodologia basada en Best Practices, principalment ITIL en la gestidé del

subministrament d'allotfjoment.

El present Plec té cardcter contractual i serd signat en prova de conformitat per I'adjudicatari en

I'acte de formalitzacié del contracte.
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3 Descripcid del subministrament d’allotjament
d’'aplicatius

L'empresa adjudicatdria ha de prestar tots els subministraments necessaris per a I'allotjament i
explotacid dels servidors en els entorns de preproduccid i produccid dels productes que es descriuen

a continuacio:

o El Sistema de Gestid de Informacié de Transport (GIT), el qual va néixer I'any 2008, amb
I'objectiu d'implantar una plataforma tecnolodgica per facilitar la gestid i la publicacié de la
informacid de transport metropolitana. Aquesta plataforma va incorporar I'any 2012, I'APP
AMBTempsBus (actualment, APP AMB Mobilitat), que permetia conéixer els temps de pas
dels autobusos de la xarxa mefropolitana. Al mateix temps, des de la plataforma GIT es
gestionen els serveis per a la coordinacid entre els operadors de la xarxa de BUS com
I'Atencié al Usuari o les Alteracions al Servei. La plataforma compta amb la publicacié de
serveis web (opendata) que actualment dona serveis de la informacid de transport a tercers,
entre els quals es tfroben els Punts d'informacidé d'usuari (PIUS) ubicats a les parades o

operadors tercers com Google o Moovit.

o Els Sistemes d’Informacié de Tarifacié Social (SITS ONE), on s’engloben les funcionalitats de
gestié i framitacié de titols de transport public propis de I' Area Metropolitana de Barcelona
(en endavant, AMB), especialment, titols socials i ambientals. El projecte de Sistema
d'Informacié per a la Tarifacié Social va néixer I'any 2011, amb I'objectiu d'implantar una
plataforma tecnoldgica per facilitar la gestid, tramitacid i distribucié de titols de transport

public de I'AMB i altres clients.

A I'actualitat, aquest sistema permet gestionar aproximadament les targetes de 600.000
persones (beneficiaris) amb dret actiu i operatiu temporal als titols propis de I' AMB, resultant
uns volums de tramitacions forca elevats que genera per ella mateixa una dindmica creixent
de necessitats i millores sense perdre de vista I'objectiu principal: agilitzar el procés de

tramitacié per part del ciutada.

o Servi d’Atencié i Ticketing (SAT): Des de 2008, AMB INFORMACIO duu a terme I'Atencid
Ciutadana de I' AMB Mobilitat, mitjancant la tramitacié i la gestié diaria dels missatges rebuts,
per part del ciutadd, mitjancant els diferents canals existents de comunicacié (formulari web,

aplicacié mobil AMB Mobilitat, bUstia global d’Area Metropolitana de Barcelona...). Aquests

5
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sén registrats i classificats per poder decidir el fractament adequat per a la generacié de la

resposta. El sistema estd basat en processos de ticketing i seguiment de peticions.

e Registre d’excepcions per ala Zona de baixes emissions (ZBE): El passat 1 de gener del 2020,
va enfrar en funcionament la ZBE Rondes de Barcelona de forma permanent i, en
conseqgUeéncia, els turismes i motocicletes que no disposen d'etiqueta ambiental de la DGT
(Zero, Eco, C i B), no poden circular en aqguesta zona de baixes emissions. Posteriorment
durant I'any 2021 s'han posat en funcionament les Zones de Baixes Emissions de Sant Cugat
i Sant Joan Despi i al 2024 s’han incorporat els municipis de Sant Boi de Llobregat, Viladecans,
Gava, el Prat de Llobregat i Cerdanyola. Es preveu que durant I'any 2025 s'incorporin més

municipis de I'rea metropolitana.

L'aplicatiu del Registre metropolitd permet realitzar tota la gestié i tramitacid de les
sollicituds d'inscripcié al Registre metropolitd de vehicles estrangers i d'altres vehicles
autoritzats ZBE. Des del comencament del projecte en 2019 s’ha requerit la seva evolucid
amb I'aparicié de noves autoritzacions (actualment 12 tipologies), canvis de requisits, noves

zones de baixes emissions, aixi com la integracié amb entitats externes.

o Servei de digitalitzacié6 de documents: I'any 2024 es va iniciar un projecte per fer la
identificacié i obtencié de dades a partir de documents digitalitzats que els usuaris aporten
als diferents serveis, amb l'objectiu principal d'automatitzar 'obtencié d'aquestes dades i

posterior incorporacid als expedients.

e Serveis d'intercanvi de fitxers (SFTP): Per a I'intercanvi d'informacié amb diferents proveidors
AMB INFORMACIO disposa d'un servei segur d'FTP (SFTP). Aquest espai es fard servir per a
I'emmmagatzemament de dades aixi com d'arxius multimedia (imatges, etc.). En aquest espai
d'emmagatzematge es poden servir imatges i elements estatics aixi com fer-ne Us com a

espai d’infercanvi.

e Entorn de Pre Produccié: Per tal de poder fer proves en la fase de desenvolupament de les
aplicacions, i que aquestes proves no afectin a I'entorn de produccid, es compte amb un

entorn de preproduccid, on es fan els diferents tests abans d'aplicar els canvis a produccié.

¢ Emmagatzematge en xarxa: Per tal d’emmagatzemar els documents i expedients dels

diferents serveis es requereix d'un emmagatzematge en xarxa.
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D'altra banda, I'empresa adjudicataria ha de garantir la seguretat dels serveis i la informacid
aplicant les mesures de seguretat definides a I'Esquema Nacional de Seguretat i les guies CCN-STIC

aplicables, entre alires:

¢ Firewall Perimetral: Per tal de protegir d’infrusions els serveis abans esmentats i tots els sistemes
que els executen, es troben protegits per un Firewall perimetral que filtra tot el trdfic i
administra les pefticions legitimes dels possibles atacs, a més d'un segon nivell de seguretat
que analitza el frafic a nivell d'aplicacié mitiancant un filire d'aplicacions web (WAF).

e Servei d'Andlisi de Vulnerabilitats: Per tal de minimitzar els riscos adherents a possibles
vulnerabilitats dels serveis allotjafs en aquests servidors, es requereix d'un Servei
d'identificacié i andlisi de vulnerabilitats.

e Antivirus amb EDR: Soluci® avancada de ciberseguretat que, a més de detectar i eliminar
virus tradicionals, també supervisa, analitza i respon a amenaces en temps real als dispositius
connectats ala xarxa d'’AMB INFORMACIO.

e SOC/SIEM: Per tal d'afegir una capa més de seguretat en I'entorn de serveis i servidors
allofjats al Cloud, s’ha de disposar d'un equip de professionals i eines (SOC) dedicats a
monitorar, detectar i respondre a amenaces de ciberseguretat, i d'una plataforma
centralitzada (SIEM), que andalitzi les alertes de seguretat i esdeveniments que es generen en

I'entorn d'AMB Informacio.

Es considera dins I'abast del subministrament a prestar per I'adjudicatari, I'esforc per a la instal lacid,
configuracié i manteniment dels subministraments i els seus components (aixi com la configuracid
de connectivitat entre totes les capes que puguin composar un servei) i les llicéncies corresponents
als sistemes operatius, virtualitzacidé, emmagatzematge, copies de seguretat i qualsevol altre
element o aplicacié que es proporcioni o sigui necessari aixi com els indicats en I'apartat

“programari base”.

S'exclou d'aquest abast el desplegament i manteniment de les aplicacions, que seran
responsabilitat d’AMB INFORMACIO.

3.2 Descripcid  dels subministraments objecte del
confracte

Es objecte d’aquest contracte el disseny, subministrament i explotacié de la infraestructura que el
proveidor consideri dptima per a l'allotjament dels productes i serveis d’ AMB INFORMACIO descrits

a I'apartat 3.1 i que compleixi amb els criteris especificats en el present plec.
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Aquest subministrament ha d'incloure la provisid i operacié del CPD, Infraestructures centrals
(servidors, comunicacions, emmagatzematge, seguretat i copies de back-up) i I'administracié dels

sistemes. Es a dir:

e Servei de Gestid d'infraestructures.
e Servei Operacid i Monitoritzacié de Sistemes, Comunicacions i Aplicacions.

e Servei d'Administracié de Sistemes (SO, BBDD, Aplicacions, Comunicacions).

Per a la prestacié del subministrament inclos en el present document, I'adjudicatari utilitzard com a
model de gestié de referéncia les millors practiques basades en gestid dels serveis informatics, ITIL,
ISO/IEC 20000 o similars.

3.3 Descripcio dels sistemes d’allofjament actuals

Actualment, els productes i serveis descrits es tfroben allofjats en el CPD d'un proveidor extern, el

contracte amb el qual estd previst que finalitzi al desembre de I'any 2025.

3.3.1 Plataforma tecnoldgica

Cada producte o servei es troba implementat en una Unica solucid vertical, on s'hi inclouen les

funcionalitats de cada servei.

La plataforma tecnoldogica actual estd conformada principalment a partir d'elements de
Programari .Net sobre servidors i BBDD de Microsoft, tot i que algunes funcionalitats concretes i sense

desenvolupament especific es presten des de servidors amb sistema operatiu Linux.
Els principals elements tecnologics i requisits que conformen els serveis sén:

¢ IS - Internet Information Server: Servidor web de Microsoft. Serveix per facilitar la publicacio
de les aplicacions web allofjades.

e MS SQL-SERVER: Sistema Gestor de Base de Dades Relacional (SGBD) de Microsoft, que allotja
les diferents bases de dades.

e ASP.NET: Llenguatge propi del framework .NET especialment dedicat a la construccid
d’aplicacions web i serveis web XML.

e Framework .NET: Framework de Microsoft que fa emfasi a la independéncia de plataforma
de maquinari per a desenvolupar aplicacions de manera rdpida, seguint una estratégia
horitzontal que integra tots els productes de Microsoft, des del sistema operatiu fins les eines

de mercat.
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e MS SQL Reporting Services: Programari de generacié d'informe basat en el servidor de
Microsoft. Forma part del conjunt de serveis de Microsoft SQL Server, i permet als usuaris
generar rapidament i faciiment informes de bases de dades Microsoft SQL Server.

e Aspose Words: Programari per a la generacid d'informes avancats, permet generar
documents en diferents formats a partir de plantilles, afegint de forma dindmica informacié

de BBDD, imatges, etc.

3.3.2 Especificacions Tecniques dels sistemes actuals

A continuacié, es descriven amb major detall els sistemes d’AMB INFORMACIO sobre els que se

suporten actualment els productes i subministraments objecte d'aquest Plec:
e GIT: L'evolucié constant d’aquesta plataforma i la tendencia major en I'Us de I'APP, ha
portat aquest projecte a definir-se en varis recursos, per tal d'oferir el servei correctament. A

continuacid, es descriuen els recursos utilitzats a la plataforma:

o GIT-Management: La infraestructura actual d'aquest servei esta conformada per un
Unic servidor Windows Server 2022 on s'executa I'aplicacié web sobre un IS amb

elements de Programari .Net i BBDD de llicenciament Microsoft.

o GlIT-Delivery: Aquest servei estd conformat per un servidor Windows Server 2022 + IS

amb elements de Programari .Net i BBDD de llicenciament Microsoft.

o GIT-Base de dades: Aquest és un servidor dedicat Windows Server 2022, i allotja la
base de dades que utilitzen els servidors de GIT. La base de dades estd muntada

sobre una plataforma amb llicenciament Microsoft.

e SAT: La infraestructura actual del servei de ticketing estd formada per un servidor amb
Windows Server 2019, on s’executa el servei web sobre lIS amb elements de Programari .Net

i un servidor de BBDD de llicenciament Microsoft.

e IBE: Actualment, la infraestructura del servei de Zona de Baixes Emissions es reparteix en dos
nodes. Un node estd en el CPD objecte d'aquesta contractacid, i I'alire node estd en una
infraestructura dedicada, que queda fora de I'abast d’'aquesta licitacié.

L'infraestructura actual al CPD objecte d'aquesta licitacid és d'un servidor amb Windows
Server 2019, a on s’executa I'aplicacié web sobre un IIS amb elements de Programari .Net, i
un altre servidor, també amb Windows Server 2019 que gestiona una BBDD de llicenciament

Microsoft.

e SITS ONE: La infraestructura actual d'aquest servei estd formada per un servidor amb

Windows Server 2019, on s’executa el servei web sobre lIS amb elements de Programari .Net
9
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i un servidor dedicat amb Windows Server 2022 que allofja una BBDD de llicenciament

Microsoft.

¢ Servei d'intercanvi de fitxers (SFTP): Aquest servei s'executa actualment sobre un servidor
amb sistema operatiu CentOS amb OpenSSH per tal de dotar de seguretat als serveis de
publicacié i comparticid d'arxius. Aquest servidor SFTP ha de permetre I'accés de multiples

usuaris diferents amb els seus respectius espais individuals.

e Servei de digitalitzacié de documents: Aquest servei s'executa sobre un Unic servidor amb

sistema operatiu Ubuntu 24.04.1 i utilitza una base de dades PostgreSQL.

e Firewall Perimetral: El proveidor actual disposa d'un Firewall perimetral fisic per evitari protegir
el sistema de possibles intrusions i amenaces externes que disposa de teécniques de segona
barrera en seguretat perimetral, incorporant elements actius d'anti-spam, webfiltering,
antivirus, sistema de deteccid (IDS Intrussion Detection System ) i prevencid d'intrusions (IPS

Intrussion Protection System).

Aquest firewall disposa també d'un WAF (Web Application Firewall) per a totes les

aplicacions web de les plataformes.

Aquest servei té com a objectiu evitar possibles intrusions i atacs des d'una perspectiva de
la capa d'aplicacions del model OSI, protegint d'atacs a les aplicacions Web, és a dir,
bloguejant el transit il {egitim abans que arribi al seu servidor web origen. Aguest servei també
fa de caché servint els continguts estatics de la web per estalviar recursos de la CPU i ample
de banda del servidor i millorar la resposta en cas d'atacs de denegacid de servei o allau
de peticions.

e Entorn Preproduccié: La infraestructura actual d'aquest entorn estd conformada per un Unic
servidor Windows Server 2019 en el que s’executen les diferents aplicacions web sobre un IIS

amb elements de Programari .Net i BBDD de llicenciament Microsoft.

¢ Emmagatzematge en xarxa: Actualment es disposa d'un espai de disc en xarxa d’'1 TB per
emmagatzemar els documents, expedients, fitxers, etc. que generen els diferents serveis i

aplicacions allojats al CPD extern, objecte d'aquesta licitacié.

e Monitoritzacié i analisis SOC/SIEM: Es disposa de la tecnologia SOC/SIEM, encarregada
d'emmagatzemar la informacié de registres de successos, alertes de seguretat,
esdeveniments i registre d'accessos, en una plataforma centralitzada per a l'andlisi i
monitoratge de la seguretat, i un conjunt d’eines i professionals encarregats de monitorar

aquestes dades, fer-ne seguiment i respondre en cas necessari.
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e Antivirus i EDR: Es disposa d'un antivirus amb EDR, capac de detectar i eliminar els virus i, al

mateix temps, analitzar en temps real els dispositius del nostre entorn, monitoritzant el

comportament dels servidors i responent automdaticament a possibles atacs.

Actualment, tofs els servidors esmentats anteriorment estan funcionant sobre una plataforma virtual

Vsphere.

3.3.3

Servidors i emmagatzematge actuals

A continuacié s'especifiquen, en forma de resum, les caracteristiques principals dels servidors

elements estructurals de la solucid en qué se suporten actualment els diferents productes

subministraments abast d'aquest plec:

RAM

HDD

Producte/Servei Quantitat CPU (Gb) (Gb) SO + Soft principal Funcionalitat
GIT-Management 1 4 8 250 WS2022 Servidor aplicacions Web
GIT-Delivery 1 4 8 250 WS2022 Servidor aplicacions Web

WS2022
GIT-Bases de dades 1 8 16 500 Servidor BBDD
SQLServer2022
ZRBeEgls’rre excepcions 1 4 16 100+450 WS2019 Servidor aplicacions Web
Registre excepcions .
JBE-Bases de dades 1 4 16 60+960 WS2019 Servidor BBDD
SITS ONE 1 4 16 500 WS2019 Servidor aplicacions Web
_ WS2022
o1 ONE-Base de ] 4 16 500 Servidor BBDD
ades SQLServer2019Web
WS 2019 Servidor aplicacions Web
SAT 1 4 8 150
SQLServer2019Web Servidor BBDD
SFTP 1 1 2 300 CentOS Intercanvi segur d’arxius
WS2019 Servidor aplicacions Web
Entorn PreProduccid 1 4 16 1000
SQLServer2019Web Servidor BBDD
Firewall/WAF 1 Firewall Perimetral
Connexié amb sistemes
MPLS 1 ATM (2U)
Emmagatzematge en 1 1000 Emmagatzematge
Xarxa
Ubuntu Server 24 LTS ; 'l ;
OCR 1 6 16 300 Servidor evogllcoaons
PostgreSQL e
SOC/SIEM 1 Registre, andlisis i resposta

de successos
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Antivirus + EDR 1 Bitdefender Servei d'antivirus i EDR

Actualment I'accés als servidors es fa mitjancant usuaris nominals, és a dir, cada técnic que ha de

tenir accés al servidor fa servir el seu propi usuari.

El sistema actual d'emmagatzematge estd format per un sistema de cabines propi del proveidor

d'infraestructures actual.

3.3.4 Comunicacions

Es disposa de connexid directa a la xarxa publica Internet sense limitacions de caudal, tant

d'entrada com de sortida.

Actualment, AMB INFORMACIO accedeix als seus productes i serveis a través d'una xarxa privada
virtual segura (VPN IPSec) site-site des de les oficines d’ AMB INFORMACIO, i també accessos puntuals
a fravés d'una VPN SSL amb doble autenticacid (2FA), des de fora I'oficina per a treball en remot

i/o des de les empreses (terceres parts) autoritzades per AMB INFORMACIO.

A més, AMB INFORMACIO estd connectat a una xarxa MPLS privada mitjancant I'actual proveidor
del subministrament d’allotjament que facilita I'espai necessari per a I'equipament i que permet la
connexid a la xarxa MPLS de I'ATM. Per tant, aquesta connexié també forma part d'aquesta

contractacio.

4 Requisits dels subministraments objecte del
contracte

4.1 Requeriments generals

La plataforma de servidors s'haurd d’ajustar als segUents principis basics:

Seguretat

La solucié estard ideada per que resulti totalment segura des del punt de vista fisic, complint la
normativa establerta al respecte, i des del punt de vista logic, utilitzant sistemes de defensa
perimetral amb politiques de seguretat que impedeixin accessos no autoritzats als diferents recursos.

Es per tant imprescindible la securitzacié de I'entorn mitjancant un Firewall i WAF,

Serd necessari que es despleguin els sistemes necessaris perqué existeixi registre de tots els logs, fitxers

de registre, esdeveniments, logins... amb la finalitat de disposar de forma permanent de tota la
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tracabilitat de I'Ulim any de tots els sistemes. AMB INFORMACIO podrd demanar reports ad-hoc

sobre qualsevol d'aquests indicadors.

També serd necessari un servei d'andlisis de vulnerabilitats proactiu i recurrent, que sigui capacg
d'analitzar les vulnerabilitats i classificar-les segons el seu risc, a fi de reduir els danys en cas

d'incidéncies de ciber seguretat. El servei haurd de proporcionar:

- Andlisis de tofts els servidors.

- Andlisis de periodicitat didria.

- En cas d'identificar una vulnerabilitat critica, s'haurd de notificar de forma immediata al
client.

- Esrequerird d'un informe técnic detallat mensual, amb totes les vulnerabilitats identificades

i analitzades per especialistes en ciberseguretat del mes en curs.

Els serveis i la informacié d’AMB INFORMACIO haurda d’estar convenientment emmagatzemada i
securitzada per complir amb el RGPD (Reglament General de Proteccié de Dades) i I'ENS (Esquema
Nacional de Seguretat), requerint I'empresa adjudicatdria i on s’hospedin els servidors disposar de

certificacio ENS de nivell MITJA o superior en totes les dimensions per als serveis objecte de licitacio.

Fiabilitat

Els servidors han d’estar disponibles el major temps possible i el seu disseny ha de permetre la
integritat de les dades en el cas de produir-se un error en el funcionament dels sistemes, disposant
sempre d'un estat recuperable. Es per tant imprescindible una politica de backups tant de les dades

gue contenen les maguines com de les maquines en si en un repositori de dades extern.

Escalabilitat

L'equipament ha de ser altament escalable assegurant aixi el creixement en funcid del
desenvolupament de continguts i I'increment d’usuaris. Per a cada servidor, s’ha de permetre, com
a minim, I'ampliacidé a 6 CPU, 32 Gb de RAM i 2 Tb de capacitat.

Connectivitat

L'equipament de connexid directa a la xarxa publica Internet per a tots els equips ha de ser proveit
pel proveidor, permetent la transferéncia de dades sense limitacions de caudali sense que impliquin
costos addicionals, tant d’entrada com de sortida. La connectivitat a I'exterior ha de ser mitjancant
enllacos FFTH redundants, que garanteixin com a minim a la solucié una velocitat de 1000 Mbps

simetrics.
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D'altra banda, la plataforma de servidors ha de permetre I'execucidé tant de maquines Windows

com de maquines Linux.

Addicionalment, el proveidor haurd d’assegurar la seguretat i el compliment dels segUents punts:

L'empresa adjudicatdaria es compromet a destruir o retornar qualsevol copia de les dades
de cardcter personal que es trobin en el seu poder un cop finalitzat el subministrament i a
assegurar la portabilitat dels mateixos.

El proveidor ha de permetre un accés remot total amb usuaris nominals amb drets
d'administrador (a qui calgui) a tots els servidors virtuals que formin part de la infraestructura
d'AMB INFORMACIO, aixi com accés de lectura en aquells serveis administrats directament
pel proveidor del subministrament, assegurant I'accés als registres d'activitat o logs
d'aplicacions i dades que el conformin.

Proveir a AMB INFORMACIO, i als seus proveidors autoritzats, en un format obert de
virtualitzacié (OVF) o altres formats compatibles com VMDK, VMC, VMX, OVA, etc., els
diferents servidors que conformin la solucid per tal de poder recrear en un entorn propi les
configuracions des subministrament al cloud a peticid d’AMB INFORMACIO, aixi com a la

finalitzacid del contracte.

4.2 Infraestructures i Comunicacions

L'adjudicatari posard a disposicié d’AMB INFORMACIO un conjunt de subministraments de “Cloud

computing” basats en infraestructures de computacié, sobre les que caldrd implantar les mesures

de seguretat necessdries per a construir un servei especific que asseguri I'adaptacid del

subministrament a les necessitats propies, a la vegada que garanteixi la seguretat dels accessos a

I'administracio i utilitzacid dels sistemes.

4.2.1 CPD

A continuacid, es detallen a alt nivell les capacitats requerides del CPD:

Disponibilitat
Les maqguines hauran d'estar en un datacenter que tingui una disponibilitat minima del

99,995%.

Comunicacions

S'ha de considerar que les comunicacions estan incloses dins I'abast del subministrament.

Subministrament Eléctric

Es valorard doble centre de transformacié o disposar de sistemes d'alimentacié redundants.

14
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¢ Climatitzacid

Sistemes Monitoritzacid Infraestructures.

Dotat de sistemes de gestid d'instal lacions per tal de controlar per ordinador: climatitzacio,

electricitat, comportes tallafocs, grups electrogens, UPS, etc.

e Seguretat

Sistemes de videovigilancia i anti-intrusié.
Control d'accés al recinte.

« Sistema de deteccid d'incendis redundant

Sistema d'Extincié d'incendis.
e Gestio de Contingéncies

El proveidor haurd de disposar de processos de gestid de contingéncies i deixar a disposicid
d’AMB INFORMACIO la documentacié que els contingui.

El proveidor haurd de proveir el subministrament sota els criteris de:

e Comparticiéd (de les infraestructures, on i quan sigui factible i raonable, prévia autoritzacid
d’AMB INFORMACIO).

e Virtualitzacio.

e Ussota demanda.

e Disponibilitat.

Les caracteristiques i el dimensionament de les infraestructures s'haurd de realitzar, d'acord amb

linventari de les infraestructures actuals relacionades en aquest document (Apartat 3.3.3).

El Proveidor haurd de mantenir informat a AMB INFORMACIO de les caracteristiques t&cniques de la
plataforma que allotgi el subministrament, molt especialment dels entorns productius, i de les seves

possibles actualitzacions o canvis.

4.2.2 Plataforma tecnoldgica (Servidors i Comunicacions): Linia
Base

Aquest apartat descriu els requisits minims dels servidors i elements estructurals de la solucié que
servird com a Linia Base per a la contractacié objecte d'aquest plec. Aquests servidors es troben

actualment en la plataforma VMware.

Les especificacions tecniques es descriven a I'apartat 3.3 del present plec, juntament amb les

seglents consideracions:
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e GIT. Actualment aguest servei es ddna amb tres servidors Windows Server 2022. Dos d’aquests
servidors sén servidors web, amb un lIS amb elements de Programari .Net, i un tercer servidor

dedicat de bases dades, on s'executa un servidor SQL de llicenciament Microsoft.

o Servei d'Atencid Ticketing. Actualment aquest servei es dona amb un Unic servidor amb
Windows Server 2019 on s'executa una aplicacié web sobre IS i un servidor de BBDD amb

llicenciamet Microsoft integrat al mateix servidor.

e SITS ONE. Aguest servei, actualment, es déna amb dos servidors. Un servidor web amb
Windows Server 2019 on s'executa una aplicacié web sobre IIS, i un segon servidor de bases
de dades dedicat amb Windows Server 2022, on s’executa un servidor SQL de llicenciament

Microsoft.

e Zones de Baixes Emissions. Aquest servei haurd d’anar allotjat en la mateixa configuracié de
servidors propis que conformen la infraestructura actual. Les especificacions d'aquests seran
les mateixes que les actuals, sent un servidor Windows Server 2019 en el qué s'executa
I'aplicacié web sobre un IS amb elements de Programari .Net, i un altre servidor amb
Windows Server 2019 que executa un servidor dedicat de bases de dades de llicenciament

Microsoft.

e SFIP. Per a aquest servei no és necessari aportar la mateixa solucié actual sempre i quan la
gestié del canvi de la solucid vagi a carrec de I'empresa adjudicatdria. Per tant, es deixa a
mans del proveidor, prévia acceptacid per part d’AMB INFORMACIO, la proposta i
implementacié de la solucié. No obstant, la solucié proposada haurd de garantir, en
qualsevol cas, el correcte funcionament i integracid amb la resta de serveis. Aquest
subministrament serd instaldat i configurat al 100% per I'empresa adjudicataria i se'n

requereix addicionalment el manteniment d'usuaris (alta/baixa) i de recursos sFTP.

e Firewall Perimetral. Es requereix d'un Firewall perimetral fisic per evitar i protegir el sistema de
possibles intrusions i amenaces externes. Aquest ha de disposar com a minim de técniques
de segona barrera en seguretat perimetral, incorporant elements actius de anti-spam,
webfiltering, antivirus, sistema de deteccid (IDS Intrussion Detection System ) i prevencid

d’infrusions (IPS Intrussion Protection System).

Addicionalment, es demanen les segUents caracteristiques minimes:

9.5 Mbps Throughput NGFW (paquets per segons).
36 Gbps Throughput Firewall.

7 Gbps Throughput Threat Protection.

10.000 usuaris concurrents SSL-VPN.
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¢ 8 milions de Sessions concurrents (TCP).

¢ Generacid i exportacié de Logs de sistema.
e 10 Virtual Domains.

e 1.54 ys firewall latency.

El mateix ha de permetre la configuracié de xarxes privades virtuals (VPN) per a I'accés des
de les oficines d’AMB INFORMACIO i/o des de les empreses (terceres parts) a qui AMB
INFORMACIO autoritzi previament.

Aquests subministraments seran installats i configurats en el punt de connexié al cloud al
100% per I'empresa adjudicataria, amb independéncia que es tracti d’AMB INFORMACIO
i/o de les terceres parts degudament autoritzades per AMB INFORMACIO. La configuracié i
installacié a les oficines d’AMB INFORMACIO i/o de les terceres parts que se'n delegui, serd
responsabilitat d’AMB INFORMACIO.

Pels coneixements dels que ja es disposa a AMB INFORMACIO, es valorard la utilitzacié de
tecnologia FORTINET.

e Entorn Preproduccid. Actualment, I'entorn de preproduccid estd format per un servidor amb
Windows Server 2019 on s'executa una aplicacié web sobre IS i un SQL de llicenciament

Microsoft.

Totique la solucidé actual de I'entorn de Preproduccid respon a les necessitats actuals d' AMB
INFORMACIO, es valorard que I'adjudicatari faci una proposta de millora sempre i quan

aquesta no representi un sobre cost per a AMB INFORMACIO.

e WAF. AMB INFORMACIO seguird requerint d'un WAF (Web Application Firewall) que realitzi
les mateixes funcions actuals, tot i que per aquest servei no és necessari aportar la mateixa

solucid actual.

Es deixa a mans del proveidor, prévia acceptacié per part d’ AMB INFORMACIO, la proposta
i implementacié de la solucid. No obstant, caldrd que sigui una solucié que s'integri
correctament amb la resta de subministraments. Aquests subministraments seran instal 1afs i

configurats al 100% per I'empresa adjudicataria.

e Xarxa MPLS. AMB INFORMACIO requereix interconnectar-se a través d‘una xarxa MPLS amb
alguns dels sistemes de I'ATM (Autoritat del Transport Metropolitd).
Amb aquest objectiu, es fa necessari disposar de I'espai necessari en el mateix rack, per tal
de connectar per capa 3, els sistemes de la T-Mobilitat amb els sistemes d’ AMB INFORMACIO,

mitjancant el FW perimetral especificat. Per a aquesta connexid serd necessari configurar les
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politiques necessdries en el FW aixi com disposar de 2 unitats de rack (U). El proveidor
d'aquestes linies serd aportat per part d’AMB INFORMACIO i per tant, I'empresa
adjudicataria li haurd de donar I'accés necessari al CPD per a dur a terme les operacions

necessaries.

Emmagatzematge en xarxa. Espai de disc de 1Tb a la xarxa del proveidor per

emmagatzemar documents i fitxers generats pels diferents serveis.

Monitoritzacié i registre SOC/SIEM

o EISOC (Centre d'Operacions de Seguretat) és I'equip de professionals i eines dedicats
a monitorar, detectar i respondre a amenaces de ciberseguretat. Funciona 24/7 i

s'encarrega de protegir els sistemes i la informacié empresarial.

o El SIEM (Gestid d'Informacio i Esdeveniments de Seguretat) és una eina que recull i
analitza registres (logs) de diversos sistemes de seguretat, com tallafocs, antivirus i

sistemes operatius, per detectar activitats sospitoses o atacs.

Antivirus + EDR. Antivirus tradicional més la tecnologia EDR, capac detectar, monitoritzar i

respondre a possibles amenaces en temps real.

Accés als servidors. L'accés als servidors es fard mitjangant usuaris nominals. Cada técnic

que necessiti accedir al servidor, ho fard mitjancant el seu usuari Unic i intransferible.

Direccionament. Serd necessari assignar una IP publica per als servidors que aixi ho
requereixin. Actualment, els servidors amb IP pUblica sén:

o [BE

o SAT

o PreProduccidé

o GIT(21IPs)
o SFIP
o SITS ONE

En total, 7 IPs publiques.

Requisits técnics minims de maquinari:
o CPU: AMD EPYC 7513 32-Core Processor o superior.
o HDD: disc d'alt rendiment NVMe.
o RAM: DDR4 3200.
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e Accés VPN-IPsec. S'habilitard una connexié VPN-IPsec punt a punt entre la seu d'AMB

INFORMACIO iI'empresa licitadora, per tal de tenir connexid entre els dos entorns.

e Accés VPN-SSL. S'habilitard un accés VPN-SSL amb doble autenticacié (2FA) a totes les

persones que necessitin accedir a I'enforn, ja siguin técnics d’AMB INFORMACIO o técnics

d’empreses terceres (proveidors) que AMB INFORMACIO autoritzi.

e Programari Base. Les tecnologies a utilitzar per implementar la solucié requerida hauran de

mantenir la infraestructura tecnoldgica actual, sempre i quan el proveidor no proposi una

altra solucié, que hauria de ser acceptada per AMB INFORMACIO.

Es descriu a continuacié el marc tecnologic dels actuals entorns de Desenvolupament i de

Produccio:

e Sistemes Operatius :

o

o

Windows Server. Com a plataforma sobre la qual funcionard tot el sistema
publicat a Internet. Es valorard I'Us de licenciament SPLA.

CentOS. Plataforma per a la gestié i publicacié de serveis addicionals.

e Servidors web i d'aplicacions

@)

IS - Internet Information Server. Servidor web que permetrd visualitzar la
informaci®¢ emmagatzemada a fravés dels desenvolupaments que es

realitzaran.

e Plataformes tecnoldgiques

o

NET Framework. Es el model de programacioé de la plataforma .NET per crear,
implementar i executar aplicacions web, aplicacions de client intel ligent i
serveis web XML.

MS SQL Server Reporting Services. Solucié per a la gestid i edicid d'informes per
tal d'ésser visionats en un navegador web, dispositiu mobil, o correu
electronic.

ASPOSE Words. Solucié avancada per a la generacié d'informes dindmics
amb altes capacitats de visualitzacié i exportaciéd. AMB INFORMACIO disposa
del llicenciament d'aquest programari, pel que no s’ha d’'incloure aquest

llicenciament ni el manteniment en el cost de I'oferta.

e FEines de desenvolupament:

o

ASP.NET. Permetrd el desenvolupament de pdgines web recollint la
informacié dinamicament de la Base de Dades.
Javascript. Permetrd les validacions en mode client.

XHTML. S'utilitzard per al desenvolupament de pdgines estatiques web.
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o Visual Basic Net / C #. Permetrd el desenvolupament d'aplicacions i serveis
web XML.

e Sistema de Base de dades:

o MS SQL Server, sistema gestor de bases de dades que s'utilitza en els diferents
verticals com a suport dindmic de la informacid.

e Alires recursos utilitzats

o OpenSSH, conjunt d'aplicacions que permeten realitzar comunicacions

xifrades a través de la xarxa, mitjancant I'Us del protocol SSH.

o SSMS, SQL Server Management Studio, entorn integrat per a I'administracié de
SQL, amb eines per a la configuracié, supervisid i administracié de les
instancies SQL, que permet entre d'altres supervisar i actualitzar els

components de la capa de dades, compilar consultes i scripts.

e Llicenciament. El Proveidor es fard cdrrec de tot el licencioment necessari per al
subministrament, a excepcid del licenciament d'ASPOSE WORDS, i en la seva proposta

haurd d'especificar el tipus i format utilitzat.

e Servidor temporal. El proveidor haurd de proporcionar un servidor temporal gratuit per tal de

dur a terme la migracid o actualitzacidé de millora tecnologica de servidors ja existents.

423 Modificacid de la Linia Base

Davant situacions estructurals o de negoci, AMB INFORMACIO tindrd la facultat de variar la Linia
Base contractada, suprimint competéncies assignades al proveidor o disminuint el volum contractat,
en qualsevol moment del periode de vigéncia del Contracte i les vegades que sigui necessari

comunicant-ho amb 15 dies d'antelacid.

Aquesta linia base podrd ser també augmentada en funcidé de les necessitats. Es formalitzard una
partida econdmica a mode de bossa, contra preus unitaris ofertats, la qual permetrd activar noves

necessitats i configuracions sobre la linia base de servidors especificada.

No obstant aixd, durant les reunions de seguiment de contfracte es revisard I'evolucié de la Linia
Base, i si escau, es determinaran els canvis que poguessin aplicar-se en funcié de l'evolucid de les
necessitats d’AMB INFORMACIO.

S'haurd de tenir en compte que 5 dels servidors actuals funcionen amb el sistema operatiu Windows
Server 2019. Estd previst que durant la contractacidé de les prestacions recollides en aquest plec,
aquest sistema operatiu arribi a la fi del seu cicle de vida, i per tant, s’hagin de migrar agquests

servidors a Windows Server 2022. Per aquest motiu, I'empresa licitadora haurd de tenir en compte
20
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els costos derivats d' aquesta migracié, com ara llicenciament, hores de tecnic, etc. per poder

confeccionar la seva oferta economica.

4.3 Servei d'Operacid i Monitoritzacid de Sistemes,
Comunicacions i Aplicacions

Aquest servei fa referencia al control, planificacid i explotacid dels sistemes i els seus entorns de

seguretat, xarxes i comunicacions del CPD i monitorizacions de les Aplicacions.

L'objectiu d'aquest servei és garantir la correcta monitoritzacié de tots els sistemes, aplicacions,
serveis i elementsi comunicacions LAN, aixi com la realitzacid de totes les tasques procedimentables

i planificables sobre els sistemes d'informacio.

4.4 Servei d'Administracid de Sistemes (SO, BBDD,
Aplicacions, Comunicacions)

Es el servei que cobreix els coneixements d'especialistes suficients per assegurar 'dptim rendiment

de la plataforma i la seva disponibilitat.

L'objectiu d'aquest servei és el de garantir la disponibilitat i rendiment dels servidors, sistemes,

plataformes técniques i productes i serveis d’AMB INFORMACIO, aixi com les xarxes LAN i WAN.

Es responsabilitat de I'empresa adjudicatdria la gestid, suport i manteniment (incloent-ne
actualitzacions i pegats) de la capa base (sistema operatiu i programari) de tots els subministraments

oferts al llarg del cicle de vida de tofs els serveis.
Les principals tasques a dur a terme que s'identifiquen son:

e Servei de manteniment preventiu. Es desenvoluparan les tasques necessdries per al

manteniment de la infraestructura i subministraments que es presten. Principalment
s'identifiquen:
o Administracid i configuracidé dels components (sistema operatiu, cache, ...).
Incloent-ne aspectes de seguretat, rendiment i escalabilitat,
o Aplicacié de pegats.
o Gestid de logs.
o Redlitzacidé i verificacid de backups.

e Servei de manteniment evolutiu bdsic. Desenvolupard tasques relacionades amb peticions

de canvis i configuracions solficitades des d’AMB INFORMACIO respecte els diferents
components de la infraestructura o de nous components que es puguin afegir durant la

duracidé del contracte.
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o Administraci¢ i configuracié dels components (servidor web i d'aplicacions, bases
de dades).

Calindicar que el proveidor haurd de fer les funcions de DBAdmin.

4.5 Gestid del Subministrament

Per ala prestacid dels subministraments inclosos en el present document, I'adjudicatari utilitzard com
a model de referéncia les millors practiques basades en ITIL i la normativa ISO 20000-1, i caldrd que

confeccionila seva oferta técnica tenint en compte els segUents punts:

4.5.1 Model de relacid

AMB INFORMACIO requereix establir un sistema de comunicacié i de relacié amb el proveidor a

diferents nivells que asseguri el bon seguiment i adequacié del subministrament.

Aquest sistema es fonamenta en el Model de Relacid seglent:

e Un Organ de Gestié i de Direccid, constituit per AMB INFORMACIO i el proveidor encarregat
de fer el seguiment del contracte.

e Un Comité técnic en el que el proveidor ha d'integrar la figura del Gestor del
Subministrament/Service Manager, que aportard experiencia en aqguest tipus de
subministrament, amb les certificacions adequades. Serd I'encarregat de gestionar els

canvis que hauran de ser autoritzats préviament per AMB Informacio.
Aquests organs dirigiran els subministraments i arribaran a acords sobre la base de:

e El Manual de Subministrament (actualitzacié periddical).
e Els Informes dels resultats dels Subministraments TIC prestats.
e Els SLAs vigents i la millora de Qualitat.

e La Gestid de Canvis.

4.5.2 Model de gestid del subministrament

Es preveu una reunié minima trimestral amb el responsable del contracte d’AMB INFORMACIO i el
Responsable del Subministrament per part de I'empresa adjudicataria, per tal de seguir I'estat de
tots els subministraments i plantejar les qUestions necessaries per al correcte funcionament de la

solucié. Igualment, es podran realitzar alires reunions, si alguna de les parts ho considera necessari.

D’altra banda, per al seguiment d'aquestes reunions I'adjudicatari realitzard, entregard i presentara

davant els infegrants d’AMB INFORMACIO que correspongui, els informes mensuals on es descrigui
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I'estat del subministrament al llarg d’aquell mes, qixi com qualsevol incidéncia detectada en el
funcionament o proposta de millora. Inclourd també un resum de les principals tasques realitzades

en I'Ultim periode aixi com les previstes a dur a curt/mitjd termini i I'estat d’aquestes.
Les reunions es redlitzaran, preferentment, de forma telematica.
AMB INFORMACIO es reserva el dret de variar aquest sistema de treball sempre que ho consideri

necessari.

453 Lliurament del subministrament

Es requereix que el proveidor proposi i implementi els seglents components i serveis associats que

constitueixen la Gestid del Lliurament del subministrament:

1. Suport

El servei de suport o servei d'atencid al client del proveidor serd el punt de contacte que notificard
les incidéncies i atendrd les peticions associades al subministrament per part dels interlocutors que
designi AMB INFORMACIO.

Igualment es fa imprescindible que aquest servei disposi de cobertura 24 x 7 els 365 dies de I'any
degut ala criticitat dels subministraments que es presten, des del que es permetrd la gestid de tickets
per a incidéncies i/o peticions. Cal contemplar la recepcié de sollicituds per als seglents canals:

web, teléfon o correu electronic.

2. Gestio d'Incidéncies

El proveidor haurd de detallar els processos de gestid de les incidéncies en funcid de la seva
urgéncia i impacte, aixi com el procediment de gestid d'incidéncies integrat amb els processos
d’AMB INFORMACIO, incloent-ne I'escalat i nofificacié de les incidéncies detectades. Si les
incidéncies detectades tenen afectacié als subministraments del present contracte, caldrd
noftificar-ho a la major brevetat possible a AMB INFORMACIO informant en tot moment, de les

causes, temps de resolucid i prevista i, un cop resolta, la generacié d'un informe detallat.

3. Gestié de Problemes

El proveidor haurd de fer una gestid proactiva dels problemes, analitzant els escenaris possibles per

ala seva resolucié i informar i consensuar les alternatives amb els responsables d’ AMB INFORMACIO.

Els processos i metodologies per a la gestié de problemes, seran proposats pel proveidor i validats
per AMB INFORMACIO.
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4. Gestié de Canvis
La gestié de canvis serd responsabilitat del proveidor que proposard els processos i metodologies a
utilitzar. Els canvis proposats, han de ser validats i acordats per AMB INFORMACIO i pel proveidor.

5. Gestioé de Versions

Serd responsabilitat del proveidor per a aquells productes gestionats per ell. S’inclouran la instal lacié

de pegats, actualitfzacions de seguretat i noves versions.

El proveidor ha d'informar proactivament sobre noves versions i pegats aixi com de la seva criticitat.
Els processos i metodologies per a la gestid de versions, seran proposats pel proveidor i validats per
AMB INFORMACIO.

Per altra banda, al llarg de la vida dels productes i subministraments es preveu la migracid a versions
més recents de sistema operatiu i versions de programari base; qixi doncs per a tots els
subministraments descrits anteriorment, cal incloure en el cost I'eventual duplicitat de servidors, per
tal de permetre la migracié al nou entorn.

6. Gestio del Nivell de Servei

El proveidor haurd de realitzar informes mensuals que incloguin els nivells de servei, la seva evolucio,

incidents, problemes i canvis.

Es realitzaran revisions trimestrals dels nivells de servei aixi com propostes de millora. Els processos i
metodologies per a la gestid del Nivell de Servei, seran proposats pel proveidor i validats per AMB
INFORMACIO.

7. Gestid de la Disponibilitat

El proveidor haurd de realitzar proves de disponibilitat juntament amb AMB INFORMACIO per validar

el correcte funcionament i eficacia dels processos de recuperacid dels subministraments.
Els processos i metodologies per a la gestié de la disponibilitat, aixi com els procediments de prova,
seran proposats pel proveidor i validats per AMB INFORMACIO.

8. Gestid de la Continvitat

S'hauran de redlitzar les copies de seguretat sota la politica de seguretat vigent d'AMB
INFORMACIO.
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El proveidor haurd d'indicar els seus mecanismes de garantia de continuitat del subministrament
segons I'Arquitectura d'Infraestructures i Subministraments definida. També haurd de comprovar de

forma regular les copies realitzades.
Els processos i metodologies per a la gestié de la continuitat, aixi com els procediments de prova
seran proposats pel proveidor i validats per AMB INFORMACIO.
9. Gestid de la Capacitat
Es realitzaran informes mensuals de I'evolucié de consum de tots els recursos i les seves capacitats.

El proveidor haurd d'informar de la manca de recursos o de les tendéencies que indiquin que poden

esgotar la seva capacitat.
Els processos i metodologies per a la gestié de la capacitat, seran proposats pel proveidor i validats
per AMB INFORMACIO.

10. Gestié de la Seguretat

El proveidor desenvolupard i implantard plans de seguretat que s'ajustin a les necessitats d'AMB
INFORMACIO i realitzard les accions adequades per donar suport a les certificacions assolides per
aqguesta en I'drea de Seguretat. S'han d'incloure en els plans de seguretat les auditories necessaries

per al seguiment d'aquesta linia de servei.

Els processos i metodologies per a la gestié de la seguretat, seran proposats pel proveidor i validats
per AMB INFORMACIO.

454 Eines de Gestid

El proveidor haurd de disposar de totes les eines necessdries per a la correcta gestid, monitoritzacio,

administracié, operacié i control de les Infraestructures:

e Monitoritzacié d'infraestructures i comunicacions.

o Gestio dels sistemes virtuals.

e  Gestio de Ticketing.

e Copies de Seguretat.

e Andlisis de vulnerabilitats.

o Deteccidiresposta a amanaces als sistemes.

o Gestido del Subministrament i contracte (Gestié de SLAs, informes i Qualitat).

e Accés en mode lectura al firewall que gestiona I’entorn d’ AMB INFORMACIO.

e Accés ala configuracio de I'antivirus i a la gestié del EDR.
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A banda d'aquestes eines de gestid interna, també caldrd que el proveidor faciliti a AMB
INFORMACIO I'accés a algunes eines (on-line) per tal de poder administrar remotament els recursos
tecnoldgics i de gestié associats al Cloud de manera segura i que al mateix temps li permeti coneixer
immediatament l'estat i la qualitat dels subministraments TIC prestats pel proveidor i tof I'entorn

tecnoldgic associat a ells.

Totes les eines hauran de ser proporcionades per I'adjudicatari, implantades i mantingudes en els
seus propis sistemes i adaptades i parametritzades per adaptar-se al servei d’AMB INFORMACIO,

proveint accés a aquelles a les que AMB INFORMACIO consideri oportu.

En la seva proposta técnica, els oferents hauran d'incorporar una descripcid detallada de les

diferents eines i funcionalitats proporcionades a AMB INFORMACIO dins de I'abast del seu servei.

Entre d'altres, AMB INFORMACIO requereix, almenys, les segients:

Portal de gestid

Haurd de disposar dels mecanismes d'autenticacid i control d'accés amb xifrat de dades, des d'on
gestionar els subministraments i caracteristiques d'aquests, permetent al mateix temps la
configuracié de les principals caracteristiques del subministrament (gestid de les capacitats de les
VM amb definicié de mdaxims i minims a assignar - CPU i memoria RAM), aixi com apagar la mdaquina,
accedir per consola, posar-la en standby o bé clonar-la. L'adjudicatari haurd de garantir I'accés al

portal de gestié i la disponibilitat de tota la infraestructura amb un nivell de subministrament 24 x 7.

Aixi mateix, es valorard especialment el suport automatitzat de certes accions i operacions que
minimitzin I'esforc necessari per a la seva execucid i control com seguiment on-line del nivell de
compliment dels Acords de Nivell de Subministrament, eines de documentacid, Quadre de

comandaments de seguiment del subministrament, etc.

Eina de Help Desk o Ticketing

En tot cas, es fa necessari integrar tots els tickets en un portal de gestid per al seguiment i control
d'aquests, en el que es puguin configurar prioritats, en funcid de la importdncia dels
subministraments gestionats, ja sigui per avisar d'incidéncies com per demanar canvis en la

configuracié de les maquines. Les incidencies i peticions seran gestionades en catald o en castelld.

Eines de Monitoritzacié

L'adjudicatari haurd de donar accés en mode lectura al SIEM, permetent en tot moment la

monitoritzacié automatica de servidors, xarxes i comunicacions.

26



-
A AMB: INFORMACIO
AMB Informacié 06. Plec de Prescripcions Técniques

Subministrament d’'allotjament extern d'aplicatius al cloud i serveis connexos per a les eines i serveis d’AMB
Informacid
CPS 11/2025

En aquest apartat, es valorard positivament la capacitat de monitoritzar el subministrament per
aquells fluxos que es consideri necessari, disposant de grafiques d'evolucid i historic (aquestes

monitoritfzacions hauran de ser visibles a I'instant actual i al llarg del temps) dels principals recursos.

En concret, AMB INFORMACIO vol disposar d'informacié de I'ample de banda utilitzat pel servidor,
CPU utilitzada, memodria RAM, swap i ocupacid en disc, aixi com la possibilitat de configurar alertes,
que seran també rebudes pel sistema de suport de I'adjudicatari i AMB INFORMACIO, per tal de fer
un seguiment de tota la infraestructura i subministraments que es prestin. La configuracié d’alertes
ha de permetre com a minim monitoritzar I'estat del servidor (Ping), URLs, webservices interns o

externs imprescindibles per al funcionament dels serveis i base de dades.

L'adjudicatari desenvolupard tasques destinades a detectar proactivament incidents amb
afectacid a la disponibilitat o punts de millora en el funcionament dels diferents elements que
formen part del subministrament objecte del Contracte, redlitzard el tractament, la gestid i resolucid
de les incidéncies ja siguin detectades per la monitoritzacié o reportades directament per AMB
INFORMACIO.

Gestié de copies de seguretat

Les copies de seguretat han de permetre, com a minim, una copia de seguretat automatica de les
dades de cada servidor i un snapshoot diari, essent necessdria la conservacid d'un minim de 15 dies

de cadascuna de les copies.

A més, es fard una altra copia de seguretat automatica de dades de cada servidor i un snapshoot

setmanal parallel a I'anterior, i amb una conservacié de 4 copies (1 mes).

Addicionalment, s'ha de permetre I'execuci® manual de minim dos snapshoots més, la
permanéncia i gestid d’aquests serd gestionat per AMB INFORMACIO. El proveidor podrd proposar

una politica que consideri més adequada, perd que haurd de ser validada per AMB INFORMACIO.

S'ha de garantir la recuperacid, en cas de desastre, d'algun dels subministraments en un temps

maxim de 2 hores (RTO).

També es deixard un backup de cada BBDD dins una carpeta del mateix servidor, el dia 1i 15 de
cada mes, per tal que AMB INFORMACIO les pugui descarregar i guardar-les a I'entorn d’AMB
INFORMACIO.

La recuperacid des d'una copia de seguretat ha de contemplar-se en qualsevol moment i sense

intervencié del proveidor.

Analisis de vulnerabilitats

27



-
/\ AMB ; INFORMACIO
AMB Informacié 06. Plec de Prescripcions Técniques

Subministrament d’'allotjament extern d'aplicatius al cloud i serveis connexos per a les eines i serveis d’AMB
Informacid
CPS 11/2025

El servei d’andlisi de vulnerabilitats ha de contemplar els seglents aspectes:

e Permetre la recopilacio d’informacio.
e Possibilitat de comparar la informacié amb una base de dades de vulnerabilitats.
e Informe bdsic de vulnerabilitats trobades.

e Proactivitat: andlisis periodics.
Deteccid i resposta a amanaces als sistemes

El servei de deteccid iresposta a amanaces als sistemes ha de permetre poder visualitzar els registres
en servidors, xarxa, accessos d'usuaris, etc. |, en cas de detectar un comportament andmal, poder

respondre a aquest comportament.
Accés al firewall

Es necessita poder accedir en mode lectura a la configuracié del firewall que déna servei a I'entorn
d’AMB INFORMACIO i als seus registres, per tal de poder veure, en temps real, si hi ha cap problema

en el tfransit a la xarxa i buscar un solucid.
Accés a I'antivirus i EDR

Es necessita accés a la gestié de I'antivirus i I'EDR per poder modificar la seva configuracid.

455 Renovacio tecnologica per part del proveidor

El proveidor haurd d'informar a AMB INFORMACIO el seu pla de renovacié tecnoldgica continu de
la infraestructura de sistemes i comunicacions, en el nivell que sigui necessari per garantir durant la
durada del contracte la vigencia dels elements tecnoldgics utilitzats en les infraestructures i la seva

gestid i / o manteniment.

4.5.6 Documentacio

En relacié a la documentacié del subministrament, es requereix la realitzacid de les segUents

activitats:

e Elaboracié i manteniment de la documentacid Ufil per al subministrament i gestidé del

coneixement relativ al mateix. Per exemple:

o Procediments de I'dmbit de responsabilitat de cada subministrament.

o Guies d'actuacié, documentacio sobre el flux d'informacid, documentacid historica
de resolucio¢ d'incidencies (Base de dades de coneixement).

o Inventari detallat de maquinari i programari, incloent la documentacio relativa ala

seva configuracio.
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o Manuals d'explotacid, guies d'instal {acid i configuracié d'infraestructures.
o Aprovacié de la documentaciod lliurada per tercers.

e FElaboracié amb periodicitat  minima _mensual dels _informes de seguiment del

subministrament i d'alires a peticié, com ara:

o Informes d'activitat.

o Informe de cumpliment de Nivells de Subministrament.

o Informes de disponibilitat, capacitat, continuitat, de sistemes, comunicacions i
aplicacions.

o Informes d'andlisi d'incidéncies i problemes.

o Informes de peticions de canviibacklog pendent.

o Informes d'analisi de vulnerabilitats.

e Elaboracié d'una Memoria anual del subministrament.

e Elaboracié d'informes de treball amb la periodicitat necessaria per a la coordinacid del

mateix.

El proveidor ha d'elaborar un procediment de gestid de la documentacid (técnica, administrativa,

de seguiment).

Enrelacié al'accés ala informacid del subministrament, I'adjudicatari haurd de proporcionar a AMB

INFORMACIO:

e Possibilitat de consulta on-line d'informacié relacionada amb el seguiment del
subministrament.

e Accés ales eines de gestid del subministrament.

e Devolucié de la informacié operativa necessdria durant la fase de retorn del

subministrament.

4.5.7 Plans de millora

Un dels mecanismes de garantia i millora continua de la qualitat seran els plans de millora.

S'elaboraran per cada linia de subministrament Plans de Millora especifics a partir de I'anadlisi de
diferents indicadors i enquestes. S'establiran objectius de millora i es realitzard un seguiment i

verificacié de compliment.

Semestralment es presentaran els resultats de les accions aprovades i implementades, aixi com la

proposta d'accions addicionals a fi de ser avaluades i aprovades per part de AMB INFORMACIO.
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4.6 Requisits Nivells de Serveis

Les segUents seccions inclouen el detall sobre els Acords de Nivell de Servei (SLA) d'AMB
INFORMACIO. Aquests son nivells de servei objectiu valids per a tots els entorns i subministraments en

l'abast del Plec.

Per expressar els requeriments del Nivell de Servei, s'estableix la segUent distincidé que s'aplica als

seguents apartats:

e Entorn Productiu: inclou els Sistemes on hi ha usuaris finals d' AMB INFORMACIO.

¢ Entorn No Productiu: entorn de desenvolupament i preproduccid.

Durant la Fase de Transicid, seran validats aquests Nivells de Servei Objectiu, i si escau, es
desenvolupard un Pla d'Accié per a assolir aquests valors, tot i que el proveidor implantard
anualment un Pla de Millora Continua, de tal manera que durant la vigéncia del Contracte,

s'‘aconsegueixi I'excel 1&ncia en el subminisframent, basats en els objectius definits anteriorment.

Els Indicadors i els seus Nivells exposats a continuacid sén els minims a considerar, encara que durant

la Fase de Transicié a proposta d’ AMB INFORMACIO o del proveidor podran ser ampliats.

Per a cada un dels nivells de servei, seran fingudes en compte les alternatives proposades pel

proveidor sempre que siguin raonables i ofereixin beneficis addicionals (p.e.: menor cost).

En cas d'incompliment dels SLA acordats, seran d'aplicacid les penalitats contemplades a la

clausula 23 del Plec de Clausules Particulars.

4.6.1 Horaris

Per a incidéncies altes (prioritat 1), es solficita un horari 24x7 en qué AMB INFORMACIO pugui

informar de les incidéncies com a minim per teléfon.

Per a incidéncies mitjanes (prioritat 2) i/o baixes (prioritat 3) es requereix un horari 12 x 5 (8h a 20h)

en el que es pugui contactar per telefon, e-mail o portal web.

Els horaris i canals de comunicacié hauran de quedar reflectits en el cos de |'oferta tecnica.

Disponibilitat del subministrament

La disponibilitat es defineix com la maxima parada no planificada d'un entorn, per mes. Aquesta
mesura mensual no inclou qualsevol parada planificada (per exemple un canvi d'aplicacié de

canvis acceptats).
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El servei haurd de garantir la disponibilitat dels subministraments (SLA) el 99,9% del temps en comput

mensual.

A continuacid, s'especifiquen valors de RPO (Recovery Point Objetive): es defineix com el volum de

dades en risc de perdua que l'organitzacié considera tolerable, determina l'objectiu de possible
pérdua maxima de dades introduides des de I'Ultim backup, fins a la caiguda del sistema; i RTO

(Recovery Time Objective): temps durant el qual una organitzacidé pot tolerar la manca de

funcionament de les seves aplicacions i la caiguda de nivell de servei associada, sense afectar la

conftinuitat del negoci:

2h Totes les dades del dia anterior

El proveidor ha de definir la infraestructura necessaria per oferir l'alta disponibilitat dels sistemes,

d'acord a aquests requeriments.

4.6.2 Prioritzacioé i metriques d'atencid

Els requeriments sobre Gestid d'Incidencies d'Infraestructures Tecnoldgiques, es refereixen com

"Temps de Resposta” (el temps entre que la Incidéncia és oberta al proveidor i l'inici de I'andlisi per

un técnic especidlitzat) i "Temps de Resolucid" (temps entre en qué la Incidéncia és detectada
mitjancant sondes, alarmes o bé informada per l'usuari afectat i aquesta ha estat resolta amb plena

capacitat operativa de I'element afectat), en funcié de la prioritat assignada per l'impacte resultant.

Tots els indicadors exposats en aquest apartat i subapartats tenen una finestra de mesurament

mensual.

S'han definit Prioritats de Resolucid de les Incidencies, Peticions, Canvis i Consultes en funcié de dos
criteris: Impacte en el Negoci d’ AMB INFORMACIO i el Nivell d'Urgéncia.

La prioritat ressenyada en els segUents apartats, es defineix segons els segUents criteris:

e Prioritat 1 (Alta): Parada total d'un sistema o equip o pérdua de funcionalitat amb afectacié
greu al negoci d’AMB INFORMACIO. També es consideraran de prioritat 1 totes aquelles
incidéncies que afectin un elevat percentatge d'usuaris.

¢ Prioritat 2 (Mitjana): Degradacioé o pérdua parcial de la funcionalitat amb un efecte moderat
en el negoci d’AMB INFORMACIO.

e Prioritat 3 (Baixa): Incidencia lleu o molt lleu, amb baix impacte en el negoci d’AMB
INFORMACIO.
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4.6.3 Gestid d'Incidencies del servei

Els nivells de servei per a la Gestié d'incidéncies del subministrament sén:

Prioritat Temps de resposta Temps de resolucid
Alta Th (24x7) 4h (24x7)
Mitjana 2h (12x5) 10h (12x5)
Baixa 4h (12x5) 20h (12x5)

Nivell minim de Casos que han de complir amb els Temps de Resposta i Resolucid (Llindar SLA): 95%

4.6.4 Gestid de Peticions del subministrament

Els nivells de servei per a la Gestié de peticions del subministrament sén:

Prioritat Temps de resposta Temps de resolucid
Alta Th (24x7) 4h (24x7)
Mitjana 2h (12x5) 20h (12x5)
Baixa 4h (12x5) 30h (12x5)

Nivell minim de Peticions que han de complir amb els temps definits (Llindar SLA): 95%

En cas d'existir, I'adjudicatari comunicard a I'equip técnic d’AMB INFORMACIO, via correu
electronic, les parades previstes per activitats de manteniment programats amb un minim de 48

hores d'antelacio, els quals no han de suposar en cap cas, la interrupcié del subministrament.

4.6.5 Gestid de la Documentaciod del Subministrament

La gestié de la documentacié del subministrament es mesurard en funcié dels segUents pardmetres:

¢ Actudlitzacid immediata de la Documentacié i Eines de Gestid i de Monitoritzacid i Control
(CMDB, Manual del Subministrament, Inventaris, Procediments, Processos, Politiques, Normes,
etc.).

¢ SLAs: Revisié i millora com a minim 1 vegada a I'any.

4.6.6 Gestid d'incompliments

32



-
A AMB: INFORMACIO
AMB Informacié 06. Plec de Prescripcions Técniques

Subministrament d’'allotjament extern d'aplicatius al cloud i serveis connexos per a les eines i serveis d’AMB
Informacid
CPS 11/2025

El proveidor haurd d'especificar el model de Gestié de la Qualitat dels Subministraments prestatsii el
Procés d'esmena d'incompliments dels SLAs, a fravés de les actuacions correctives a aplicar, en
l'execucié del Contfracte de Subministraments a subscriure, d'acord amb el grau de compliment dels

SLAs que s'acordin.
Per qixd, el proveidor haurd de descriure:

* Pla de Gestid de la Qualitat
¢  Model d'esmena d'Incompliments
¢ Indicadors de Subministrament

e Periodicitats de mesurament

4.6.7 Gestiod dels SLAs

El proveidor es compromet a revisar i millorar com a minim un cop I'any, els SLAs, un cop fixats i

analitzats i acordats pels respectiv Organs de Govern dels Subministraments objecte d'aquest Plec.

Aixi mateix s'actuadlitzaran com a resultat de qualsevol canvi de volums i/o elements del

Subministrament.

El proveidor detallard en la seva oferta, el Procés de Gestié dels SLAs i dels canvis a considerar dins
el SLAs.

4.7 Fases del Subministrament

4.7.1 Transicio

Com a Fase de Transicié s'entén el conjunt de canvis requerits en I'organitzacié, metodes i eines
actuals per a la prestaciéd del subministrament per part del Proveidor basant-se en la captura de

coneixements.

El licitador ha de ser capac d'identificar les activitats del procés de transicid, gestionar els riscos i

liderar la implantacié de la Fase de Transicio.

El trasllat no ha d’alterar l'operativa normal d’AMB INFORMACIO dins el seu horari habitual, i es

realitzard sota la responsabilitat del proveidor (procés copies, transport d'infraestructures, etc.).

El temps d'instal {acié de la solucid ha de ser d'un maxim de dues setmanes a partir de la data de
sol licitud de cadascun dels subministraments per part d’ AMB INFORMACIO.
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AMB INFORMACIO es reserva el dret de sol licitar I'alta i baixa de cadascun dels subministraments
en el tfempsicondicions que consideri oportunes. La sol licitud de baixa s'ha d’executar en un termini

maxim de 48h laborables des de la recepcidé de la sol licitud.

4.7.2 Prestacio

Al final de la Fase de Transicid es produird l'inici del subministrament, on seran d'aplicacié tots els
mecanismes de gestié establerts en el contracte. Durant aquesta fase, es contempla un periode

inicial de tres mesos, on:

e S'ajustaran els pardmetres, nivells de subministrament i mecanismes de control dels mateixos.

e Es redlitzaran mesuraments sobre consums i utilitzacié de subministraments que permetin
ajustar els valors inicials estimats per a les linies base.

e Es redlitzard la documentacié de gestid necessdria (manual de qualitat, Procediments
Processos, detall de totes les activitats del subministrament, SLA vigent, metodologia de
mesurament de nivells de subministrament, matriu detallada de responsabilitats, Informacié

aregistrar a la CMDB, etc.).

4.7.3 Devolucid

Es desenvoluparan les pautes per les quals el proveidor estard obligat, a peticié d’ AMB INFORMACIO
(per finalitzacié del contracte, per incompliment o per qualsevol altra causa), a retornar el control

total o parcial del subministrament contractat.
Els serveis a prestar durant aquesta fase estaran inclosos en el preu del subministrament.

L'adjudicatari s'obliga a realitzar un retorn del subministrament assumint l'esforc que pugui
representar aquesta activitat i considerant com a objectiu bdsic d'aquesta fase la transferencia
ordenada dels serveis i actius a AMB INFORMACIO (o un tercer proveidor) amb el menor impacte

possible en 'usuari.

5 Equip de treball

Les empreses licitadores hauran de disposar d'un equip de treball amb els seglents perfils minims:

e Director de compte. Amb una dedicacié parcial al llarg de tot el projecte, la seva funcid
serd la d'actuar com a enllac entre AMB INFORMACIO i els técnics del proveidor, tot vetllant
pel compliment dels objectius i la planificacié del projecte. Serd I'encarregat d'assistir a les

reunions de seguiment que s’'estableixin a I'inici del projecte.
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* Técnic de compte o Service Manager. Adquirird un alt coneixement de la plataforma i
solucions especificades que composard els subministraments d’ AMB INFORMACIO, facilitant
les peticions i resolucions d'incidéncies. Serd, per tant, I'encarregat de rebre i gestionar
directament les peticions que des d’ AMB INFORMACIO es facin al servei d'atencié a I'usuari

en horari d'oficina.

En cas que es produeixi alguna baixa temporal o total d'algun dels membres de I'equip de treball
adscrits al contracte, I'empresa ha de substituir la persona que ha causat baixa, per una altra, que,
com a minim, sigui del mateix perfil i caracteristiques que els proposats en |'oferta técnica. Aquesta

substitucié haurd de ser autoritzada préviament per AMB INFORMACIO.

Pel que fa al detall dels horaris, cal tenir en compte I'establert a I'apartat 4.6.1 d'aquest plec técnic

en el sentit de gestié i comunicacié hordria d'incidéncies per part d’AMB INFORMACIO:

e Altes: horari 24x7.

o Mitjanes/baixes: horari 12x5 de 8 a 20 hores.

6 Regim economic

La facturacid s'efectuard, de forma electronica, mensualment el Ultim dia de cada mes de
conformitat amb la proposta econdmica, a la baixa, resultant de I'oferta guanyadora, en funcié
dels subministraments i serveis prestats durant el mes en qUestié i indicant amb prou detall les

prestacions realitzades.

L'acreditacié dels serveis realitzats s'efectuard mitjancant certificacié de la propia empresa

adjudicatdria, a revisar préviament per AMB INFORMACIO.

Aquesta factura haurd de ser conformada per la Unitat encarregada del seguiment i execucié del
contracte per part d’ AMB INFORMACIO. El seu pagament es realitzard de conformitat amb el previst

en el plec de clausules particulars.

Ramon Pruneda Felip

Director Tecnic d'AMB Informacid i Serveis, S.A.
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