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PLEC DE PRESCRIPCIONS TECNIQUES

Renovacié i ampliacié de les llicéncies del programari Kaspersky i del servei de
suport associat al llicenciament

L’Ajuntament de Malgrat de Mar disposa en l'actualitat de la solucié de seguretat
Kaspersky desplegada en els diferents equipaments informatics tant a nivell de
dispositius de sobretaula, servidors i portatils. La solucié desplegada és en modalitat
onpremise en un servidor central de I'Ajuntament amb la consola de gestié del

Consideracions técniques del llicenciament a renovar
El licenciament a renovar és el seguent:

e Producte : Kaspersky Next EDR Optimum (Kaspersky Endpoint Detection and
Response Optimum)
Numero de llicéncies : 195
Data de venciment : 20/10/2025
Tipus de llicéncia : Renewal (10 s6n de nova adquisicio)

e Producte: Kaspersky Next EDR Foundation (Kaspersky Endpoint Security for
Business — Select)
Numero de llicencies : 95
Data de venciment : 20/10/2025
Tipus de llicéncia : Renewal (25 sén de nova adquisicio)

Servei de suport i manteniment del sistema

La proposta presentada de renovacio del llicenciament, ha d’incloure una proposta de
suport i manteniment anual del sistema de seguretat implantat i que incloura com a

- Servei de resolucié de dubtes de funcionament del sistema i incidéncies amb
un nivell de servei NBD (seguient dia laborable) en horari d’oficina.

- Servei de resolucio d’incidents de seguretat. Aquesta resolucio es realitzara pel
personal informatic de I'organitzacié i amb el suport de técnics especialitzats de
'empresa adjudicataria o directament amb el fabricant del sistema. S’hauran de
facilitar les eines i instruccions concretes per la resolucié d’aquests incidents
complint amb els seglents nivells de servei:
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o Incidents de nivell baix : amb una afectacié a menys del 10% dels
dispositius d’'usuari amb resposta en modalitat NBD (seglent dia
laborable) en horari d’oficina.

o Incidents de nivell alt : amb una afectaci6 a més del 10% dels
dispositius d’'usuari o caiguda d’algun servidor o servei amb resposta el
mateix dia laborable en horari d’oficina.

- Manteniment preventiu trimestral. S’hauran de realitzar 4 revisions durant
'anualitat sent la primera al inici de cada anualitat del contracte. Aquestes
jornades tindran com a minim una durada de 4 hores. Els serveis de revisio
han de incloure les segients tasques com a minim:

Revisio de I'estat del funcionament de la solucio de seguretat.
Comprovacio6 del correcte funcionament del sistema.

Actualitzacio de tots els components amb les ultimes versions.
Comprovacio de les politiques de seguretat.

Analisi dels registres de la consola central i aplicacio, si fos necessari,
de canvis en les configuracions o en les politiques de seguretat.
Resolucio de incidéencies i aclariments de dubtes.

Elaboracié de recomanacions per la millora del funcionament de la
plataforma.

o Informe de les tasques dutes a termes en el manteniment preventiu
trimestral, detallant els canvis realitzats en la plataforma i les
recomanacions de millora.
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Documentacié a incloure

La proposta presentada ha de incloure el seglent:
- Detall dels canals de comunicacio i contacte d’incidéncies, els horaris d’atencié
i els temps de resposta segons es tracti de resolucié de dubtes i incidencies i
resolucié d’'incidents de seguretat..

- Pla de revisio trimestral proposat amb el detall de les tasques que es duran a
terme en cada revisio incloent com a minim les detallades en el plec.

- Detall del suport técnic ofert directament com a partner.
- Detall del suport tecnic ofert directament amb el fabricant.

Equip de treball

Els serveis realitzats durant el contracte han de ser realitzats per técnics certificats per
Kaspersky. L’Ajuntament podra exigir en qualsevol moment del contracte la certificacié
corresponent.

Data de inici dels serveis i lliurament del llicenciament

El llicenciament ha de ser entregat 15 dies abans de la data de finalitzacié del
contracte actual. En el inici del contracte s’establiran les dates de les revisions
trimestrals.

Dolors Mendoza Hugas
Técnica Informatica
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