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INFORME TECNIC DE VALORACIO DELS CRITERIS D’ADJUDICACIO LA
QUANTIFICACIO DELS QUALS DEPEN D’UN JUDICI DE VALOR - LOT 5 SERVEIS
D’ADEQUACIO A L’ENS, CORRESPONENT A L'ACORD MARC DE
SUBMINISTRAMENT DE SOLUCIONS | SERVEIS GESTIONATS DE SEGURETAT
TIC (Exp. 1431-0003/2025)

1 Proposicions

El passat 14 de d’abril de 2025 la mesa de contractacié va procedir a obrir el sobre 1 de les
proposicions de les empreses licitadores, que conté la documentacio acreditativa de la capacitat
i solvéncia.

Dins del termini han presentat les seves proposicions les empreses seglents:

Data de presentacio

-_—

SISTEMAS INFORMATICOS ABIERTOS SAU

11/04/2025 a les

09:19:54 h.
- 11/04/2025 a les

2. VODAFONE ESPANA SAU 00-50:47 .
3. SISTEMAS AVANZADOS DE TECNOLOGIA SA 11/04/2025 a les

10:59:24 h.
4. GMV SOLUCIONES GLOBALES INTERNET SAU 1 1/1014_/5%3";‘] les
5. APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA 11/1014_6%? ";‘] 2
11/04/2025 a les

6. CLARANET SAU 115210 1
11/04/2025 a les

7. ORANGE ESPAGNE SAU A
8. S2 GRUPO SOLUCIONES DE SEGURIDAD SLU 11/04/2025 a les

12:31:59 h.
9. SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIO-  11/04/2025 a les

NES SL 12:44:21 h.
11/04/2025 a les

10. ATECH ADVANCED SOLUTIONS SA 130645 h.
11. ATOS IT SOLUTIONS AND SERVICES IBERIA SL 11’10;/22%2?] les
11/04/2025 a les

12. OMEGA PERIPHERALS SL 139359 I
11/04/2025 a les

13. IAAS365 SL e
14. TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNI- 11/04/2025 a les

CACIONES DE ESPARNA SAU 13:31:00 h.
15. ITGLOBAL SL 11/04/2025 a les
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16. UTE QUEST GLOBAL — KAPRES

17. PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS
SL

18. CAPGEMINI ESPANA SL

19. EY TRANSFORMA SERVICIOS DE CONSULTORIA SL
20. AUDEA SEGURIDAD DE LA INFORMACION SL

21. A2SECURE TECNOLOGIAS INFORMATICA SL

22. SOTHIS SERVICIOS TECNOLOGICOS SLU

23. KPMG ASESORES SL

24. JAFA SLU

25. NTT DATA SPAIN SLU

26. TECNOLOGIAS PLEXUS SL

27. UTE SOPRA STERIA — NEXTRET CIBERSEGURIDAD
28. SEGURDADES SL

29. INETUM ESPANA SA

2 Admissio de les ofertes

A la clausula vint-i-sisena del PCAP s’especifica quina documentacié havien de presentar les

empreses licitadores; en concret, pel que fa al lot 5:

1. Governanga de seguretat:

Model de governancga proposat amb la inclusié del treball detallat a I'apartat 8.7 del
PPT, responsabilitats i mecanismes de coordinacid, aixi com la monitoritzacioé de les

activitats per garantir 'adequacio a 'ENS.

2. Acompanyament per a I'obtenci6 de la conformitat amb I'ENS:

Accions previstes per a I'ajuda en les gestions amb I'empresa certificadora i la correcta
preparacio de la documentacié requerida. Caldra detallar les accions proposades per

10/04/2025 a les
17:12:29 h.

10/04/2025 a les
21:10:26 h.

11/04/2025 a les
10:07:05 h.

11/04/2025 a les
12:17:32 h.

11/04/2025 a les
12:21:07 h.

11/04/2025 a les
12:27:03 h.

11/04/2025 a les
13:12:49 h.

11/04/2025 a les
13:17:00 h.

28/03/2025 a les
19:03:03 h.

11/04/2025 a les
09:52:29 h.

11/04/2025 a les
10:58:23 h.

11/04/2025 a les
12:08:50 h.

11/04/2025 a les
12:16:48 h.

11/04/2025 a les
13:42:47 h.

a la resolucié de no conformitats especificant també els temps de resposta.

En el PCAP s’adverteix, expressament, que aquesta informacié és necessaria perqué I'érgan
de contractacié pugui verificar que 'oferta és admissible d’acord amb els criteris que figuren en

els plecs.
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Aixi, segons la mateixa clausula vint-i-sisena del PCAP, no incloure degudament la totalitat
d’aquesta documentacié comportara I'exclusié de 'empresa licitadora.

El PCAP també advertia a la seva clausula vint-i-sisena:

Incloure en el sobre 2 qualsevol informacié de l'oferta de caracter rellevant avaluable de
forma automatica (sobre 3), comportara I'exclusié de I'empresa licitadora quan es vulneri el
secret de les ofertes o el deure de no tenir coneixement del contingut de la documentacié
relativa als criteris de valoracié ‘férmula matematica” abans d’avaluar les ofertes de
conformitat amb els criteris “judici de valor”.,

Els criteris avaluables de forma automatica soén:

3. Eina de repositori
Es valorara el compromis d’aportar una eina de repositori de la documentacio
necessaria per a 'adequacié a 'ENS.

4.  Auditories internes
Es valorara el compromis de realitzar tres auditories internes durant els dos anys
compresos entre les auditories regulars ordinaries.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA ha inclos dins del sobre 2 la informacio
avaluable de forma automatica (Sobre 3):

1. Repositori documental: A I'apartat 6.1, s’ofereix un “Servicio de Repositoris Documental
ENS” basat en SharePoint, amb funcionalitats de classificacid, accés segur, gestié de per-
misos i plantilles documentals.

2. Auditories internes addicionals: A l'apartat 6.2, s’inclouen dues auditories internes periodi-
ques durant el cicle de certificacid, més enlla de les estrictament requerides per a 'adequa-
cio inicial al ENS.

De conformitat amb el que estableix la clausula vint-i-sisena del PCAP, 'oferta de 'empresa

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA ha de ser exclosa, atés que ha inclos

en el sobre 2 informacié de I'oferta de caracter rellevant avaluable de forma automatica (sobre

3).

A criteri de la sotasignada, la resta d’ofertes son admissibles d’acord amb els criteris que figuren

en els plecs.

3 Avaluacio dels criteris d’adjudicacio dels quals depén d’un judici de valor

Els criteris d’adjudicacio la quantificacié dels quals depén d’un judici de valor soén:

1. Governanca de la seguretat, fins a un maxim de 25 punts:

Es valorara la millor idoneitat de la proposta en relacio amb la gestié de la governanga
del servei, aixi com els mecanismes per assegurar I'adequacié al marc normatiu.

Les empreses licitadores presentaran un model de governancga, amb l'equip de treball
detallat a l'apartat 8.7 del PPT: responsabilitats, mecanismes de coordinacio i
monitoritzacio de les activitats per garantir 'adequacié a 'ENS.

2. Acompanyament per a I'obtencié de la conformitat amb 'ENS, fins a un maxim de 25
punts:
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Es valorara 'acompanyament per a 'obtencié de la conformitat amb I'ENS i 'ajuda en
les gestions amb I'empresa certificadora en la fase d’auditoria, aixi com la resoluci6 de
les possibles no-conformitats aparegudes.

Les empreses licitadores presentaran les accions previstes per a l'ajuda en les
gestions amb I'empresa certificadora i la correcta preparacié de la documentacio
requerida. Caldra detallar les accions proposades per a la resolucié de no conformitats
especificant també els temps de resposta.

A continuacio es detalla ’avaluacio de les propostes:

3.1 Governanca de la sequretat, fins a un maxim de 25 punts

“Es valorara la millor idoneitat de la proposta en relacié amb la gestié de la governanga
del servei, aixi com els mecanismes per assegurar I'adequacio al marc normatiu.

Les empreses licitadores presentaran un model de governanga, amb I'equip de treball
detallat a l'apartat 8.7 del PPT: responsabilitats, mecanismes de coordinacio i
monitoritzacié de les activitats per garantir 'adequacié a 'ENS.”

Les propostes de les empreses NTT DATA SPAIN SLU, CAPGEMINI ESPANA, SL, ORANGE
ESPAGNE SAU, PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIO SL, EY
TRANSFORMA SERVICIOS DE CONSULTORIA SL, GMV SOLUCIONES GLOBALES
INTERNET SAU, SOTHIS SERVICIOS TECNOLOGICOS SLU, SISTEMAS INTEGRALES DE
REDES Y TELECOMUNICACIONES SL, TECNOLOGIAS PLEXUS SL, A2SECURE
TECNOLOGIAS INFORMATICA SL, SISTEMAS INFORMATICOS ABIERTOS SAU, IAAS365,
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU,
UTE SOPRA STERIA - NEXTRET CIBERSEGURIDAD es caracteritzen per un elevat grau
d’excel-léncia técnica en tots els ambits valorats. Les empreses han presentat una metodologia
d’auditoria detallada, madura i ben estructurada, orientada a cobrir de manera integral totes les
dimensions dels sistemes d’informacio i de xarxa de I'entitat.

Pel que fa a la governanca de la seguretat, les propostes d’aquestes empreses destaquen per
la seva maduresa i desenvolupament. Inclouen una estructura organitzativa clarament definida,
amb rols especifics com el coordinador técnic o el responsable de seguretat. A més, estableixen
mecanismes de coordinacid i supervisi6 com reunions periddiques, sistemes de tracabilitat,
gestiéo documental i eines per al seguiment de tasques. També integren processos de millora
continua, accions correctives i métriques de control, tot mostrant una alineacié clara amb
'Esquema Nacional de Seguretat (ENS) i una metodologia adaptada als requisits del servei.

La documentacié presentada reflecteix una comprensié global de I'entorn public i una alineacio
clara amb 'ENS i altres marcs normatius, consolidant aixi la solidesa i fiabilitat de les propostes
d’aquestes empreses.

- NTT DATA SPAIN SLU. La seva proposta esta molt ben estructurada, organitzada com
s’'indica en el PCAP. Els rols técnics estan ben definits, aixi com el seguiment integral
de tot el projecte. Acompanyament i suport complet en 'acompanyament per a I'obten-
ci6 de la conformitat amb 'ENS.

La proposta presentada per NTT DATA SPAIN SLU destaca per una estructura meto-
dologica solida i alineada amb els requisits normatius de I'Esquema Nacional de Se-
guretat i el Reglament General de Proteccié de Dades. El document mostra un alt grau
de maduresa en la governancga de la seguretat, amb una clara definicié de rols, meca-
nismes de coordinacio i monitoratge, i una orientacié clara a la millora continua.

Concreten 'eina que utilitzaran per I'analisi de riscos: I'eina PILAR. Especifica que per
dur a terme el procés de certificaciéo de 'ENS cal elaborar un Pla d’adequacio que, en
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si mateix, incloura les quatre fases prévies del procés (Politica de Seguretat, Catego-
ritzacié de Sistemes, Analisi de Riscos i Declaracié d’aplicabilitat), proposta molt cor-
recta amb accions ben estructurades.

- ORANGE ESPAGNE, SAU. La seva proposta esta ben estructurada, organitzada com
s’'indica en el PCAP. Els rols técnics estan ben definits, aixi com el seguiment integral
de tot el projecte.

La seva proposta destaca per la seva robustesa metodologica i operativa en 'adequa-
ci6 a 'Esquema Nacional de Seguretat (ENS). Presenta una arquitectura de servei
altament estructurada, amb un model de governanga multinivell, gestié de riscos ba-
sada en ISO 31000 i MAGERIT, i una clara alineaciéo amb el cicle PDCA. Incorpora
eines del CCN (INES, PILAR, AMPARO) i ofereix suport integral al RGPD, incloent-hi
gestio del RAT, bretxes de seguretat i suport al DPD. L’enfocament transversal, la ca-
pacitat de resposta i la planificacié detallada de la transicio i devolucié del servei refor-
cen la seva idoneitat per a entorns publics amb alts requisits de seguretat i tragabilitat
normativa.

- PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL. La seva oferta és
una de les més ben estructurades i completes de les presentades, organitzat com in-
dica el PCAP. L’Equip de treball mostra experiéncia especifica en projectes d’adequa-
cié de 'ENS, amb rols i responsabilitats molt ben definides.

També concreta les eines utilitzades desenvolupades pel CCN i concreta un valor afe-
git que és la formacio especifica per a I'is d’aquestes eines o la gestié d’evidéncies,
junt amb l'assisténcia presencial durant 'auditoria de conformitat, aixd garanteix que
I'equip de I'entitat estigui ben preparat i confii en la seva capacitat d’afrontar el procés
amb exit.

La proposta presenta una metodologia integral per a 'adequacioé a 'ENS i al compli-
ment del RGPD i la LOPDGDD, orientada especificament al context del mén local ca-
tala. L’enfocament és modular i escalable, amb capacitat per adaptar-se a la maduresa
i recursos de cada entitat.

- SOTHIS SERVICIOS TECNOLOGICOS SLU. Proposta molt ben estructurada i com-
plerta, organitzada com indica el PCAP. L’Equip de treball mostra experiéncia especi-
fica en projectes d’adequacio de 'ENS, amb rols i responsabilitats molt ben definides i
tasques molt ben detallades.

També concreta les eines utilitzades desenvolupades pel CCN i concreta un valor afe-
git que és la formacio especifica per a I'is d’aquestes eines o la gestio d’evidéencies,
junt amb l'assisténcia presencial durant I'auditoria de conformitat, aixd garanteix que
I'equip de I'entitat estigui ben preparat i confii en la seva capacitat d’afrontar el procés
amb éxit.

La proposta presentada per 'empresa és técnicament adequada i ben alineada amb
els requisits de I'Esquema Nacional de Seguretat (ENS) i el Reglament General de
Proteccioé de Dades (RGPD), destacant per una governanca estructurada en multiples
nivells (estrategic, tactic i operatiu), una assignacié clara de rols i responsabilitats. A
més, incorpora un pla complet de formacio, analisi de riscos, desenvolupament docu-
mental i suport en auditories

- TECNOLOGIAS PLEXUS SL. Ben estructurat i organitzat com indica el PCAP. La pro-
posta inclou rols técnics ben definits, aixi com el seguiment integral de tot el projecte.

La proposta presenta un enfocament metodologic solid i alineat amb els requisits nor-
matius del Reial decret 311/2022, amb una clara orientacié a la millora continua i a la
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gestio eficient del cicle de vida del servei. El model de governanca del servei es fona-
menta en marcs reconeguts com I'lITIL 4, i incorpora mecanismes de seguiment mit-
jancant KPI, informes de control i comités de decisid, garantint la tragabilitat i el control
operatiu del projecte.

En relacié amb el compliment del RGPD, la proposta integra I'analisi de riscos mitjan-
cant MAGERIT i PILAR, i contempla I'is d’'una plataforma per avaluacions d’'impacte,
aixi com accions de formacio i sensibilitzacié orientades a perfils especifics. També es
preveu suport actiu al DPD i a la gestié d’incidents, amb integracié de les eines del
CCN-CERT.

La proposta demostra un bon coneixement del marc normatiu de 'ENS. El pla d’ade-
quacio i el model de governancga estan descrits amb claredat.

- SISTEMAS INFORMATICOS ABIERTOS SAU. Proposta molt ben estructurada i com-
pleta, organitzat com indica el PCAP. L’equip de treball mostra experiéncia especifica
en projectes d’adequacio de 'ENS, amb rols i responsabilitats molt ben definides i tas-
ques molt ben detallades.

La proposta és molt adequada tant pel que fa a la governanca del servei com al suport
al compliment del RGPD. Destaca per la seva estructura clara, I'enfocament metodo-
logic solid i I'alineacié amb les normatives aplicables.

- EY TRANSFORMA SERVICIOS DE CONSULTORIA SL. Molt ben estructurat i orga-
nitzat com indica el PCAP. Inclou els rols técnics ben definits, aixi com el seguiment
integral de tot el projecte.

L’empresa presenta un model de governanga de la seguretat correcta. El pla d’ade-
quacio esta detallat en fases seqliencials tal com indica en la pagina 18 de la seva
memoria on queda molt detallat els passos a seguir en aquest pla d’adequacid.

Destaca per la seva elevada idoneitat pel que fa a la gestioé de la governancga del servei
i el suport al compliment del RGPD. El model de governanga proposat és estructurat,
escalable i adaptat a entorns multientitat, amb una clara definicié de rols, mecanismes
de coordinacio i seguiment mitjangant indicadors clau i quadres de comandament. Aixi
mateix, la proposta integra de manera transversal el compliment del RGPD, amb acci-
ons especifiques de diagnosi, suport al DPD, formacid i alineacié normativa amb 'ENS.
Aquest enfocament integrat i orientat a la sostenibilitat reforga la solidesa técnica i es-
tratégica de la proposta.

- IAAS365. La proposta presenta una estructura molt detallada, equip multidisciplinari
ben definit i sistemes robustos de seguiment. Detalla correctament I'equip de treball i
els punts requerits en el PCAP. Remarca en el document que té equips polivalents i
que poden donar cobertura rapidament a canvis organitzatius si cal en les diferents
organitzacions. Es una oferta molt detallada en tots els punts demanats en el PCAP i
en el PPT.

Concreten les eines que utilitzaran, com per exemple per fer el pla d’educacié faran
servir 'eina PILAR. Ofereixen fer simulacre i suport abans de I'auditoria per I'obtencio
de la conformitat amb 'ENS.

La proposta presentada per a I'adequacio al Esquema Nacional de Seguretat i el com-

pliment del RGPD destaca per la seva solidesa técnica, claredat metodologica i orien-
tacio a la millora continua.
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- CAPGEMINI ESPANA SL. La proposta esta ben estructurada. Es presenta una estruc-
tura ordenada tot i que no segueix la proposta indicada en el PCAP. Presenta una
estructura clara en cinc blocs funcionals (adequacié, proteccié de dades, governanca,
formacio i conformitat), amb un enfocament alineat amb les guies i eines del CCN-
CERT.

L’equip de treball proposat és superior al demanat en el PCAP pel que compleix cor-
rectament el punt 8.7 del PPT. Aquest equip en més de tres anys d’experiéncia, esta
dissenyat per garantir una bona execucio, coordinacio i flexibilitat de tots el treball de-
manats.

El document destaca per una exposicio clara i coherent, amb una argumentacié ben
travada que vincula les capacitats de 'empresa amb els peticions del servei sol-licitat.
Presenta una estructura clara basada en cinc blocs funcionals (adequacid, proteccio
de dades, governancga, formacio i conformitat), amb un enfocament alineat amb les
guies del CCN-CERT i el RGPD.

- SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES SL (SIRT). Molt
ben estructurat i organitzat com indica el PCAP. Presenten els rols técnics ben definits,
aixi com el seguiment integral de tot el projecte.

El que diferencia aquesta proposta d’altres, és que 'empresa dura a terme les tasques
necessaries per assegurar que es compleix el definit de I'analisi de riscos i gestid, uti-
litzant la metodologia MAGERIT, metodologia d'analisi i gestio de riscos elaborada pel
"Consell Superior d'Administracié Electronica"-, determinant els riscos que comporten
els sistemes d'informacioé involucrats.

Les eines que s'usaran son les previstes sota aquesta metodologia: Una Eina propia
basada en PILAR, a més de la plataforma INES. Aquesta empresa usa altres eines
préviament a la carrega de les dades en les plataformes oficials.

Es proposa assignar a les ofertes de les empreses EY TRANSFORMA SERVICIOS DE
CONSULTORIA SL, NTT DATA SPAIN SLU, ORANGE ESPAGNE SAU,
PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL, SOTHIS SERVICIOS
TECNOLOGICOS SLU, TECNOLOGIAS PLEXUS SL, SISTEMAS INFORMATICOS
ABIERTOS SAU, IAAS365, CAPGEMINI ESPANA SL i SISTEMAS INTEGRALES DE REDES
Y TELECOMUNICACIONES SL (SIRT) una puntuacié de 23 punts.

- A2SECURE TECNOLOGIAS INFORMATICA SL. La proposta destaca per la seva es-
tructuracio detallada segons marca el PCAP, també destaca per les explicacions dels
diferents punts, estructurada i alineada amb els criteris del plec. Presenta un model de
governanga correcta, amb I'equip técnic especialitzat com es demana en el PPT i me-
canismes de coordinacié i seguiment d’arguments.

Destaca per una estructura ben organitzada, amb un model de governanga de la se-
guretat clar, jerarquitzat i alineat amb els requisits del plec. Els rols i responsabilitats
estan ben definits, i es proposen mecanismes de seguiment, comunicacio i millora con-
tinua. Pel que fa al suport en proteccié de dades i RGPD, la proposta mostra un bon
coneixement normatiu i inclou accions especifiques.

Tot i presentar una proposta soélida i coherent, alguns aspectes com la descripcio ope-
rativa de I'equip no aporten la mateixa concrecié que les propostes més ben valorades.

- GMV SOLUCIONES GLOBALES INTERNET SAU. La proposta presenta una estruc-
tura detallada. Detalla I'equip de treball i els punts requerits en el PCAP, tot i que no
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es pot valorar com una de les millors propostes d’equip de treball en comparacio a les
altres d’aquest grup.

Concreten les eines que utilitzaran per a la recollida de dades. Usaran plataformes
oficials recomanades per al CCN o I'’Agéncia de Ciberseguretat de Catalunya com les
plataformes: INES, LUCIA, ANGELES i altres segons la necessitat especifica per 'ob-
tencié de la conformitat amb 'ENS.

Presenta algunes limitacions en I'enfocament global del servei, especialment en go-
vernanga i suport RGPD.

- TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA
SAU. Proposta ben estructurada i completa, organitzat com indica el PCAP. Compleix
tots els requisits demanats en els plecs. La proposta presentada per Telefonica mostra
una estructura formalment correcta i alineada amb els requisits normatius del Reial
decret 311/2022. El model de governanca proposat €s clar, jerarquitzat i contempla
mecanismes de coordinacié i seguiment en I'ambit estratégic, tactic i operatiu. Es defi-
neixen rols i responsabilitats, aixi com informes de seguiment i indicadors de control.

Tot i presentar una proposta solida i coherent, alguns aspectes com la descripcio ope-
rativa de I'equip no aporten la mateixa concrecié que les propostes més ben valorades.

L’enfocament metodologic és clar, estableixen una seqiéncia de fases amb assignacié
de responsabilitats, calendari i indicadors de seguiment, que cobreix el cicle d’adequa-
cio.

- UTE SOPRA STERIA - NEXTRET CIBERSEGURIDAD. La proposta presentada per
la UTE SOPRA STERIA NEXTRET CIBERSEGURIDAD esta estructurada segons els
requisits del Reial decret 311/2022 i les guies CCN-STIC. El document destaca per
una organitzacié clara, una descripcié detallada dels rols i responsabilitats, i una me-
todologia d’adequacié a 'ENS basada en bones practiques i eines reconegudes com
MAGERIT i PILAR.

El model de governanga proposat és complet, amb una estructura jerarquica definida,
la creacié d’'un Comité de Seguretat i mecanismes de coordinacio i seguiment ben
establerts. L’equip de treball proposat inclou els perfils demanats, amb capacitat per
cobrir tot el cicle de vida de 'adequacio. Tot i presentar una proposta solida i coherent,
alguns aspectes com la descripcio operativa de I'equip no aporten la mateixa concrecio
que les propostes més ben valorades.

Es proposa assignar a les ofertes de les empreses GMV SOLUCIONES GLOBALES
INTERNET SAU, TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA SAU, UTE SOPRA STERIA - NEXTRET CIBERSEGURIDAD i A2SECURE
TECNOLOGIAS INFORMATICA SL una puntuacié de 21 punts.

Les ofertes de les empreses S2 GRUPO SOLUCIONES DE SEGURIDAD SLU, CLARANET,
SAU, INETUM ESPANA SA, UTE QUEST GLOBAL KAPRES, AUDEA SEGURIDAD DE LA
INFORMACION SL, ATOS IT SOLUTIONS AND SERVICES IBERIA SL, KPMG ASESORES
SL i VODAFONE ESPANA SAU es caracteritzen per una qualitat técnica notable, amb una
metodologia ben definida i I'is adequat de técniques i eines reconegudes. Tot i aixd, presenten
un grau de qualitat inferior en comparacié amb les propostes del grup anterior.

Pel que fa a la governancga de la seguretat, aquestes propostes mostren un desenvolupament
acceptable, perd amb algunes mancances rellevants. L’estructura de I'equip i la definicié de
responsabilitats es presenta de manera parcial o genérica, sense una assignacio clara de rols
especifics. A més, els mecanismes de coordinacio i supervisié sovint manquen de concrecio, i
no es detallen prou els sistemes que haurien de garantir un seguiment efectiu. Tot i que s’hi
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observa una certa alineaci6 amb 'Esquema Nacional de Seguretat (ENS), no s’hi aporten
evidéncies practiques ni protocols especifics que assegurin el compliment normatiu. El
contingut metodologic, en molts casos, es basa en referéncies geneériques o plans estandard
que no s’adapten al context especific del servei licitat.

Tot i aquestes limitacions, les propostes d’aquest grup reflecteixen una capacitat clara per dur
a terme el servei de manera efectiva, complint amb els requisits essencials establerts als plecs
i oferint un nivell de cobertura técnica complet.

- INETUM ESPANA, SA. Tot i ser una proposta detallada i seguir els dos blocs marcats
en el plec de prescripcions técniques no entra en detall de I'equip de treball com si ho
detallen la totalitat de les propostes anteriorment citades. La proposta presenta un
equip amb experiéncia, perd no aprofundeix en la gestio del projecte ni en el seu se-
guiment.

Es proposa assignar a l'oferta de 'empresa INETUM ESPANA SA una puntuacié de 18 punts.

- S2 GRUPO SOLUCIONES DE SEGURIDAD SLU. Tot i que és una proposta detallada
i segueix els dos blocs marcats en el plec de prescripcions técniques no entra en detall
en alguns punts com per exemple no descriu equip de treball com és demana a I'apar-
tat 8.7 del PPT. La proposta presenta una proposta coherent amb alineacié amb 'ENS
perd millorable.

- CLARANET SAU. La proposta de CLARANET SAU destaca per la seva estructuracio
detallada segons marca el PCAP, pero també destaca per la seva brevetat en les ex-
plicacions dels diferents punts tot i que la documentacio és clara, estructurada i aline-
ada amb els criteris del plec. Presenta un model de governancga correcta, amb 'equip
técnic especialitzat com es demana en el PPT i mecanismes de coordinacid i segui-
ment d’arguments.

Presenta una estructura formalment correcta i cobreix els aspectes essencials del ser-
vei. No obstant aixd, pateix de mancances importants en profunditat metodologica,
concreci6 operativa i integracié normativa, especialment pel que fa al RGPD.

- ATOS IT SOLUTIONS AND SERVICES IBERIA SL. La proposta Atos It Solutions and
Services Iberia SL destaca per una amplia experiéncia de certificacions ENS en el
sector public i privat. Presenta una arquitectura de governanga amb una planificacio
dividida en fases (avaluacié inicial, pla d’accié, execucio i auditoria).

Ofereix una resposta técnica solida, amb una governanga ben estructurada i mecanis-
mes de control adequats per garantir 'adequacié al marc normatiu vigent. Malgrat que
el tractament del RGPD podria assolir un major grau de concrecio.

- KPMG ASESORES SL. Aquesta proposta destaca per la seva estructuracio detallada
segons marca el PCAP, perdo també destaca per la seva brevetat en les explicacions
dels diferents punts tot i la que la documentacio és clara, estructurada i alineada amb
els criteris del plec. Presenta un model de governanga correcta, amb I'equip técnic
especialitzat perd sense gaire detall de formacié com es demana en el PPT i mecanis-
mes de coordinacio i seguiment d’arguments.

La proposta de 'empresa presenta una estructura formalment correcta i una descripcio
exhaustiva dels perfils professionals i les fases del projecte. No obstant aix0, s’identi-
figuen mancances en concrecid, innovacioé i orientacié a resultats. La Governanga poc
diferenciada, el model de comités és funcional perd classic, sense incorporar eines
digitals, mecanismes de gestioé de la demanda o innovacio.
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La metodologia és poc visual i orientada a resultats, falta de cronogrames, esquemes
0 quadres de comandament que facilitin el seguiment i la comprensio del projecte.

Es proposa assignar a les ofertes de les empreses S2 GRUPO SOLUCIONES DE SEGURIDAD
SLU, CLARANET SAU, ATOS IT SOLUTIONS AND SERVICES IBERIA SL i KPMG
ASESORES SL una puntuacio de 17 punts.

- UTE QUEST GLOBAL KAPRES. Tot i que és una proposta detallada i segueix els dos
blocs marcats en el plec de prescripcions técniques no entra en detall en alguns punts
com per exemple no descriu equip de treball segons 'apartat 8.7 del PPT. La proposta
presenta una proposta coherent amb alineacié amb I'ENS perd millorable.

La proposta presenta una cobertura formal adequada dels requisits normatius, perd
pateix mancances importants en la seva concrecio operativa, especialment pel que fa
a la governanca de la seguretat i el desplegament efectiu de les obligacions derivades
del RGPD.

- AUDEA SEGURIDAD DE LA INFORMACION SL. Tot i que és una proposta detallada
i segueix els dos blocs marcats en el plec de prescripcions técniques no entra en detall
en alguns punts com per exemple no descriu equip de treball segons I'apartat 8.7 del
PPT. La proposta presenta una proposta coherent amb alineacié amb I'ENS pero mi-
llorable.

La proposta descriu amb detall les accions a desenvolupar, especialment en matéria
d’analisi de riscos, elaboracié de la politica de seguretat, definicié de rols i responsa-
bilitats, i implantacié de mesures técniques i organitzatives. No obstant aixd, es podria
enriquir amb una major especificacio temporal (terminis d’execucid) i una estimacio de
recursos dedicats per fase.

- VODAFONE ESPANA SAU. La proposta presenta una estructura correcta, amb una
redaccid6 clara i desenvolupada en aquest primer apartat de la governanga de la segu-
retat, perd molt poc desenvolupada en ’Acompanyament per a I'obtencié de la confor-
mitat amb 'ENS.

Es proposa assignar a les ofertes de les empreses UTE QUEST GLOBAL KAPRES, AUDEA
SEGURIDAD DE LA INFORMACION SL i VODAFONE ESPANA SAU una puntuacié de 16
punts.

Les propostes de les empreses ITGLOBAL SL, JAFA SLU, ATECH ADVANCED SOLUTIONS
SA, OMEGA PERIPHERALS SL, SEGURDADE SL i SISTEMAS AVANZADOS DE
TECNOLOGIA SA compleixen amb els requisits minims perd presenten mancances rellevants
en l'estructura, el detall o I'aplicacié de les técniques.

Aquestes propostes presenten mancances evidents en diversos criteris técnics. En general, la
metodologia exposada és poc desenvolupada o es descriu de manera genérica, i les eines que
s’hi mencionen no van acompanyades d’'una explicacio clara del seu funcionament ni d’una
justificacio del seu Us.

Pel que fa a la governanga de la seguretat, aquestes propostes es caracteritzen per un
desenvolupament molt basic o insuficient. No s’hi descriu cap model formal de governanga, ni
tampoc s’hi defineixen clarament els rols ni els fluxos de comunicacié. El contingut presentat és
generic i no respon de manera directa als requisits establerts al plec técnic. A més, I'abséncia
de mecanismes de seguiment, eines de gestid o sistemes de control impedeix garantir una
adequacio efectiva a 'Esquema Nacional de Seguretat (ENS). Les propostes es limiten a una
descripcio superficial del servei, sense cap enfocament metodologic solid.
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Aquestes mancances, tot i no invalidar formalment les propostes, en limiten significativament la
solidesa i la capacitat de resposta, atés que presenten un nivell d’elaboracid i concrecié inferior
a la resta d’ofertes.

- ATECH ADVANCED SOLUTIONS SA. Aquesta proposta, tot i que té informacio de-
manada en el PCAP, I'estructura de la proposta dificulta la seva valoracié perqué no
segueix l'ordre proposat en el PCAP. En matéria de governanga de la seguretat, la
proposta té prevista definicié de rols, drgans de govern i mecanismes de coordinacio.
Es preveu la redaccié d’'un sistema de gestié amb indicadors i informes de seguiment.
Pel que fa a la proteccié de dades, 'empresa explica un conjunt de fases que inclouen
I'analisi, 'avaluacié de riscos, el suport al DPD i formacio al personal.

- SEGURDADE SL. Totique té la informacié demanada en el PCAP part del document
€s un genéric. Falta de mecanismes de seguiment post-implantacié. No es proposa
cap sistema de revisio peridodica del compliment del RGPD d’auditories internes espe-
cifiques en matéria de proteccio de dades. L’empresa presenta I'equip de treball deta-
llat i les dedicacions estimades de I'equip en el projecte.

Es proposa assignar a les ofertes de les empreses ATECH ADVANCED SOLUTIONS SA, i
SEGURDADE SL una puntuacié de 13 punts.

- ITGLOBAL SL Toti que té la informacié demanada en el PCAP bona part del document
és geneéric i poc desenvolupat. El punt que en algun fragment sén poc curés com per
exemple: “El objetivo de este servicio sera implantar el Sistema de Gestién de la Se-
guridad de la Informacién conforme a la certificacion ENS (nivel XXXXXX).” Sense en-
trar al detall dels diferents nivells ’ENS que es poden tramitar, i sense detallar 'equip
de treball com demana el PPT en el seu apartat 8.7.

- JAFA SLU. La proposta presenta I'estructura requerida en els plecs, perd amb una
redaccié molt poc desenvolupada. Des d’'un punt de vista técnic, presenta mancances
en la governanca, suport normatiu RGPD i sostenibilitat a llarg termini ja que no detalla
els mecanismes per assegurar 'adequacié al marc normatiu en la seva proposta

- OMEGA PERIPHERALS SL. La proposta presentada té una estructura formalment
correcta, pero la redaccio €s molt genérica. La metodologia descrita no incorpora en-
focaments diferencials ni eines propies. Tampoc es defineixen indicadors per al segui-
ment del servei. L’estratégia de formacié no incorpora accions innovadores de sensi-
bilitzacié. En matéria de proteccié de dades, no s’estructura un marc de control ni es
proposa una metodologia de millora continua.

- SISTEMAS AVANZADOS DE TECNOLOGIA SA. Tot i que té la informacié demanada
en el PCAP bona part del document és un genéric poc desenvolupat. No es proposa
un model de governanga amb comités estratégics com si fan altres propostes. La pro-
posta no explica cap col-laboracié directa amb el DPD, ni tampoc s’especifica si es
donara suport a les seves funcions o si es coordinaran accions conjuntes.

Es proposa assignar a les ofertes de les empreses ITGLOBAL SL, JAFA SLU, OMEGA
PERIPHERALS SL i SISTEMAS AVANZADOS DE TECNOLOGIA SA una puntuacio de 8
punts.

3.2 Acompanyament per a I’obtencié de la conformitat amb PENS, fins a un
maxim de 25 punts

“Es valorara 'acompanyament per a l'obtencié de la conformitat amb 'ENS i 'ajuda en
les gestions amb I'empresa certificadora en la fase d’auditoria, aixi com la resoluci6 de
les possibles no-conformitats aparegudes.
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Les empreses licitadores presentaran les accions previstes per a l'ajuda en les
gestions amb I'empresa certificadora i la correcta preparacié de la documentacio
requerida. Caldra detallar les accions proposades per a la resolucié de no conformitats
especificant també els temps de resposta.”

Les propostes de les empreses NTT DATA SPAIN SLU, CAPGEMINI ESPANA SL, ORANGE
ESPAGNE SAU, PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL, EY
TRANSFORMA SERVICIOS DE CONSULTORIA SL, GMV SOLUCIONES GLOBALES
INTERNET SAU, SOTHIS SERVICIOS TECNOLOGICO SLU, SISTEMAS INTEGRALES DE
REDES Y TELECOMUNICACIONES SL, TECNOLOGIAS PLEXUS SL, A2SECURE
TECNOLOGIAS INFORMATICA SL, SISTEMAS INFORMATICOS ABIERTOS SAU, IAAS365,
TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU,
UTE SOPRA STERIA - NEXTRET CIBERSEGURIDAD i S2 GRUPO SOLUCIONES DE
SEGURIDAD SLU es caracteritzen per un elevat grau d’excel-léncia técnica en tots els ambits
valorats. Les empreses que en formen part han presentat una metodologia d’auditoria detallada,
madura i ben estructurada, orientada a cobrir de manera integral totes les dimensions dels
sistemes d’informacio i de xarxa de I'entitat.

En relacié amb 'acompanyament per a I'obtencié de la conformitat amb 'ENS, les empreses
d’aquest grup ofereixen un suport complet i proactiu. Detallen el procés d’assessorament abans,
durant i després de l'auditoria, i proposen accions especifiques per a la resolucié de no
conformitats, amb terminis de resposta, assignacidé de personal i eines de gestio. A més,
aporten documentacié de suport, simulacres o auditories internes previes, i demostren una
experiéncia prévia significativa en projectes similars, fet que genera confianga tant técnica com
operativa.

La documentacio presentada reflecteix una comprensié global de I'entorn public i una alineacié
clara amb 'ENS i altres marcs normatius, consolidant aixi la solidesa i fiabilitat de les propostes.

- NTT DATA SPAIN SLU. Molt ben estructurat i organitzat com indica el PCAP amb rols
ben definits i seguiment integral de tot el projecte. Acompanyament i suport complet
per a I'obtencié de la conformitat amb I'ENS.

La proposta de NTT DATA per a 'acompanyament a la conformitat amb I'ENS presenta
una estructura metodologica solida, alineada amb les guies del CCN-CERT i amb un
us intensiu d’eines oficials com INES, PILAR i AMPARO. Inclou una planificacié deta-
llada de totes les fases del procés, des de la categoritzacid i I'analisi de riscos fins a la
declaracié d’aplicabilitat i la gestié de l'auditoria. A més, ofereix suport actiu durant la
certificacio i un pla especific per a la resolucié de no conformitats.

Concreten I'eina que utilitzaran per I'analisi de riscos emprant I'eina PILAR. Especifica
que per dur a terme el procés de certificacié de 'ENS cal elaborar un Pla d’adequacio
que, en si mateix, incloura les quatre fases prévies del procés (Politica de Seguretat,
Categoritzacio de Sistemes, Analisi de Riscos i Declaracié d’aplicabilitat), proposta
molt correcta amb accions ben estructurades.

- ORANGE ESPAGNE SAU. Ben estructurat i organitzat com indica el PCAP. Aporta els
rols técnics ben definits i un seguiment integral de tot el projecte. Acompanyament i
suport complet en 'acompanyament per a I'obtencié de la conformitat amb 'ENS.

Concreta les eines desenvolupades pel CCN-CERT que utilitzaran en cada apartat del
projecte: PILAR, uPILAR, CLARA, LUCIA, INES, AMPARO ..., és de les propostes que
detalla I's de tantes eines del CCN, les quals ens facilitaran el manteniment de qual-
sevol canvi en un futur en les diferents infraestructures de les diferents administracions
publiques que s’adhereixin en aquest Acord Marc.
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La proposta presenta una cobertura integral i metodologicament solida per a 'acom-
panyament en el procés de certificacio ENS. Es fonamenta en un enfocament estruc-
turat en tres fases, Pre-auditoria, suport durant l'auditoria i gestié de no conformitats.
En la pre-auditoria: Inclou una revisiéo documental i técnica exhaustiva, entrevistes amb
personal clau i identificacié de desviacions, amb I'objectiu de preparar 'organitzacio
per a l'auditoria externa 1, en el suport durant 'auditoria: L’empresa actua com a inter-
locutor técnic amb I'empresa certificadora, facilitant evidéncies, documentacié i suport
operatiu durant tot el procés, i en la gestié de no-conformitats: Es preveu un Pla d’Ac-
cions Correctives (PAC) amb compromis explicit de resolucié de no-conformitats. En
cas de limitacions técniques o pressupostaries, s’ofereixen mesures compensatories
documentades i integrades a la Declaracio d’Aplicabilitat

- PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL. De les propostes
més ben estructurada i completa de les presentades, organitzat com indica el PCAP.

La proposta presentada per al servei d’'acompanyament a la certificacié de 'ENS pre-
senta una fase final molt ben estructurada i orientada a garantir I'éxit del procés.
Aquesta fase es divideix en tres etapes: una pre-auditoria que simula 'auditoria real
per detectar punts febles i preparar I'entitat; un suport actiu durant 'auditoria amb I'em-
presa certificadora; i una gestié detallada de les no conformitats, amb definici6 i exe-
cucié de plans d’acci6, guies d'implementacié i millora continua per a la certificacio.
Aquesta estructura metodologica, combinada amb un enfocament preventiu i un acom-
panyament técnic integral, assegura un procés de certificacio eficient, amb un alt grau
de preparacio i garanties de conformitat.

- SOTHIS SERVICIOS TECNOLOGICOS SLU. Proposta molt ben estructurada i com-
plerta, organitzat com indica el PCAP. Compleix tots els requisits demanats en els
plecs.

La proposta presenta un enfocament altament estructurat i técnicament solvent per al
servei d’acompanyament a I'obtencié de la conformitat amb 'Esquema Nacional de
Seguretat. Inclou una fase de pre-auditoria realitzada per un equip independent del
d’'implantacid, garantint la imparcialitat i el compliment del principi d'independéncia.
Aquesta auditoria interna segueix una metodologia basada en el model de maduresa
proposat i les guies del CCN-CERT, amb recollida d’evidencies documentals, obser-
vacio i entrevistes. A més, es preveu un suport actiu durant 'auditoria externa, incloent-
hi la coordinacié amb I'empresa certificadora, la preparacié de la documentacié reque-
rida i 'acompanyament durant tot el procés. En cas que es detectin no conformitats, la
proposta contempla I'elaboracio d’un Pla d’Accié Correctiva especific, amb identificacio
del servei afectat, control compromeés, risc associat i accié correctora detallada, tot
seguint un calendari de resolucio prioritzat.

També cal remarcar d’aquesta proposta el suport técnic continuat a les diferents entitat
per ajudar a gestionar les no conformitats, permeten un accés flexible a I'experiéncia
de 'empresa i ajuda necessaria per a implementar les millores.

En aquesta proposta també remarquen la importancia de la formacio en Ciberseguretat
per tots els treballadors i col-laboradors dels ens locals. Per a dur a terme el correcte
desenvolupament de la formacié, SOTHIS sobre la base de la seva experiéncia, pro-
posa una execucié dividida en diferents fases i grups. Es de les propostes més ben
detallades en aquest aspecte.

- TECNOLOGIAS PLEXUS SL. Ben estructurat i organitzat com indica el PCAP. Aporta
rols técnics ben definits aixi com el seguiment integral de tot el projecte.

El model d’acompanyament a la certificacio ENS és complet, incloent-hi I'analisi GAP,
la definicié de la Declaracié d’Aplicabilitat, la categoritzacié de sistemes, I'analisi de
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riscos amb MAGERIT i PILAR, i el suport a auditories internes i externes. A més, es
preveu la gestié de no-conformitats mitjangant plans d’accié correctiva i seguiment es-
tructurat.

L’acompanyament per a I'obtencié de la conformitat amb 'ENS esta ben argumentat
en la proposta, amb una descripcio d’activitat (auditories internes, suport documental,
assisténcia de no conformitats) similars d’altres propostes d’aquest grup.

- SISTEMAS INFORMATICOS ABIERTOS SAU. Proposta molt ben estructurada i com-
pleta, organitzat com indica el PCAP. L’Equip de treball mostra experiéncia especifica
en projectes d’adequacio de 'ENS, amb rols i responsabilitats molt ben definides i tas-
ques molt ben detallades.

La proposta de SISTEMAS INFORMATICOS ABIERTOS, SAU per al servei d’'acom-
panyament a la certificacio ENS presenta un enfocament metodologic solid, complet i
alineat amb les guies del CCN, especialment la metodologia pCeENS. El servei cobreix
totes les fases critiques del procés de certificacio: preparacio prévia, assisténcia durant
'auditoria i resolucié de no-conformitats.

De la proposta es destaca, I'assignacié d’'un consultor expert durant 'auditoria per re-
presentar I'entitat, I'elaboracié d’un Pla d’Accions Correctives (PAC) detallat i justificat,
la disponibilitat d’'un registre de seguiment de no-conformitats, util per a auditories fu-
tures i 'enfocament proactiu i orientat a resultats, amb suport técnic i estratégic.

- La proposta presentada per S2 GRUPO SOLUCIONES DE SEGURIDAD SLU per al
servei d’'acompanyament en I'obtencié de la conformitat amb 'Esquema Nacional de
Seguretat (ENS) i la gestié de la certificacié és solida i detallada. El document estruc-
tura el procés d’adequacio en fases clares, des de la definici6 inicial fins a la certifica-
cid, incloent-hi accions especifiques per a I'analisi de riscos, la declaracié d’aplicabili-
tat, el desenvolupament del sistema documental i la implantacié de mesures correcto-
res.

Pel que fa al suport en la fase d’auditoria, la proposta destaca per oferir un acompa-
nyament actiu tant en I'auditoria interna com en la certificacioé externa. L'empresa pro-
posa que aquesta sigui realitzada per un auditor especialitzat extern a I'equip d’ade-
quacio, aportant objectivitat i rigor. A més, es contempla el suport logistic i técnic durant
la interaccié amb I'empresa certificadora, especialment en entorns com el model uCe-
ENS, on es fa us de la plataforma AMPARO per a la gestio de la documentacio i evi-
déncies.

Finalment, la resolucié de no-conformitats esta ben coberta amb un pla que inclou
I'analisi de les desviacions detectades, la proposta d’accions correctores, la seva pla-
nificacio i execucio, i el seguiment dels resultats. Aquesta capacitat de resposta davant
incidéncies reforga la confianga en la proposta i assegura la sostenibilitat del compli-
ment normatiu a llarg termini.

Es proposa assignar a les ofertes de les empreses NTT DATA SPAIN SLU, ORANGE
ESPAGNE SAU, PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL, SOTHIS
SERVICIOS TECNOLOGICOS SLU, TECNOLOGIAS PLEXUS SL, SISTEMAS
INFORMATICOS ABIERTOS SAU i S2 GRUPO SOLUCIONES DE SEGURIDAD SLU una
puntuacié de 22 punts.

- SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES SL (SIRT). Molt
ben estructurat i organitzat com indica el PCAP.

La proposta de 'empresa és adequada per garantir I'obtencié de la conformitat amb
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'ENS. Destaca per la seva planificacié detallada, la capacitat de resposta rapida da-
vant no conformitats i 'acompanyament actiu durant tot el procés d’auditoria. Es una
proposta orientada a I'éxit de la certificacié, amb una visio integral i practica del com-
pliment normatiu.

EY TRANSFORMA SERVICIOS DE CONSULTORIA SL. Molt ben estructurat i orga-
nitzat com indica el PCAP. Aporta rols técnics ben definits, aixi com el seguiment inte-
gral de tot el projecte.

Pel que fa a 'acompanyament a I'obtencié de la conformitat amb 'ENS, destaquen per
aportar experiéncia prévia rellevant en organismes publics, i per la incorporacié d’eines
propies en formats estandard que aporten valor afegit en el control del procés d’ade-
quacio. En conjunt, la proposta destaca per la seva maduresa, claredat i alineacié amb
'ENS.

IAAS365. La proposta presenta una estructura molt detallada, equip multidisciplinari
ben definit i sistemes robustos de seguiment. Detalla correctament I'equip de treball i
els punts requerits en el PCAP. Remarca en el document que té equips polivalents i
que poden donar cobertura rapidament a canvis organitzatius si cal en les diferents
organitzacions. Es una oferta molt detallada en tots els punts demanats en el PCAP i
en el PPT.

Ofereix un servei d'acompanyament a la certificacié altament metddic i orientat a re-
sultats, amb una cobertura completa de totes les fases del procés. Es especialment
destacable la seva capacitat per anticipar i resoldre no conformitats, aixi com el seu
enfocament proactiu en la formacié i la governanca.

Concreten les eines que utilitzaran, com per exemple per fer el pla d’educacié faran
servir 'eina PILAR. Simulacre i suport abans de I'auditoria per I'obtencié de la confor-
mitat amb 'ENS i preparen la documentacié en responsables ben definits.

CAPGEMINI ESPANA SL: Proposta ben estructurada. Es presenta una estructura or-
denada tot i que no segueix la proposta indicada en el PCAP. Presenta una estructura
clara en cinc blocs funcionals (adequacié, proteccié de dades, governancga, formacio i
conformitat), amb un enfocament alineat amb les guies i eines del CCN-CERT.

Presenta un enfocament metodologic solid, alineat amb les guies del CCN-CERT i co-
breix de manera exhaustiva totes les fases del procés de certificacié ENS: Pre-audito-
ria estratégica amb analisi de maduresa i revisié documental, Coordinacio directa amb
'empresa certificadora, preparacié del dossier d’auditoria i acompanyament presen-
cial, Gesti6 estructurada de no conformitats, amb temps de resposta compromesos i
accions correctives tragables, Sostenibilitat post-certificacid, amb tres auditories inter-
nes durant els dos anys seguents per garantir el manteniment del compliment i lliura-
bles detallats i estructurats, que faciliten la tragabilitat i la gesti6 documental durant tot
el procés.

Es proposa assignar a les ofertes de les empreses SISTEMAS INTEGRALES DE REDES Y
TELECOMUNICACIONES SL (SIRT), IAAS365, CAPGEMINI ESPANA SL i EY TRANSFORMA
SERVICIOS DE CONSULTORIA SL. una puntuacié de 20 punts.

GMV SOLUCIONES GLOBALES INTERNET SAU. La proposta presenta una estruc-
tura detallada. Detalla I'equip de treball i els punts requerits en el PCAP. Pel que fa a
'acompanyament en la conformitat, ofereixen una planificacié que inclou pre-audito-
res, assisténcia durant la certificacid, accions per solucionar la no conformitat i garan-
ties de resolucio d’aquestes en poc temps.
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La proposta per a 'acompanyament a la certificacid ENS és solida i cobreix les fases
essencials amb rigor técnic i metodologic. Destaca per la seva estructura clara, la se-
paracio de rols en l'auditoria interna i el tractament sistematic de les no-conformitats.
No obstant aix0, es podria reforcar amb accions de sostenibilitat post-certificacié, més
concrecio en els lliurables i una millor adaptacié a entorns amb major complexitat nor-
mativa.

- A2SECURE TECNOLOGIAS INFORMATICA SL. La proposta destaca per la seva es-
tructuracio detallada segons marca el PCAP, també destaca per les explicacions dels
diferents punts, estructurada i alineada amb els criteris del plec. Presenta un model de
governanca correcta, amb I'equip técnic especialitzat com es demana en el PPT i me-
canismes de coordinaci6 i seguiment d’arguments.

- TELEFONICA SOLUCIONES DE INFORMATICA'Y COMUNICACIONES DE ESPANA
SAU. Proposta ben estructurada i completa, organitzat com indica el PCAP. La pro-
posta presentada per Telefonica mostra una estructura formalment correcta i alineada
amb els requisits normatius del Reial decret 311/2022.

En relacié amb 'acompanyament a la certificacio ENS, la proposta inclou un conjunt
d’accions, des d’auditories internes i revisio documental, fins a la interlocucio directa
amb entitats certificadores i plans de resposta davant possibles desviacions.

- UTE SOPRA STERIA - NEXTRET CIBERSEGURIDAD. La proposta presentada per
la UTE SOPRA STERIA NEXTRET CIBERSEGURIDAD esta estructurada segons els
requisits del Reial decret 311/2022 i les guies CCN-STIC. El document destaca per
una organitzacié clara, una descripcié detallada dels rols i responsabilitats, i una me-
todologia d’adequacié a 'ENS basada en bones practiques i eines reconegudes com
MAGERIT i PILAR.

La proposta presentada per al servei d’adequacié a L’ENS es fonamenta en una me-
todologia estructurada , incorporant una auditoria interna prévia, analisi de riscos amb
MAGERIT i PILAR, i un pla de treball correctiu detallat per a la resolucié de no confor-
mitats.

Es proposa assignar a les ofertes de les empreses GMV SOLUCIONES GLOBALES
INTERNET SAU, TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA, UTE SOPRA STERIA - NEXTRET CIBERSEGURIDAD i A2SECURE
TECNOLOGIAS INFORMATICA SL una puntuacié de 19 punts.

Les ofertes de les empreses CLARANET SAU, INETUM ESPANA SA, UTE QUEST GLOBAL
KAPRES, AUDEA SEGURIDAD DE LA INFORMACION SL, ATOS IT SOLUTIONS AND
SERVICES IBERIA SL i KPMG ASESORES SL es caracteritzen per una qualitat técnica
notable, amb una metodologia ben definida i I'is adequat de técniques i eines reconegudes.
Tot i aix0, presenten un grau de sofisticacio inferior en comparacié amb les propostes del grup
anterior.

Quant a 'acompanyament per a la conformitat amb I'ENS, el suport ofert per aquestes
empreses tendeix a ser parcial o poc estructurat. Les descripcions de la col-laboracié amb
'empresa certificadora son sovint genériques i no inclouen detalls sobre responsabilitats ni
eines especifiques. També es detecta una manca de concrecid pel que fa al tractament de les
no conformitats, especialment pel que fa als terminis de resposta. En alguns casos,
'acompanyament es limita a una auditoria interna prévia o a recomanacions generals, sense
un pla d'accié clar. Malgrat aixd, algunes propostes evidencien bones intencions i un
coneixement general de les fases del procés de certificacio.
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Tot i aquestes limitacions, les propostes reflecteixen una capacitat clara per dur a terme
'auditoria de manera efectiva, complint amb els requisits essencials establerts als plecs i oferint
un nivell de cobertura técnica complet.

- INETUM ESPANA SA. Tot i ser una proposta detallada i seguir els dos blocs marcats
en el plec de prescripcions técniques no entra en detall de I'equip de treball com si ho
detallen altres ofertes. La proposta presenta un equip amb experiéncia, perd no apro-
fundeix en la gesti6 del projecte ni en el seu seguiment.

Pel que fa a 'acompanyament per a I'obtencié de la conformitat amb 'ENS, no inclou
una proposta especifica per a la resolucié de no conformitats ni descripcié detallada
del temps de resposta.

- KPMG ASESORES SL. Aquesta proposta destaca per la seva estructuracio detallada
segons marca el PCAP, pero també destaca per la seva brevetat en les explicacions
dels diferents punts tot i la que la documentacioé és clara, estructurada i alineada amb
els criteris del plec.

Presenta un full de ruta per a 'adequacié a 'TENS complert i coherent, amb referéncies
concretes i un acompanyament técnic que inclou simulacions d’auditories, suport per
a la preparacié documental i pla de resposta davant no conformitats. El temps de res-
posta son especifics pel nivell de gravetat i es proposen accions correctores persona-
litzades.

No obstant aix0, es troba a faltar un enfocament més innovador, amb eines digitals de
suport i una visié més estratégica de sostenibilitat a llarg termini.

Es proposa assignar a les ofertes de les empreses INETUM ESPANA SA i KPMG ASESORES
SL una puntuacio de 19 punts.

- CLARANET SAU. La proposta de CLARANET SAU destaca per la seva estructuracio
detallada segons marca el PCAP, perd també destaca per la seva brevetat en les ex-
plicacions dels diferents punts tot i la que la documentacio és clara, estructurada i ali-
neada amb els criteris del plec.

Aquesta proposta destaca en la capacitat de respondre en qualsevol no-conformitat
identificada que estigui dins de I'abast dels serveis contractats de respondre de forma
instantania. Pero també destaca per no ser una proposta que concreti les diferents
actuacions, com per exemple les eines que utilitzaran per I'analisi de riscos que no es
concreta en la proposta.

- UTE QUEST GLOBAL KAPRES. Tot i que és una proposta detallada i segueix els dos
blocs marcats en el plec de prescripcions técniques no entra en detall en alguns punts
com per exemple no descriu equip de treball segons l'apartat 8.7 del PPT. L’oferta
presenta una proposta coherent amb alineacié amb I'ENS perd millorable.

Ofereix una cobertura normativa adequada per a 'adequacio a I'Esquema Nacional de
Seguretat (ENS), amb un enfocament metodologic alineat amb les guies CCN-STIC i
el Reial decret 311/2022. Inclou 'acompanyament fins a la certificacid, una auditoria
interna prévia i un pla de resolucié de no conformitats.

Tanmateix, presenta mancances en la concrecio operativa: no s’especifica sil'empresa

adjudicataria actuara com a interlocutor directe amb la certificadora o si només donara
suport a I'entitat contractant en aquesta gestio.
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- AUDEA SEGURIDAD DE LA INFORMACION SL. Tot i que és una proposta que se-
gueix els dos blocs marcats en el plec de prescripcions técniques no entra en detall en
alguns punts com per exemple no descriu equip de treball segons I'apartat 8.7 del PPT.

La proposta presenta una estructura metodologica solida per a la fase de certificacio,
amb una auditoria interna ben definida, suport durant I'auditoria externa i gestié de no-
conformitats. No obstant aixd, s’identifiquen mancances rellevants: no s’estableixen
terminis de resposta per a les no-conformitats, no es preveuen accions de sostenibilitat
post-certificacid. A més, la proposta no explicita si el consultor actua com a interlocutor
unic amb l'auditor ni contempla procediments per gestionar discrepancies amb I'em-
presa certificadora.

- ATOS IT SOLUTIONS AND SERVICES IBERIA SL. La proposta de 'empresa ATOS
IT SOLUTIONS AND SERVICES IBERIA SL destaca per la seva solidesa técnica i una
amplia experiéncia de certificacions ENS en el sector public i privat. Presenta una
estructura metodologica alineada amb el marc normatiu del Reial decret 311/2022. No
obstant aix0, presenta mancances rellevants en calendaritzacié, adaptabilitat, sosteni-
bilitat post-certificacio i suport operatiu.

Es proposa assignar a les ofertes de les empreses CLARANET SAU, UTE QUEST GLOBAL
KAPRES, AUDEA SEGURIDAD DE LA INFORMACION SL i ATOS IT SOLUTIONS AND
SERVICES IBERIA SL una puntuacié de 13 punts.

Les propostes de les empreses ITGLOBAL SL, JAFA SLU, ATECH ADVANCED SOLUTIONS
SA, OMEGA PERIPHERALS SL, SEGURDADE SL, SISTEMAS AVANZADOS DE
TECNOLOGIA SA i VODAFONE ESPANA SAU presenten mancances evidents en diversos
criteris técnics. En general, la metodologia exposada és poc desenvolupada o es descriu de
manera geneérica, i les eines que s’hi mencionen no van acompanyades d’'una explicacié clara
del seu funcionament ni d’'una justificacié del seu us.

Quant a 'acompanyament per a la conformitat amb 'ENS, les propostes d’aquest bloc mostren
debilitats importants. No s’hi descriu cap procés estructurat per a la certificacié ni es detalla cap
suport concret a 'empresa auditora. En molts casos, 'acompanyament és merament nominal o
inexistent, sense recursos assignats, accions definides ni un calendari clar. Tampoc no es fa
esment de com es tractarien les possibles no conformitats ni del suport documental necessari
per abordar-les.

Aquestes mancances, tot i no invalidar formalment les propostes, en limiten significativament la
solidesa i la capacitat de resposta.

- ATECH ADVANCED SOLUTIONS SA. Aquesta proposta tot i que té informacié dema-
nada en el PCAP no presenta I'ordre proposat i dificulta la seva valoracio en tots els
seus apartats. Per al servei d’acompanyament a 'obtencié de la conformitat amb 'ENS
proposa donar suport a I'organitzacié durant el procés d’auditoria de la certificacio,
gestionant les no-conformitats sense entrar en detall com altres propostes, i definir les
accions correctives necessaries per obtenir la certificacié conforme a 'ENS.

- SEGURDADE SL. La proposta presentada en ’Acompanyament per a I'obtencio de la
conformitat amb 'ENS, estructura en quatre fases clarament definides: seleccié de
I'entitat certificadora, preparacié documental, execucié de I'auditoria i resolucié de no-
conformitats. Tot i aquest plantejament, es detecta I'abséncia d’'una pre-auditoria for-
mal prévia a la certificacid, aixi com la manca de referéncia a mecanismes de segui-
ment post-certificacio o I'is d’eines per a la tragabilitat.

Es proposa assignar a les ofertes de les empreses ATECH ADVANCED SOLUTIONS i
SEGURDADE SL una puntuacié de 12 punts.
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ITGLOBAL SL. Tot i que té la informacié demanada en el PCAP, bona part del docu-
ment €s un genéric i poc desenvolupat. El document inclou una seccié especifica sobre
'acompanyament a la certificacid, perod la descripcié és genérica i no segueix una es-
tructura per fases, activitats, responsables i terminis. Tot i que es menciona que es fara
la selecci6 i contractacié d’'una entitat certificadora acreditada, no s’explica com es
gestionara la relacié amb aquesta entitat ni quines tasques especifiques assumira 'em-
presa durant I'auditoria.

JAFA SLU. La proposta presenta una estructura correcta, amb una redaccio clara pero
poc desenvolupada. El document s’alinea amb els requisits del plec i demostra expe-
riencia en projectes similars, perd no esta prou desenvolupat. Des d’'un punt de vista
técnic i estratégic, presenta mancances en 'acompanyament a la conformitat en 'ENS,
suport normatiu RGPD i sostenibilitat a llarg termini, que poden limitar la seva idoneitat
en entorns de I'administracié publica.

OMEGA PERIPHERALS SL. Aquesta proposta presentada per 'empresa OMEGA PE-
RIPHERALS SL és poc desenvolupada en 'acompanyament per a l'obtencio de la
conformitat amb 'ENS. No entra en detall en cap apartat. La proposta és molt genérica,
presenta limitacions que poden comprometre la seva eficacia com per exemple és al
suport post implementacio es limita a un nimero de hores, sense garantir la sostenibi-
litat del sistema posteriorment.

SISTEMAS AVANZADOS DE TECNOLOGIA SA. Tot i que té la informacié demanada
en el PCAP bona part del document és un genéric poc desenvolupat. Aquesta proposta
no presenta la informacio en 'ordre segons I'index proposat en el PCAP i, s’identifiquen
mancances rellevants: no es preveuen accions de sostenibilitat post-certificacié (audi-
tories internes recurrents o actualitzacio periodica del sistema).

Es proposa assignar a les ofertes de les empreses IT GLOBAL SL, JAFA SLU, OMEGA
PERIPHERALS SL i SISTEMAS AVANZADOS DE TECNOLOGIA SA una puntuacié de 7 punts.

VODAFONE ESPANA SAU, la proposta presentada és poc desenvolupada en I’Acom-
panyament per a I'obtencié de la conformitat amb 'ENS. No entra el detall en cap pro-
posta concreta d’acompanyament per a 'obtencié de la conformitat amb 'ENS, aixi
com la resolucio de les possibles no-conformitats aparegudes, ni accions previstes per
a I'ajuda en les gestions amb I'empresa certificadora i la correcta preparacio de la do-
cumentacioé requerida.

Es proposa assignar a 'oferta de VODAFONE ESPANA SAU una puntuacié de 3 punts.

4 Taula resum de valoracio de les ofertes

A continuacio es presenta una taula resum de les puntuacions obtingudes per les empreses
licitadores dels criteris d’adjudicacioé la quantificacio dels quals depén d’un judici de valor:

Proposta |Adaptacio
Empresa licitadora P ) P Total
formativa |a 'entitat

SISTEMAS INFORMATICOS ABIERTOS SAU

ORANGE ESPAGNE SAU 23 22 45
PRICEWATERHOUSECOOPERS ASESORES DE 23 99 45
NEGOCIOS SL

SOTHIS SERVICIOS TECNOLOGICOS SLU 23 22 45
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NTT DATA SPAIN SLU
TECNOLOGIAS PLEXUS SL

EY TRANSFORMA SERVICIOS DE CONSULTORIA, SL

SISTEMAS INTEGRALES DE REDES Y
TELECOMUNICACIONES SL

IAAS365 SL
CAPGEMINI ESPANA, SL

TELEFONICA SOLUCIONES DE INFORMATICA Y
COMUNICACIONES DE ESPANA SAU

GMV SOLUCIONES GLOBALES INTERNET SAU

A2SECURE TECNOLOGIAS INFORMATICA SL
UTE SOPRA STERIA — NEXTRET CIBERSEGURIDAD
S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
INETUM ESPANA SA

KPMG ASESORES SL

CLARANET SAU

ATOS IT SOLUTIONS AND SERVICES IBERIA SL
UTE QUEST GLOBAL — KAPRES

AUDEA SEGURIDAD DE LA INFORMACION SL
ATECH ADVANCED SOLUTIONS SA
SEGURDADES SL

VODAFONE ESPANA SAU

OMEGA PERIPHERALS SL

ITGLOBAL SL

JAFA SLU

SISTEMAS AVANZADOS DE TECNOLOGIA SA

Eva Guijarro
Cap de I'Area de Transformacié Digital i Tecnologies
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