
Informe de valoració dels criteris d’adjudicació la
quantificació dels quals depèn d’un judici de valor en el

procediment de licitació del LOT2 Serveis d’auditoria
tècnica de ciberseguretat de l’acord marc de

subministrament de solucions i serveis gestionats de
seguretat tic (exp. 1431-0003/2025)



Avaluació de les proposicions presentades

1 Sobre l’admissibilitat de les ofertes 
El  plec  de  prescripcions  tècniques  (PPT)  defineix  els  requeriments  específics  dels  serveis
d’auditoria tècnica de ciberseguretat inclosos en el present acord marc. En aquest sentit, les
empreses licitadores han de formular les seves ofertes ajustant-se als nivells de detall, a les
tècniques i  als enfocaments establerts en el plec, garantint així la qualitat  i  l’adequació dels
serveis proposats als objectius definits.

Pel  que  fa  a  les  condicions  formals  de  presentació  de  les  ofertes,  el  plec  de  clàusules
administratives particulars (PCAP) preveu expressament que la inclusió dins del sobre 2 de
qualsevol informació susceptible de ser valorada de manera automàtica —és a dir, pròpia del
Sobre  3—  pot  comportar  l’exclusió  de  l’oferta,  en  cas  que  es  vulneri  el  principi  de
confidencialitat  o el  deure de no tenir  coneixement  previ  dels  criteris  avaluable  per  fórmula
abans de la valoració dels criteris basats en judici de valor. Aquesta previsió té com a finalitat
preservar la integritat del procediment i garantir la igualtat de tracte entre les licitadores.

El PCAP estableix de manera clara que:

“Incloure en el sobre 2 qualsevol informació de l’oferta de caràcter rellevant avaluable de forma
automàtica (sobre 3), comportarà l’exclusió de l’empresa licitadora quan es vulneri el secret de
les ofertes o el deure de no tenir coneixement del contingut de la documentació relativa als
criteris de valoració ‘fórmula matemàtica’ abans d’avaluar les ofertes de conformitat amb els
criteris ‘judici de valor’.”

Els criteris automàtics afectats són:

• Durada del suport post-auditoria (10 punts)
• Pla de formació (10 punts)
• Lloc de realització de l’auditoria (10 punts)
• Termini d’entrega dels informes (5 punts)

Durant la revisió formal del contingut del Sobre 2, s’ha identificat que l’empresa HISPASEC
SISTEMAS SL ha inclòs la informació corresponent als criteris automàticament quantificables
anteriorment  esmentats:  la  durada,  el  compromís  d’incloure  en  el  servei  d’auditoria  una
proposta de pla de formació en ciberseguretat, el lloc de realització de l’auditoria i el termini
d’entrega dels informes. Aquesta informació es troba a l’annex III – Compromís de suport post-
auditoria, l’Annex I – Pla de formació i conscienciació adaptat als resultats de l’auditoria i Annex
II  –  Compromís  de  lliurament  de  l’informe final.  Aquesta  inclusió  indeguda pot  influir  en  la
valoració  subjectiva  i  contravé  el  principi  de  separació  de  sobres,  afectant  la  igualtat  de
condicions en el procés de valoració.

Per tant, es proposa l’exclusió de l’empresa HISPASEC SISTEMAS SL.

D’acord amb l’estructura de l’Acord marc, cada lot constitueix una unitat funcional amb objecte
propi, requisits tècnics específics i criteris d’avaluació diferenciats. No és admissible, per tant, la
presentació d’ofertes que facin referència a un lot diferent del convocat, ja que això comporta
una desviació substancial respecte a l’objecte del contracte i impedeix una valoració conforme
als plecs aplicables. Aquesta circumstància vulnera els principis de transparència, concurrència
i igualtat de tracte, i comporta l’exclusió de l’oferta afectada del procediment de licitació.



La empresa AIRE NETWORKS DEL MEDITERRÁNEO SLU ha presentat com a proposta del lot
2, la mateixa proposta que al lot 1, i l’ha identificat com a oferta del lot 1. Donat que el contingut
de l’oferta presentada no encaixa amb allò que demana el ppt en el lot 2, es proposa l’exclusió
de l’empresa AIRE NETWORKS DEL MEDITERRÁNEO SLU.

2 Sobre la valoració de les ofertes
D’acord amb el que estableixen els plecs, la valoració de les ofertes s’ha realitzat sobre la base
dels criteris d’adjudicació la quantificació dels quals depèn d’un judici de valor, amb un màxim
de 65 punts repartits en dos blocs principals: l’anàlisi de l’entitat (fins a 45 punts) i la qualitat
dels lliurables (fins a 20 punts).

2.1 Criteri 1.1 Eines tècniques i procediment (fins a 15 punts)

D’acord amb l’apartat  5  del  plec  de  prescripcions  tècniques  (PPT),  aquest  criteri  avalua la
metodologia  específica  emprada  per  a  l’auditoria  tècnica  de  ciberseguretat.  En concret,  es
valora  la  capacitat  de  les  propostes  per  identificar  vulnerabilitats  tècniques  (com  ara
configuracions  incorrectes,  pedaços  pendents  i  accessos  no  controlats)  i  per  avaluar  la
robustesa dels sistemes davant possibles atacs de ciberseguretat.

Resultat de la valoració

A2SECURE  TECNOLOGIAS  INFORMATICA  SL.  L'oferta  destaca  per  una  metodologia
d'auditoria ben estructurada i clara, detallant les fases, les eines a utilitzar i la classificació de
vulnerabilitats amb referències a bones pràctiques.  Com a punts de millora,  la proposta no
aprofundeix en la metodologia per a la cerca de credencials exposades ni en l'aplicació pràctica
de  la  ciberintel·ligència.  Tampoc  no  s'evidencia  l'ús  de  sistemes  d'intel·ligència  artificial  ni
l'aplicació  d'eines específiques del  CCN,  com PILAR,  per  a l'anàlisi  de riscos alineats  amb
l'ENS.

Es proposa assignar a l’oferta de l’empresa A2SECURE TECNOLOGIAS INFORMATICA SL
una puntuació de 12  punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA.  L'oferta demostra un coneixement
teòric adequat, mencionant l'alineació amb estàndards de seguretat i normatives reconegudes, i
proposa una metodologia  de  treball  per  fases.  No obstant,  la  proposta  presenta  carències
tècniques rellevants en l'àmbit operacional. No es detallen mètodes concrets per a la detecció
de configuracions insegures o la cerca de credencials exposades. A més, s'omet per complet
l'ús de sistemes de classificació de vulnerabilitats i l'aplicació de les metodologies i eines de
referència de l'ENS i el CCN.

Es  proposa  assignar  a  l’oferta  de  l’empresa  APLICACIONES  Y  TRATAMIENTOS  DE
SISTEMAS SA. una puntuació de 4 punts.

ATECH  ADVANCED  SOLUTIONS  SA.  L'oferta  presenta  un  grau  de  maduresa  tècnica
considerable, amb una metodologia de treball ben definida i l'ús de plataformes tecnològiques
integrades. Acredita un bon nivell de certificació en l'ENS i detalla sistemes concrets per a la
classificació  i  priorització  de  les  vulnerabilitats.  Com  a  punts  de  millora,  la  proposta  no
aprofundeix en aspectes específics com la cerca activa de credencials exposades a la xarxa.



Així  mateix,  i  malgrat  la  seva certificació,  s'observa l'absència  de referències a l'ús d'eines
recomanades pel CCN, com ara PILAR.

Es  proposa  assignar  a  l’oferta  de  l’empresa  ATECH  ADVANCED  SOLUTIONS  SA  una
puntuació de 11  punts.

ATOS IT SOLUTIONS AND SERVICES IBERIA SL. L'oferta demostra una capacitat tècnica i
operativa destacada, detallant amb precisió les eines a utilitzar i la seva funció específica dins
d'una metodologia de treball ben estructurada. Presenta un enfocament pràctic i clar per a la
classificació  del  risc  i  la  investigació  en  fonts  obertes,  mostrant  un  grau  de  maduresa
considerable. Com a punt de millora, l'alineació amb marcs de referència com l'ENS o el de
l'Agència  de  Ciberseguretat  de  Catalunya  es  presenta  de  manera  genèrica.  La  principal
carència detectada és l'omissió de referències a l'ús d'eines específiques del CCN, com ara
PILAR.

Es proposa assignar a l’oferta de l’empresa ATOS IT SOLUTIONS AND SERVICES IBERIA SL
una puntuació de 12  punts.

ÁUDEA  SEGURIDAD  DE  LA  INFORMACIÓN  SL.  La  proposta  presenta  un  nivell  tècnic
excel·lent,  destacant  per  una  metodologia  molt  ben  estructurada  i  una  explicació  clara  i
contextualitzada de les eines. Demostra una capacitat avançada en la cerca de filtracions de
dades en fonts obertes i xarxes profundes. De manera crucial, l'oferta esmenta explícitament
l'ús de l'eina PILAR del CCN, un factor clau per a la gestió de l'ENS. Com a única àrea de
millora  identificada,  la  descripció  de  la  integració  de  la  intel·ligència  artificial  en  els  seus
processos resulta poc detallada. 

Es proposa assignar a l’oferta de l’empresa ÁUDEA SEGURIDAD DE LA INFORMACIÓN SL
una puntuació de 14,50 punts.

CAPGEMINI ESPAÑA SL. L'oferta presenta una proposta tècnica sòlida, amb una metodologia
ben estructurada i una clara alineació amb marcs normatius de referència com l'ENS. Destaca
especialment per un sistema de classificació de riscos que combina la severitat tècnica amb la
importància de l'actiu per al negoci.  Com a punts de millora,  l'explicació funcional d'algunes
eines i de l'aplicació pràctica de la ciberintel·ligència resulta poc aprofundida. Les carències més
significatives són l'omissió de l'ús d'intel·ligència  artificial  i,  especialment,  la no referència a
eines del CCN com PILAR.

Es proposa assignar a l’oferta de l’empresa CAPGEMINI ESPAÑA SL una puntuació de  12
punts.

CLARANET SAU. La proposta presenta una excel·lència tècnica notable, amb una metodologia
pròpia  ben  definida  que  integra  i  justifica  de  forma  clara  múltiples  marcs  de  referència.
Demostra un alt domini pràctic en l'explicació de les eines, la classificació de vulnerabilitats i la
cerca  de  filtracions,  incloent  la  'dark  web'.  Com  a  principals  punts  de  millora,  s'observa
l'absència de referències a la integració d'intel·ligència artificial. Així mateix, i malgrat una bona
alineació teòrica amb l'ENS, s'omet per complet l'ús d'eines recomanades pel CCN, com ara
PILAR o INÉS.

Es proposa assignar a l’oferta de l’empresa CLARANET SAU una puntuació de 13  punts.

DLTCODE SL.  La proposta demostra una capacitat  tècnica  superior,  amb una metodologia
perfectament estructurada i una descripció funcional exhaustiva de les eines. Integra de manera
exemplar  múltiples  marcs  normatius  i  metodologies  reconegudes,  incloent  l'ús  avançat  de
plataformes d'intel·ligència i cerca a la 'dark web'. Com a punts febles, l'aposta per la IA no es



justifica  funcionalment  dins del  procés d'auditoria.  La  carència  més notable  és  l'omissió  de
qualsevol referència a l'ús d'eines específiques del CCN per a la gestió de l'ENS.

Es proposa assignar a l’oferta de l’empresa DLTCODE SL una puntuació de 13 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORÍA SL. La proposta presenta un nivell tècnic
notable, amb una metodologia robusta i una  descripció funcional exhaustiva d'un ampli ventall
d'eines.  Destaca  per  l'ús  avançat  de  plataformes  d'intel·ligència  d'amenaces  i,  de  manera
diferenciadora,  per  justificar  la  integració  pràctica  de  la  intel·ligència  artificial.  Aquesta
excel·lència tècnica es veu reflectida en l'obtenció de la màxima puntuació en gairebé tots els
apartats. No obstant això, la seva única i rellevant carència és l'omissió de referències a l'ús
d'eines específiques del CCN per a la gestió de l'ENS.

Es  proposa  assignar  a  l’oferta  de  l’empresa  EY  TRANSFORMA  SERVICIOS  DE
CONSULTORÍA SL  una puntuació de 14   punts.

GMV SOLUCIONES GLOBALES INTERNET SAU. La proposta demostra una capacitat tècnica
elevada, amb una metodologia ben estructurada i una descripció funcional clara i específica de
les  eines.  Integra  de  manera  eficaç  múltiples  marcs  normatius  i  destaca  per  l'aplicació  de
tecnologia  pròpia  en  l'àmbit  de  la  intel·ligència  de  ciberamenaces.  Com  a  punts  febles,
s'observa l'absència de referències a la integració de la intel·ligència artificial. La carència més
significativa,  però,  és  l'omissió  de l'ús  d'eines  específiques  recomanades pel  CCN per a la
gestió en el marc de l'ENS.

Es proposa assignar a l’oferta de l’empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuació de 13  punts.

IAAS365 SL. La proposta demostra una maduresa tècnica elevada, amb una metodologia de
treball excel·lentment estructurada i una descripció clara i contextualitzada de les eines. Integra
de manera eficaç un ampli ventall de marcs normatius i metodologies reconegudes, cobrint els
aspectes tècnics sol·licitats amb solvència. Com a punts de millora, l'ús de la intel·ligència de
ciberamenaces es presenta de forma poc desenvolupada i s'omet la integració d'intel·ligència
artificial.  Finalment,  malgrat  l'alineació  amb  les  guies  del  CCN,  s'observa  l'absència  de
referències a l'ús d'eines clau com PILAR.

Es proposa assignar a l’oferta de l’empresa IAAS365 SL una puntuació de 13 punts.

INETUM ESPAÑA SA. La proposta assoleix una qualitat tècnica remarcable, obtenint la màxima
puntuació en tots els criteris avaluats, amb una metodologia robusta i una descripció exhaustiva
de les  eines.  Destaca  per  la  integració  de  serveis  avançats  de  vigilància  digital  i  per  una
justificació clara de l'aplicació pràctica de la intel·ligència artificial. De manera decisiva, detalla
explícitament l'ús del conjunt d'eines del CCN-CERT (PILAR, INÉS, etc.). Aquest nivell de detall
la posiciona com una oferta tècnicament molt sòlida i sense mancances identificades.

Es proposa assignar a l’oferta de l’empresa INETUM ESPAÑA SA una puntuació de 15 punts.

ITGLOBAL  SL.  La  proposta  presenta  una  metodologia  de  treball  clarament  estructurada  i
demostra una sòlida alineació amb múltiples marcs normatius,  incloent  l'ENS. Basa la seva
metodologia en estàndards reconeguts i compta amb l'acreditació de nivell alt  en l'Esquema
Nacional de Seguretat. Com a punts febles, la descripció de les eines tècniques d'auditoria és
genèrica i no s'aprofundeix en el mètode per a la cerca de credencials exposades. Així mateix,



s'omet l'ús d'intel·ligència artificial i de les eines específiques del CCN per a la gestió de l'ENS,
com ara PILAR.

Es proposa assignar a l’oferta de l’empresa ITGLOBAL SL una puntuació d’11  punts.

KPMG ASESORES SLU. La proposta demostra una solvència tècnica considerable, amb una
metodologia de treball ben estructurada en sis fases i una contextualització remarcable de les
eines.  Integra un ampli  ventall  de marcs i  metodologies reconegudes,  incloent  el  model  de
l'Agència Catalana de Ciberseguretat. Com a punts de millora, l'aplicació de la intel·ligència de
ciberamenaces no es detalla amb una metodologia específica. Així mateix, s'omet per complet
la integració d'intel·ligència artificial i l'ús de les eines del CCN per a la gestió de l'ENS, com ara
PILAR.

Es proposa assignar  a l’oferta de l’empresa KPMG ASESORES SLU una puntuació  de  13
punts.

LIGHT EYES SL. La proposta demostra una excel·lència tècnica notable, amb una metodologia
ben estructurada i una descripció funcional clara de les eines i procediments. Integra eficaçment
múltiples  marcs  de  referència  i  destaca  per  un  servei  específic  de  cerca  de  credencials
exposades. De manera rellevant, l'oferta menciona explícitament l'ús de metodologies nacionals
i l'eina PILAR quan el projecte ho requereixi. Com a úniques àrees de millora, no es detalla una
plataforma de correlació d'amenaces i s'omet la integració d'intel·ligència artificial.

Es proposa assignar a l’oferta de l’empresa LIGHT EYES SL una puntuació de 13,50 punts.

OMEGA PERIPHERALS SL. La proposta demostra un nivell tècnic elevat i una alineació teòrica
remarcable amb l'Esquema Nacional de Seguretat (ENS). Destaca per referenciar i basar la
seva  metodologia  i  classificació  de  riscos  en  guies  específiques  del  CCN-CERT,  un  factor
diferenciador  important.  Com  a  punts  febles,  l'ús  de  la  intel·ligència  d'amenaces  i  de  la
intel·ligència artificial es descriu de forma superficial. La carència més notable és que, malgrat
el seu coneixement de les guies del CCN, omet per complet l'ús d'eines de gestió clau com
PILAR.

Es proposa assignar a l’oferta de l’empresa OMEGA PERIPHERALS SL una puntuació de 13
punts.

ORANGE  ESPAGNE  SAU.  La  proposta  demostra  una  qualitat  tècnica  elevada,  amb  una
metodologia ben estructurada,  eines ben contextualitzades i  una sòlida integració de marcs
normatius. Destaca de manera crucial per ser una de les poques ofertes que detalla l'ús d'eines
específiques del CCN-CERT, com CLARA, alineant-les amb l'ENS. Com a punts de millora,
l'aplicació de la intel·ligència artificial es menciona de forma superficial i no s'aprofundeix en la
seva integració pràctica. Addicionalment, alguns conceptes s'esmenten sense una explicació
suficientment clara de la seva aplicació.

Es proposa assignar a l’oferta de l’empresa ORANGE ESPAGNE SAU una puntuació de  14
punts.

PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL. La proposta assoleix  un
nivell tècnic i estratègic remarcable, obtenint la màxima puntuació en tots els criteris avaluats.
Presenta una metodologia robusta i destaca per iniciatives úniques com la col·laboració amb
l'Agència de Ciberseguretat de Catalunya i una aplicació pràctica de la intel·ligència artificial. De
manera crucial,  detalla l'ús de l'eina PILAR per a l'anàlisi  de riscos. Aquest grau de detall  i
alineació la posiciona com una oferta tècnicament molt sòlida i sense mancances identificades.



Es proposa assignar a l’oferta de l’empresa PRICEWATERHOUSECOOPERS ASESORES DE 
NEGOCIOS SL una puntuació de 15 punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU. La proposta demostra una solvència tècnica
considerable, amb una metodologia molt completa i una sòlida alineació amb guies del CCN i
marcs  com  el  de  l'ACC.  Destaca  per  l'ús  avançat  de  diverses  fonts  d'intel·ligència  de
ciberamenaces i per comptar amb la certificació ENS de nivell alt. Com a punts febles, s'omet
per complet la integració de la intel·ligència artificial. Així mateix, i malgrat el seu coneixement
de les guies del CCN, no es detalla l'ús de les eines de gestió recomanades com PILAR per a
l'ENS.

Es proposa assignar a l’oferta de l’empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuació de 13  punts.

SEIDOR SOLUTIONS  SL.  La  proposta  demostra  una  capacitat  tècnica  elevada,  amb  una
metodologia  ben  estructurada,  eines  ben  justificades  i  una  clara  orientació  a  l'Esquema
Nacional  de Seguretat  (ENS).  Destaca per un ús avançat  de plataformes d'intel·ligència de
ciberamenaces per al monitoratge i la correlació d'indicadors, un factor diferenciador. Com a
punts febles, s'omet per complet la integració de la intel·ligència artificial. Així mateix, i malgrat
la seva orientació a l'ENS, no es menciona l'ús de les eines específiques del CCN-CERT, com
ara PILAR.

Es proposa assignar a l’oferta de l’empresa SEIDOR SOLUTIONS SL una puntuació de  13
punts.

SERVICIOS  MICROINFORMÁTICA  SA.  La  proposta  demostra  una  competència  tècnica
elevada, amb una metodologia ben estructurada, eines ben explicades i una sòlida alineació
amb marcs normatius com l'ENS. Aplica de manera efectiva metodologies reconegudes i utilitza
sistemes de classificació de vulnerabilitats estàndard. Com a punts febles, l'ús de tècniques
OSINT és limitat i s'omet per complet l'ús de plataformes d'intel·ligència de ciberamenaces. Així
mateix, no es proposa la integració d'intel·ligència artificial ni es fa referència a les eines del
CCN, com ara PILAR.

Es  proposa  assignar  a  l’oferta  de  l’empresa  SERVICIOS  MICROINFORMÁTICA  SA  una
puntuació de 11,50 punts.

SISTEMAS INFORMÁTICOS ABIERTOS. La proposta demostra una capacitat tècnica elevada,
amb una metodologia ben estructurada i una sòlida integració de marcs normatius. Destaca per
l'ús de sistemes de classificació reconeguts i, de manera crucial, per la referència explícita a
guies  i  eines  del  CCN  com  CLARA per  a  l'avaluació  de  l'ENS.  Com a  punts  de  millora,
l'explicació funcional de les eines no és exhaustiva en tots els casos i l'ús de la intel·ligència
d'amenaces no està prou desenvolupat.  Així  mateix,  s'omet la  integració de la intel·ligència
artificial.

Es  proposa  assignar  a  l’oferta  de  l’empresa  SISTEMAS  INFORMÁTICOS ABIERTOS una
puntuació de 13  punts.

SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES SL. La proposta demostra
una  excel·lència  tècnica  considerable,  amb  una  metodologia  ben  estructurada,  eines
contextualitzades i una sòlida justificació de marcs de referència. Integra eficaçment sistemes
de classificació de vulnerabilitats i, de manera crucial, destaca per l'ús explícit de l'eina PILAR
per a la gestió de riscos de l'ENS. Com a punts de millora, l'aplicació de la intel·ligència de



ciberamenaces  es  descriu  de  forma  superficial.  Així  mateix,  s'omet  per  complet  qualsevol
referència a la integració de la intel·ligència artificial.

Es  proposa  assignar  a  l’oferta  de  l’empresa  SISTEMAS  INTEGRALES  DE  REDES  Y
TELECOMUNICACIONES SL una puntuació de 13,50 punts.

SOTHIS SERVICIOS TECNOLÓGICOS SLU. La proposta demostra una competència tècnica
elevada, amb una metodologia ben estructurada, eines ben explicades i una sòlida alineació
amb marcs normatius com l'ENS. Com a punts febles, l'ús de tècniques OSINT i d'intel·ligència
d'amenaces es descriu de forma superficial. La carència tècnica més significativa és l'absència
d'una explicació sobre com es classifiquen i puntuen les vulnerabilitats. Finalment, s'omet la
integració d'intel·ligència artificial i l'ús de les eines específiques del CCN per a la gestió de
l'ENS.

Es proposa assignar a l’oferta de l’empresa SOTHIS SERVICIOS TECNOLÓGICOS SLU una
puntuació de 11,50  punts.

TELEFÓNICA SOLUCIONES DE INFORMÁTICA Y COMUNICACIONES DE ESPAÑA SAU. La
proposta demostra una solvència tècnica considerable,  amb una metodologia de treball  ben
estructurada  i  una  explicació  clara  i  funcional  de  les  eines.  Aplica  de  manera  eficaç
metodologies reconegudes per a les proves i utilitza sistemes de classificació de vulnerabilitats
estàndard. Com a punts febles, l'experiència en marcs normatius no s'integra de forma clara en
l'oferta i l'ús de la intel·ligència d'amenaces es descriu superficialment. Finalment, s'omet la
integració d'intel·ligència artificial i l'ús d'eines específiques del CCN, com PILAR.

Es proposa assignar a l’oferta de l’empresa TELEFÓNICA SOLUCIONES DE INFORMÁTICA Y 
COMUNICACIONES DE ESPAÑA SAU una puntuació de 11,50  punts.

UTE QUEST GLOBAL & KRAPES. La proposta demostra una solvència tècnica considerable,
amb una metodologia ben estructurada, eines ben explicades i una sòlida alineació amb l'ENS.
Destaca de manera molt positiva per basar explícitament la seva metodologia en el model de
l'Agència de Ciberseguretat de Catalunya. Com a punts febles, no es detalla un procés clar per
a  la  cerca  de  credencials  exposades  i  s'omet  l'ús  de  plataformes  d'intel·ligència  de
ciberamenaces. A més, no es fa referència a la integració d'intel·ligència artificial ni a l'ús de les
eines del CCN, com ara PILAR.

Es proposa assignar a l’oferta de l’empresa UTE QUEST GLOBAL & KRAPES una puntuació
de 11,50  punts.

UTE SOPRA STERIA & NEXTRET CIBERSEGURIDAD. La proposta presenta un nivell tècnic
elevat, amb una metodologia robusta, eines ben contextualitzades i una sòlida integració de
marcs de referència. Destaca de manera molt significativa per la integració i justificació d'una
eina pròpia basada en intel·ligència artificial. Aquest alt nivell tècnic es reflecteix en l'obtenció de
la màxima puntuació en gairebé tots els apartats. No obstant això, la seva única carència és
l'omissió de qualsevol referència a l'ús d'eines específiques del CCN, com ara PILAR.

Es  proposa  assignar  a  l’oferta  de  l’empresa  UTE  SOPRA  STERIA  &  NEXTRET
CIBERSEGURIDAD  una puntuació de 14   punts.

VODAFONE ESPAÑA SAU. La proposta demostra una competència tècnica elevada, amb una
metodologia ben estructurada, eines ben explicades i una bona aplicació de metodologies de
proves.  Destaca  positivament  per  la  seva  adhesió  explícita  al  model  de  l'Agència  de
Ciberseguretat de Catalunya. Com a punts febles, no detalla el mètode de cerca de credencials



i omet referències a marcs clau com l'ENS. A més, no hi ha cap menció a l'ús de plataformes
d'intel·ligència de ciberamenaces, intel·ligència artificial o les eines específiques del CCN.

Es proposa assignar a l’oferta de l’empresa VODAFONE ESPAÑA SAU una puntuació de 10,50
punts.

2.1. Criteri  1.2  Abast  i  nivell  de detall  de  l’auditoria  (fins  a  15
punts)

D’acord amb l’apartat 1.2 del PCAP i el punt 5 del plec de prescripcions tècniques (PPT), aquest
criteri avalua la capacitat de les propostes per desplegar una auditoria tècnica amb un abast
ampli  i  un nivell  de detall  adequat,  tenint  en compte tant  els  sistemes, aplicacions i  xarxes
existents com els elements organitzatius i  de governança relacionats amb la ciberseguretat.
També s’inclou la valoració del treball de camp, la identificació de riscos, la revisió documental i
l’alineació amb el marc normatiu aplicable, especialment amb l’Esquema Nacional de Seguretat
(ENS).

Resultat de la valoració

A2SECURE TECNOLOGIAS INFORMATICA SL. La proposta demostra una cobertura tècnica
remarcable,  abastant  una  àmplia  gamma  de  sistemes  i  xarxes,  i  presenta  un  model  de
governança del servei sòlid i ben definit. Es valora positivament la claredat en la planificació i
execució de les proves tècniques. Per millorar, caldria detallar l'adaptació de la gestió d'actius i
privilegis segons els nivells que marca l'ENS i alinear l'anàlisi de riscos amb marcs de treball
més reconeguts. Es constata una mancança en la revisió explícita de la documentació del pla
de seguretat de l'entitat.

Es proposa assignar a l’oferta de l’empresa A2SECURE TECNOLOGIAS INFORMATICA SL
una puntuació de 10 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA. Com a punt favorable, la proposta
descriu de manera clara el procediment que seguirà per a l'execució de les proves d'intrusió en
aplicacions web.  Tanmateix,  el  seu abast  és  massa limitat  i  no compleix  amb els  requisits
fonamentals  d'una auditoria  integral.  Omet aspectes clau com l'anàlisi  de xarxes,  l'inventari
d'actius, la gestió de riscos amb metodologies reconegudes o la revisió de polítiques. Finalment,
no s'aprecia cap mena d'adequació ni justificació del servei en el marc de l'Esquema Nacional
de Seguretat.

Es  proposa  assignar  a  l’oferta  de  l’empresa  APLICACIONES  Y  TRATAMIENTOS  DE
SISTEMAS SA una puntuació de 1 punts.

ATECH ADVANCED SOLUTIONS SA. La proposta destaca per una definició remarcable del
govern del servei, amb rols i comitès ben establerts, i per l'ús de metodologies sòlides per a la
gestió i priorització de riscos. Així mateix, l'abast funcional és ampli i es detallen les activitats de
proves d'intrusió de manera exhaustiva. No obstant això, s'identifica una mancança important
en no incloure explícitament l'anàlisi d'entorns cloud. A més, l'oferta omet la revisió del pla de
seguretat existent i no justifica de forma suficient l'adequació del servei al marc de l'ENS.

Es  proposa  assignar  a  l’oferta  de  l’empresa  ATECH  ADVANCED  SOLUTIONS  SA  una
puntuació de 9,50 punts.



ATOS IT SOLUTIONS AND SERVICES IBERIA SL. El punt més fort de la proposta és el seu
abast,  que  ofereix  una  cobertura  força  completa  i  detallada  d'auditoria  per  a  aplicacions,
sistemes i entorns cloud. Així mateix, el procés de proves d'intrusió està ben planificat i es basa
en una metodologia de classificació de riscos reconeguda i  eficaç.  No obstant  això,  l'oferta
presenta carències fonamentals per a una auditoria integral. S'omet per complet la creació d'un
inventari  d'actius segons les directrius de l'ENS i  la  necessària  revisió del  pla de seguretat
existent.

Es proposa assignar a l’oferta de l’empresa ATOS IT SOLUTIONS AND SERVICES IBERIA SL
una puntuació de 9 punts.

ÁUDEA SEGURIDAD DE LA INFORMACIÓN SL. L'oferta destaca per un enfocament integral,
oferint  un  abast  de  cobertura  ampli  per  a  sistemes,  xarxes  i  entorns  cloud.  Un  element
diferenciador clau és la inclusió explícita de l'anàlisi de l'arquitectura de seguretat i l'elaboració
d'un Pla de Seguretat detallat. Com a punt a millorar, la metodologia per a l'inventari d'actius no
detalla el tractament de la criticitat segons les exigències de l'ENS. Així mateix, l'alineació amb
l'ENS, tot i que esmentada, podria beneficiar-se d'una justificació més desenvolupada.

Es proposa assignar a l’oferta de l’empresa ÁUDEA SEGURIDAD DE LA INFORMACIÓN SL
una puntuació de 13 punts.

CAPGEMINI  ESPAÑA  SL.  La  proposta  destaca  per  un  enfocament  de  governança  força
complet, incloent l'anàlisi explícit del Pla de Seguretat i de l'estructura organitzativa. Ofereix una
cobertura funcional considerable per a tots els sistemes i xarxes, i demostra una clara orientació
al compliment normatiu amb l'ENS. Com a punt de millora tècnica, la metodologia de l'inventari
d'actius, tot i que correcta, podria alinear-se de manera més precisa amb l'ENS. Així mateix, la
justificació de l'encaix amb el model de l'Agència de Ciberseguretat de Catalunya es percep
com a parcialment desenvolupada.

Es proposa assignar a l’oferta de l’empresa CAPGEMINI ESPAÑA SL una puntuació de 13,50
punts.

CLARANET SAU. L'oferta destaca per un abast de cobertura ampli i per un enfocament integral
que  inclou  una  revisió  detallada  del  Pla  de  Seguretat  existent.  Presenta  un  model  de
governança sòlid, liderat per una oficina de projectes, i aplica de manera eficaç metodologies
reconegudes per a la gestió de riscos. Com a punt feble, la proposta no defineix un procés
formal per a l'inventari d'actius que estigui clarament connectat amb els requisits de l'ENS. A
més, l'alineació amb les metodologies de l'ENS i de l'Agència Catalana de Ciberseguretat es
considera parcial.

Es proposa assignar a l’oferta de l’empresa CLARANET SAU una puntuació de 13 punts.

DLTCODE  SL.  L'oferta  presenta  un  enfocament  integral  i  de  compliment  normatiu  quasi
impecable,  amb una cobertura exhaustiva de sistemes i  xarxes.  Destaca per  sobre  d'altres
propostes en incloure un inventari d'actius classificat segons l'ENS, una anàlisi de governança i
la revisió del Pla de Seguretat. La proposta demostra una profunda i sòlida alineació conceptual
amb l'Esquema Nacional de Seguretat (ENS). No obstant això, aquesta excel·lent alineació no
es veu reflectida en l'ús pràctic de les eines recomanades pel CCN.

Es proposa assignar a l’oferta de l’empresa DLTCODE SL una puntuació de 14 punts.



EY TRANSFORMA SERVICIOS DE CONSULTORÍA SL. L'oferta demostra una visió integral de
la seguretat, amb una cobertura exhaustiva de sistemes i xarxes i un enfocament robust en la
governança.  Destaca  per  una  definició  remarcable  de  la  validació  de  l'inventari  d'actius  i
usuaris, així com per la revisió del Pla de Seguretat, alineant-se amb l'ENS. Aquest alt nivell de
detall  i  alineació  pràctica  es  reflecteix  en  la  màxima  puntuació  en  la  majoria  d'apartats.
Tanmateix, la justificació formal de l'alineació amb l'ENS i l'Agència Catalana de Ciberseguretat
es menciona però sense desenvolupar.

Es  proposa  assignar  a  l’oferta  de  l’empresa  EY  TRANSFORMA  SERVICIOS  DE
CONSULTORÍA SL. una puntuació de 14 punts.

GMV SOLUCIONES GLOBALES INTERNET SAU.  L'oferta  presenta  un abast  de cobertura
ampli per a sistemes i xarxes, i destaca per una estructura de governança de la seguretat ben
definida. Així mateix, el compromís teòric amb l'Esquema Nacional de Seguretat  és explícit i
detallat.  No  obstant  això,  la  proposta  mostra  debilitats  en  l'aplicació  pràctica  de  l'ENS,
presentant  un  inventari  d'actius  només  parcial.  A  més,  no  es  detalla  una  metodologia
reconeguda  per  a  la  gestió  de  riscos  ni  s'aprofundeix  en  l'avaluació  del  pla  de  seguretat
existent.

Es proposa assignar a l’oferta de l’empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuació d’11 punts.

IAAS365  SL.  L'oferta  sobresurt  en  l'enfocament  integral  i  de  governança,  presentant  una
cobertura completa de sistemes i xarxes. Demostra un domini pràctic dels requisits de l'ENS,
incloent l'inventari d'actius, l'anàlisi de riscos i la revisió del Pla de Seguretat. Aquesta profunda
alineació  conceptual  amb  l'ENS,  referenciant  les  seves  guies,  es  reflecteix  en  la  màxima
puntuació de gairebé tots els apartats. No obstant, aquesta excel·lència no assoleix la perfecció
en la valoració global, probablement per no concretar-se en l'ús d'eines del CCN.

Es proposa assignar a l’oferta de l’empresa IAAS365 SL una puntuació de 14 punts.

INETUM ESPAÑA SA. L'oferta presenta un enfocament integral molt sòlid, amb una cobertura
completa de sistemes i xarxes, i una anàlisi detallada del pla de seguretat i la governança. La
seva alineació  amb l'ENS és molt  robusta,  evidenciada per  l'ús  de les  eines  del  CCN i  la
referència al model de l'Agència Catalana de Ciberseguretat. Com a punts de millora, no es
detalla explícitament el procés per a la creació de l'inventari d'actius. Així mateix, l'anàlisi de
riscos,  tot  i  ser  complert,  podria  beneficiar-se  de  referenciar  formalment  metodologies
addicionals.

Es proposa assignar a l’oferta de l’empresa INETUM ESPAÑA SA una puntuació de  13,50
punts.

ITGLOBAL SL. L'oferta compta amb un procediment d'auditoria tècnica ben definit i acredita el
compliment de l'Esquema Nacional de Seguretat a un nivell alt. No obstant això, la proposta
presenta carències significatives en l'abast i l'enfocament de governança, limitant-se a l'àmbit
tècnic. No es detalla una auditoria específica per a entorns cloud, un component clau de la
infraestructura actual. A més, s'omet per complet la revisió del pla de seguretat i de l'estructura
de governança del client, aspectes fonamentals de l'auditoria.

Es proposa assignar a l’oferta de l’empresa ITGLOBAL SL una puntuació de 7,50 punts.

KPMG ASESORES SLU. L'oferta presenta un abast de cobertura notable, cobrint una àmplia
gamma de sistemes i xarxes, i una planificació del treball de camp ben definida. No obstant
això,  la  proposta  mostra  debilitats  importants  en  l'àmbit  de  la  governança  i  el  compliment



normatiu. S'omet per complet la revisió del pla de seguretat de l'entitat, un aspecte fonamental
de l'auditoria, i l'inventari d'actius no es vincula a l'ENS. Aquestes carències, juntament amb una
alineació no exhaustiva amb l'ENS, limiten l'enfocament integral del servei.

Es proposa assignar  a l’oferta de l’empresa KPMG ASESORES SLU una puntuació  de  10
punts.

LIGHT EYES SL. L'oferta presenta un abast funcional i de governança destacable, amb una 
cobertura molt detallada de sistemes i xarxes. Destaca per una revisió exhaustiva del Pla de 
Seguretat i per l'aplicació de metodologies de risc nacionals, demostrant una gran profunditat. 
Malgrat l'alt nivell, la descripció del procés d'inventariat d'actius segons l'ENS presenta alguna 
imprecisió que li impedeix assolir la màxima puntuació. Aquesta petita debilitat formal és la 
causa que l'alineació global amb l'ENS, tot i ser molt forta, no hagi estat valorada com a 
perfecta.

Es proposa assignar a l’oferta de l’empresa LIGHT EYES SL una puntuació de 13 punts.

OMEGA PERIPHERALS SL. L'oferta presenta un abast funcional i de governança destacable,
amb una cobertura exhaustiva de tots els sistemes i xarxes sol·licitats. Destaca per incloure de
manera explícita la realització de l'inventari d'actius, la revisió del Pla de Seguretat i l'anàlisi de
la governança. Com a punt de millora, tot i que classifica bé les vulnerabilitats, no detalla un
marc específic per a la gestió integral de riscos. Aquesta absència, juntament amb l'omissió de
les eines del CCN, impedeix que la seva alineació teòrica notable amb l'ENS obtingui la màxima
valoració.

Es proposa assignar a l’oferta de l’empresa OMEGA PERIPHERALS SL una puntuació de 13
punts.

ORANGE ESPAGNE SAU. L'oferta sobresurt en l'enfocament de governança i compliment, amb
una  cobertura  exhaustiva  de  sistemes  i  xarxes.  Destaca  per  una  definició  remarcable  de
l'inventari d'actius segons l'ENS i per una revisió detallada del Pla de Seguretat, alineada amb
l'ENS i  l'Agència  Catalana de Ciberseguretat.  Aquest  alt  nivell  de  detall  es reflecteix  en la
màxima puntuació  i amb una la visió holística del servei.

Es proposa assignar a l’oferta de l’empresa ORANGE ESPAGNE SAU una puntuació de  14
punts.

PRICEWATERHOUSECOOPERS  ASESORES  DE  NEGOCIOS  SL.  L'oferta  presenta  un
enfocament  de  governança  i  compliment  normatiu  quasi  perfecte,  amb  una  cobertura
exhaustiva  de  sistemes  i  xarxes.  Destaca  per  l'aplicació  exemplar  de  l'ENS  en  l'inventari
d'actius, l'anàlisi de riscos amb l'eina PILAR i la revisió integral del Pla de Seguretat. L'alt nivell
de  detall  es  reflecteix  en  la  màxima  puntuació  en  la  majoria  d'apartats.  Malgrat  aquesta
excel·lència, una lleu imprecisió en la justificació formal de l'alineació global amb l'ENS podria
explicar que no s'assoleixi la màxima puntuació.

Es proposa assignar a l’oferta de l’empresa PRICEWATERHOUSECOOPERS ASESORES DE 
NEGOCIOS SL. una puntuació de 14 punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU. L'oferta presenta un abast de cobertura de
sistemes i xarxes força complet, i inclou de manera explícita la revisió del pla de seguretat de
l'entitat.  No obstant  això,  la  proposta  mostra  debilitats  en  la  profunditat  dels  processos  de
governança i gestió de riscos. No es detalla de forma exhaustiva el procés per a l'elaboració de
l'inventari inicial d'usuaris i privilegis. A més, s'omet la referència a un marc específic de gestió
de riscos, la qual cosa resta solidesa a l'enfocament de compliment amb l'ENS.



Es proposa assignar a l’oferta de l’empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuació d’11 punts.

SEIDOR SOLUTIONS SL.  L'oferta  presenta  un  enfocament  de  governança  sòlid,  amb una
cobertura exhaustiva de sistemes i xarxes, i procediments de treball ben definits. Destaca per
l'aplicació pràctica de l'ENS en aspectes clau com la realització de l'inventari d'actius i la revisió
del Pla de Seguretat. Com a punt de millora, no es detalla un marc específic per a la gestió
integral de riscos. Aquesta mancança, juntament amb l'omissió de les eines del CCN, impedeix
que la seva bona alineació amb l'ENS rebi la màxima valoració.

Es proposa assignar a l’oferta de l’empresa SEIDOR SOLUTIONS SL una puntuació de  13
punts.

SERVICIOS MICROINFORMÁTICA SA. L'oferta presenta un abast de cobertura de sistemes
força complet i inclou de manera explícita la revisió del pla de seguretat i de la governança. No
obstant això, la proposta mostra debilitats en la profunditat de l'aplicació pràctica dels requisits
de l'Esquema Nacional de Seguretat . El procés d'inventariat d'actius no es vincula de forma
prou detallada amb els nivells de l'ENS. A més, s'omet la referència a un marc específic de
gestió integral de riscos, la qual cosa resta solidesa a l'enfocament de compliment.

Es  proposa  assignar  a  l’oferta  de  l’empresa  SERVICIOS  MICROINFORMÁTICA  SA  una
puntuació d’11 punts.

SISTEMAS INFORMÁTICOS ABIERTOS.  L'oferta presenta  un  enfocament  de governança i
compliment força complet, amb una cobertura exhaustiva de sistemes i xarxes. Destaca per una
aplicació pràctica i detallada dels requisits de l'ENS en l'inventari d'actius, l'anàlisi de riscos i la
revisió del Pla de Seguretat. Aquest alt nivell de detall es reflecteix en la màxima puntuació en
la majoria d'apartats. No obstant això, la justificació de l'alineació global amb l'ENS i el model de
l'ACC, tot i ser bona, no es percep com a prou exhaustiva.

Es  proposa  assignar  a  l’oferta  de  l’empresa  SISTEMAS  INFORMÁTICOS ABIERTOS una
puntuació de 14 punts.

SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES SL. L'oferta presenta un
enfocament de governança i compliment sòlid,  amb una cobertura exhaustiva de sistemes i
xarxes. Destaca per una aplicació pràctica i detallada de l'ENS en aspectes clau com l'inventari
d'actius i la revisió del Pla de Seguretat. Aquest alt nivell de detall es reflecteix en la màxima
puntuació en la majoria d'apartats de governança. No obstant això, la proposta no detalla una
metodologia  específica per  a  la  gestió  integral  de riscos,  la  qual  cosa explica  que la  seva
alineació notable amb l'ENS no obtingui la màxima valoració.

Es  proposa  assignar  a  l’oferta  de  l’empresa  SISTEMAS  INTEGRALES  DE  REDES  Y
TELECOMUNICACIONES SL una puntuació de 12 punts.

SOTHIS SERVICIOS TECNOLÓGICOS SLU. L'oferta presenta un enfocament de governança i
compliment normatiu notable, amb una cobertura exhaustiva de sistemes i xarxes. Destaca per
una  aplicació  pràctica  i  detallada  dels  requisits  de  l'ENS  en  aspectes  clau  com  l'inventari
d'actius,  l'anàlisi  de  riscos  i  la  revisió  del  Pla  de  Seguretat.  Aquest  alt  nivell  de  detall  es
reflecteix en la màxima puntuació en la majoria d'apartats. No obstant això, l'omissió de les
eines del CCN impedeix que aquesta alineació teòrica notable amb l'ENS obtingui la màxima
valoració.



Es proposa assignar a l’oferta de l’empresa SOTHIS SERVICIOS TECNOLÓGICOS SLU una
puntuació de 14 punts.

TELEFÓNICA SOLUCIONES DE INFORMÁTICA Y COMUNICACIONES DE ESPAÑA SAU.
L'oferta destaca per un abast tècnic detallat i una cobertura de sistemes i xarxes específica, i
presenta  un  bon  model  de  govern  per  al  servei.  No  obstant  això,  la  proposta  presenta
mancances  estructurals  importants  des  del  punt  de  vista  del  compliment  normatiu  i  la
governança.  S'ometen  aspectes  fonamentals  com  la  revisió  del  pla  de  seguretat  i  una
metodologia  formal  d'inventari  i  gestió  de  riscos.  La  carència  més  crítica  és  l'absència  de
referències a l'Esquema Nacional de Seguretat .

Es proposa assignar a l’oferta de l’empresa TELEFÓNICA SOLUCIONES DE INFORMÁTICA Y
COMUNICACIONES DE ESPAÑA SAU una puntuació de 7 punts.

UTE  QUEST  GLOBAL  &  KRAPES.  L'oferta  presenta  un  enfocament  de  governança  i
compliment normatiu notable, amb una cobertura exhaustiva de sistemes i xarxes. Destaca per
una  aplicació  pràctica  i  detallada  dels  requisits  de  l'ENS  en  aspectes  clau  com  l'inventari
d'actius,  l'anàlisi  de  riscos  i  la  revisió  del  Pla  de  Seguretat.  Aquest  alt  nivell  de  detall  es
reflecteix en la màxima puntuació en gairebé tots els apartats. No obstant això, l'omissió de les
eines del CCN impedeix que aquesta alineació teòrica notable amb l'ENS obtingui la màxima
valoració.

Es proposa assignar a l’oferta de l’empresa UTE QUEST GLOBAL & KRAPES. una puntuació
de 14 punts.

UTE SOPRA STERIA & NEXTRET CIBERSEGURIDAD. L'oferta destaca per un bon abast de
sistemes, una metodologia d'anàlisi  de riscos clara i una planificació detallada del treball de
camp. No obstant això, la proposta presenta mancances estructurals significatives des del punt
de vista de la governança i el compliment normatiu. S'ometen aspectes fonamentals com la
revisió del pla de seguretat i un procés formal d'inventari d'actius. La carència més crítica és la
falta d'una alineació explícita amb l'Esquema Nacional de Seguretat , un requisit indispensable.

Es  proposa  assignar  a  l’oferta  de  l’empresa  UTE  SOPRA  STERIA  &  NEXTRET
CIBERSEGURIDAD una puntuació de 9 punts.

VODAFONE ESPAÑA SAU. L'oferta presenta un bon procés de classificació tècnica de riscos i
una planificació del treball  de camp ben definida.  No obstant això, la proposta té carències
importants  en  l'abast  i  en  aspectes  fonamentals  de  governança  i  compliment.  L'abast  de
sistemes i xarxes és incomplet i s'ometen tasques essencials com la realització d'un inventari
d'actius o la revisió del pla de seguretat.  Aquesta manca de profunditat, juntament amb una
alineació insuficient amb l'ENS, fa que la proposta no compleixi amb els requisits clau.

Es proposa assignar a l’oferta de l’empresa VODAFONE ESPAÑA SAU una puntuació de  7
punts.

2.2. Criteri  1.3  Vectors  d’atac  i  identificació  de  riscos  (fins  15
punts)

D’acord amb el que estableix l’apartat 1.3 del PCAP, aquest criteri avalua la qualitat tècnica de
la proposta pel que fa a la identificació i explotació de vulnerabilitats, mitjançant vectors d’atac
adequats que permetin determinar la robustesa dels sistemes i serveis de l’entitat. Es té en



compte si l’auditoria planteja escenaris que abordin àmbits crítics de la seguretat tant físics com
digitals i humans, amb un enfocament realista, innovador i adaptat al context operatiu de l’ens.

Resultat de la valoració

Diverses  ofertes  presenten  una  cobertura  exhaustiva  dels  vectors  d’atac  que  pot  haver-hi,
abordant  de  manera  detallada  els  entorns  físic,  digital  i  humà.  Inclouen  proves  tècniques
avançades en sistemes perimetrals, Wi-Fi, dominis interns i serveis al núvol, així com accions
físiques i d’enginyeria social planificades amb metodologia pròpia. S’hi integren tècniques com
ransomware  controlat,  persistència,  moviment  lateral  o  exploits  zero-day,  amb  una  clara
capacitat d’adaptació als processos operatius de l’entitat. A nivell operatiu, els cronogrames són
complets, amb canals de comunicació segurs, mesures per garantir la continuïtat del servei i
capacitat de revertir els canvis. 

Aquesta qualitat tècnica s’observa en les propostes presentades per les empreses:

• ÁUDEA SEGURIDAD DE LA INFORMACIÓN SL
• CAPGEMINI ESPAÑA SL
• DLTCODE SL
• EY TRANSFORMA SERVICIOS DE CONSULTORÍA SL 
• GMV SOLUCIONES GLOBALES INTERNET SAU 
• INETUM ESPAÑA SA
• LIGHT EYES SL 
• OMEGA PERIPHERALS SL 
• ORANGE ESPAGNE SAU 
• PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL
• S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
• SEIDOR SOLUTIONS SL
• SERVICIOS MICROINFORMÁTICA SA 
• SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES SL
• SISTEMAS  INFORMÁTICOS ABIERTOS 
• SOTHIS SERVICIOS TECNOLÓGICOS SLU 
• UTE QUEST GLOBAL & KRAPES

Es proposa assignar a cada oferta de cada una d’aquestes empreses una puntuació de  15
punts.

A2SECURE TECNOLOGIAS INFORMATICA SL. l’oferta presenta una cobertura molt amplia
dels  vectors  d’atac  digitals,  però  no  inclou  cap  anàlisi  específic  sobre  l’àmbit  físic  de  les
instal·lacions ni proposa accions vinculades a aquest entorn. En relació amb l’enginyeria social,
el  tractament  és  molt  limitat  i  no  s’hi  detallen  escenaris  ni  metodologies  concretes.  Altres
propostes presentades han desenvolupat  amb molta més extensió i profunditat aquests dos
àmbits, incorporant accions tècniques, exemples i planificació operativa.

Es proposa assignar a l’oferta de l’empresa A2SECURE TECNOLOGIAS INFORMATICA SL.
una puntuació de 12,50 punts.

APLICACIONES  Y  TRATAMIENTOS  DE  SISTEMAS  SA. La  seva  proposat  se  centra
exclusivament en l’anàlisi de la pàgina web de l’entitat, sense desenvolupar la resta de vectors
d’atac. No es fa referència a l’entorn físic, als sistemes interns, a la infraestructura Wi-Fi, ni
tampoc a vectors humans com l’enginyeria social.



Es  proposa  assignar  a  l’oferta  de  l’empresa  APLICACIONES  Y  TRATAMIENTOS  DE
SISTEMAS SA una puntuació de 1,50 punts.

ATECH ADVANCED  SOLUTIONS SA.  L’oferta  no  inclou  cap  apartat  específic  dedicat  als
vectors d’atac, tal com preveu el PCAP, i la informació relacionada s’ha hagut d’anar localitzant
de manera dispersa al llarg del document, sense una estructura clara. No es fa cap menció al
vector d’enginyeria social,  ni  es detallen accions associades com simulacions de trucades o
enviament  d’SMS.  Tampoc es  contempla  la  possibilitat  de  simulació  d’atacs  avançats  com
exploits zero-day o escenaris de ransomware. A més, no s’hi descriu cap pla de recuperació o
contenció en cas d’incidències durant les proves.

Es  proposa  assignar  a  l’oferta  de  l’empresa  ATECH  ADVANCED  SOLUTIONS  SA  una
puntuació de 7 punts.

ATOS IT SOLUTIONS AND SERVICES IBERIA SL. Les seves propostes inclouen el vector
d’enginyeria social dins l’enfocament general, però no es fa referència a pràctiques habituals
com l’enviament d’SMS, les trucades telefòniques simulades o la col·locació de dispositius USB
com a mètode de prova. Aquesta manca de desenvolupament contrasta amb altres propostes
que detallen de forma més explicita.

Es proposa assignar a l’oferta de l’empresa ATOS IT SOLUTIONS AND SERVICES IBERIA SL
una puntuació de 11,50 punts.

CLARANET SAU. L’oferta presenta una cobertura global acceptable dels vectors d’atac, però es
detecten diverses mancances rellevants. No s’hi inclou l’anàlisi específica de la infraestructura
Wi-Fi  com a  part  de  l’entorn  digital  a  auditar.  Pel  que  fa  al  vector  d’enginyeria  social,  el
tractament és limitat i no s’hi contemplen accions habituals com l’enviament d’SMS o trucades
telefòniques simulades per posar a prova la resposta del personal. Finalment, tampoc s’explica
de manera clara quin seria el pla de recuperació o de contingència en cas que alguna de les
simulacions provoqués una afectació real als sistemes.

Es proposa assignar a l’oferta de l’empresa CLARANET SAU una puntuació de 10,50 punts.

IAAS365  SL.  Les  seves  propostes  inclouen  el  vector  d’enginyeria  social  dins  l’enfocament
general, però no es fa referència a pràctiques habituals com l’enviament d’SMS, les trucades
telefòniques simulades o la col·locació de dispositius USB com a mètode de prova. Aquesta
manca  de  desenvolupament  contrasta  amb  altres  propostes  que  detallen  de  forma  més
explicita.

Es proposa assignar a l’oferta de l’empresa IAAS365 SL una puntuació de 11,50 punts.

ITGLOBAL SL. Presenta una auditoria tècnica on no es detallen ni els vectors d’atac físics ni els
relacionats amb el factor humà. Tampoc s’hi descriuen tècniques avançades com la simulació
de ransomware, persistència o moviment lateral. A més, no s’inclouen ni s’esmenten proves
d’enginyeria social com phishing, vishing o media dropping.

Es proposa assignar a l’oferta de l’empresa ITGLOBAL SL una puntuació de 6 punts.

KPMG ASESORES SLU. Presenta una cobertura molt completa dels vectors d’atac, amb un
enfocament  tècnic  sòlid  i  estructurat.  Tot  i  això,  es  troba  a  faltar  la  inclusió  d’escenaris
específics de simulació de ransomware controlat, que permetin avaluar la capacitat de resposta
de  l’entitat  davant  aquest  tipus  d’amenaça  avançada.  Igualment,  no  s’explicita  com  es
gestionarien potencials exploits de tipus zero-day detectats durant l’auditoria. Finalment, manca



una descripció clara del pla de contingència durant la fase d’explotació dels vectors, per garantir
que qualsevol incidència o impacte imprevist pugui ser revertit amb garanties. 

Es proposa assignar a l’oferta de l’empresa KPMG ASESORES SLU una puntuació de  11,50
punts.

TELEFÓNICA SOLUCIONES DE INFORMÁTICA Y COMUNICACIONES DE ESPAÑA SAU.
L’oferta  cobreix  de  manera extensa els  vectors  d’atac digitals,  però no fa cap referència a
l’anàlisi o explotació de l’entorn físic, com ara accessos, seguretat perimetral o dispositius in
situ. Tampoc es contemplen simulacions d’atacs avançats com exploits zero-day o escenaris de
ransomware controlat, que permetrien avaluar millor la capacitat de resposta de l’organització. A
més,  dins  del  cronograma  no  s’hi  especifica  com  s’aplicaria  un  pla  de  recuperació  o  de
contenció en cas que alguna de les proves impactés en el funcionament normal dels sistemes.

Es proposa assignar a l’oferta de l’empresa TELEFÓNICA SOLUCIONES DE INFORMÁTICA Y
COMUNICACIONES DE ESPAÑA SAU  una puntuació de 10 punts.

UTE  SOPRA  STERIA  &  NEXTRET  CIBERSEGURIDAD.  L’oferta  fa  referència  a  diversos
vectors  d’atac i  inclou una representació gràfica del  seu enfocament,  però no es detalla  el
desenvolupament tècnic de cadascun d’ells ni les accions previstes per a la seva execució. En
particular,  el  vector  d’enginyeria  social  no  incorpora  cap  descripció  detallada  d’escenaris
habituals com l’enviament d’SMS o trucades simulades, que són tècniques habituals per avaluar
el factor humà.

Es  proposa  assignar  a  l’oferta  de  l’empresa  UTE  SOPRA  STERIA  &  NEXTRET
CIBERSEGURIDAD una puntuació de 9,50 punts.

VODAFONE ESPAÑA SAU. L’oferta presenta un desenvolupament parcial dels vectors d’atac.
No contempla cap acció ni anàlisi  relacionada amb l’entorn físic. Tampoc es fa referència a
simulacions d’atacs de tipus ransomware ni a tècniques de persistència dins dels sistemes, tot i
que sí  es  menciona el  moviment  lateral.  En l’àmbit  de  l’enginyeria  social,  no  s’hi  inclouen
tècniques específiques com el vishing (trucades telefòniques simulades) o el media dropping
(dispositius USB deixats intencionadament), que són habituals per posar a prova el factor humà.

Es proposa assignar a l’oferta de l’empresa VODAFONE ESPAÑA SAU una puntuació de  7
punts.

2.3. Criteri 2. Documentació a lliurar (fins 20 punts) 

D’acord  amb  el  que  estableixen  els  Plecs  de  Prescripcions  Tècniques  (PPT)  i  el  Plec  de
Clàusules Administratives Particulars (PCAP), aquest criteri valora la qualitat i idoneïtat de la
documentació que les empreses adjudicatàries hauran de lliurar un cop finalitzada l’auditoria
tècnica de ciberseguretat.

Resultat de la valoració

A2SECURE TECNOLOGIAS INFORMATICA SL. Presenta un exemple del que serà l’integrable
tècnic amb una estructura clara i completa, incloent abast, metodologia, troballes, classificació
de severitat, recomanacions i annexos amb evidències. S’indica que l’informe final inclourà el
procés  d’explotació  i  s’aporta  una  descripció  bàsica;  caldria,  però,  ampliar  el  nombre
d’exemples per cobrir diferents tipologies de troballes. Els documents aportats són d’elevada
qualitat, tècnicament rigorosos i reflecteixen amb fidelitat els requeriments del servei. L’informe



executiu presentat mostra una estructura enfocada a la presa de decisions: resumeix riscos
detectats,  prioritza  accions  segons  impacte  i  complexitat,  i  empra  un  llenguatge adequat  a
perfils executius. Inclou elements gràfics o taules de síntesi que en faciliten la comprensió. 

Es proposa assignar a l’oferta de l’empresa  A2SECURE TECNOLOGIAS INFORMATICA SL
una puntuació de 17 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA. No presenta cap exemple complert
d’informe tècnic, però, en la documentació presentada , es limita a indicar que s’identificaran les
vulnerabilitats detectades, però no s’especifica com es descriurà el procés d’explotació ni es fa
cap aportació de proves de concepte, captures, scripts o altres evidències tècniques.  L’oferta
no inclou cap exemple ni esborrany d’informe executiu, l’absència d’aquest document impedeix
valorar  aspectes essencials com la seva estructura,  capacitat  de síntesi,  orientació a perfils
directius o utilitat per a la presa de decisions, tampoc aporta explicació del que inclourà o com
serà.

Es  proposa  assignar  a  l’oferta  de  l’empresa  APLICACIONES  Y  TRATAMIENTOS  DE
SISTEMAS SA SL una puntuació de 3 punts.

ATECH ADVANCED SOLUTIONS SA. No presenta cap exemple d’informe tècnic complert i no
s’aporta cap evidència documental sobre el format previst. En la documentació presentada per
a l’informe final  es limita a indicar que s’identificaran les vulnerabilitats detectades,  però no
s’especifica  com es  descriurà  el  procés  d’explotació  ni  es  fa  cap  aportació  de  proves  de
concepte,  captures,  scripts  o  altres  evidències  tècniques. S’aporta  un  exemple  d’informe
executiu  que  podria  ser  més  complet,  però  es  complementa  amb  una  descripció  clara  i
detallada dels continguts, l’estructura i  l’enfocament del document final.  Aquesta combinació
permet anticipar amb precisió l’orientació a perfils directius i la qualitat esperada del lliurable. 

Es  proposa  assignar  a  l’oferta  de  l’empresa  ATECH  ADVANCED  SOLUTIONS  SA  una
puntuació de 11 punts.

ATOS IT SOLUTIONS AND SERVICES IBERIA SL. No presenta cap exemple d’informe tècnic
complert.  En  la  documentació  presentada  per  a  l’informe  final  es  limita  a  indicar  que
s’identificaran les vulnerabilitats detectades, però no s’especifica com es descriurà el procés
d’explotació ni es fa cap aportació de proves de concepte, captures, scripts o altres evidències
tècniques. Tot i que no s’aporta cap exemple d’informe executiu, l’oferta descriu breument que
aquest  document  s’inclourà  com a  part  del  lliurable  final  i  en recull  les  funcions  principals.
Tanmateix, la manca de mostra impedeix valorar l’estructura, l’orientació a perfils directius o la
qualitat de la presentació prevista. 

Es proposa assignar a l’oferta de l’empresa ATOS IT SOLUTIONS AND SERVICES IBERIA SL
una puntuació de 7 punts.

ÁUDEA SEGURIDAD DE LA INFORMACIÓN SL. No presenta cap exemple d’informe tècnic
complert. No s’aporta cap evidència documental sobre el format previst. En la documentació
presentada  per  a  l’informe  final  es  limita  a  indicar  que  s’identificaran  les  vulnerabilitats
detectades, però no s’especifica com es descriurà el procés d’explotació ni es fa cap aportació
de  proves  de  concepte,  captures,  scripts  o  altres  evidències  tècniques.  L’informe  executiu
presentat mostra una estructura enfocada a la presa de decisions: resumeix riscos detectats,
prioritza  accions  segons  impacte  i  complexitat,  i  empra  un  llenguatge  adequat  a  perfils
executius. Inclou elements gràfics o taules de síntesi que en faciliten la comprensió.

Es proposa assignar a l’oferta de l’empresa ÁUDEA SEGURIDAD DE LA INFORMACIÓN SL
una puntuació de 9,50 punts.



CAPGEMINI ESPAÑA SL. Presenta un exemple del que serà l’informe tècnic final amb una
estructura  clara i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,
recomanacions  i  annexos  amb  evidències.  Els  documents  aportats  són  d’elevada  qualitat,
tècnicament  rigorosos  i  reflecteixen  amb  fidelitat  els  requeriments  del  servei.  S’indica  que
l’informe final  inclourà  el  procés  d’explotació  i  s’aporta  una descripció  bàsica,  però,  caldria
ampliar el nombre d’exemples per cobrir diferents tipologies de troballes. Tot i que no s’aporta
cap exemple d’informe executiu, l’oferta descriu breument que aquest document s’inclourà com
a part  del  lliurable  final  i  en recull  les  funcions  principals.  Tanmateix,  la  manca de mostra
impedeix  valorar  l’estructura,  l’orientació  a  perfils  directius  o  la  qualitat  de  la  presentació
prevista. 

Es proposa assignar a l’oferta de l’empresa  CAPGEMINI ESPAÑA SL  una puntuació de  12
punts.

CLARANET SAU. Presenta un exemple del que serà l’integrable tècnic amb una estructura
clara  i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,
recomanacions  i  annexos  amb  evidències.  Els  documents  aportats  són  d’elevada  qualitat,
tècnicament  rigorosos  i  reflecteixen  amb  fidelitat  els  requeriments  del  servei.  S’indica  que
l’informe final  inclourà  el  procés  d’explotació  i  s’aporta  una descripció  bàsica,  però,  caldria
ampliar el nombre d’exemples per cobrir diferents tipologies de troballes. S’aporta un exemple
d’informe executiu amb alguns elements descrits, però amb poc detall del que serà l’informe
final. És útil com a mostra general, però no ofereix una visió clara del que serà el producte final. 

Es proposa assignar a l’oferta de l’empresa CLARANET SAU una puntuació de 13 punts.

DLTCODE SL. Presenta un exemple del que serà l’integrable tècnic amb una estructura clara i
completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,  recomanacions  i
annexos amb evidències. Pel que fa a les troballes, l’oferta mostra una selecció representativa i
ben estructurada, amb explicacions tècniques clares, captures de pantalla i proves de concepte.
Aquesta aportació anticipa un informe final  d’auditoria  complet,  útil  i  alineat  amb les millors
pràctiques professionals.  Els documents aportats són d’elevada qualitat, tècnicament rigorosos
i reflecteixen amb fidelitat els requeriments del servei. L’informe executiu presentat mostra una
estructura enfocada a la presa de decisions: resumeix riscos detectats, prioritza accions segons
impacte i complexitat, i empra un llenguatge adequat a perfils executius. Inclou elements gràfics
o taules de síntesi que en faciliten la comprensió. 

Es proposa assignar a l’oferta de l’empresa DLTCODE SL una puntuació de 20 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORÍA SL. Presenta un exemple del que serà
l’integrable tècnic amb una estructura clara i completa, incloent abast, metodologia, troballes,
classificació de severitat, recomanacions i annexos amb evidències. S’indica que l’informe final
inclourà el procés d’explotació i s’aporta una descripció bàsica, però, caldria ampliar el nombre
d’exemples per cobrir diferents tipologies de troballes. Els documents aportats són d’elevada
qualitat, tècnicament rigorosos i reflecteixen amb fidelitat els requeriments del servei. L’informe
executiu presentat mostra una estructura enfocada a la presa de decisions: resumeix riscos
detectats,  prioritza  accions  segons  impacte  i  complexitat,  i  empra  un  llenguatge adequat  a
perfils executius. Inclou elements gràfics o taules de síntesi que en faciliten la comprensió. 

Es  proposa  assignar  a  l’oferta  de  l’empresa  EY  TRANSFORMA  SERVICIOS  DE
CONSULTORÍA SL una puntuació de 16 punts.

GMV SOLUCIONES GLOBALES INTERNET SAU. No presenta cap exemple d’informe tècnic
complert, sense estructura ni desenvolupament de continguts. Pel que fa a les troballes, l’oferta



mostra  una  selecció  representativa  i  ben  estructurada,  amb  explicacions  tècniques  clares,
captures  de  pantalla  i  proves  de  concepte.  Aquesta  aportació  anticipa  un  informe  final
d’auditoria  complet,  útil  i  alineat  amb  les  millors  pràctiques  professionals.  No  s’aporta  cap
evidència documental sobre el format previst. Tot i no aportar cap exemple d’informe executiu,
l’oferta fa una descripció detallada dels continguts previstos, l’estructura del document i la seva
orientació a perfils directius. Aquesta explicació permet anticipar la funció del lliurable i el seu
enfocament. 

Es proposa assignar a l’oferta de l’empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuació de 12,50 punts.

IAAS365 SL. Presenta un exemple del que serà l’integrable tècnic amb una estructura clara i
completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,  recomanacions  i
annexos amb evidències. En la documentació presentada per a l’informe final es limita a indicar
que  s’identificaran  les  vulnerabilitats  detectades,  però  no  s’especifica  com  es  descriurà  el
procés d’explotació ni  es fa cap aportació de proves de concepte, captures, scripts o altres
evidències tècniques. Els documents aportats són d’elevada qualitat,  tècnicament rigorosos i
reflecteixen amb fidelitat els requeriments del servei. S’aporta un exemple d’informe executiu
amb alguns elements descrits, però amb poc detall del que serà l’informe final. És útil com a
mostra general, però no ofereix una visió clara del que serà el producte final. 

Es proposa assignar a l’oferta de l’empresa IAAS365 SL una puntuació d’11 punts.

INETUM ESPAÑA SA. Presenta un exemple del que serà l’integrable tècnic amb una estructura
clara  i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,
recomanacions  i  annexos  amb  evidències.  S’indica  que  l’informe  final  inclourà  el  procés
d’explotació i s’aporta una descripció bàsica, però, caldria ampliar el nombre d’exemples per
cobrir  diferents  tipologies  de  troballes.   Els  documents  aportats  són  d’elevada  qualitat,
tècnicament rigorosos i reflecteixen amb fidelitat els requeriments del servei. L’informe executiu
presentat mostra una estructura enfocada a la presa de decisions: resumeix riscos detectats,
prioritza  accions  segons  impacte  i  complexitat,  i  empra  un  llenguatge  adequat  a  perfils
executius. Inclou elements gràfics o taules de síntesi que en faciliten la comprensió 

Es proposa assignar a l’oferta de l’empresa INETUM ESPAÑA SA una puntuació de 17 punts.

ITGLOBAL SL.  No presenta cap exemple  d’informe tècnic  o  bé  el  document  és  merament
declaratiu,  sense  estructura  ni  desenvolupament  de  continguts.  No  s’aporta  cap  evidència
documental sobre el format previst. En la documentació presentada per a l’informe final es limita
a indicar que s’identificaran les vulnerabilitats detectades, però no s’especifica com es descriurà
el procés d’explotació ni es fa cap aportació de proves de concepte, captures, scripts o altres
evidències tècniques.  S’aporta un exemple d’informe executiu amb alguns elements descrits,
però amb poc detall del que serà l’informe final. És útil com a mostra general, però no ofereix
una visió clara del que serà el producte final, tampoc aporta explicació del que inclourà o com
serà.  

Es proposa assignar a l’oferta de l’empresa ITGLOBAL SL una puntuació de 7 punts.

KPMG ASESORES SLU. No presenta cap exemple d’informe tècnic complert, sense estructura
ni  desenvolupament  de  continguts.  No  s’aporta  cap  evidència  documental  sobre  el  format
previst. En la documentació presentada per a l’informe final es limita a indicar que s’identificaran
les vulnerabilitats detectades, però no s’especifica com es descriurà el procés d’explotació ni es
fa cap aportació de proves de concepte, captures, scripts o altres evidències tècniques.  Tot i
que no s’aporta cap exemple d’informe executiu, l’oferta descriu breument que aquest document
s’inclourà com a part del lliurable final i en recull les funcions principals. Tanmateix, la manca de



mostra impedeix valorar l’estructura, l’orientació a perfils directius o la qualitat de la presentació
prevista. 

Es proposa assignar a l’oferta de l’empresa KPMG ASESORES SLU una puntuació de 7 punts.

LIGHT  EYES  SL.  No  presenta  cap  exemple  d’informe  complert,  sense  estructura  ni
desenvolupament de continguts. No s’aporta cap evidència documental sobre el format previst.
En la documentació presentada per a l’informe final es limita a indicar que s’identificaran les
vulnerabilitats detectades, però no s’especifica com es descriurà el procés d’explotació ni es fa
cap aportació de proves de concepte, captures, scripts o altres evidències tècniques. Tot i no
aportar  cap exemple  d’informe executiu,  l’oferta  fa  una descripció detallada dels  continguts
previstos, l’estructura del document i la seva orientació a perfils directius. Aquesta explicació
permet anticipar la funció del lliurable i el seu enfocament. 

Es proposa assignar a l’oferta de l’empresa LIGHT EYES SL una puntuació de 9 punts.

OMEGA PERIPHERALS SL. No presenta cap exemple d’informe tècnic o bé el document és
merament  declaratiu,  sense  estructura  ni  desenvolupament  de  continguts.  No  s’aporta  cap
evidència documental sobre el format previst. En la documentació presentada per a l’informe
final es limita a indicar que s’identificaran les vulnerabilitats detectades, però no s’especifica
com es descriurà el procés d’explotació ni es fa cap aportació de proves de concepte, captures,
scripts o altres evidències tècniques.  Tot i que no s’aporta cap exemple d’informe executiu,
l’oferta descriu breument que aquest document s’inclourà com a part del lliurable final i en recull
les funcions principals. Tanmateix, la manca de mostra impedeix valorar l’estructura, l’orientació
a perfils directius o la qualitat de la presentació prevista. 

Es proposa assignar a l’oferta de l’empresa  OMEGA PERIPHERALS SL  una puntuació de  5
punts.

ORANGE ESPAGNE SAU.  Presenta  un  exemple  del  que serà  l’integrable  tècnic  amb una
estructura  clara i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,
recomanacions  i  annexos  amb  evidències.  Els  documents  aportats  són  d’elevada  qualitat,
tècnicament rigorosos i reflecteixen amb fidelitat els requeriments del servei. L’informe executiu
presentat mostra una estructura enfocada a la presa de decisions: resumeix riscos detectats,
prioritza  accions  segons  impacte  i  complexitat,  i  empra  un  llenguatge  adequat  a  perfils
executius. Inclou elements gràfics o taules de síntesi que en faciliten la comprensió. S’indica
que l’informe final inclourà el procés d’explotació i s’aporta una descripció bàsica; caldria, però,
ampliar el nombre d’exemples per cobrir diferents tipologies de troballes. 

Es proposa assignar a l’oferta de l’empresa  ORANGE ESPAGNE SAU  una puntuació de  14
punts.

PRICEWATERHOUSECOOPERS ASESORES DE NEGOCIOS SL. Presenta un exemple del
que serà l’integrable tècnic amb una estructura clara i completa, incloent abast, metodologia,
troballes, classificació de severitat, recomanacions i annexos amb evidències. Pel que fa a les
troballes,  l’oferta  presenta  una  selecció  raonablement  representativa,  amb  explicacions
tècniques ,tot i això, es podria ampliar la varietat de casos mostrats i incorporar més captures
de pantalla o proves de concepte per reforçar la traçabilitat i el nivell de detall tècnic del lliurable
final. Aquesta aportació anticipa un informe final d’auditoria complet, útil i alineat amb les millors
pràctiques professionals.  Els documents aportats són d’elevada qualitat, tècnicament rigorosos
i reflecteixen amb fidelitat els requeriments del servei. L’informe executiu presentat mostra una
estructura enfocada a la presa de decisions: resumeix riscos detectats, prioritza accions segons
impacte i complexitat, i empra un llenguatge adequat a perfils executius. Inclou elements gràfics
o taules de síntesi que en faciliten la comprensió. 



Es proposa assignar a l’oferta de l’empresa PRICEWATERHOUSECOOPERS ASESORES DE
NEGOCIOS SL una puntuació de 18 punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU. No presenta cap exemple d’informe tècnic o
bé el document és merament declaratiu, sense estructura ni desenvolupament de continguts.
Tot  i  que no s’aporta cap exemple d’informe executiu,  l’oferta descriu breument que aquest
document s’inclourà com a part del lliurable final i en recull les funcions principals. Tanmateix, la
manca de mostra impedeix valorar l’estructura, l’orientació a perfils directius o la qualitat de la
presentació prevista. S’indica que l’informe final inclourà el procés d’explotació i s’aporta una
descripció bàsica; caldria, però, ampliar el nombre d’exemples per cobrir diferents tipologies de
troballes. 

Es proposa assignar a l’oferta de l’empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU.
una puntuació de 10 punts.

SEIDOR SOLUTIONS SL. Presenta un exemple del que serà l’informe tècnic final amb una
estructura  clara i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,
recomanacions  i  annexos  amb  evidències.  Els  documents  aportats  són  d’elevada  qualitat,
tècnicament  rigorosos  i  reflecteixen  amb  fidelitat  els  requeriments  del  servei.  S’aporta  un
exemple  d’informe  executiu  que  podria  ser  més  complet,  però  es  complementa  amb  una
descripció  clara  i  detallada  dels  continguts,  l’estructura  i  l’enfocament  del  document  final.
Aquesta combinació permet anticipar amb precisió  l’orientació a perfils  directius i  la qualitat
esperada del lliurable. En la documentació presentada per a l’informe final es limita a indicar
que  s’identificaran  les  vulnerabilitats  detectades,  però  no  s’especifica  com  es  descriurà  el
procés d’explotació ni  es fa cap aportació de proves de concepte, captures, scripts o altres
evidències tècniques. 

Es proposa assignar a l’oferta de l’empresa  SEIDOR SOLUTIONS SL  una puntuació de  14
punts.

SERVICIOS MICROINFORMÁTICA SA.  No presenta cap exemple  d’informe tècnic  o  bé  el
document  és  merament  declaratiu,  sense estructura ni  desenvolupament  de  continguts.  No
s’aporta  cap  evidència  documental  sobre  el  format  previst.  Tot  i  no  aportar  cap  exemple
d’informe executiu, l’oferta fa una descripció detallada dels continguts previstos, l’estructura del
document i la seva orientació a perfils directius. Aquesta explicació permet anticipar la funció del
lliurable i el seu enfocament. En la documentació presentada per a l’informe final es limita a
indicar que s’identificaran les vulnerabilitats detectades, però no s’especifica com es descriurà
el procés d’explotació ni es fa cap aportació de proves de concepte, captures, scripts o altres
evidències tècniques. 

Es  proposa  assignar  a  l’oferta  de  l’empresa  SERVICIOS  MICROINFORMÁTICA  SA  una
puntuació de 8,50 punts.

SISTEMAS INFORMÁTICOS ABIERTOS. Presenta un exemple del que serà l’integrable tècnic
amb una estructura  clara i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de
severitat, recomanacions i annexos amb evidències. Pel que fa a les troballes, l’oferta mostra
una selecció representativa i ben estructurada, amb explicacions tècniques clares, captures de
pantalla i proves de concepte. Aquesta aportació anticipa un informe final d’auditoria complet,
útil  i  alineat  amb les millors pràctiques professionals. Els documents aportats són d’elevada
qualitat, tècnicament rigorosos i reflecteixen amb fidelitat els requeriments del servei. L’informe
executiu presentat mostra una estructura enfocada a la presa de decisions: resumeix riscos
detectats,  prioritza  accions  segons  impacte  i  complexitat,  i  empra  un  llenguatge adequat  a
perfils executius. Inclou elements gràfics o taules de síntesi que en faciliten la comprensió. 



Es  proposa  assignar  a  l’oferta  de  l’empresa  SISTEMAS  INFORMÁTICOS ABIERTOS una
puntuació de 20 punts.

SISTEMAS INTEGRALES DE REDES Y TELECOMUNICACIONES SL. Presenta un exemple
del  que  serà  l’informe  tècnic  final  amb  una  estructura  clara  i  completa,  incloent  abast,
metodologia, troballes, classificació de severitat, recomanacions i annexos amb evidències. Els
documents aportats són d’elevada qualitat, tècnicament rigorosos i reflecteixen amb fidelitat els
requeriments del servei. L’informe executiu presentat mostra una estructura enfocada a la presa
de decisions: resumeix riscos detectats, prioritza accions segons impacte i complexitat, i empra
un llenguatge adequat a perfils executius. Inclou elements gràfics o taules de síntesi que en
faciliten la comprensió. En la documentació presentada per a l’informe final es limita a indicar
que  s’identificaran  les  vulnerabilitats  detectades,  però  no  s’especifica  com  es  descriurà  el
procés d’explotació ni  es fa cap aportació de proves de concepte, captures, scripts o altres
evidències tècniques. 

Es  proposa  assignar  a  l’oferta  de  l’empresa  SISTEMAS  INTEGRALES  DE  REDES  Y
TELECOMUNICACIONES SL una puntuació de 16 punts.

SOTHIS  SERVICIOS  TECNOLÓGICOS SLU.  Presenta  un  exemple  del  que  serà  l’informe
tècnic  final  amb  una  estructura  clara  i  completa,  incloent  abast,  metodologia,  troballes,
classificació de severitat,  recomanacions i annexos amb evidències. Els documents aportats
són d’elevada qualitat, tècnicament rigorosos i reflecteixen amb fidelitat els requeriments del
servei. L’informe executiu presentat mostra una estructura enfocada a la presa de decisions:
resumeix riscos detectats, prioritza accions segons impacte i complexitat, i empra un llenguatge
adequat  a  perfils  executius.  Inclou  elements  gràfics  o  taules  de  síntesi  que  en  faciliten  la
comprensió.  En  la  documentació  presentada  per  a  l’informe  final  es  limita  a  indicar  que
s’identificaran les vulnerabilitats detectades, però no s’especifica com es descriurà el procés
d’explotació ni es fa cap aportació de proves de concepte, captures, scripts o altres evidències
tècniques. 

Es proposa assignar a l’oferta de l’empresa SOTHIS SERVICIOS TECNOLÓGICOS SLU una
puntuació de 13 punts.

TELEFÒNICA SOLUCIONES DE INFORMÁTICA Y COMUNICACIONES DE ESPAÑA SAU. No
presenta  cap  exemple  d’informe  tècnic  complert,  sense  estructura  ni  desenvolupament  de
continguts. No s’aporta cap evidència documental sobre el format previst. L’oferta no inclou cap
exemple  ni  esborrany  d’informe  executiu,  l’absència  d’aquest  document  impedeix  valorar
aspectes essencials com la seva estructura, capacitat de síntesi, orientació a perfils directius o
utilitat per a la presa de decisions. En la documentació presentada per a l’informe final es limita
a indicar que s’identificaran les vulnerabilitats detectades, però no s’especifica com es descriurà
el procés d’explotació ni es fa cap aportació de proves de concepte, captures, scripts o altres
evidències tècniques. 

Es proposa assignar a l’oferta de l’empresa TELEFÒNICA SOLUCIONES DE INFORMÁTICA Y
COMUNICACIONES DE ESPAÑA SAU. una puntuació de 3,50 punts.

UTE QUEST GLOBAL & KRAPES. Presenta un petit retall de dos fulles de l’exemple del que
serà l’informe tècnic final. S’aporta un exemple d’informe executiu que podria ser més complet,
però  es  complementa  amb  una  descripció  clara  i  detallada  dels  continguts,  l’estructura  i
l’enfocament del document final. Aquesta combinació permet anticipar amb precisió l’orientació
a perfils directius i la qualitat esperada del lliurable. S’indica que l’informe final inclourà el procés
d’explotació i s’aporta una descripció bàsica; caldria, però, ampliar el nombre d’exemples per
cobrir diferents tipologies de troballes. 



Es proposa assignar a l’oferta de l’empresa UTE QUEST GLOBAL & KRAPES una puntuació
de 14 punts.

UTE SOPRA STERIA & NEXTRET CIBERSEGURIDAD. Presenta un petit retall de l’exemple
del que serà l’informe tècnic final, cal destacar que proporcionarà un vídeo detallat que demostri
com explotar les vulnerabilitats. Tot i no aportar cap exemple d’informe executiu, l’oferta fa una
descripció detallada dels continguts previstos, l’estructura del document i la seva orientació a
perfils directius. Aquesta explicació permet anticipar la funció del lliurable i el seu enfocament.
Pel que fa a les troballes, l’oferta mostra una selecció representativa i ben estructurada, amb
explicacions tècniques clares, captures de pantalla i  proves de concepte. Aquesta aportació
anticipa  un  informe  final  d’auditoria  complet,  útil  i  alineat  amb  les  millors  pràctiques
professionals. 

Es  proposa  assignar  a  l’oferta  de  l’empresa  UTE  SOPRA  STERIA  &  NEXTRET
CIBERSEGURIDAD.  una puntuació de 12,50 punts.

VODAFONE ESPAÑA SAU. Presenta un exemple del que serà l’informe tècnic final amb una
estructura  clara i  completa,  incloent  abast,  metodologia,  troballes,  classificació  de  severitat,
recomanacions  i  annexos  amb  evidències.  Els  documents  aportats  són  d’elevada  qualitat,
tècnicament  rigorosos  i  reflecteixen  amb fidelitat  els  requeriments  del  servei.  Tot  i  que  no
s’aporta  cap  exemple  d’informe  executiu,  l’oferta  descriu  breument  que  aquest  document
s’inclourà com a part del lliurable final i en recull les funcions principals. Tanmateix, la manca de
mostra impedeix valorar l’estructura, l’orientació a perfils directius o la qualitat de la presentació
prevista.  Pel  que  fa  a  les  troballes,  l’oferta  mostra  una  selecció  representativa  i  ben
estructurada, amb explicacions tècniques clares, captures de pantalla i proves de concepte.
Aquesta aportació anticipa un informe final  d’auditoria  complet,  útil  i  alineat  amb les millors
pràctiques professionals. 

Es proposa assignar a l’oferta de l’empresa VODAFONE ESPAÑA SAU una puntuació de 11,50
punts.

3. Resultat  de  la  valoració  Global  dels  criteris  de
judici de valor

Criteri 1.1 Criteri 1.2 Criteri 1.3 Criteri 2 Total

A2SECURE TECNOLOGIAS 
INFORMATICA SL

12 10 12,5 17 51,5

APLICACIONES Y TRATAMIENTOS 
DE SISTEMAS SA 4 1 1,5 3 9,5

ATECH ADVANCED SOLUTIONS SA 11 9,5 7 11 38,5

ATOS IT SOLUTIONS AND 
SERVICES IBERIA SL 12 9 11,5 7 39,5

ÁUDEA SEGURIDAD DE LA 
INFORMACIÓN SL 14,5 13 15 9,5 52

CAPGEMINI ESPAÑA SL 12 13,5 15 12 52,5

CLARANET SAU 13 13 10,5 13 49,5



DLTCODE SL 13 14 15 20 62

EY TRANSFORMA SERVICIOS DE 
CONSULTORÍA SL 14 14 15 16 59

GMV SOLUCIONES GLOBALES 
INTERNET SAU 13 11 15 12,5 51,5

IAAS365 SL 13 14 11,5 11 49,5

INETUM ESPAÑA SA 15 13,5 15 17 60,5

ITGLOBAL SL 11 7,5 6 7 31,5

KPMG ASESORES SLU 13 10 11,5 7 41,5

LIGHT EYES SL 13,5 13 15 9 50,5

OMEGA PERIPHERALS SL 13 13 15 5 46

ORANGE ESPAGNE SAU 14 14 15 14 57

PRICEWATERHOUSECOOPERS 
ASESORES DE NEGOCIOS SL

15 14 15 18 62

S2 GRUPO SOLUCIONES DE 
SEGURIDAD SLU

13 11 15 10 49

SEIDOR SOLUTIONS SL 13 13 15 14 55

SERVICIOS MICROINFORMÁTICA 
SA 11,5 11 15 8,5 46

SISTEMAS INFORMÁTICOS 
ABIERTOS  (SIA) 13 14 15 20 62

SISTEMAS INTEGRALES DE REDES 
Y TELECOMUNICACIONES SL 13,5 12 15 16 56,5

SOTHIS SERVICIOS 
TECNOLÓGICOS SLU 11,5 14 15 13 53,5

TELEFÓNICA SOLUCIONES DE 
INFORMÁTICA Y 
COMUNICACIONES DE ESPAÑA 
SAU

11,5 7 10 3,5 32

UTE QUEST GLOBAL & KRAPES 11,5 14 15 14 54,5

UTE SOPRA STERIA & NEXTRET 
CIBERSEGURIDAD 14 9 9,5 12,5 45

VODAFONE ESPAÑA SAU 10,5 7 7 11,5 36
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