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OBJETO  

El presente documento propone una lista de verificación de las medidas de seguridad mínimas que 

pide la ENS en relación al bastionado. 

Trata de una lista no exhaustiva, el adjudicatario deberá cumplir también con todas las normas y leyes 

que apliquen por ámbito en el momento vigente de su diseño e implementación. 

MEDIDAS MÍNIMAS DE BASTIONADO PARA SERVIDORES EQUIPOS DE 

USUARIO Y DISPOSITIVOS DE RED 

Las tablas tienen 2 columnas: 

• Primera columna: indica si el requisito de dicha fila es obligatorio (O) o recomendable (R). 

• Segunda columna: indica el requisito a cumplir. 

 

SERVIDORES  

1.     CUENTAS DE USUARIO  

 

O  Renombrar la cuenta de administrador   

O  Eliminar la cuenta “root” de los servidores Linux [1] 

O  Eliminar la cuenta de invitado   

O  Configurar una política de contraseñas robustas   

[1] En caso de que no se pueda poner medidas compensatorias, por ejemplo, que no pueda hacerse 

login con root. 

  

 

2.    CONTROL DE ACCESO A LA RED  

  

O  Deshabilitar NETBIOS en caso de no ser requerido por ninguna aplicación 

O  Activar la firma de paquetes SMB como cliente y como servidor 

R Cifrar las comunicaciones del protocolo RDP [2] 

O  Impedir la enumeración de recursos compartidos y cuentas SAM 

O  Deshabilitar la opción que permite apagar el sistema sin iniciar sesión 

O  impedir que se guarden las contraseñas en el cliente 

O  Impedir la conversión SID a nombre de usuario y viceversa 

O  

Si no se emplea, desactivar ipv6, así como cualquier otro protocolo de red que no sea utilizado. 

 En caso de que se emplee ipv6, se deben aplicar las mismas medidas de seguridad (filtrado en 

equipamiento de red, control de acceso, segmentación de red, detección de intrusiones, etc.) en 

el tráfico ipv6 que las que se aplican al tráfico ipv4. 

O  Activar el Firewall o cortafuegos 

O  Deshabilitar usuarios anónimos para cualquier servicio 

O  Deshabilitar communities públicas y/o predecibles para SNMP 

[2] En la medida de lo posible evitar uso de RDP no controlado. 
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3.     PROTECCIÓN DE LA INFORMACIÓN  

  

O  
Deshabilitar la funcionalidad de compartir unidades de disco con propósitos administrativos 

en aquellas máquinas que se encuentren en entornos críticos o inseguros (como DMZ) 

O  Seguir la política del mínimo privilegio en los permisos del sistema de archivos 

O  Activar el filtro de ejecución de aplicaciones maliciosas (Data Execution Prevention, DEP) 

 

  

4.     SISTEMA OPERATIVO  

  

O  
El Sistema Operativo, así como cualquier aplicación instalada en el dispositivo debe tener su 

correspondiente licencia de uso de acuerdo al fabricante o propietario del mismo 

O  Se eliminará todo software innecesario para la función a desarrollar  

O  Se realizará una revisión de los servicios inhabilitando todos aquellos innecesarios 

O  Se cerrarán todos los puertos innecesarios  

R Se comprobará la instalación y actualización adecuada de software antivirus [3] 

O  Requerir Ctrl+Alt+Del antes de la acreditación del usuario  

O  Deshabilitar la caché de Contraseñas y Usuarios  

O  Pedir la contraseña cuando se requiera una elevación de privilegios  

R 
Se activará un protector de pantalla que bloquee el terminal con contraseña al cabo de un 

tiempo predeterminado según la Normativa de seguridad del puesto de trabajo [4] 

O  Se configurará el servicio NTP para que se sincronice con el servidor NTP  

O  Desactivar la ejecución automática  

O  Impedir la instalación de drivers por parte de los usuarios  

[3] Hay que disponer de un antivirus en todos aquellos equipos en los que se pueda poner si afectar a la 

funcionalidad del mismo 

[4] En cualquier caso, hay que bloquear el equipo tras 10 minutos de inactividad 

 

  

5.     AUDITORÍA  

  

O  
Habilitar el Registro de Auditoria (Quién realiza la acción, cuándo, sobre qué información 

Registrar tanto éxitos como fracasos) 

 

  

 

6.    ACTUALIZACIONES Y PARCHES  

  

O  Se comprobará la adecuada configuración de los servicios de actualización automática 
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PUESTO DE TRABAJO 

1.     CUENTAS DE USUARIO  

  

O  Renombrar la cuenta de administrador   

O  Eliminar la cuenta de invitado   

O  Configurar una política de contraseñas robustas   

 

  

2.     CONTROL DE ACCESO A LA RED  

  

O  Deshabilitar NETBIOS en caso de no ser requerido por ninguna aplicación 

O  Activar la firma de paquetes SMB como cliente y como servidor 

R Cifrar las comunicaciones del protocolo RDP [5] 

O  Impedir la enumeración de recursos compartidos y cuentas SAM 

O  Deshabilitar la opción que permite apagar el sistema sin iniciar sesión 

O  Impedir que se guarden las contraseñas en el cliente 

O  Impedir la conversión SID a nombre de usuario y viceversa  

O  

Si no se emplea, desactivar ipv6, así como cualquier otro protocolo de red que no sea utilizado. 

En caso de que se emplee ipv6, se deben aplicar las mismas medidas de seguridad (filtrado en 

equipamiento de red, control de acceso, segmentación de red, detección de intrusiones, etc.) en 

el tráfico ipv6 que las que se aplican al tráfico ipv4. 

O  Activar el Firewall o cortafuegos 

O  Deshabilitar usuarios anónimos para cualquier servicio 

O  Deshabilitar communities públicas y/o predecibles para SNMP 

[5] En la medida de lo posible evitar uso de RDP no controlado. 

 

 

3.     PROTECCIÓN DE LA INFORMACIÓN  

  

O  
Deshabilitar la funcionalidad de compartir las unidades de disco con propósitos administrativos 

en aquellas máquinas que se encuentren en entornos críticos o inseguros (como DMZ) [6] 

O  Seguir la política del mínimo privilegio en los permisos del sistema de archivos  

O  Activar el filtro de ejecución de aplicaciones maliciosas (Data Execution Prevention DEP)  

[6] En general, no compartir unidades de disco en la medida de lo posible. 
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4.     SISTEMA OPERATIVO  

  

O  
El Sistema Operativo, así como cualquier aplicación instalada en el dispositivo debe tener su 

correspondiente licencia de uso de acuerdo al fabricante o propietario del mismo. 

O  Eliminar todo software innecesario para la función a desarrollar 

O  Realizar una revisión de los servicios inhabilitando todos aquellos innecesarios 

O  Cerrar todos los puertos innecesarios 

R Comprobar la instalación y actualización adecuada de software antivirus [7] 

O  Requerir Ctrl+Alt+Del antes de la acreditación del usuario 

O  Deshabilitar la caché de Contraseñas y Usuarios 

O  Pedir la contraseña cuando se requiera una elevación de privilegios 

R 
Se activará un protector de pantalla que bloquee el terminal con contraseña al cabo de un 

tiempo predeterminado según la Normativa de seguridad del puesto de trabajo. [8] 

O  Desactivar la ejecución automática  

O  Impedir la instalación de drivers por parte de los usuarios  

[7] Hay que disponer de un antivirus en todos aquellos equipos en los que se pueda poner si afectar a la 

funcionalidad del mismo. 

[8] E n cualquier caso, hay que bloquear el equipo tras 10 minutos de inactividad.  

 

 

6.     ACTUALIZACIONES Y PARCHES  

  

O  Se comprobará la adecuada configuración de los servicios de actualización automática [9] 

[9] En cualquier caso, se debe disponer de una planificación de actualización y aplicación de parches de 

sistemas y aplicaciones 

 

 

ELECTRÓNICA DE RED  

1.    CUENTAS DE USUARIO  

  

O  Eliminar las cuentas y contraseñas por defecto y/o predecibles  

O  Cambiar las contraseñas por defecto y/o predecibles  

O  Configurar una política de contraseñas robustas 

 

  

2.     CONTROL DE ACCESO A LA RED  

 

O  Deshabilitar “communities” públicas y/o predecibles para SNMP 
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3.    SISTEMA OPERATIVO  

  

O  
El Sistema Operativo, así como cualquier aplicación instalada en el dispositivo debe tener su 

correspondiente licencia de uso de acuerdo al fabricante o propietario del mismo  

O  Realizar una revisión de los servicios inhabilitando todos aquellos innecesarios  

O  Cerrar todos los puertos innecesarios  

O  Deshabilitar la caché de Contraseñas y Usuarios 

 

 

4.     ACTUALIZACIONES Y PARCHES  

  

O  Comprobar y actualizar el firmware del dispositivo en caso necesario 

 

 

 


