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OBJETO

El presente documento desarrolla el Mapa de Riesgos como pieza clave para la identificacién y la
gestiéon de los riesgos relacionados con la Ciberseguridad OT y la proteccion de las Infraestructuras
Criticas de FMB.

Su estructura y contenido se ha efectuado cumpliendo las recomendaciones, preceptos y obligaciones
legales contenidas en la documentacion siguiente: Guias de aplicacion del Esquema Nacional de
Seguridad (CCN), Guias de aplicacion del Método MAGERIT, Gestion de Riesgos segin
metodologia INCIBE, Gestion de Riesgos segiin metodologia CNPIC, Legislacion Vigente de
aplicacion sobre: seguridad en la Informacion, protecciéon de datos e Infraestructuras Criticas,
cuerpo Normativo de Seguridad de TMB, Guias emitidas por la Oficina Nacional de Seguridad
(CNI), en las recomendaciones recopiladas en la Normativa: UNE-EN IEC 62443, ISO 27000, ISO
27001, 1SO 27002, UNE-CLC/TS 50701 y por ultimo en la Guia RAILWAY CYBERSECURITY Good
practices in cyber risk management emitida por ENISA.

TAXONOMIA DE AMENAZAS

Desde el punto de vista de la Ciberseguridad para los sistemas OT y desde las Infraestructuras Criticas,
una AMENAZA es una situacién o una accién potencial de causar un dafio.

Para la Gestion de Riesgos, las amenazas se agrupan en 5 familias o tipologias segun su naturaleza de
procedencia:

e DESASTRES NATURALES

e ORIGEN INDUSTRIAL

e ERRORES Y FALLOS NO INTENCIONADOS

e ATAQUES INTENCIONADOS

e SEGURIDAD NACIONAL (Exclusivo para infraestructuras criticas)
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cop. TIPOLOGIA DESCRIPCION
Sucesos que pueden ocurrir por procesos naturales sin
DESASTRES | L Sl 9
N intervencion (directa o indirecta) de la accion humana que
NATURALES . . q
destruye o altera la funcionalidad de los activos
REF .
FAMILIA TIPOLOGIA DETALLE
N.1 FUEGO Incendio, combustién, deflagracion, temperatura extrema, ignicion...
N.2 AGUA Inundaciones, escapes, filtraciones, salpicaduras, humedad excesiva...
NL* FENOMENO Siniestro natural mayor, contaminacién, fenémeno climatico, fenémeno
: ADVERSO sismico, fendmeno de origen volcanico, fenébmeno meteoroldgico, ...
cop. TIPOLOGIA DESCRIPCION
I ORIGEN Sucesos que pueden ocurrir de forma accidental o deliberada
INDUSTRIAL derivados por la accién (activa o pasiva) humana
REF a
FAMILIA TIPOLOGIA DETALLE
1.1 FUEGO Incendio, combustién, deflagracion, temperatura extrema, ignicién...
1.2 AGUA Inundaciones, escapes, filtraciones, salpicaduras, humedad excesiva...
L% DESASTRES Explosiones, derrumbes, contaminaciéon quimica, sobrecarga eléctrica,
: INDUSTRIALES fluctuacion eléctrica, accidentes de trafico, accidentes aéreos...
CONTAMINACION | . .
1.3 MECANICA Vibraciones, polvo, suciedad...
L4 CONTAMINACION | Interferencias de radio, luz ultravioleta, infrarrojos, radiaciones térmicas,
) ELECTROMAGNETICA | campos magnéticos, impulsos electromagnéticos...
AVERIA FiSICA o Fallos sgbrevenldos duran.te su funcionamiento en equipos y/o programas
1.5 p cuyo origen puede ser incluso un defecto de disefio, construccion o
LOGICA . -
implementacion...

Bases y parametros para realizar el analisis

TMB

NO identificamos en
nuestras dependencias
Rieras exteriores o aguas
subterraneas en estacion

X | Instalaciones en intemperie

Proveedor

Bases y parametros para realizar el analisis

TMB

Evaluar entorno / ubicacion

Evaluar entorno / ubicacion

Evaluar entorno / ubicacion

Evaluar entorno / ubicacion

Evaluar entorno / ubicacion

Proveedor

X Su sistema

X Su sistema

X Su sistema
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1.6 ELECTRICO Cese de alimentacién
L7 CLIMATIZACION Deﬁcngncnas de humedad, temperatura, etc., en los lugares de ubicacion de
los activos que provocan trabajo fuera de rango recomendado
Incapacidad de llevar un dato de un lugar a otro.
18 FALLO DE Incapacidad de compartir datos entre equipos o sistemas cuyos datos
’ COMUNICACIONES | generan dependencia funcional.
Incapacidad de gestionar el trafico de datos existente.
INTERRUPCION DE
19 SERVICIOS O Servicios o suministros clave para la operacién de los equipos: papel,
: SUMINISTROS refrigerante, toner...
ESENCIALES
DEGRADACION DE
1.10 SOPORTE DE Fallos imputables al paso del tiempo.
ALMACENAMIENTO
111 EMANACION Radiacién de datos o informacion indirecta no voluntaria o deseada con
) ELECTROMAGNETICA | aprovechamiento de terceros.
cob. TIPOLOGIA DESCRIPCION
ERRORES Y FALLOS . . . .
E NO Sucesos originados o como consecuencia de acciones no
intencionales de origen humano
INTENCIONADOs | rigen hu
REF 4
FAMILIA TIPOLOGIA DETALLE
E.1 ERRORES DE LOS Equivocaciones de personas cuando acceden o usan los activos
. USUARIOS 9 P '
E.2 ERRORES DEL Equivocaciones de personas con responsabilidades en la instalacion y
) ADMINISTRADOR | gestion de los activos.
ERRORES DE .. . - ..
E.3 MONITORIZACION Inadecuado o deficiente registro/trazabilidad de actividades.
ERRORES DE - ' - , .
E.4 CONFIGURACION Introducciéon de datos de configuracién erréneos en los activos.

>

Evaluar entorno / ubicacion
Evaluar entorno / ubicacion

En caso de que haya una
interdependencia (sistema
TMB)

Como impacta tras la
entrega

X Su sistema

X Su sistema

X Su sistema

X Su sistema

X Su sistema

Bases y parametros para realizar el analisis

TMB

Procesos y procedimientos
(formacion, manuales...)
Procesos y procedimientos
(formacion, manuales...)
Procesos y procedimientos
(formacion, manuales...)
Procesos y procedimientos
(formacion, manuales...)

Proveedor

X Su sistema

X Su sistema

X Su sistema

X Su sistema
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Acciones descoordinadas, falta de asignacién de responsabilidades sobre
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E.7 ORGANIZACION los a.ct|vo.s, falta d.e.toma de deC|S|one§, ausencia de identificacion de
propietarios o administradores de los activos.
ES DIFUSION DE SW | Propagacion inocente o inconsciente de vulnerabilidades (virus, malware,
: DANINO )
Envio de informacion o datos usando de forma accidental una ruta
E.9 ERRORES DE RE- incorrecta que lleva la informacién por donde o donde no es debido.
’ ENCAMINAMIENTO | Error de encaminamiento que finaliza con la entrega de la informacién en
manos inesperadas.
ERRORES DE ., . . .
E.10 SECUENCIA Alteracion accidental del orden de los mensajes transmitidos.
E14 ESCAPES DE La informacion acaba en destinatarios que, por su naturaleza, no deberia
: INFORMACION disponer de la misma.
ALTERACION . . : L .
clo Alteraciéon accidental de la informacién que produce una pérdida de
il R NIALPEe nfianza d ntenido, fiabilidad o trazabilidad de la mism
INFORMACION confianza de contenido, fia ad o traza ad de la misma.
DESTRUCCIONDELA | _, . . . : . .
E.18 INFORMACION Pérdida involuntaria de datos o informacion de forma total o parcial.
Revelacién (por cualquier medio) de datos o informacién por indiscrecion,
E.19 At incontinencia o minusvaloracién de responsabilidades de secreto o
: INFORMACION . .
custodia.
FALLOS CD;f]i::Scsdgn funcionalidad segura no contemplada en el disefio o
SISTEMATICOS / Errores o incumplimiento de verificaciéon durante el Ciclo de Vida.
VULNERABILIDADES e - ., .
E.20 Defectos en el cédigo que finaliza en una operacion defectuosa, impacto
ALEATORIOS DE LOS en la integridad de los datos o en defectos en el almacenamiento de
AR DO informacic')gn
SISTEMAS C. .
Fallos aleatorios de alta ocurrencia.
snonss o [DEr o B posdninos bl o e ool o
MANTENIMIENTO / g0 que p 9 prog .
E.21 defectos conocidos.

ACTUALIZACION DE
PROGRAMAS

Errores de mantenimiento de SW que afectan a cualquier dimension de
seguridad en los activos.

Procesos y procedimientos

(formacion, manuales...)

Procesos y procedimientos

(formacion, manuales...)

Concienciaciéon

Concienciacion

Concienciacion

Procesos y procedimientos

(formacién, manuales...)

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema
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Defectos en los procedimientos de mantenibilidad o de controles de
actualizaciéon de los equipos que permiten que se utilicen mas alla del
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USUARIO

E.23 ACTUALIZACION DE tiempo nomlnal. - de wuso o de su CIC.|O . de .IV|da.
Errores de mantenimiento de HW que afectan a cualquier dimensién de
EQUIPOS . .
seguridad en los activos.
CAIDA DEL SISTEMA | Carencia de recursos suficientes que provoca el colapso del sistema por
E.24 POR AGOTAMIENTO | exigencias de una alta demanda.
DE RECURSOS Saturacion del sistema.
Pérdida de equipos que provocan: carencia de medios para la prestacion
E25 | PERDIDA DE EQUIPOS de servicios, pérdida o fuga de informacion o pérdida de almacenamiento
de datos.
Fallos aleatorios de alta ocurrencia.
E.28 INDISPONIBILIDAD | Ausencia no voluntaria del puesto de trabajo.
) DEL PERSONAL Dafio a la disponibilidad del personal.
INDISPONIBILIDAD Indisponibilidad de edificios o instalaciones por errores y fallos no
EF19 EDIFICIOS / autorizados. Puede separarse por edificios o instalaciones clave
INSTALACIONES ' P P '
coD. TIPOLOGIA \ DESCRIPCION
ATAQUES . . .
A Fallos deliberados causados por acciones de origen humano
INTENCIONADOS : -
REF -
FAMILIA TIPOLOGIA DETALLE
MANIPULACION DE AIteIracilorndlir:Tt]err:es;zi:adde dator.isdo(;jccej |n|formatic\|/on qui |mpact:n en "
A3 LOS REGISTROS DE | c1@lauie! ension de seguridad de los activos, aunque con especia
relevancia en la dimension INTEGRIDAD.
ACTIVIDAD . . .
Dejacion negligente de funciones.
s MANIPULACION DE ?I’:rac.lzndlpr;c]zr:szcri]adeenl(l)i cr;):t;gssraaon de los activos que impactan en
: LA CONFIGURACION | CU2iquier dimensi NISmos.
Dejacion negligente de funciones.
SUPLANTACION DE AIterfiaon interesada para la obtencion ilicita de los privilegios de otro
A5 | LAIDENTIDAD DEL | °2M®

Usurpacion de personalidad.
Impacto en la dimension AUTENTICIDAD.

Procesos y procedimientos
(formacion, manuales...)

Analizar casos

X ' Evaluar entorno / ubicacion

X Su sistema

X Su sistema

X Su sistema

Bases y parametros para realizar el analisis

TMB

Proveedor

X Su sistema
X Su sistema

X Su sistema
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Abuso de confianza efectuando un uso de los privilegios otorgados como

ABUSO DE usuario para fines ajenos a los mismos
A.6 PRIVILEGIOS DE P ) ’
ACCESO Abuso de derecho.
Actuacioén ilicita de privilegios para obtencidn de beneficios personales.
A7 USO NO PREVISTO Abuso de confianza efectuando un uso no previsto de los activos para
fines personales.
DIFUSION DE SW Propagacion intencionada de SW con virus, malware, bombas légicas,
A8 -
DANINO troyanos, ...
Forzado en transmisién de datos o informacién por canales o caminos
RE- indebidos, con el fin de: hacer llegar la misma a destinatarios distintos de
A9 ENCAMINAMIENTO B L 9 . .
quien tiene la necesidad de conocer, hacer un uso fraudulento o incurrir
DE MENSAJES . .
en un alto riesgo de ser interceptada.
Ao ALTERACION DE Fo;zald?nci)mmag|puIaC|oInndeLordsjn :e Ions rrnenrfajelstordeiII::]1 |(;1f<|)rrin:;:)nd
5 SECUENCIA con el animo de que el nuevo orden genere una alteracion del significado
de la misma.
ACCESO NO . . L o
A.11 AUTORIZADO Acceso indebido a un activo sin disponer de autorizacion para ello.
ANALISIS DEL Acceso indebido a la monltorlzaC|on del trafico ge comun|c§C|ones o del
A.12 P traspaso de datos, que permite obtener conclusiones a partir de los
TRAFICO . . . .
atributos: origen, destino, volumen, frecuencia, ...
A13 REPUDIO NegaC|on.conSC|enjce y dellberada. de: acciones, actuac.lones o de
compromisos asociados a la propia persona que las niega.
A14 INTERCEPTACION DE | Acceso indebido a informacion.
: INFORMACION Escucha pasiva.
MODIFICACION " , . > ,
A5 DELIBERADA DE Q(I::;aciccl;nolrl';eunscalfrllidaecrjliilcaicl)nformaaon con el fin de obtener un
INFORMACION peguio.
A18 DESTRUCCION DE | Eliminar u ocasionar dafios irreversibles de la informacién con el fin de
) INFORMACION obtener un beneficio o causar un perjuicio.
ars | WuLGACION e [N o i e piomacn
: INFORMACION ard o '
Copias ilegales o ilicitas.
A22 MANIPULACION DE | Alteracion intencionada de un SW para obtener un beneficio o causar un

PROGRAMAS

perjuicio.

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema

Su sistema
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MANIPULACION DE

Alteracion intencionada del HW para obtener un beneficio o causar un

A.23 perjuicio.
EQUIFOS Sabotaje de un activo.
A24 DENEGACION DE Alteracién intencionada de los recursos para saturar el sistema y provocar
) SERVICIO su caida.
Sustraccion de activos o de elementos de soporte (documentos, sistemas
A.25 ROBO de almacenamiento de informacion, ...) que vulneran cualquier dimension
de seguridad.
A26 ATAQUE Destruccién de activos por vandalismo, ataque militar, terrorismo,
. DESTRUCTIVO sabotaje, ...
OCUPACION > - -
A.27 ENEMIGA Ocupacion de lugares fisicos con pérdida de control sobre ellos
azs | INDISPONIBILIDAD |t oetpersonal
: DEL PERSONAL P P '
Bloqueo de accesos.
A.29 EXTORSION Pres!on reallzad.a mediante amenazas o coacciones para obrar en un
sentido determinado.
Abuso, por parte interesada de un tercero, de la buena fe de las personas,
A30 INGENIERIA sociaL | <" el fin de ob.tener. un beneficio mediante el robo de informacién
personal / confidencial
Manipulacion colectiva o social.
INDISPONIBILIDAD Ausencia d.ellbere?da .d.e uno o de mas proveedores: Huelgas, ab.sentlsr,no
Al25 laboral, bajas no justificadas, bloqueo de los accesos, etc. Esta tipologia
DE PROVEEDORES . .
de ataque afecta directamente a la cadena de suministro.
INDISPONIBILIDAD . e A . . .
AI26 DE EDIFICIOS / Indisponibilidad de edificios / Instalaciones por ataques intencionados de

INSTALACIONES

origen interno o externos

Evaluar entorno / ubicacion

Evaluar entorno / ubicacion

Evaluar entorno / ubicacion

Nuestra organizacion

Nuestra organizacion

Nuestra organizacion

Evaluar entorno / ubicacion

X Su sistema

X Su sistema

X Su sistema

X Su sistema

X | Su organizacion

X | Su organizacion

X | Su organizacion
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coD. TIPOLOGIA DESCRIPCION
Factores que afectan a la Seguridad Nacional
* El tratamiento se tendra en cuenta para determinar los niveles
SEGURIDAD resultantes finales, pero no se establecerér} salvaguardas especifica’s para
SN las amenazas de esta familia dado que estan fuera del alcance del ambito
NACIONAL
de FMB
** Estos riesgos seran actualizados de forma anual, al ser dinamicos en el
tiempo)
REF ,
FAMILIA TIPOLOGIA DETALLE
TENSION Biesgo de que se pros:iuzcan tensiones con impacto ,directo §obre los
SN1 ESTRATEGICA Y mtgreses nacionales e |ncIu§o sobre.la propia sotie.ranla, consfclltuye ur’ta
REGIONAL seria amenaza para la Seguridad !\laaonal, cuya maxima expresion podria
llegar a adoptar la forma de conflicto armado.
TERRORISMO:Y Extremismos expresados mediante actos violentos, en ocasiones
SN2 RADICALIZACION - ~ o '
VIOLENTA acompanados de campaias propagandisticas.
SN3 EPIDEMIAS Y Ocasionan dafios a personas y tienen importantes consecuencias sociales
PANDEMIAS y econdémicas a paises, sociedades y ciudadanos.
AMENAZAS A LAS | Imposibilitan el normal desarrollo de la actividad socio-econémica y son
SN4 INFRAESTRUCTURAS | objetivo de amenazas, tanto fisicas como digitales, que podrian llevar a
CRITICAS una interrupcidon o negacion de servicios.
SN5 EMER,GENCIAS Y Distintos tipos de emergencias y catastrofes originadas por causas
CATASTROFES naturales o derivadas de la accion humana accidental o intencionada.
ESPIONAJE E Actividades de inteligencia hostiles orientadas al ciberespionaje, atentados
SN6 INJERENCIAS DESDE | contra la competitividad econémica y la propiedad intelectual o uso de las
EL EXTERIOR IICC como elementos dentro de acciones o estrategias hibridas.

Bases y parametros para realizar el analisis

Exclusivo para IICC
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Ciberataques del exterior, entendidos como acciones disruptivas que
acttan contra sistemas y elementos tecnoldgicos.
Uso del ciberespacio para realizar actividades ilicitas, como el cibercrimen,

SN7 DEL CIBERESPACIO el .cibe.resplionaje, la financiacion del terrorismo o el fomento de la
radicalizacion.
Se incluye el uso de Inteligencia Artificial, Big Data y utilizacion de
algoritmos para efectuar toma de decisiones automaticas.
VULNERABILIDAD El espgcio maritimo c'as'consideradg uno de los e§Pacios comunes glgl?ales,
SN8 DEL ESPACIO espacios de c.onectlwd.ald de flujos, |f1for.r’naC|on, personas, servicios y
MARITIMO blene’s, .cuya interrupcion u obstaculizacién puede tener un impacto
econémico severo.
Cualquier disrupcidon que afecte a las aeronaves, los aeropuertos o las
SNO VULNERABILIDAD |instalaciones en tierra relacionadas con la navegacién aérea.
AEROESPACIAL Uso ilicito de vehiculos aéreos no tripulados considerados como
potenciales armas o medios para sabotajes o acciones terroristas.
Factores que pueden contribuir a la inestabilidad econémica y financiera
se incluyen los desequilibrios en las vias de financiaciéon de la Hacienda
INESTABILIDAD Publica; la inestabilidad financiera internacional; el fraude, la evasion y la
SN10 ECONOMICA Y planificacién fiscal; la corrupcion; el blanqueo de capitales y el uso
FINANCIERA indebido de los fondos procedentes de subvenciones y contratos publicos.
Estos factores socavan la seguridad econémica y provocan desafeccién
social de las instituciones oficiales.
CRIMEN
SN11 ORGANIZADO Y El crimen organizado como amenaza a la seguridad que se caracteriza por
DELINCUENCIA su finalidad esencialmente desestabilizadora o econémica.
GRAVE
FLUJOS Movimientos migratorios ilicitos o irregulares cuyas actividades conllevan
SN12 MIGRATORIOS .
IRREGULARES graves vulneraciones de derechos humanos
VULNERABILIDAD | Efectos técnicos o socioeconémicos relacionados con las fuentes de
SN13 P L . . -
ENERGETICA energia primaria con impacto en la seguridad energeética.

NOTA TECNICA IICC & CIBERSEGURIDAD




0 Matropoiitans NOTA TECNICA 1ICC & CIBERSEGURIDAD
e Barcelona MAPA DE RIESGOS OT + I1CC

Exposiciones de riesgos derivado de la precariedad de los tratados
vigentes para el control de |a proliferacién de armas de destruccién masiva
PROLIFERACION DE |y de sus vectores de lanzamiento.
SN14 ARMAS DI,E Amenaza bioldgica, entendida como el empleo deliberado de agentes
DESTRUCCION patégenos, toxinas o elementos genéticos u organismos genéticamente
MASIVA modificados dafinos por parte de Estados, individuos, redes criminales u
organizaciones terroristas, Uso de armas quimicas.
Riesgos derivados del desvio y contrabando de materiales de doble uso.
EFECTOS DEL Riesgos -especialmente para el area mediterrdnea- sobre seguridad
CAMBIO CLIMATICO |ambiental de segunda ronda (olas de calor, la reduccién de los recursos
SN15 Y DE LA ) hidricos, la desertificacion, fendmenos meteorolégicos adversos, calidad
DEGRADACION del aire, ...) derivados del cambio climatico.
DEL MEDIO NATURAL | Falta de seguridad alimentaria (desordenes sociales)
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TAXONOMIA DE ESCENARIOS DE CONSECUENCIA

Los ESCENARIOS DE CONSECUENCIA son escenarios finales que podrian materializarse a partir de
amenazas. Cada escenario estd vinculado a una o una serie de amenazas que, si no se gestionan
adecuadamente, pueden derivar en consecuencias adversas, tales como:

e EXPOSICION DE DATOS SENSIBLES

e ACCESO NO AUTORIZADO

o PERDIDA DE DISPONIBILIDAD

e MALWARE Y RANSOMWARE

e NO CUMPLIMIENTO

o INSUFICIENTE CONCIENCIACION EN SEGURIDAD

e ATAQUE A TRAVES DE LA CADENA DE SUMINISTRO

e BRECHAS EN LA IMPLEMENTACION DE NUEVAS TECNOLOGIAS
e AFECTACION A LA SEGURIDAD OPERACIONAL

e SABOTAJE Y ALTERACION DE INTEGRIDAD INDUSTRIAL
e VIOLACION DE SEGURIDAD FiSICA

o ESPIONAJE Y PERDIDA DE PROPIEDAD INTELECTUAL
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PROCESO PARA ANALIZAR EL RIESGO
Previo al proceso de evaluacién de riesgos, TMB determinara el contexto sobre el que podria impactar
para la Organizacién en caso de materializarse la amenaza, segun:

Disponibilidad Operacional
Integridad (Safety)
Confidencialidad
Integridad (Negocio)

Criterios para

establecer el
contexto

El ejecutor de este proceso sera:

TMB
Proveedor

Modificacion sistema o sustitucion parcial

Sistema nuevo o sustitucién total

Siguiendo la siguiente metodologia:

1. Analizando la lista de amenazas, identificar aquellas que se pueden producir e INVENTARIAR los
posibles tipos de ATAQUE que podrian darse, indicando:
a. ldentificador

Descripcion del escenario de ataque

Actor(es) de amenaza considerados

Activo(s) involucrados en el escenario

A través de que Amenaza(s)

Otros que se consideren de interés, por ejemplo, a qué dimension de seguridad puede afectar

- Confidencialidad, Disponibilidad, Integridad, Autenticidad, Trazabilidad -

-0 o0 Qo

A modo ejemplo:

Activo

Amenaza
Involucrado

Titulo Descripcion del escenario Actor

Mediante ingenieria social, un agente externo podria obtener
credenciales de acceso de empleados de los que se ha ganado

TA_XX Ingenieria social |previamente su confianza para obtener acceso a sistemas criticos Externo
en el Centro de Control o en las estaciones, utilizando por
ejemplo técnicas de phishing

Servidor,
Puesto de
Operacion ...

Ingenieria Social

2. Proceder a realizar la EVALUACION DE LA PROBABILIDAD para cada tipo de ataque identificado,
determinando:
a. El Nivel de Experiencia requerido — EXP
b. El Equipamiento necesario — EQP
¢. LaVentana de Oportunidad - WOO
d. El Tiempo necesario - TIM

Para poder determinar el indice de Probabilidad del ataque segun:
Evaluacion de la probabilidad TS 50701- tabla E.3

PROBABILIDAD

Grupo de A medida Corta Largo BAJA
expertos

Experto Especializado Moderada Moderado MEDIA
Avanzado COTS Larga Corto ALTA
Aficionado Estandar llimitada Muy corto MUY ALTA
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3. Realizar una EVALUACION DE IMPACTO del sistema, para cada tipo de ataque, considerando la
consecuencia de su materializacidn sobre aquellas dimensiones sobre las que se impacta, segun el
contexto que se haya determinado en tabla “Criterios para establecer el contexto”:

Evaluacion de impacto TS 50701- tabla E.5
Disponibilidad Operacional Integridad (Safety)

Confidencialidad
Pérdida de seguridad relacionada con

Integridad (Negocio)

Interrupcién importante de la

v, Accidente catastrofico, tipicamente  [la informacién. Ej: Credenciales, Impacto catastréfico en el negocio
operacién que afectaalaredoala | . R . .
P .. . |afectando a un gran nimero de concediendo acceso directo al posiblemente conduciendo a la
flota o pérdida del servicio para mas . o R - . PR . .
personas y conduciendo a multiples |sistemay conduciendo a seguridad  |banca rota o la pérdida de la licencia
de 500.000 personas durante un largo . P )
fatalidades. catastréfica, impacto en la de operacion.

tiempo. disponibilidad y el negocio.

Pérdida de seguridad relacionada con
la informacion, el acceso indirecto al
sistema es posible (proteccion fisica),

Gran interrupcion de operacion
afectando alared o ala flota o Accidente critico, tipicamente
pérdida del servicio para mas de afectando a pequefio nimero de - posiblemente conduciendo a un
- . , . el atacante puede realizar comandos |: .
500.000 personas durante un tiempo |personas y conduciendo a una Unica . impacto severo en los ingresos o las
conduciendo al menos a

significativo o de una linea o estacion |fatalidad. X e e ganancias (>10% anualmente).
. X disponibilidad critica, impactos en la
o vehiculo por un largo tiempo.

seguridad y el negocio.

Impacto crittico en el negocio

Pérdida de seguridad relacionada con
la informacion, el acceso indirecto al
Interrupcién importante afectando a sistema es posible (proteccion fisica)
la red o la flota 0 mas de 500.000 el atacante no puede llevar a cabo Impacto significante en el negocio
personas durante un corto tiempo o ningln comando relacionado con la [posiblemente conduciendo a un

de una linea o estacion o unos pocos seguridad critica: Ej: Sélo es posible el [impacto substancial en los ingresos o
vehiculos durante un tiempo acceso de lectura a datos de las ganancias (anualmente).
significativo. diagnostico; pérdida de datos que
estan bajo proteccién de la ley o que
son comercialmente sensibles.

Implicaciones de seguridad,

MEDIO

tipicamente conduciendo a lesiones
que requieren hospitalizacion.

Pérdida de datos no relevantes para la
seguridad, datos que estan bajo
proteccion; el atacador puede hacer
uso comercial de los datos
combinandolos con otra
informacion.

Pérdida de datos relevantes
inseguros, datos que no estan bajo Impacto negligible en el negocio.
proteccion.

Interrupcién importante de la
operacion de una linea o estacion o
unos pocos vehiculos durante un
tiempo significativo.

Implicaciones de seguridad menores,
tipicamente conduciendo a lesiones
que no requieren hospitalizacion.

BAJO Impacto marginal en el negocio.

Tipicamente, sin implicaciones de

Insignif. | Tipicamente, sin influencia R
d P seguridad

4. Realizar la estimacion del NIVEL DE RIESGO POTENCIAL (Impacto vs Probabilidad) para cada tipo
de ataque segun:

Nivel de riesgo IMPACTO
BAJO MEDIO MUY ALTO

Despreciable Tolerable No deseable Intolerable

Tolerable No deseable Intolerable Intolerable

PROBABILIDAD
ALTA No deseable Intolerable Intolerable Intolerable

MUY ALTA Intolerable Intolerable Intolerable Intolerable

El criterio de aceptacién del riesgo sera segun:

CATEGORIA ACEPTACION NIVEL DE RIESGO
ACCIONES A APLICAR

El riesgo debe eliminarse.

CATEGORIA

Intolerable

Sélo serd aceptado cuando la reduccién del riesgo sea impracticable y se
acuerde un control en base al criterio de aceptacion del riesgo residual. La

No deseable - . - -
aceptacién sera por parte del Responsable del Servicio e Informacion de

FMB.
Aceptable tras evidencia de reduccion del riesgo y valoracion de la
Tolerable magnitud del impacto en caso de ocurrencia. La aceptacion seré por parte

del Responsable del Servicio e Informacion de FMB.

Despreciable | Riesgo aceptable sin acuerdo, pero con acciones de supervision.
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PROCESO PARA ANALIZAR EL ACTIVO EN FUNCION DE LAS DIMENSIONES DE
SEGURIDAD

Este proceso se llevara a cabo cuando se produzca un cambio en algun activo de Soporte / Secundario,
segln la taxonomia descrita en NTOTIC_010 TAXONOMIA DE ACTIVOS, partiendo de la clasificacion
para cada dimensién de seguridad — Confidencialidad, Disponibilidad, Integridad, Autenticidad,
Trazabilidad — del sistema esencial del que forma parte.

Para el célculo del riesgo resultante, se debera seguir la siguiente metodologia:

1. Evaluar el NIVEL de DEGRADACION que podria darse en caso de materializarse la amenaza segun:

CUANTITATIVO | CUALITATIVO DEFINICION
BAJA 1% Pequefa degradacion, con pocas consecuencias
MEDIA 10% Degradacion de la mitad del valor (en sistemas redundados)
Degradacion total o muy alta del valor

2. Determinar el IMPACTO que tendria sobre la dimension de seguridad afectada segun:

Impacto DEGRADACION
BAJA MEDIA
VALOR DE LA BAJO BAJO
DIMENSION DE BAJO MEDIO MEDIO
SEGURIDAD T T

* El valor de cada dimension vendra dado por la clasificacion efectuada por el Rble. de Informacion y Servicio de FMB

3. Determinar la PROBABILIDAD de ocurrencia segun:

PROBABILIDAD

CUANTITATIVO | CUALITATIVO DEFINICION
BAJA Improbable La amenaza se materializa una vez entre 5y 10 afos
MEDIA Posible La amenaza se materializa una vez entre 1y 5 afios
ALTA Probable La amenaza se materializa una vez cada afio
MUY ALTA Muy Probable ‘ La amenaza se materializa varias veces al afio

4. Realizar la estimacion del NIVEL DE RIESGO para dicha dimensién segun:

Nivel de riesgo IMPACTO
BAJO MEDIO
Despreciable Tolerable No deseable

Tolerable No deseable Intolerable

PROBABILIDAD
ALTA |

MUY ALTA ‘ Intolerable Intolerable Intolerable

No deseable Intolerable Intolerable
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El criterio de aceptacién del riesgo sera segun:

CATEGORIA ACEPTACION NIVEL DE RIESGO
ACCIONES A APLICAR
El riesgo debe eliminarse.

Intolerable

Sélo serd aceptado cuando la reduccién del riesgo sea impracticable y se
acuerde un control en base al criterio de aceptacion del riesgo residual. La
aceptacién sera por parte del Responsable del Servicio e Informacion de
FMB.

Aceptable tras evidencia de reduccion del riesgo y valoracion de la
Tolerable magnitud del impacto en caso de ocurrencia. La aceptacidn sera por parte
del Responsable del Servicio e Informacion de FMB.

No deseable

Despreciable | Riesgo aceptable sin acuerdo, pero con acciones de supervision.
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SALVAGUARDAS
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El riesgo potencial es aquel al que estara expuesto el activo sin ningun tipo de proteccion. Para reducir
dicho riesgo se aplicaran salvaguardas hasta conseguir el nivel mas bajo posible - riesgo residual -.

Se definen las salvaguardas o contramedidas como aquellos procedimientos o mecanismos
tecnologicos que reducen el riesgo, ya sea reduciendo la probabilidad (preventivas) o acotando su

degradacién:

Efecto ‘ Tipo Descripcion
[PR] Preventivas [PR]
Preventivas [DR] Disuasorias [DR]
[EL] Eliminatorias [EL]
[IM] Minimizadoras [IM]
Acotan la .
degradacion [CR] Correctivas [CR]
[RC] Recuperativas [RC]
[MN] De monitorizacion [MN]
Consolidan el [DC] De deteccion [DC]
efecto de las —
demas [AW] De concienciacion [AW]
[AD] Administrativas [AD]

Del catdlogo de Magerit v3, las salvaguardas que se identifican como aplicables son:

Salvaguarda
[S.A]
Aseguramiento de la
disponibilidad

Grupo

Proteccién de los servicios

Descripcion

Protocolos y procedimientos establecidos para garantizar la calidad de
sus productos y servicios

[HW.A]
Aseguramiento de la
disponibilidad

Proteccién de los equipos (hardware)

Protocolos y procedimientos establecidos para garantizar los materiales,
fisicos, destinados a soportar directa o indirectamente los servicios

[COM.A]
Aseguramiento de la
disponibilidad

Proteccién de las comunicaciones

Redundancia de las comunicaciones, red interna, puntos WIFI

[MP.A]
Aseguramiento de la
disponibilidad

Proteccién de los soportes de informacion

Virtualizacion, replicacion, duplicacion, seguridad, compresion, analisis
de trafico, automatizacion de procesos, aprovisionamiento de
almacenamiento y técnicas relacionadas

[AUX.A]
Aseguramiento de la
disponibilidad

Protecion de los elementos auxiliares

Protecciones de instalacion, suministro eléctrico y climatizacion

[PS.A]
Aseguramiento de la
disponibilidad

Salvaguardas relativas al personal

Personas que tienen relacién con el sistema de informacion

[H.tools]
Herramientas de seguridad

Protecciones generales u horizontales

FIREWALL, IPS-IDS, ANTIVIRUS, EDR, AD

[s]

Proteccién de los Servicios

Proteccion de los servicios

Asegurar la disponibilidad y el acceso

[S.www]
Proteccion de servicios y
|aplicaciones web

Proteccién de los servicios

Asegurar la disponibilidad, verificar usuarios, 2FA, cédigos SMS o APP

[sw]
Proteccion de las Aplicaciones
Informéticas

Proteccién de las applicaciones (software)

Abarca hardware, software y procedimientos que identifican o
minimizan las vulnerabilidades de seguridad

[COM]
Proteccién de las
Comunicaciones

Proteccién de las comunicaciones

Proteccion de accesos no autorizados a la red
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Determinando su eficacia frente al riesgo segun:

Factor Significado

0% Lo Inexistente

20% L1 Inicial /ad hoc

40% L2 Reproducible, pero intuitivo
60% L3 proceso definido

80% L4 gestionado y medible
100% L5 optimizado

PROCESO PARA ANALIZAR EL RIESGO RESIDUAL

Para el sistema definitivo a entregar — arquitectura global incluyendo las salvaguardas y los
mecanismos de seguridad — se debera determinar la probabilidad residual y la degradacion residual,
segun el tipo de salvaguarda que se haya empleado, para determinar el riesgo residual antes de ser
transferido y aceptado por FMB.



