[bookmark: _Toc161156518]ANNEX 1 PPT – DECLARACIÓ RESPONSABLE DEL COMPLIMENT DELS REQUISITS IMPRESCINDIBLES


El/la Sr./Sra..............................................................................., en nom i representació de l’empresa .......................................... DECLARA que els equips i solucions que ofereix compleixen amb els requeriments tècnics obligatoris que es relacionen tant a l’apartat 3 com en aquesta declaració, i amb tota la normativa aplicable a la tipologia d’equip subministrat . 

	
	Requisits tècnics imprescindibles

	
	Característica

	
	Commutadors d’accés amb capacitats Full POE+ i uplinks 10G

	1
	Plataforma hardware en format appliance de 1U

	2
	Ha de disposar de connexió especifica per a configuració, manteniment i monitorització

	3
	48 ports RJ45 GE (10/100/1000) POE (802.3af/at), 4 ports 10 GE SFP+

	4
	Memòria del sistema de 1GB

	5
	Flash de 256MB

	6
	Buffer de 4MB

	7
	176 Gbps d’ampla de banda

	8
	262 milions de paquets per segon (mpps)

	9
	Latència de xarxa inferior a 1 µs 

	10
	Capacitat d’emmagatzematge de fins a 32.000 MAC Address

	11
	Suport de fins a 4.000 VLANs

	12
	Suport d’agregació d’enllaços

	14
	Doble font d’alimentació

	
	Commutadors d’accés amb capacitats Full POE+ i uplinks 10G amb  limitació de profunditat

	1
	Plataforma hardware en format appliance de 1U

	2
	Profunditat màxima de 31 cm

	3
	48 ports RJ45 GE (10/100/1000) POE (802.3af/at), 4 ports 10 GE SFP+

	4
	Memòria del sistema de 512MB

	5
	Buffer de 2MB

	7
	176 Gbps d’ampla de banda

	8
	260 milions de paquets per segon (mpps)

	9
	Latència de xarxa inferior a 1 µs 

	10
	Capacitat d’emmagatzematge de fins a 32.000 MAC Address

	11
	Suport de fins a 4.000 VLANs

	12
	Suport d’agregació d’enllaços

	
	Commutadors d’accés amb capacitat multigigabit

	1
	Plataforma hardware en format appliance de 1U

	2
	Ha de disposar de connexió especifica per a configuració, manteniment i monitorització

	3
	32 ports RJ45 1/2,5 GE PoE(802.3 af/at/bt type 4), 16 ports RJ45 1/2,5/5 GE PoE(802.3 af/at/bt type 4), 8 ports 10/25 GE SFP+/SFP28

	4
	Memòria del sistema de 4GB

	5
	Flash de 32MB

	6
	Buffer de 8MB

	7
	Disc dur de 32GB SSD

	8
	720 Gbps d’ampla de banda

	9
	1.071 milions de paquets per segon (mpps)

	10
	Latència de xarxa inferior a 1 µs 

	11
	Capacitat d’emmagatzematge de fins a 64.000 MAC Address

	12
	Suport de fins a 4.000 VLANs

	13
	Suport de tants grups d’agregació d’enllaços com ports físics disponibles

	14
	Capacitat d’agregar el 100% dels ports físics en un sol grup d’agregació d’enllaços

	15
	Doble font d’alimentació

	
	Commutadors de distribució amb enllaços 25G downlink

	1
	Plataforma hardware en format appliance de 1U

	2
	Ha de disposar de connexió especifica per a configuració, manteniment i monitorització

	3
	48 ports 1/10/25GE SFP28, 8 ports 40/100 QSFP28, 2 ports 1/10GE SFP+

	4
	Memòria del sistema de 8GB

	5
	Flash de 8GB

	6
	Buffer de 32MB

	7
	Disc dur de 32GB SSD

	8
	4.000 Gbps d’ampla de banda

	9
	4.000 milions de paquets per segon (mpps)

	10
	Latència de xarxa inferior a 1 µs 

	11
	Capacitat d’emmagatzematge de fins a 96.000 MAC Address

	12
	Suport de fins a 4.000 VLANs

	13
	8 Cues/Port

	14
	Suport de 48 grups d’agregació d’enllaços

	15
	Capacitat d’agregar el 100% dels ports físics en un sol grup d’agregació d’enllaços

	16
	Doble font d’alimentació

	
	Commutadors de distribució amb enllaços 10G downlink

	1
	Plataforma hardware en format appliance de 1U

	2
	Ha de disposar de connexió especifica per a configuració, manteniment i monitorització

	3
	48 ports 1/10GE SFP+, 6 ports 40/100 QSFP28

	4
	Memòria del sistema de 8GB

	5
	Flash de 128GB

	6
	Buffer de 12MB

	7
	Disc dur de 128GB SSD

	8
	1.760 Gbps d’ampla de banda

	9
	1.518 milions de paquets per segon (mpps)

	10
	Latència de xarxa inferior a 800 ns 

	11
	Capacitat d’emmagatzematge de fins a 144.000 MAC Address

	12
	Suport de fins a 4.000 VLANs

	13
	8 Cues/Port

	14
	Suport de 48 grups d’agregació d’enllaços

	15
	Capacitat d’agregar el 100% dels ports físics en un sol grup d’agregació d’enllaços

	16
	Doble font d’alimentació

	
	Funcionalitats comunes a tots els commutadors

	1
	Suport IPv4 i IPv6

	2
	Unicast/Multicast

	3
	VLAN 802.1Q

	4
	LACP per a l’agregació de ports

	5
	Gestió i administració

	6
	Possibilitat de gestionar a través d’una consola centralitzada, amb accés mitjançant RADIUS

	7
	Possibilitat de tornar a una configuració anterior (Rollback)

	8
	Suport de SNMP 

	9
	DHCP Snooping amb capacitat de mantenir la taula de bindings generada en cas de caiguda o falta de subministrament elèctric, de manera que un cop es reprengui el servei les connexions dels endpoints no es vegi afectada

	10
	IP Source Guard

	11
	DAI (Dynamic ARP Inspection) 

	12
	Qualitat de Servei (QoS): Per Queue Traffic Shaping i Per Port Traffic Shaping  

	13
	Monitorització de tràfic via SPAN i RemoteSPAN (Nivell 2)

	14
	Autenticació 802.1x i MAB

	15
	Mínim de 1023 VLAN configurables

	16
	Capacitat de detecció automàtica dels dispositius connectats en cada port. Cada switch alimentarà de forma automàtica la base de dades de dispositius dels tallafocs mitjançant integració nativa del propi fabricant

	17
	Automatismes per a que els tallafocs puguin posar en quarentena a dispositius infectats o maliciosos bloquejant de forma automàtica a nivell de port d’accés en el switch

	
	Funcionalitats solució WiFi

	1
	Identificació y control d’aplicacions mitjançant inspecció a nivell 7 amb més de 7500 aplicacions reconegudes per aplicar tant seguretat, com control d’ample de banda

	2
	Funcions de UTM amb antivirus, filtratge de contingut web, IPS, filtratge de email, sandbox integrat, DLP i control d’accés per DNS. Aquestes funcions s’han de poder fer mitjançant tant inspecció profunda SSH/SSL com per inspecció de certificat

	3
	Seguretat wireless mitjançant WIDS: 
· Unauthorized Device Detection 
· Rogue/Interfering AP Detection 
· Ad-hoc Network Detection and Containment 
· Wireless Bridge Detection 
· Weak WEP Detection  
· MAC OUI Checking


	4
	Supressió automàtica i contenció de Rogue APs connectats a la LAN i/o emetent SSIDs malintencionats

	5
	Punts d’accés amb capacitat d’agregar almenys 512 clients connectats a una mateixa radio

	6
	Solució en alta disponibilitat sense temps d’error i recuperació immediata

	7
	Tots els APs han de disposar de 3 radios i una BLE/Zigbee. Una radio ha de funcionar a la freqüència de 2.4GHZ, una altra a 5GHz i la tercera a 6GHz

	8
	Tots els APs han de disposar de tecnologia 802.11be Wi-Fi 7

	9
	APs d’alta densitat amb les següents prestacions:
· 4x4 MU-MIMO 
· Capacitat de Data Rate: 
· Radio 1: 1148 Mbps 
· Radio 2: 8648 Mbps 
· Radio 3: 11530 Mbps 
· Dues interfícies 100/1000/2,5G/5G Multigigabit Ethernet 
· Alimentació mitjançant un port 802.3bt o dos ports 802.3at 

	10
	APs de planta  amb les següents prestacions:
· 2x2 MU-MIMO 
· Capacitat de Data Rate: 
· Radio 1: 668 Mbps 
· Radio 2: 2882 Mbps 
· Radio 3: 5765 Mbps 
· Una interfície 100/1000/2,5G/5G Multigigabit Ethernet  
· Alimentació mitjançant un port 802.3at 

	11
	Disposar de múltiples opcions de connectivitat incloses en els controladors wireless sense necessitat d’afegir elements addicionals.
· Autenticació estàndard WPA2/WPA3 
· Autenticació d’usuari mitjançant portal captiu personalitzable 
· Autenticació de dispositius mitjançant claus compartides dinàmiques, de forma que en un SSID puguin distribuir-se diferents claus compartides a dispositius o grups de dispositius 


	12
	Connectivitat d’usuaris mitjançant tunelització fins al controlador o als ports LAN on es connecta l’AP. La connectivitat als ports LAN on es connecta l’AP ha de poder configurar-se de forma flexible, mitjançant les següents opcions: 
· Bridge amb un SSID concret de l’AP 
· Bridge amb la interfície LAN connectada al switch 
· NAT amb la interfície LAN connectada al switch 
 

	13
	S’ha de poder realitzar perfilat dels dispositius mitjançant signatures integrades o mitjançant la integració amb un servei de base de dades de perfils

	14
	Es podrà aplicar diferents criteris d’accés a la xarxa sense fils en funció de: 
· Fabricant del hardware 
· Tipus de dispositiu 
· Sistema operatiu  
· Família de dispositiu 
· Adreça MAC o grup d’adreces MAC

	15
	Els punts d’accés han de poder realitzar les funcions de monitorització i captura de tràfic per a poder realitzar el perfilat des del controlador wireless

	16
	Quan s’apliqui una regla de control d’accés, el controlador podrà aplicar les següents funcions: 
· Assignació de VLAN 
· Aplicar polítiques de seguretat NGFW específiques 
· Aplicar polítiques de QoS i traffic shaping  
· Accés autenticat mitjançant portal captiu

	
	Tallafocs seu Clínic

	1
	Plataforma hardware en format appliance de 2U

	2
	NGFW Throughput de 34Gbps

	3
	SSL Inspection Throughput de 29Gbps

	4
	Ha de suportar la gestió de fins a 300 Fortiswitch i fins a 2048 FortiAPs en mode tunel

	5
	6 ports 100G QSFP28/40G QSFP+, 16 ports 25G SFP28/10G SFP+, 18 ports 1G/10G RJ45, 2 ports 1G RJ45

	
	Tallafocs seu Maternitat

	1
	Plataforma hardware en format appliance de 1U

	2
	NGFW Throughput de 7Gbps

	3
	SSL Inspection Throughput de 7 Gbps

	4
	Ha de suportar la gestió de fins a 64 Fortiswitch i fins a 128 FortiAPs en mode tunel

	5
	8 ports 10G SFP+, 8 ports 5G RJ45, 10 ports 1G RJ45, 4 ports 1G SFP

	
	Tallafocs seu Casanova 150

	1
	Plataforma hardware en format appliance de 1U

	2
	NGFW Throughput de 3.1 Gbps

	3
	SSL Inspection Throughput de 3 Gbps

	4
	Ha de suportar la gestió de fins a 48 Fortiswitch i fins a 64 FortiAPs en mode tunel

	5
	4 ports 10G SFP+, 18 ports 1G RJ45, 8 ports 1G SFP

	
	Funcionalitats comunes a tots els tallafocs

	1
	Doble font d’alimentació

	2
	Ha de disposar de discs locals.

	3
	L’alta disponibilitat ha de permetre la transferència de servei d'un equip a l'altre sense talls ni pèrdua de les connexions tcp. Les configuracions s'han de traspassar de manera automàtica entre els dos equips.

	4
	Capacitat de funcionament en mode actiu/actiu sincronitzant sessions entre els dos nodes però mantenint adreçament IP diferenciat en les interfícies de cada node del clúster

	5
	Suport de protocols RIP v1/v2, OSPF, ISIS, BGP, WCCP i Multicast per IPv4 e IPv6, Routing basat en política o PBR i funcionalitats avançades SD-WAN

	6
	Suport de VRFs (múltiples taules de Routing) i multiVRF Routing (per BGP i OSPF)

	7
	Suport Dual Stack IPv4 e IPv6 simultàniament

	8
	Network address translation NAT IPv4, NAT64 i NAT66

	9
	DHCP server / DHCP Relay /DNS Server / DNS Proxy / NTP Server

	10
	802.1Q VLANs i Point-to-Point Protocol over Ethernet (PPPoE)

	11
	802.3ad Capacitat de crear enllaços LACP per l’agregació de ports

	12
	Capacitat de balanceig de servidors a nivell 4 per tots els serveis, com també possibilitat de fer SSL off-loading pel tràfic HTTPS

	13
	Suport d’VXLAN i VXLAN VTEP per extensió de nivell 2 sobre xarxes de nivell 3

	14
	Capacitat de protecció anti DoS (Denegació de Servei) implementada per hardware contra atacs volumètrics

	15
	Suport de QoS per hardware incloent traffic shaping i queuing

	16
	S’ha de poder seleccionar quin tràfic s’analitzarà a nivell 4 i quin a nivell 7, per política

	17
	Funcionalitats de antivirus, webfilter, DNS filter, Web Application Firewall, Control d’aplicacions, IPS, i DLP

	18
	Capacitat de creació de regles de DoS a nivell 3 i 4, podent aplicar umbrals per serveis publicats on poder filtrar per direccions ip o països

	19
	Capacitat de definir polítiques a nivell d'interfície per tal de denegar tràfic i no ser processat per la política de seguretat global. S’han de poder utilitzar direccions IP, països, així com rangs i xarxes ip com a origen

	20
	Per tal d’evitar l’accés de xarxes botnet, els tallafocs han de tenir una base de dades de reputació dinàmica que bloquegi els accessos a nivell d'interfície

	21
	Visualització del número d’usos i quantitat de tràfic de cada regla de seguretat, de forma àgil tant en la pròpia secció de polítiques de seguretat, així com també dintre de la configuració de cada política. També cal veure l’ultima vegada que s’ha utilitzat

	22
	Capacitat per identificar un mínim de 4400 aplicacions actives actuals (incloent aplicacions web 2.0), com per exemple distingir Facebook, d’una sub-aplicació Facebook-chat o post. La solució ha de classificar les aplicacions en diferents categories i subcategories, per poder aplicar regles d'acord amb aquestes categories/subcategories (control granular dins de l'aplicació)

	23
	Capacitat per identificar les aplicacions sota túnels HTTPS

	24
	Capacitat per identificar aplicacions Industrials com Modbus

	25
	Capacitat de creació de firmes d’aplicacions per un reconeixement personalitzat. Es obligatori que en aquelles aplicacions customitzades, també siguin analitzades per motors de protecció (IPS i antimalware)

	26
	Capacitat per protegir tant servidors com clients amb un mínim de 11.000 signatures d’IPS, agrupades per categoria, severitat, objectiu i protocol. Davant la identificació d’un atac per IPS, cal que el tallafocs capturi el tràfic en un arxiu pcap per tal d’evidenciar-ho i fer un estudi posterior

	27
	Capacitat per identificar patrons d’atacs basats en comportament o rated-base, per tal de bloquejar intents d’atacs un cop superat un umbral d’ús en un temps determinat

	28
	Capacitat de creació de firmes d’IPS per un reconeixement personalitzat

	29
	Capacitat de detecció de malware (virus, grayware, worns, etc…) basat en firmes conegudes o mètodes avançats de detecció

	30
	Suport de sandboxing en el cloud

	31
	Capacitat per l’eliminació del contingut dinàmic (macros, javascript, URL) explotable dintre de documents ofimàtics i pdf, que es distribueixen per protocols SMTP, IMAP i HTTP

	32
	Capacitat de comprovació de si es tracta d’un fitxer bo o dolent, en funció del hashing i comparat amb la BBDD del fabricant. Així com bloquejar malware mitjançant repositoris externs de threat inteligence

	33
	Capacitat de categoritzar més de 250 milions de pàgines web en més de 60 categories web per tal d’aplicar: block, monitor i aplicació de cuotes de temps o tràfic per categoria. Suport de protocols http v1.0, 1.1 i 1.2. La base de dades de categories web caldrà consumir-se com un servei cloud en temps real i no podrà basar-se únicament en llistats locals per tal de tenir la categorització de les URL’s el més actualitzat possible. Suport per restringir l’accés a Youtube i Google en mode “safe search”. Suport de rating per imatges per URL. Suport per a la creació de llistes blanques/negres externes sense necessitat de llicencia

	34
	DNS Filter. Capacitat de categoritzar domins DNS en més de 60 categories per poder realitzar intercepció del tràfic DNS amb les següents accions: block, monitor i redirect (redirigir les consultes cap a un portal web cloud o personalitzat de bloqueig). La base de dades de categories dns caldrà consumir-se com un servei cloud en temps real i no podrà basar-se únicament en llistats locals per tal de tenir la categorització de les url’s el més actualitzat possible. Suport per a la creació de llistes blanques/negres externes sense necessitat de llicencia

	35
	Els equips han de disposar de la funcionalitat de Firewalls virtuals per tal de crear entorns completament diferencials, incloent com a mínim 10 Firewalls virtuals. En el cas d’activar sistemes virtuals, aquests han de poder funcionar en qualsevol dels dos nodes

	36
	Funcionalitats de control d’aplicacions, IPS, Antimalware amb Cloud Sandbox inclós, Webfilter, DNS Filter, Antispam, protecció anti DoS i Web Application Firewall

	38
	Hauran de disposar de la funcionalitat d’auditoria pròpia del sistema, que com a resultat tingui un indicador o valor numèric de risc, així com puntuació negativa per cada paràmetre auditat no complert. Aquests paràmetres que s’han de comprovar seran com a mínim: política de seguretat sense ús en els últims 90 dies, política de contrasenyes dèbils i comprovació del llicenciament/suport

	39
	La pròpia plataforma ha de tenir connectors automàtics amb l’objectiu d’integrar-se amb identitats terceres i poder recollir informació, adreçament ip, inventari d’objectes i etiquetes. Aquesta funcionalitat haurà d’estar suportada en els appliances de seguretat (sense necessitat de consola addicional). En concret es requereixen les següents:
· Cloud pública: Google Cloud, Azure, AWS, Oracle i AliCloud. 
· Cloud privada: VMware NSX i ESXi, Openstack, Kubernetes, Cisco ACI i Nuage. 
· Fonts d’identitat: Active directory i Radius. 
· Fonts d’amaneces: Llistat d’ip, dominis, URLs i hash’s de malware customitzats. 


	40
	Davant la detecció d’un host compromès, els tallafocs han de tenir la capacitat d’enviar un email, una notificació tipus push, poder banejar l’adreça ip, invocar funcions AWS Lambda, Google functions, Azure Functions i Webhook

	41
	Davant el canvi de configuració del tallafocs, un failover, reboot, actualització de firmes de forma programada i qualsevol event, els tallafocs han de tenir la capacitat d’enviar un email, una notificació tipus push a dispositius i invocar funcions AWS Lambda, Google functions, Azure Functions, AliCloud Function, comanda per CLI i Webhook






Signatura 
lloc i data

