Energia Publica de Catalunya

Memoria justificativa del contracte relatiu al servei consultoria i assessoria en la
implantacié del pla director en Ciberseguretat de L’Energética

Numero d’expedient ERPC-2025-63

Randa Najjari Jamal, en la seva qualitat de Directora Tecnologia d’Energies Renovables
Publiques de Catalunya SAU, endavant L’Energética, emet la present memoria previ a
I'aprovacié de I'expedient de contractacio de referéncia.

0. Dades basiques de I’expedient de contractacié

Denominacié del contracte: Consultoria i assessoria en la implantacio del pla director
en Ciberseguretat.

Codi de I’expedient: ERPC-2025-63.
Tramitacié: Ordinaria.

Tipus de contracte: Serveis.
Procediment: Obert (art. 156 LCSP).

Regulacié: Llei 9/2017, de 8 de novembre, de contractes del sector public (a partir d’ara
LCSP).

Regulacié harmonitzada: No.

Valor estimat del contracte: 117.200,08.-€ (IVA exclos).

Pressupost de licitacié: 61.200,04.-€ (IVA exclos).

Durada del contracte::1 ANY, amb possibilitat de prorroga.

Codi CPV: 72220000-3 Servicios de consultoria en sistemas y consultoria técnica
Expedient anticipat: No

Expedient pluriennal: Si

Sistema de racionalitzacié: no procedeix.

Unitat promotora: Direccio de Tecnologia

Lots: No Total lots: O

Pagina 1 de 12
Expedient ERPC-2025-63



Energia Publica de Catalunya

1. Antecedents

1.1. Introduccié

L’Energética és una societat mercantil integrament participada per la Generalitat de
Catalunya, constituida el 13 de desembre de 2022, amb I'objectiu d’esdevenir una eina
clau per accelerar la transiciéo energética a Catalunya i reduir les emissions de gasos
d’efecte hivernacle en un 55% I'any 2030, arribant a la neutralitat d’emissions de carboni
'any 2050. L'Energética vol fomentar un model energétic distribuit, democratic, amb
cohesié territorial i participat per la ciutadania, esdevenint un instrument public amb
capacitat inversora en la generacio eléctrica, la distribucio, els serveis de recarrega del
cotxe eléctric, els serveis demmagatzematge, els serveis d’agregacié de demanda
flexible, i els serveis de comercialitzacio lligats a aquests nous models economics.

En un paisatge global interconnectat i dinamic, salvaguardar els actius digitals i garantir
mesures robustes de Ciberseguretat és fonamental per a organitzacions com
L'Energeética. A mesura que la tecnologia avancga, també ho fan les complexitats de les
amenaces cibernétiques, les regulacions i normativa d'aplicacidé. Reconeixent la
necessitat de protegir els actius de la companyia i de resposta a la normativa d'aplicacio,
L'Energética ha decidit externalitzar la funcié d'assessor en I'ambit tecnologic per
millorar encara més els seus esforgos globals en tecnologia.

1.2. Objectiu i finalitats de L’Energética
L’Energética té per objecte la realitzacié de tota mena d'activitats, obres i serveis
relacionats amb l'energia eléctrica i amb tota mena d'energies renovables incloent, entre
altres, la produccié, la promocid, gestid, explotacido, manteniment i comercialitzacio
d'instal-lacions de generacio d'electricitat.

Desenvolupant les activitats incloses dins el seu objecte social, L’Energética actua com
a mitja propi de la Generalitat de Catalunya i el seu sector public, amb I'objectiu de
satisfer la demanda publica d’energia a partir de fonts renovables.

1.3. Necessitats a satisfer i insuficiéncia de mitjans

La linia de negoci de L’Energética es centra en el servei a les entitats publiques per a
la comercialitzacio del punts de subministraments de consum i la gestid dels seus actius
de generacié. Aquestes linia de negoci requereix d’'un servei SaaS, a més a més,
d’allotjament del servidor i refor¢ en 'ambit de proteccié de la informacié i continuitat en
I'operativa, aixi com I'execucié d’un seguit de projectes amb funcionalitats especifiques
que es generin al llarg de I'execucié del contracte.

L’actual departament de tecnologia no disposa de mitjans personals ni materials
suficients per poder donar resposta a les necessitats descrites, fet pel qual es proposa
iniciar el procediment de contractacio. Aixi doncs, s'entén justificat que el contracte és
necessari per complir i realitzar els fins de la societat, les necessitats que es pretenen
cobrir i la idoneitat i contingut del seu objecte.
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2. Objecte del contracte i justificacio de la lotitzacié

2.1. Objecte

L’objecte del contracte és el servei integral de consultoria i assessoria tecnolodgica per
donar suport al Departament de Tecnologia de L'Energética.

2.2. Abast

Dins I'objecte contractual referenciat a I'anterior apartat, resten incloses les feines que
a continuacio es detallen, sens perjudici de la major concrecié que pugui establir-se en
el plec técnic:

- Contractacié d’una empresa especialitzada en Ciberseguretat, amb
I'objectiu de donar suport técnic i estratégic en el desplegament, execucio i
seguiments del Pla Director.

- Formacié continua del personal en Ciberseguretat i Us d’eines
tecnoldgiques avangades, per assegurar el desenvolupament de
competéncies internes.

Les prestacions objecte del contracte s’engloben dins el CPV indicat al quadre de dades
basiques de la present memoria.

2.3. Divisio de Lots

En el present suposit I'execucié de les prestacions que conformen I'objecte del contracte
unicament pot ser encomanada a un unic contractista, sense que sigui idonia la divisié
en lots del contracte, d’acord amb la/les seglient/s causales prevista/es a l'article 99.3
de la LCSP:

e La realitzacié independent de les diverses prestacions compreses en I'objecte
del contracte dificultaria I'execucio correcta des del punt de vista técnic.

o Atesa la naturalesa del seu objecte, que comporta la necessitat de coordinar
I'execucié de les diferents prestacions, es donaria un risc per a I'execucié
correcta del contracte per la seva divisio en lots i 'execucié per una pluralitat de
contractistes diferents.

3. Pressupost de licitacié

S'entén pel pressupost maxim de licitacié el limit maxim de despesa que, en virtut del
contracte, pot comprometre I'drgan de contractacio, inclos I'lmpost sobre el Valor Afegit
(IVA).

Tenint en compte que el pressupost de licitacié ha de ser adequat als preus de mercat,
havent de tenir en consideracié els costos directes i indirectes, aixi com la resta de
despeses eventuals calculades per a la seva determinacio, es fixa el seguent pressupost
de licitacio:
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Pressupost base de licitacio

Import (IVA exclos) 61.200,04 €
IVA 21% 12.852,01 €
Import amb IVA 74.052,05 €

El sistema de determinacio del preu es basa en per un conjunt de partides fixes i partides
alcades, que es detallen a continuacié.

A) Servei de consultoria i suport en la implantacié del Pla director en Cibersequretat

Es constitueix una partida per atendre i assessorar L’Energética per un valor global fix
anual de 56.000,04€ (ABANS IVA).

A mode orientatiu s'informa que s’estima 95 hores mensuals (1.140 hores anuals) d’'un
perfil t&cnic especialitzar.

B) Partida alcada per atendre servei multidisciplinari de Seqguretat de la Informacid

Es constitueix una partida alcada per atendre totes les consultes, amb les
caracteristiques establertes al plec técnic, per un import total de 5.200,00 euros (ABANS
IVA): arad de de 52 euros/hora (ABANS IVA) com a preu unitari maxim.

L’Energética no restara obligada a exhaurir ni total ni parcialment aquesta partida
alcada. A titol merament orientatiu s’informa que la previsio actual de consum és de 100
hores anuals.

A efectes de donar compliment a l'article 100.2 de la LCSP, s’informa que el pressupost
de licitacié es desglossa en els segients costes directes i indirectes:

Pressupost base de licitacio

Costos directes 75% 45.900,03 €
Costos indirectes 18% 11.016,01 €
Altres despeses 0% 0,00 €
Benefici 7% 4.284,00 €
Total (Pressupost de licitacié IVA 61.200,04 €
exclos)

o Dins els costos directes, s’inclouen tots aquells que poden assignar-se de
forma inequivoca a la prestacié del servei o subministrament, de forma que
determinen el cost unitari i pels quals no és necessari cap criteri d'imputacié
entre diferents partides. Exemple: matéries primeres, ma d’obra (costos
laborals), envasos, transport, amortitzaci6 de maquinaria o lloguer
d’espais/vehicles sempre que estiguin exclusivament destinats al
servei/subministrament contractat.
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o Dins els costos indirectes, s’inclouen tots aquells que afecten al procés de
subministrament/prestacié del servei, perd que no poden assignar-se de
forma directa al mateix sense seguir un criteri d’assignacié. Exemple: salari
de personal administratiu no designat exclusivament a 'execucio6 del contracte
o lloguer de nau industrial on I'adjudicatari compatibilitza diverses activitats.

4. Valor estimat del contracte

D’acord amb l'establert a I'article 101 LCSP, s’han tingut en compte per calcular el valor
estimat del contracte els elements que es detallen a la seguent taula:

Pressupost de licitacié 61.200,04
Modificacions previstes 0,00
Prorrogues 56.000,04
Total 117.200,08

A continuacié definim les partides que entren a la prorroga.

A) Servei de consultoria i suport en la implantacio del Pla director en Cibersequretat

Es constitueix una partida per atendre i assessorar L’'Energética per un valor global fix
anual de 56.000,04€ (ABANS IVA).

5. Regim de modificacions del contracte

Atesa la naturalesa del contracte i a les necessitats de L’Energética, es preveu la
modificacié del contracte, que podra ser objecte de variacions d’acord amb el que
s’especifica a continuacio:

A) Modificacions previstes

El present contracte no es preveuen cap tipus de modificacié del contracte.

B) Modificacions no previstes

Les modificacions no previstes es regiran pel que estableix I'article 205 LCSP i d’acord
amb el procediment que s’especifiqui al plec de clausules particulars que regeixi la
licitacio.
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6. Durada del contracte i eventuals prérrogues

El contracte tindra una durada del contracte de 1 ANY. La durada del contracte s'’iniciara
a partir de la primera reunié amb I'adjudicatari del contracte formalitzat, en cap cas
aquest termini pot ser superior a quatre (4) setmanes a partir de 'endema de la
notificacio d’adjudicacio a I'adjudicatari.

Es preveu la possibilitat de prorrogar el contracte per un periode addicional de 1 ANY.

7. Criteris de solvéncia

Els criteris de solvencia que a continuacié es detallen han estat seleccionats per tal de
promoure l'admissié d’aquells operadors que, atenent a les caracteristiques del
contracte, tindran capacitat per executar-lo satisfactoriament.

7.1 Solvéncia economica

El licitador haura d’haver assolit un volum anual de negocis, referit al millor exercici
dins dels tres ultims disponibles en funcio de les dates de constitucio o d’inici d’activitats
de 'empresari i de presentacié de les ofertes, per un equivalent a una vegada i mitja el
valor estimat del contracte, d’acord amb el seglient detall:

L’'import de la solvéncia econdmica es fixa en 175.800,12 euros (IVA exclos).

Mitja d’acreditacié de la solvéncia economica: el licitador presentara els seus
comptes anuals aprovats i dipositats al Registre Mercantil corresponent, si 'empresari
esta inscrit i, en cas contrari, per les dipositades al registre oficial al que hagi d’estar
inscrit. En el cas dels empresaris individuals, s’acreditara a través dels llibres d’'inventaris
i comptes anuals legalitzats al Registre Mercantil.

7.2 Solvencia técnica
El licitador haura d’haver realitzat, en els ultims tres (3) anys, 5 serveis d'igual o similar
naturalesa que els que constitueixen I'objecte del contracte, d'import acumulat no inferior

al 70% del valor estimat del contracte o del lot o lots al qual es formuli oferta.

L’import de la solvéncia economica es fixa doncs en 41.020,03 euros (IVA exclos).

Mitja d’acreditacié de la solvéncia técnica (aplicable a tots els lots): s’efectuara
mitjangant certificats de bona execucid. Aquests certificats indicaran I'import, les dates i
el lloc d'execucié dels contractes i es precisara si es van portar a bon terme. La
documentacio haura de ser aportada en el moment que aixi sigui requerida per 'd6rgan
de contractacié o els serveis de contractacié de L'Energética.

Pagina 6 de 12
Expedient ERPC-2025-63



Energia Publica de Catalunya

8. Adscripcio de mitjans

Per tal de prestar satisfactoriament el servei, I'adjudicatari s’haura de comprometre a
adscriure els seguents professionals:

Recursos Experiéncia Formacioé Dedicacié

minima
Cap projecte y 5 anys Grau en Engllnyelrla Informgtlca, 15%
Telecomunicacions o similar.
Consultor sénior 1 5 anys Grau en Enginyeria Informatica, 50%

Ciberseguretat o Telecomunicacions.
Grau en Enginyeria Informatica,
Consultor suport 1 2 anys Ciberseguretat o FP de Grau Superior en 100%
Sistemes i Xarxes.

Aquest equip (recursos) es considera minim i idoni. El licitador podra proposar
ampliacions o enfocaments diferents.

Mitja d’acreditacié de I’experiéncia dels mitjans adscrits (aplicable a tots els lots):
s’adjuntara copia de les titulacions de la persona o persones que s’assignaran a aquest
projecte o0, en el seu cas, el resguard de pagament de I'expedicio del titol, aixi com una
relacié dels projectes en qué han participat i funcions exercides, com a minim, al llarg
dels anys d’experiéncia minima fixats (curriculum vitae).

9. Criteris d’adjudicacié

Els criteris d'adjudicacié que es proposen per a la contractacié de les prestacions
definides en el present document han estat definits atenent les caracteristiques i abast
del contracte a licitar, i es consideren justificats i adequats per aconseguir la millor oferta
en relacié qualitat-preu d'acord amb l'article 145 de la LCSP. D’acord amb les
caracteristiques que preveu l'article 159.6 LCSP per aquest procediment, tots els criteris
d’adjudicacié es podran aplicar de forma automatica o mitjangant férmules.

Criteris d’adjudicacié automatics: fins a 60 punts

A) Oferta economica: fins a 30 punts

A.1) Oferta economica sobre el valor fix anual de “Consultoria i suport la
implantacio del Pla director en Ciberseguretat’ prevista al pressupost de licitacio
: Fins a 25 punts

Els licitadors hauran de presentar una oferta a la baixa respecte el valor fix anual de
56.000,04€ (ABANS IVA). L’oferta més baixa, la més econdmica, obtindra la maxima
puntuacio prevista en I'encapgalament del present criteri. A la resta de propostes, se les
puntuara d’acord amb la puntuacié obtinguda. D’acord amb la Directriu 1/2020 de 24 de
juliol, de la direccié general de contractacié publica, d’aplicacié de féormules de valoracio
i puntuacié de les proposicions econdmica i técnica, en les licitacions de contractes de
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I’Administracié de la Generalitat i del seu sector public, com a regla general s’aplicara la
férmula segulent per puntuar I'oferta econdmica:

pre = (1 (0v—0m>x<1)x . o
ve = BT VP puntuacié maxima

On:

Pve = Puntuaci6 de I'oferta a valorar del lot.
Om = Preu de l'oferta més econdmica

Ov = Preu de l'oferta a valorar

IPU = Import de lot

VP = Valor de ponderacio
El valor de ponderacioé (VP) sera fix i igual a 1,25.

En cas de discordancga entre l'import de l'oferta indicat i el percentatge de baixa
expressat en el model d’oferta presentat, prevaldra la xifra expressada en euros
indicada.

A.2) Oferta econdomica sobre el preu unitari maxim previst corresponent a la
partida alcada dedicada al “servei de consultoria multidisciplinaria de Seguretat
de la Informacid” prevista al pressupost de licitacié: Fins a 5 punts

Els licitadors hauran de presentar sobre el preu unitari maxim de 52 euros/hora (ABANS
IVA), configurat en forma de partida algcada. L'oferta més baixa, la més econdmica,
obtindra la maxima puntuacié prevista en I'encapcalament del present criteri. A la resta
de propostes, se les puntuara d’acord amb la puntuacié obtinguda. D’acord amb la
Directriu 1/2020 de 24 de juliol, de la direccié general de contractacié publica, d’aplicacié
de férmules de valoracié i puntuacié de les proposicions econdmica i técnica, en les
licitacions de contractes de I'’Administracio de la Generalitat i del seu sector public, com
a regla general s’aplicara la férmula seguent per puntuar I'oferta econdmica:

Prve=|1 (Ov_0m>x<1) X tuacié maxi
ve = PU VP puntuacio maxima

On:

Pve = Puntuacio de I'oferta a valorar del lot.
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Om = Preu de I'oferta més econdmica
Ov = Preu de l'oferta a valorar
IPU = Import de lot

VP = Valor de ponderacio

El valor de ponderacié (VP) sera fix i igual a 1,05.

En cas de discordanga entre l'import de l'oferta indicat i el percentatge de baixa
expressat en el model d’oferta presentat, prevaldra la xifra expressada en euros
indicada.

Criteris per a la determinacio de I'existéncia de baixes presumptament anormals

Es considerara que una oferta és susceptible de contenir valors
anormals/desproporcionats en els seguents casos:

e Quan hi concorri un unic licitador, si és inferior al pressupost base de licitacio en
més de 25 unitats percentuals.

e Quan hi concorrin dos licitadors, aquella que sigui inferior en més de 20 unitats
percentuals respecte a l'altra oferta.

e Quan hi concorrin tres licitadors, aquelles que siguin inferiors en més de 10
unitats percentuals a la mitjana aritmética de les ofertes presentades. No obstant
aixo, s'excloura per al calcul d'aquesta mitjana I'oferta de quantia més elevada si
aquesta supera en més de 10 unitats percentuals aquesta mitjana. En qualsevol
cas, es considerara desproporcionada la baixa superior a 25 unitats percentuals.

e Quan hi concorrin quatre o més licitadors, aquelles que siguin inferiors en més
de 10 unitats percentuals a la mitjana aritmética de les ofertes presentades. No
obstant aix0, si entre aquestes hi ha ofertes que superin aquesta mitjana en més
de 10 unitats percentuals, es procedira al calcul d'una nova mitjana només amb
les ofertes que no es trobin en el suposit indicat. En qualsevol cas, si el nombre
de les ofertes restants és inferior a tres, la nova mitjana es calculara sobre les
tres ofertes de menor quantia.

Si diverses empreses vinculades (art. 42 del Codi de Comerg) presenten en una licitacié
cadascuna la seva respectiva proposicid, tan sols es té en compte pel calcul de
anormalitat I'oferta més baixa d’entre les presentades per totes aquestes empreses.

L’oferta susceptible de contenir valors anormals o desproporcionats sera exclosa si en
el tramit d’audiéncia de 'empresa licitadora que ha presentat una oferta qualificada
d’anormalment baixa s’evidencia que els preus unitaris dels salaris dels treballadors
considerats en I'oferta son inferiors al que estableix el conveni d’aplicacio.
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B) Altres criteris subjectes a valoracié automatica: fins a 30 punts.

B.1) Experiéncia addicional del consultor Sénior de Ciberseguretat . Puntuable
fins a 15 punts

Es valorara I'experiéncia addicional del consultor sénior, respecte de la minima fixada a
les condicions relatives als mitjans adscrits.

S’atorgara la puntuacié que correspongui, en funci6 del nombre addicional
d’experiéncies declarades:

Anys d’experiéncia addicionals del ..
N Puntuacio
consultor sénior

1 2

2 4

3 6

4 8

50 més 15

El licitador haura d’indicar el nombre de contractes similars realitzats mitjangant una
declaracié responsable signada i aportant certificats expedits pel client, degudament
signats, on consti que el professional de referéncia ha participat exercint les funcions de
consultor sénior.

B.2) Experiéncia addicional del consultor de suport en Ciberseguretat. Puntuable
fins a 15 punts

Es valorara I'experiéncia addicional del consultor suport, respecte de la minima fixada a
les condicions relatives als mitjans adscrits.

S’atorgara la puntuacié6 que correspongui, en funci6 del nombre addicional
d’experiéncies declarades:

Anys d’experiéncia addicionals del ‘s
Puntuacioé
consultor suport

1 2

2 4

3 6

4 8

5 0 meés 15

El licitador haura d’indicar el nombre de contractes similars realitzats mitjangant una
declaracié responsable signada i aportant certificats expedits pel client, degudament
signats, on consti que el professional de referéncia ha participat exercint les funcions de
consultor suport.

Criteris subjectes a judici de valor: fins a 40 punts.

C.1) Estructura i pla d’implementaci6: Puntuable fins 40 punts.
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Els licitadors hauran d’aportar com a part de la seva oferta una proposta i metodoldgica
del servei que oferiran. Se’n valorara la claredat, coheréncia i idoneitat de la metodologia
proposada per a I'execucio del servei de consultoria en Ciberseguretat, d’acord amb les
necessitats de 'organitzacio.

Aquesta proposta es concretara en:
- Un document explicatiu sobre com enfocarien I'encarrec que se’ls planteja.

El document ha de ser un pdf amb una extensié maxima de cinc pagines amb

lletra Arial 11 i amb interlineat d’1.5; i pot contenir imatges.

Es valoraran especialment els seglients aspectes:

1. Estructura del servei i fases d’execucio: diagnosi inicial, analisi de riscos, revisié
d’arquitectura, propostes de millora, plans d’accio6.

2. Capacitat de deteccio i gestid6 de vulnerabilitats, aixi com alineacié6 amb
estandards de referéncia (ENS, 1SO 27001, NIST, etc.).

3. Proposta de mecanismes de seguiment, control i revisid periddica de la
seguretat.

4. Claredat en la proposta d’indicadors i métriques per mesurar I'estat i I'evolucié
de la Ciberseguretat.

5. Valor afegit: incorporacié d’elements innovadors, bones practiques o eines
propies d’analisi.

Es per aquest motiu que es recomana al licitador emprar una base de dades real de la
seva propietat i fer-la andnima, per tal de respectar la proteccié de les dades.

A efectes d’atorgar la puntuacid als licitadors, se seguira la segiient taula de valoracio:

Qualificacio

Criteri

Puntuacié

Molt bona

La proposta supera les expectatives d’abast del contracte incloses en
els plecs técnics.

En destaca una descripcié amb alt nivell de detall sobre com abordar el
procés i la metodologia de treball que se seguira; i aporta elements
creatius clarament diferenciats.

40

Bona

La proposta esta en linia amb les expectatives descrites en els plecs
técnics.

Concreta de manera genérica com abordaria el procés i la metodologia
de treball, amb un cert nivell de detall en alguns aspectes.

25

Acceptable

La proposta compleix la majoria de les expectatives d’abast del
contracte incloses en els plecs técnics.

Explica de manera basica el procés i la metodologia de treball que
aplicaria, sense entrar-ne al detall.

15

Deficient

La proposta no compleix ni la meitat de les expectatives d’abast del
contracte incloses en els plecs tecnics. No detalla el procés ni la
metodologia de treball que aplicaria o ho fa amb vaguetat.
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10. Condicions especials d’execucié
Tenint en consideracio les caracteristiques del contracte licitat s'entén convenient fixar
les seglients condicions especials d' execucio.

Les obligacions que a continuacié es relacionen tenen el caracter de condicions
especials d' execucio i el seu incompliment podra comportar la imposicié de penalitats
en els termes establerts en el Plec de Clausules Administratives Particulars. En cas
d'identificar-se com a obligacions essencials en els termes de la lletra f) de I' article 211,
el seu incompliment podra comportar la resolucié del contracte:

A) Adscripcié de mitjans (art. 76.2 LCSP): No s'exigeix.

11. Garantia definitiva

L’empresa licitadora que resulti adjudicataria en el procediment de contractacid, haura
de constituir una garantia definitiva per un import equivalent al 5% de I'import
d’adjudicacié del contracte.

12. Termini de garantia

Termini de garantia del producte o servei objecte de contractacié: Si, s'estableix un
termini de garantia de 1 any.

13. Subcontractacio

Amb caracter general, la subcontractaci6 estara admesa en els termes que reguli el plec
de clausules particulars.

Perqué aixi consti, signa electronicament el present document.

Randa Najjari Jamal
Directora Tecnologia
Energies Renovables Publiques de Catalunya SAU
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