PLEC DE PRESCRIPCIONS TECNIQUES RELATIU AL CONTRACTE DE SERVEIS DE
MANTENIMENT DE SISTEMES, XARXES | EQUIPS INFORMATICS,
VIDEOCAMERES, TELECOMUNICACIONS, TELEFONIA | ALTRES ELEMENTS
ANALEGS (262/2025)

1. OBJECTE DEL CONTRACTE | PRESTACIONS A EXECUTAR.

L'objecte del contracte de serveis de manteniment de sistemes, xarxes i equips informatics,
videocameres, telecomunicacions, telefonia i altres elements analegs compren les seglients
prestacions:

a) Manteniment del sistema informatic, hardware.

O

Manteniment del sistema informatic, software.

(@)

)
)
) Manteniment de les xarxes de comunicacio
)

o

Manteniment de les videocameres, tant les que es troben als diferents equipaments
municipals com les que es troben repartides pel poble, inclosos els poligons
industrials

e) Manteniment dels equips i serveis de telecomunicacions
f) Manteniment dels equips i serveis de telefonia

g) Altres serveis analegs (per exemple, gestié de coOpies de seguretat, xarxa Wifi,
destruccié de material obsolet, gestié de la plataforma de so dels actes institucionals,
etc.)

h) Suport informatic als diferents usuaris

i) Suport informatic en la tramitacié i renovacié de segells i certificats digitals i les
seves auditories.

j)  Gestié de possibles migracions massives per canvis de programari.
k) Inventariar i actualitzar els software i hardware de titularitat municipal.
I) Fer periodicament proves de seguretat i analisi de vulnerabilitats en les aplicacions.

m) Assessorar a I’Ajuntament i facilitar informacié sobre el ambit de competéencia.

2. HORARI | DISPONIBILITAT

L'empresa adjudicataria executara el contracte, de forma presencial, un dia a la setmana.
Aqguest dia sera, en principi, el divendres, perd podra ser modificat per I'’Ajuntament, avisant
com a minim amb 24 hores d’antelacié.

El dia que s’esta presencialment a I’Ajuntament, I’'horari és de 7 hores i mitja, d’acord amb el
seguent:

a) Entrada: de 08:00 a 10:00 hores, d’acord amb les necessitats de I’Ajuntament
b) Sortida: de 15:30 a 17:30 hores, d’acord amb I'hora d’entrada que hagi assignat
I’Ajuntament

La resta d'hores i de dies, ates el caracter essencial del servei contractat, imprescindible per
al normal funcionament de la Corporacié, I'empresa ha d’estar localitzable i operativa per
resoldre les incidéncies que es puguin donar en qualsevol moment i d’acord amb els temps
de resposta i intervencié establerts a la clausula 3a del Plec de Prescripcions Tecniques del
contracte.

La resolucié d'incidéncies en el temps establert és imprescindible per al normal
funcionament de I'Ajuntament. Per tant, els incompliments de les condicions i terminis
establerts en aquest plec de prescripcions tecniques es consideraran falta molt greu,
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aplicant-se el regim de penalitats, amb la possibilitat de resolucié anticipada del contracte i
d’'imposicié de sancions per danys i perjudicis, establert a la clausula 2.6 del plec de
clausules administratives particulars del contracte.

3. RESOLUCIO D’INCIDENCIES:

A I'hora de resoldre les incidencies que pugui afectar a qualsevol persona treballadora de
I’Ajuntament, s’hauran de respectar els segiients temps de resposta en la seva gestié per
part del servei d’'informatica:

e Temps resposta incidencia (via telefon): inferior a 30 minuts
e Temps intervencié in situ a demanda: 30 minuts

La resolucié d'incidéncies en el temps establert és imprescindible per al normal
funcionament de I’Ajuntament. Per tant, els incompliments de les condicions i terminis
establerts en aquesta clausula es consideraran falta molt greu, aplicant-se el regim de
penalitats, amb la possibilitat de resolucié anticipada del contracte i d'imposicié de sancions
per danys i perjudicis, establert a la clausula 2.6 del plec de clausules administratives
particulars del contracte.

4. TITULACIO DE LA PERSONA QUE HA D’EXECUTAR EL CONTRACTE

La persona que ha d’'executar efectivament, tant pel que fa a la part fixa com a la part
variable, de tenir una d’aquestes titulacions:

a) Llicenciatura en informatica
b) Enginyeria superior en informatica

5. MANTENIMENTS DE CAMERES INTERIORS | EXTERIORS:

En quant als manteniments a realitzar relatius a les cameres interiors i exteriors, I’'execucié
d’aquesta prestacié inclou, entre d’altres:

¢ El manteniment de videocameres Axis i Dahua Exteriors.

e Reparacions d’instal-lacions de les videocameres instal-lades a I'exterior i interior de
I’Ajuntament, ja sigui per tema cablejat de xarxa, elements intermitjos o de la propia
camera (Les cameres d’exterior estan a una alcada d’entre 4 i 7 metres)

e Configuracié de videograbadors Dahua.

e  Utilitzacié del programari d’Axis tant de les cameres de presencia com de matricules.

Els treballs en alcada, el manteniment i la gestié de les cameres, inclosa I'adequacié dels
sistemes per la compra de nou software de gestié de les cameres, s'entén inclos dins el
contracte i per tant no suposara cap cost addicional per I'Ajuntament.

6. INFRAESTRUCTURES INFORMATIQUES:

L'execucié del present contracte implica la gestié i manteniment de software i de hardware.
Pel que fa al segon dels aspectes, I'empresa adjudicataria haura de realitzar les seglents
funcions:

e Instal'lacié i gestié d’'infraestructures informatiques i Telecomunicacions d’interior i
exterior. Aix0 implica qualsevol tipus de treball en aquests ambits: cablejat,
instal-lacid, etc.

e Capacitat per fer instal-lacions de dispositius Wifi (incloent cablejat fins al rack
respectiu), dispositius de fitxatge (incloent cablejat eléctric i de xarxa), obridors de
porta amb empremta digital i gestionats des del servidor amb accés client des del PC
de Recursos Humans.
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En cas que s’hagin de realitzar treballs en alcada o de qualsevol altre tipus, aixd no podra
suposar cap cost per I’Ajuntament.

7. FIBRA OPTICA:

El manteniment de la xarxa de fibra Optica inclou la reparacié de linies de fibra oOptica
existents amb la corresponent fusié si calgués.

La seva gestié i manteniment, inclosos els treballs en alcada, possibles canvis de cablejat,
etc., sébn compresos dins I'ambit del present contracte i, per tant, no suposaran cap cost
addicional per I’Ajuntament.

8. REPARACIONS DE HARDWARE:

L'execucié del contracte inclou la reparacié d'avaries hardware en ordinadors i portatils,
incloent capacitat de diagnostic d’avaria, canvi o reparacié dels elements malmesos i
restauracié del sistema operatiu i aplicatius, si fos necessari, pel correcte funcionament del
dispositiu de I'usuari.

En cas d’avaries i canvi de peces o elements malmesos, podra ser I’Ajuntament, a la seva
eleccid, qui demani ofertes dels elements a canviar o reparar a diferents proveidors d’acord
amb les indicacions (només en quan a les caracteristiques de la maquinaria a pressupostar).
L'adjudicatari no podra repercutir-ne cap cost a I’Ajuntament per la ma d’obra, en estar
aquests treballs inclosos en I'objecte del contracte.

9. PLATAFORMA DE SO:

Per a la realitzacié d’'actes i sessions al salé de sessions, I'adjudicatari del contracte
executara la gestié de la plataforma de so d’aquest espai (sistema de debat amb unitat de
president i unitats de delegat, amplificador, receptor i emissor de ma, supressor d’efecte
Larsen, altaveus distribuits).

En cas de canvis en la configuracié de I'’equip de so, I'adjudicataria haura de seguir prestant
la prestacié, adequant-se als nous requeriments, sense cap cost per a I’Ajuntament.

D’altra banda, i en cas d’'adquisicié d’'un nou equip de so, la seva instal-lacié i posada en
funcionament s’entén inclosa dins de I'objecte del contracte, sense que pugui suposar cap
cost per I’Ajuntament.

10. SISTEMES DE PROJECCIO:

La gestié dels sistemes de projeccié a les diferents sales de I’Ajuntament inclou, entre
d’altres, possibles avaries de la pantalla eléctrica i projectors amb distribucié d’aplicatius a
través de la xarxa.

En cas d’adquisicié d'un nou sistema de projeccid, la seva instal-laci6 i posada en
funcionament s’entén inclosa dins de I'objecte del contracte, sense que pugui suposar cap
cost per I’Ajuntament.

11. MANTENIMENT DE LA INFRAESTRUCTURA:
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L'adjudicatari haura de fer el manteniment de la infraestructura existent (ordinadors, routers,
impressores, instal.lacions de xarxa i wifi) en els edificis annexos: Casal de Joves, Oficina de
Turisme, Brigada Municipal, Escola de MUsica, Jutjat, Radio Suria i Escola d’Adults.

El fet d’'haver d’anar a executar les prestacions objecte del contracte a edificis diferents de la
casa consistorial o realitzar treballs diversos, incloent treballs en alcada, no implicara cap
cost per I’Ajuntament.

12. TELEFONIA MOBIL | FIXA

L'execucié de la prestacié del manteniment de la xarxa de telefonia fixa i mobil inclou:

e Administracié de la plataforma de mobils de I'’Ajuntament, incloent els aplicatius
necessaris i les incidéncies que puguin existir.

e Configuracié de correus corporatius, gestiona mobil, Firmadoc mobil, certificats i en
el cas de la Policia configuracié de les cameres existents als dispositius mobils.

e Gestié de la telefonia fixa existent: reparaci6 a primer nivell de les avaries,
programacié dels diferents tipus de dispositius telefonics existents, gestié de la
centraleta virtual.

El possible canvi dels dispositius mobils i la seva configuracié i posada en marxa durant el
termini de vigencia del contracte s’entendra dins I'objecte d’aquest, sense que en cap cas
pugui implicar un cost per a I’Ajuntament.

13. GESTIO | DESTRUCCIO DE MATERIAL OBSOLET:

En cas de canvi de material obsolet o avariat, I’execucié del present contracte inclou la seva
gestid i transport a la deixalleria sense cap cost addicional per I’Ajuntament.

La retirada del material obsolet o avariat es fara el mateix dia de la instal-laci6 del nou
material, no podent quedar material obsolet o avariat en cap dependencia de I’Ajuntament
sota cap concepte, donant un Us adequat en la gestié dels residus ocasionats.

14. GESTIO | MANTENIMENT DE PROGRAMARI:

La correcta execucié de I'objecte del contracte inclou la gestié i el manteniment del segiient
programari

e Gestiona

e Pack Office

¢ Windows en les diverses versions

e Altre Programari Ajuntament (Autocad, IteC, MicroStation, etc)

e Programacié Access (aplicatius Urbanisme), solventar errors, implementar noves
funcionalitats, etc.

e Administracié i programacié en Wordpress (webs Ajuntament)

e Administracié i programacié en Sharepoint de Microsoft (Intranet Brigada)

e Programacié en PHP (webs Ajuntament)

e Xarxes, Servidors Windows, Hyper-V, Synology, Axis, Unifi, Macrium

e Coneixements en la administracié i utilitzacié d’aplicatius de la Administracié:
Firmadoc, esPublico, Hestia, Dipcopago

La seva gestié i manteniment, en ser imprescindible per al normal funcionament de
I’Ajuntament, seran executats d'acord amb allo establert a les clausules segona i tercera del
present plec de prescripcions técniques.

Els incompliments de les condicions i terminis establerts es consideraran falta molt greu,
aplicant-se el regim de penalitats, amb la possibilitat de resolucié anticipada del contracte i
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d’'imposicié de sancions per danys i perjudicis, d’acord amb la clausula 2.6 del plec de
clausules administratives particulars del contracte.

15. SUPORT INFORMATIC ALS DIFERENTS USUARIS:

L'adjudicatari haura de proporcionar un servei de suport técnic integral destinat a tots els
usuaris de I'Ajuntament, incloent personal administratiu, técnic i politic. Aquest suport
haura de ser accessible, rapid i eficac. La prestacié del servei incloura la resolucié
d'incidencies, consultes, en I'Us de les aplicacions i sistemes, aixi com |'assessorament en
la implementaci6 de noves eines o actualitzacions. També s'haura de garantir la
documentacié adequada i la transferencia de coneixement per facilitar la autonomia dels
usuaris. La qualitat del servei haura de complir amb els estandards de qualitat i els
terminis establerts en aquest plec.

16. SUPORT EN LA GESTIO DE RENOVACIO DE SEGELLS | CERTIFICATS DIGITALS |
LES SEVES AUDITORIES.

El contractista haura de donar suport i gestionar el procés de tramitacid, renovacio i
gestié6 dels segells i certificats digitals dels diferents departaments i usuaris de
I'Ajuntament, quan aixi se li requereixi. Aixd inclou la gestid, carrega de certificats,
verificacié de la validesa, la renovacié en temps i forma, i la gestié de possibles
incidencies o caducitats. A més, haura de garantir la correcta auditoria de totes aquestes
operacions, mantenint un registre detallat que permeti assegurar la tracabilitat, la
seguretat i la conformitat amb la normativa vigent. La gestié haura de complir amb els
estandards de seguretat i confidencialitat, aixi com amb els requisits técnics i legals
aplicables.

17. MIGRACIO MASSIVA

En el possible canvi del programaris, la coordinacié amb els implantadors del nou
software s’entén inclos dins el contracte i no implicara cap cost addicional per a
I’Ajuntament, tret de les hores invertides i justificades a |'apartat de cost variable en
preus unitaris.

18. INVENTARIAR 1 ACTUALITZAR ELS SOFTWARE | HARDWARE DE TITULARITAT
MUNICIPAL.

El contractista haura de realitzar un inventari complet i actualitzat dels recursos de
software i hardware de titularitat municipal. Aixi mateix, haura de mantenir aquest
inventari actualitzat, gestionant les actualitzacions, manteniments i substitucions

necessaries per garantir la seguretat, eficiencia i compatibilitat dels sistemes.

19.FER _ PERIODICAMENT PROVES DE SEGURETAT | ANALISI DE
VULNERABILITATS EN LES APLICACIONS

L'adjudicatari haura realitzar de manera regular proves de seguretat en totes les
aplicacions i sistemes de I'Ajuntament. L'objectiu d’aquestes proves sera identificar
possibles vulnerabilitats, errors de configuracié o punts febles que puguin ser explotats
per agents malintencionats. L'objectiu és detectar i solucionar proactivament riscos de
seguretat abans que pugui ser aprofitat, garantint aixi la confidencialitat, integritat i
disponibilitat de la informacié municipal. La periodicitat d’aquestes proves haura de ser
acordada en funcié de la criticitat dels sistemes, pero en cap cas haura de ser inferior a
una vegada cada sis mesos.
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20. ASSESSORAR A L’AJUNTAMENT | FACILITAR INFORMACIO SOBRE L’ AMBIT DE
COMPETENCIA

L'Adjudicatari haura de prestar assessorament tecnic i informacié a I'’Ajuntament en tot
allo relacionat amb la seva area de competéncia. Aix0 inclou proporcionar informacié
actualitzada sobre les millors practiques, normatives, tendéncies tecnologiques i
possibles solucions per a la millora dels sistemes i serveis informatics municipals. La seva
funcié sera actuar com a suport expert, facilitant a I’Ajuntament la informacié necessaria
per a la presa de decisions informades i assegurant que les solucions proposades siguin
eficients, segures i alineades amb els objectius municipals.

DOCUMENT SIGNAT | DATAT ELECTRONICAMENT AL MARGE.

Miguel Angel Montafid Merino Montserrat Castella Llobet
El Regidor Delegat d'Hisenda Tecnica mitja de secretaria

Albert Coberé Aymerich
L'Alcalde
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