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1. Antecedents i motivacio

El Consorci de Serves Universitaris de Catalunya (CSUC en endavant) és una entitat de dret
public de caracter associatiu i voluntari, i duracié indefinida, amb capacitat per crear i gestionar
serveis 1 realitzar activitats, en els termes que estableixi la normativa aplicable a les entitats
consorciades 1 en el marc dels seus propis Estatuts.

Actualment sén membres del CSUC: ’Administracié de la Generalitat de Catalunya, (mitjangant
el departament competent en materia d’Universitats), la Universitat de Barcelona, la Universitat
Autonoma de Barcelona, la Universitat Politecnica de Catalunya, la Universitat Pompeu Fabra,
la Universitat de Lleida, la Universitat de Girona, la Universitat Rovira i Virgili, i la Universitat
de Vic-Central de Catalunya.

Segons els seus Estatuts, 'objectiu fonamental del CSUC és la comparticié o mancomunacio de
serveis academics, cientifics, bibliotecaris, 1 de gesti6 i transferencia de tecnologia de les entitats
consorciades, per tal de potenciar les sinergies i les economies d’escala, aconseguir millorar-ne
Peficacia i Ieficiencia.

Als efectes abans esmentats, el CSUC té la voluntat d’assolir la gestié coordinada de serveis
comuns, la gestié compartida d’infraestructures, la prestacié i/o la contractacié conjunta de
recursos i serveis i les que siguin necessaries per al millor compliment del seu objectiu
fonamental.

Per tal d’assolir aquests objectius, el CSUC realitza diferents tipus d’actuacions com
contractacions conjuntes, prestacio de serveis, acords marc i sistemes dinamics d’adquisicio.

El CSUC disposa de plataforma de vot electronic des del 2012 la qual proveeix serveis a les
universitats catalanes 1 altres institucions. Altrament, disposa d’un conjunt de serveis de valor

afegit pel desenvolupament dels processos electorals a les entitats usuaries del servei.

El CSUC requereix la renovacié de la plataforma que actualment usa el CSUC per la prestacio
de vot electronic a les universitats i per aquest motiu es planteja la present licitacio.

2. Objecte i caracteristiques técniques de la contractacio

Aquest primer contracte especific conjunt de P'SDA de serveis de vot electronic, s’emmarca dins
de la unica categoria de 'SDA per la provisio, instal-lacio, llicencies i suport de plataforma de
vot electronic al CSUC establerta al PCAP i PPT (E24/37).

Les entitats que previsiblement participaran en la licitacié del primer contracte especific sén les
indicades a I'apartat 2.5.
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2.1. Requisits

A continuaci6 és detallen els requisits a contemplar a la proposta

2.1.1.Principis del vot electronic
El vot electronic ha garantir els segiients principis:
e Legitimitat. Que només poden participar els votants autoritats

e Privacitat. El vot ha de ser secret. La relaci6 votant i el vot no ha de ser coneguda
e DPrecisio. El resultat només ha de contemplar aquells vots emesos legitimament

Equitat. No es possible la obtencié de resultats parcials durant el desenvolupament de
la votacio

Verificabilitat individual i universal.

Transparéncia i auditabilitat.

Incoercibilitat. Impossibilitat de garantir a un tercer la intencié del vot del votant

Robustesa. Capacitat per suportar errors tecnologics i/o degradacié del servei. El
sistema ha d’implementar mecanismes criptografics segurs.

Aquests son els principis del vot electronic als quals es fa refereéncia en aquest document i que
tota plataforma ha de complir per a poder valorar la resta de punts indicats en aquest plec.

Que es valorara addicionalment

RVEFCO: La oferta haura de detallar el plantejament de la solucié oferta en relacié als principis
i es valorara la coherencia de la proposta i la relacié amb els principis indicats.

La coheréncia es valorara si en la memoria tecnica es detalla explicitament en els punts de la
proposta la relacié amb quin principi es troba relacionat i que aquesta relacié correspongui al
principi indicat.

Es valorara de forma comparativa entre les propostes aquella que plantegi de forma més
concreta, concisa i que la relacié indicada presenti una major correspondéncia amb els principis
indicats.

La proposta haura de detallar aquest punt indicant vinculacié de la solucié oferta i el compliment
d’aquests principis indicant clarament com la soluci6 afronta cadascun d’aquests principis.

2.2. Requisits funcionals

A continuaci6 es detallen els requisits funcionals que es valoraran de les solucions de vot
electronic.
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2.2.1. RVEF1 _Tipologies de preguntes/respostes paperetes eleccio
El sistema ha de permetre:

e Llistes obertes

e Llistes tancades

e Opci6 simple

e Llistes obertes priotitzades/vot preferencial

Les llistes obertes han de permetre indicar un minim i un maxim de candidats a escollir de la
llista.

Les llistes obertes prioritzades han de permetre escollir I'ordre dels candidats escollits
(preferencia d’ordre) i I'escrutini ha de tindre en compte les preferencies a I’hora de determinar
els resultats.

La resta d’opcions (llistes tancades i opcié simple) han de permetre indicar un minim i maxim
de candidats i llistes a escollir.

Les opcions anteriors ha de permetre associar una imatge a cada opcié que representi a la
candidatura. Principalment aquesta opci6 sera la imatge de candidat i/o candidatura.

En alguns casos es pot requerir la realitzaci6é de preguntes que requereixin de camp de text lliure
a completar per la persona votant.

Que es valorara addicionalment

RVEF1V1: Es valorara especialment les diferents possibilitats de representacié visual de
diferents tipologies de votaci6 i/o preguntes.

Es valorara de forma comparativa aquella solucié que aporti major varietat de representacions
visuals de tipologies de votacié i/o preguntes que permeti a les entitats usuaties adaptat-se a un
major nombre de necessitats de votacio.

Es valorara de forma comparativa aquella proposta que detalli en quins casos utilitzar cada
representacié visual de tipologies de votacié i/o preguntes.

RVEF1V2: Es valorara I'aspecte visual de la papereta per garantir I’'abséncia o minimitzaci6 de
desplacament per la visualitzacié complerta del contingut de la papereta.

Es valorara de forma comparativa aquella proposta que permeti una millor visualitzacié reduint
el desplagament (“scroll”) a la papereta per a permetre que totes les opcions tenen un grau de
visibilitat similar o es minimitza ’afectaci6 a aquella opci6 que presenta pitjor visualitzacio.
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RVEF1V3: Es valorara la possibilitat d’ordenacié dels candidats/candidatures en base a
diferents criteris com ordenaci6 alfabética, ordenacié alfabetica a partir d’una lletra, ordenacié
manual...

Es valorara de forma comparativa aquella solucié6 que aporti més opcions d’ordenacié de
candidats i candidatures 1 que faciliti a les entitats que usen la plataforma establir criteris
d’ordenacié.

RVEF1V4: Es valorara altres modalitats d’eleccié que siguin viables per a eleccions que es
porten a terme al sector universitari.

Es valorara de forma comparativa aquella solucié que permeti les modalitats d’eleccié adequades
pel sector universitari per la consecucio de les seglients eleccions:

- Rector

- Dega

- Claustre

-Consell de departament

- Junta de Facultat

- Junta Departament

- Director de Departament
- Representants d’estudiants
- Sindicals

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.2. RVEF2_Multiples vots per cada votant

La plataforma ha de permetre que un mateix votant pugui emetre multiples vots i que només es
comptabilitzi el darrer vot.

Aquesta funcionalitat ha de ser configurable per a cada eleccié de la universitat podent escollir
aquesta funcionalitat o la de limitar a ’emissié d’un sol vot per votant.

L’auditoria de Ieleccié i I'informe de P'escrutini han de permetre determinar quins sén els vots
comptabilitzats a I'escrutini i quins s6n aquells que han estat descartats per haver emes multiples
vots el mateix votant.
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2.2.3. RVEF3 Vot nul i vot en blanc

La plataforma de vot electronic ha de permetre el vot nul implicit 1 explicit i el vot en blanc
implicit 1 explicit. Es podra escollir en I'elaboracié de 'eleccio si es contemplen algun d’ells o
tots ells.

El vot nul implicit implica que el votant pugui generar una resposta a la votacié que sigui
considerada no valida. Per exemple escollint més candidats dels permesos (si els controls de la
pantalla de votacié ho permeten).

El vot nul explicit implica que ha d’apareixer una opci6 al votant de marcar el seu vot com a

nul.

El vot en blanc implicit implica que el votant pugui generar una resposta a la votacié que
impliqui no escollir cap opcié. Per exemple no escollint cap candidat (si els controls de la pantalla
de votacié ho permeten).

El vot en blanc explicit implica que ha d’aparéixer una opcié al votant de marcar el seu vot com

a vot en blanc.

L’oferta haura de detallar la proposta mostrant exemples en que implementi el vot nul i blanc
implicit 1 explicit.

La plataforma haura de permetre que una institucié pugui determinar la possibilitat de configurar
que per la seva institucié no es permet el vot nul implicit i/o el vot en blanc implicit. Aquesta
regla s’aplicara a totes les eleccions de la institucié 1 impedira en qualsevol cas (si esta activada)
que el votant pugui portar a terme un vot nul implicit i/o vot en blanc implicit en funcié de la
configuraci6 indicada per la institucio.

2.2.4. RVEF4 _Cens electoral

Les entitats usuaries del servei requereixen la publicacié del cens i que un votant pugui validar
la seva pertinenca al cens previ a I’eleccio.

Es requereix que la plataforma permeti la consulta del cens per part del votant. A través de la
identificacié del votant a la plataforma d’identificacié del votant. Es a dir, el votant, previa
autenticacié amb la plataforma autenticacié definida pel portal de votacié, només podra
consultar sobre la preséncia d’ell mateix al cens de I'eleccié. No permetent en cap cas que es
pugui consultar sobre la presencia d’altre votant diferent a ell mateix.

La plataforma ha de permetre modificar el cens abans i durant ’eleccié per la incorporacié de
votants al cens que hagin estat autoritats pels organs competents de les entitats. Aquestes
modificacions han de quedar registrades al registre d’auditoria.
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La oferta haura de detallar la proposta del proveidor.

Que es valorara addicionalment

RVEF4V1: Es valorara que la solucié d’e-vot oferta de consulta de cens individual del votant
del seu cens estigui integrada amb la plataforma de vot i contempli el mateix estil de pantalla
que la plataforma d’eVot.

Que estigui integrada, vol dir que aquesta plataforma de cens ha d’utilitzar el cens que estigui
carregat per I'eleccid, sense requerir una carrega individual a la plataforma de cens 1 que per tant,
qualsevol canvi a la plataforma de votacié en relacié al cens, es pugui veure reflectida a la
plataforma de cens.

Es valorara de forma comparativa aquella solucié que minimitzi les tasques d’administracié de
la plataforma per a utilitzar el cens per a la consulta per part dels votants i per la votacio 1 que
alhora garanteixin que el nivell de presentaci6 visual sigui equivalent entre el portal de votacio 1
el de consulta del cens i que es pugui adaptar a la representacié visual de entitat que realitza la
votaci6 (imatge graficai colors)

RVEF4V2: Es valorara que els rols que permeten auditar el procés puguin tindre accés al cens
complert de Teleccié (només en mode consulta). Aquest accés al cens complert, estara
condicionat a que 'administrador de P'eleccié assigni la possibilitat d’aquest accés explicit o
Pexistencia d’un rol especific que permeti I'accés a aquest cens. El contingut del cens al qual
tindran accés es determinara durant I’execucio del projecte per donar compliment a la normativa
de protecci6 de dades i en especial al principi de minimitzaci6 de dades ila pseudoanonimitzacié
de determinats conjunts de dades. Aquest accés haura d’implementar mesures de seguretat
addicionals per a permetre només l'accés a aquelles persones que siguin explicitament
designades per aquest accés segons les condicions establertes.

Es valorara de forma comparativa aquella proposta que faciliti permetre ’accés de forma segura
a la consulta del cens a determinades persones que ostenten un rol de control de I'eleccié i que
permeti major grau de configuracié en quant a quins elements del cens poden tindre accés.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.5. RVEF5_Ajuda en la plataforma eVot

La plataforma ha de disposar d’ajuda en especial a les pantalles destinades al votant que facilitin
informacié en I’ds de la plataforma 1 informacio relativa al procés electoral en concret en el que
participa el votant.
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Les eleccions que es porten a terme en el sector universitari es troben reglades 1 es caracteritzen
per identificar diferents terminis (presentacié candidatures, constitucié mesa electoral, junta
electoral, periodes de reclamacio) aixi com enllacos al cens electoral, normativa electoral i altre
informacié sobre el procés. Per aquest motiu és important que el votant durant el
desenvolupament d’una elecci6 pugui tindre accés a aquella informaci6 que I'entitat que promou
'eleccié vulgui posar a disposicié del votant.

La plataforma ha de permetre a 'entitat usuaria de la plataforma eVot poder definir el contingut
de la pagina d’ajuda i permetre poder incorporar informacié d’ajuda especifica a cada procés
electoral que es desenvolupi a la plataforma.

Per tant, la plataforma ha de permetre que aquesta informacié es pugui incorporar a la
plataforma d’una forma senzilla i que sigui consultable pel votant.

El mecanisme més adient seria permetre referenciar aquesta informacié a través dun enllag
extern (URL) a la plataforma que l'entitat convocant pugui associar al procés electoral i que
aquest es trobi facilment accessible pel votant a la plataforma de votacié. Es contemplara
qualsevol altre mecanisme equivalent que garanteixi la facilitat per informar per part de entitat
usuaria i que el votant tingui accés a aquesta informacié de forma adequada.

Que es valorara addicionalment

RVEF5V1: Es valorara la facilitat d’integracié / definicio a la plataforma d'eVot amb I’ajuda, la
seva usabilitat per part del votant i la capacitat per a que pugui ser especifica per a cada procés
electoral.

Es valorara de forma comparativa aquella proposta que faciliti la creacid, edicié o enllag a
pagines d’ajuda a cada elecci6 (diferent per cada eleccid) i que la creacid, edicié o enllag no
requereixi de coneixements especifics de programacio, edicié web i que no requereixi de
petrsonal técnic per a permetre la integraci6/definicié de la pagina d’ajuda.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.6. RVEF6_Finalitzacio del procés electoral

Quan un votant finalitza el procés de votacio 1 un cop establertes totes les garanties del procés
electoral, la plataforma ha de permetre redirigir el votant cap a una pagina externa (URL) amb
la informacié que 'entitat convocant consideri necessaria.

Que es valorara addicionalment
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RVEFG6V1: Es valorara la facilitat d’integraci6/definicio a la plataforma d’e-vot amb la URL de
sortida, la seva usabilitat per part del votant i la capacitat per a que pugui ser especifica (URL
sortida) per a cada procés electoral.

Es valorara de forma comparativa aquella proposta que faciliti la creacid, edicié o enllag ala
pagina de sortida per a cada eleccié (diferent per cada eleccid) i que la creacid, edicié o enllag
no requereixi de coneixements especifics de programacio, edicié web 1 que no requereixi de
petsonal técnic per a permetre la integraci6/definici6 de la pagina de sortida.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.7. RVEF7_Flux de navegacio6 del votant durant el procés electoral

El votant ha d’estar assistit durant el procés de votacié a través del conjunt de pagines que
configuren el flux de navegacié del votant fins 'emissi6 efectiva del vot electronic amb les
garanties adequades.

El sistema ha d’informar clarament la fase del flux en que es troba el votant, podent aquest,
revisar la fase i retrocedir si ho considera necessari per revisar alguna de les accions realitzades.

El sistema ha de facilitar aquesta funcionalitat evitant I"as dels botons endavant i endarrere del
navegador web i implementant una ruta de navegacié (breadcrumb) o mecanisme similar o
equivalent que permeti al votant retrocedir a través de botons la ruta de navegacié o botons
especifics a la plataforma d’eVot.

La fase final del flux de votacié ha de permetre revisar al votant del contingut de la seva votacio
un cop seleccionades totes les opcions i abans de I'emissié efectiva (enviament a 'urna) del vot
per mitja d’una pantalla de confirmacié que minimitzi la possibilitat d’error del votant en relacio
a la seva elecci6 d’opcions.

Que es valorara addicionalment

RVEF7V1: Es valorara la implementacié del mecanisme de visualitzacié del flux de navegaci6
al votant que permeti identificar clarament la fase en la que es troba en la emissié del vot.

Es valorara de forma comparativa aquella proposta que representi de forma visual Pestat del
procés de votacié permetent a I'usuari conéixer en tot moment en quina situacié es troba en el
procés de votacié i que pugui tindre consciencia de la realitzacié de cadascuna de les fases del
procés, en especial (seleccid eleccid, seleccié d’opcions, confirmacié d’opcions escollides,
finalitzaci6 del procés de votaci6 i resultat de operacié realitzada).
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RVEF7V2: Es valorara que I'as dels botons endavant, endarrere i recarrega del navegador web
no provoquin incohereéncies, pantalles d’error o altres elements que puguin dificultar el procés
de votaci6 del votant.

Es valorara de forma comparativa aquella proposta que minimitzi els problemes vinculats dels
botons endavant i endarrere del navegador i que aquests usos provoquin errors a la navegacio.

RVEF7V3: Es valorara la forma en la qual es porta a terme la pantalla de confirmacié que
permeti al votant ser plenament conscient del vot que vol emetre en el moment anterior a la
seva emissio efectiva.

Es valorara de forma comparativa aquella proposta que permeti a l'usuari ser plenament
conscient de les opcions que ha seleccionat en les fases previes del procés d’emissio del vot. Es
valorara en especial que la informacié que es mostri a la pantalla sigui complerta i que no
requereixi de desplagament, en la mesura del possible, per veure el contingut de les opcions
escollides o que garanteixi que el votant ha visualitzat tota la informaci6 abans de confirmar el

vot que vol emetre.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.8. RVEF8 Visualitzacié de la papereta electoral

Les eleccions que porten a terme les universitats es configuren en molts casos com llistes
tancades, llistes obertes o candidats individuals en els quals pot haver un nombre elevat de
candidatures i/o candidats a les llistes.

El sistema ha de facilitar mecanismes que millorin la visualitzacié per minimitzar del
desplagament de pantalla (“scroll”) pero que alhora permetin concixer de forma senzilla i usable
els membres de cada candidatura.

El sistema ha d’habilitar mecanismes per a que 'administrador de ’eleccié mentre configura
elecci6 i les preguntes / candidatures, pugui visualitzar aquesta des de la perspectiva del votant
previ a la publicacié de Teleccié. Aquesta funcionalitat ha de permetre a 'administrador
determinar que la visualitzacié per part del votant sera correcte durant el procés de votacio.

Que es valorara addicionalment

RVEF8V1: Es valorara de forma comparativa entre les propostes dels diferents licitadors la
millor implementacié que faciliti al votant la percepcié complerta dels candidats d’una forma
més efectiva utilitzant teécniques que minimitzin el desplagament de pantalla (“scroll”)
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La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.9. RVEF9 Visualitzaci6 del desenvolupament del procés electoral per
part de I'administracio i/o altres rols que puguin tindre accés

El desenvolupament del procés electoral és rellevant en especial per poder fer un seguiment
acurat del seu desenvolupament i que doti el procés de transparéncia i faciliti la seva
verificabilitat.

Alhora el seguiment de participacié pot ajudar als promotors de I'eleccié a la realitzacié de
campanyes per fomentar el vot electronic i/o la deteccié de situacions anomales.

Un cop finalitzada 'eleccié ha de permetre coneixer informacié de detall (emissi6é de vots per
franja horaria, resultat de I'eleccio...)

En cap cas aquesta visualitzacié del desenvolupament ha d’implicar el coneixement de la
intenci6 de vot o el resultat parcial de la votacié abans de la seva finalitzacié i posteriorment.

Algunes eleccions requereixen poder obtenir a la finalitzacié del procés, informacié de
participaci6 en base al génere del votant.

Que es valorara addicionalment

RVEF9V1: Es valorara que la plataforma disposi d’histogrames o altres mecanismes grafics
equivalents que permetin fer el seguiment del desenvolupament del procés de votacio.

Es valorara que la plataforma permeti la representacié a través de mecanismes grafics quan les
eleccions plantegen nombres elevats de candidats individuals i que en aquests casos representi
la informaci6 a través d’elements grafics adients.

Es valorara de forma comparativa aquella proposta que mostri informacié visual d’una forma
grafica que faciliti la comprensi6 de ’evolucié del procés de votacié mostrant aquells elements
de seguiment més rellevants del procés de votacié que aportin informacié actualitzada i en temps
real 1 que permetin detectar aquells elements rellevants pel seguiment de P'eleccio.

RVEF9V2: Es valorara que aquella informacié de seguiment pugui ser accessible (de forma
restringida) per a rols diferents de 'administracié que porten a terme l'auditoria de ’eleccié amb
les restriccions que siguin pertinents.

Es valorara de forma comparativa aquella proposta que permeti 'accés a informacié de
seguiment de I’elecci6 a rols auditors/interventors i que la informacié sigui només aquella que
es pugui requerir per a realitzar aquest tipus de seguiment.
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RVEF9V3: Es valorara que P'escrutini final pugui donar informacié de participacio i génere per
donar compliment a la normativa electoral i de genere en aquest ambit. En el cas que la
plataforma no pugui donar informacié disgregada de génere en quant a la participacié es
valorara, en menor grau, els mecanismes que permetrien a través d’un processament extern de
la informaci6 dels votants per poder obtenir aquesta informacié de participacié per génere a les
eleccions.

Es valorara de forma comparativa aquella proposta que minimitzi les tasques de manipulacié /
administraci6 de la plataforma per la obtencié d’informacié relativa a la participacié per génere
a les eleccions.

RVEF9V4: Es valorara que la informaci6 sigui exportable per un processament a través de fulles
de calcul i que aquesta exportaci6 sigui adequada i faciliti aquest tractament posterior.

Es valorara de forma comparativa aquella proposta que permeti la obtencié de resultats en un
format de fulla de calcul que permeti per exemple I'aplicacié de ponderacions i altres operacions
sobre els resultats. Igualment es valorara que els separadors de camps i altre codificacio6 del fitxer
resultats sigui 'adequat pel codi de caracters del pais.

RVEF9V5: Es valorara la informacié que es mostri a les pantalles de seguiment pugui ser
imprimible a través d’'un mecanisme simple i que mostri una informacié amb una presentaci6
adequada en el format impres.

Es valorara de forma comparativa aquella proposta que faciliti que un possible resultat de
eleccié es pugui imprimir/descarregar en format PDF per la seva publicacié postetior al lloc
que determini Pentitat promotora de leleccié. Aixi mateix es valorara que el format del
document sigui adequat i no mostri problemes de visualitzacio, paginacio, representacio.

RVEF9V6: Es valorara que I'eina permeti aquesta informacié agregada i de forma disgregada
per circumscripcions o altre element de divisié equivalent de les eleccions. Normalment les
entitats analitzen a posteriori I'index de participaci6 per circumscripci6 o collectiu per a realitzar
campanyes de sensibilitzacié o foment del vot.

Es valorara de forma comparativa aquella proposta que permeti disposar de la informacié
detallada disgregada segons els elements d’agrupacié de la plataforma d’eVot pel seu tractament
posterior. Es valorara la possibilitat d’exportaci6 a format fulla de calcul.

RVEF9V7: Es valorara que la informacié de vot per franja horaria en permeti una explotacié
historica per exemple per a I'entitat convocant analitzar les franges amb major votacié i que
permeti la determinacié de recursos d’assistencia al vot (equips de suport) que son necessaris
pel desenvolupament de les eleccions.

Es valorara de forma comparativa aquella proposta que permeti disposar de la informaciéd

detallada disgregada segons franges horaries de la plataforma d’eVot pel seu tractament
greg g g p P

posterior. Es valorara la possibilitat d’exportaci6 a format fulla de calcul.
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La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.10. RVEF10_Circumscripcions/grups de votants

Les eleccions que porten a terme les universitats es configuren en la definicié de
circumscripcions / grups de votants (normalment centres, facultats i/o col lectius) els quals es
tracten de forma diferenciada pero tots ells formen part de escrutini final. Es requereix que la
plataforma permeti la creacié de circumscripcions i/o grups de votants.

Aquestes circumscripcions/grups permeten per exemple la divisié de P'elecci6 en els diferents
col-lectius que la composen ja que, en molts casos, cada col-lectiu disposa d’una ponderaci6 de
vot diferent.

En altres casos aquestes circumscripcions representen facultats o centres o la combinaci6
d’aquestes amb col‘lectius que per I'estudi de 'evolucié de la participaci6 als processos electorals
pot ser interessant per la realitzacié de tasques d’incentivacié al vot.

Aquestes circumscripcions tenen associat quins votants tenen accés al vot a casa una d’elles
(normalment un votant només tindra accés a una circumscripcié concreta de I'eleccid). En algun
cas concret es podria donar el cas que un votant pugui pertanyer a diferents col'lectius i per tant
associat a diferents circumscripcions (tot 1 que en termes generals la normativa electoral
determina quin és el col‘lectiu predominant).

Que es valorara addicionalment

RVEF10V1: Es valorara la implementacié que faciliti la creacié de circumscripcions, grups
votants o mecanisme equivalent per garantir els requisits indicats i que aquesta creaci i
assignaci6 dels censos/autotitzacions a aquestes es porti a terme d’una forma senzilla per part
dels administradors de ’eleccié.

Es valorara de forma comparativa que I'eina permeti aquestes agrupacions formals de votants
que permeti la seva automatitzacié i/o minimitzi les tasques d’administracié. Igualment es
valorara la senzillesa a associar el cens i/o les autotitzacions de votaci6 a cada agrupacio.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.
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2.2.11. RVEF11_Agrupacions d’eleccions

La gesti6 del vot presencial implica la gesti6 i organitzacié d’eleccions que implica, en els casos
d’entitats que porten a terme multiples eleccions, que es separin els periodes d’eleccid per
facilitar aquesta gestio.

La utilitzacié de plataformes eVot per part de les entitats que utilitzen el servei eVot ha implicat
que les entitats han agrupat eleccions en diferents perfodes de votacié. Aquesta agrupacio, amb
la plataforma electoral, permet una millor gestié d’aquestes eleccions ja que permet la utilitzacid
d’una mateixa mesa electoral per tots aquests processos que tenen uns mateixos periodes de
votaci6 (inici 1 final d’eleccié). Aquesta gestié conjunta, en la plataforma actual eVot, permet
que a través d’un sol procés d’escrutini es puguin obtenir el resultat de totes les eleccions,
disminuint aixi les tasques de gesti6. Es requereix que la plataforma proposada faciliti una gestio
integrada de diferents eleccions que es produeixen en un mateix perfode de votacio.

Que es valorara addicionalment

RVEF11V1: Es valorara la implementacié que faciliti una gestié conjunta d’eleccions i que
minimitzi les tasques d’administraci6 del conjunt d’eleccions garantint 'obtencié d’un escrutini
de cada una de les eleccions amb resultats individuals per part de cada una d’elles i garantint les
funcionalitats que permetin la creacié de circumscripcions o mecanisme equivalent per cada

eleccio.

Es valorara de forma comparativa aquella proposta que minimitzi les tasques d’administraci6
quan es portin a terme diferents eleccions de forma simultania (mateix perfode d’inici i
finalitzaci6 d’eleccid).

RVEF11V2: Es valorara que en el procés d’escrutini es porti a terme per tota 'agrupacié amb
una mateixa mesa electoral, un mateix conjunt de claus i un sol procés formal d’escrutini que
permeti 'obtenci6 de resultats per cada una de les eleccions individuals.

Es valorara de forma comparativa aquella proposta que minimitzi les tasques d’administraci6
per escrutini de diferents eleccions de la mateixa agrupacié minimitzant el nombre d’accions 1
persones implicades en el procés d’escrutini.

RVEF11V3: Es valorara que en la gesti6 de cada eleccié de I'agrupacio es pugui associar un cens
independent i/o les autoritzacions dels votants de forma individual cada una de les eleccions.

Es valorara de forma comparativa aquella proposta que minimitzi les tasques d’administracio i
que faciliti assignar un cens especific a cada eleccio.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
pert poder valorar la solucié proposada pel licitador.
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2.2.12. RVEF12_Garanties per la publicacio de les eleccions de forma
correcta

La configuracié de les eleccions disposen de multiples parametres i elements necessaris a
incorporar (com per exemple el cens) per a que aquestes eleccions siguin viables i permetin un
correcte procés de votacio.

Un cop les eleccions estan configurades de forma correcta, aquestes eleccions es posen a
disposicié (publiquen) per a que es pugui iniciar el procés de votacié segons els periodes
establerts.

Atenent als multiples elements de configuraci6 i elements que sén requerits per a que aquesta
votacio es trobi correcte en el moment d’inici de les votacions, és necessari que la plataforma
garanteixi la seva correctesa. De vegades, elements de configuracié poden provocar que I'eleccié
presenti problemes que impedeixin un correcte procés de votacio.

La plataforma hauria d’establir els controls necessaris per avisar a 'administrador de 'elecci6
tant d’aquells elements que manquen configurar com aquells que no es troben correctament
configurats.

Que es valorara addicionalment

RVEF12V1 Es valorara que la plataforma implementi mecanismes que facilitin als
administradors concixer la situacié de P'estat de configuracié de Pelecci6 i que validi la seva
correctesa abans de publicacié o posada a disposicié dels votants i que avisi d’aquells elements
que sén requerits per a que aquesta eleccié es pugui publicar i que permeti un correcte procés
de votacio.

Es valorara que la plataforma impedeixi la configuracié d’eleccions que presentin problemes
durant el procés de votacio i per tant que estableixi majors garanties en quant a que 'eleccié
configurada en el moment de la votacié no presentara problemes per la votacio.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.13. RVEF13_Gesti6 de I’eleccié durant el procés de votacio

El desenvolupament de cada eleccié pot implicar necessitats sobrevingudes durant la gestié de
eleccié per exemple:

e Eliminar/Afegir un membre del cens el qual es trobi present per errot.

Aquesta eliminacié requereix d’una gestié transparentiamb totes les garanties d’auditoria futura.
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La plataforma ha de permetre la realitzacié de modificacions sobre Ieleccié durant el
desenvolupament de la votacié (en especial modificacions del cens). Algun d’aquests canvis
podria implicar la impossibilitat d’escrutar vots emesos anteriorment a la modificacié. I’oferta
haura de detallar quines s6n les modificacions possibles durant el desenvolupament del procés
de votaci6 sobre I'elecci6 i quines implicarien la impossibilitat d’escrutar els vots emesos fins al

moment o la necessitat de crear una nova eleccio.

En qualsevol cas, la plataforma ha de permetre afegir i eliminar membres del cens durant

eleccio sense afectar a Pescrutini dels vots emesos 1 necessitat d’accions addicionals sobre
Ielecct fect I tini del t i itat d’acci ddicional b
Ieleccié que impliquin canvis a la URL de I’eleccio.

En qualsevol cas, la normativa interna de lentitat que gestiona I'eleccié determinara els
processos formals requerits per autoritzacié de canvis. Aquests processos formals no formaran
part de la plataforma eVot.

Que es valorara addicionalment

RVEF13V1: Es valorara la proposta de la plataforma que permeti la gestié de situacions
sobrevingudes durant el procés de votacié. Es valorara quin és el mecanisme implementat i que
faciliti la gesti6 de situacions sobrevingudes i els mecanismes que implementin les garanties de
transparencia i auditoria de la votacio.

Es valorara de forma comparativa aquella proposta que indiqui un nombre major de situacions
sobrevingudes (diferents) que es podrien gestionar des de I'eleccié sense requerir un procés de
cancellacié de T'eleccio i creacié de nova eleccié. Es valorara que aquesta gestio a situacions
sobrevingudes mostri un nivell d’auditoria adequat en relacié a les activitats realitzades i no
comprometi als principis del vot electronic.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.14. RVEFC14_ Rebuts de votacio

La plataforma ha de permetre la generacié d’un rebut de votacié que permeti al votant validar
que el seu vot ha estat ingressat a 'urna electoral i/o comptabilitzat a 'escrutini definitiu.

Aquest rebut no ha de permetre en cap cas identificar al votant al qual s’ha lliurat el rebut, no
ha de permetre coneixer la intencié del vot.

El sistema ha d’impedir coneixer I'associacié de cada rebut a cap intencié de vot per evitar la
possibilitat de coercid, si per algun sistema ali¢ a la plataforma, es revela el rebut d’un usuari i
pugui aquest rebut permet validar si aquell rebut correspon a una determinada intencié de vot.
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L.a memoria técnica hauria de detallar si:

e Ll rebut es troba signat (signed) o bé forma part d’una cadena on es troba referenciat
amb altres vots emesos (chained)
e FElrebut es basa en una hash de vot o text pla.

Que es valorara addicionalment

RVEFC14V1: Es valorara que el votant pugui validar la preséncia del seu vot a 'urna electronica
des del mateix moment de I’emissié del vot fins a la comprovacié que el seu vot ha estat tingut
en compte a escrutini.

Es valorara de forma comparativa aquella proposta que permeti major grau de validacio per part
del votant sobre el seu vot emes garantint en tot cas els principis del vot electronic, en especial
en aquest cas la coercibilitat.

RVEFC14V2: Es valorara que el mecanisme d’obtenci6 del rebut per part del votant faciliti per
defecte la seva captura, descarrega i/o emmagatzemament.

Es valorara de forma comparativa aquella proposta que faciliti al votant la obtencié del rebut i
alhora li faciliti la validacié del rebut en tot moment d’una forma senzilla que faciliti que un
usuari amb coneixements informatics basics pugui portar a terme la descarrega, captura i/o
emmagatzemament. Hs valorara en especial que es pugui descarregar, capturar i/o
emmagatzemar a I’equip de votacié o dispositiu d’ds personal.

RVEFC14V3: En especial es valorara I"as de QR o altres mecanismes que facilitin al votant la
validaci6 del rebut de forma senzilla i automatica.

Es valorara de forma comparativa aquella proposta que permeti al votant capturar una fotogratia
del QR (o equivalent) amb el seu dispositiu personal (mobil, tauleta o altre dispositiu amb
camera) i que faciliti a través d’aquest QR T’enllag a la validacié de 'emissi6 del vot sense tindre
que introduir dades de forma manual.

RVEFC14V4: Es valorara el mecanisme que permeti garantir que el rebut ha estat generat i
obtingut validament de la plataforma de vot. Es valorara aquells mecanismes que garanteixin
que el rebut obtingut només ha pogut ser generat per la plataforma de vot electronic.

Es valorara de forma comparativa aquella proposta que permeti per mitja de procés forense
garantir que el rebut obtingut només ha pogut ser generat per la plataforma i que el rebut
analitzat representa un vot emes validament en un procés de votacié concret.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.
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2.2.15. RVEF15_Configuracié d’imatge

La plataforma ha de permetre la configuracié d’imatge de les institucions d’una forma senzilla
permetent indicar els logos i colors de la pantalla sense requerir un desenvolupament adhoc.

Cada entitat usuaria de la plataforma ha de poder disposar una utl propia d’accés amb el domini
de la propia universitat per accedir al portal de votacio.

Que es valorara addicionalment

RVEF15V1: Es valorara especialment que la configuracié d’imatge (logos i colors) es pugui
realitzar via 'administracié web de la plataforma d’eVot, no requerint configuraci6 a nivell de
fitxers. Alternativament es valorara, en menor grau, que aquesta configuracio es pugui realitzar
de forma senzilla a través de fitxers de configuracio.

Es valorara de forma comparativa aquella proposta que minimitzi les tasques
d’administracié/configuracié i permeti la obtencié de resultats de representacié visual de
I'entorn segons la representaci6 habitual de I'entitat que porta a terme P'eleccié. En especial logos
1 colors.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.16. RVEFC16_Emmagatzemament de claus de mesa electoral

El sistema ha de permetre que la generacié de clau de mesa electoral i la seva custodia segura.
El sistema haura d’implementar un sistema de compatticié de sectets, com pot ser I'esquema de
Shamir, que doni resiliéncia i robustesa a ’'hora d’emmagatzemar i recuperar la clau xifrada de

la mesa per a l'escrutini. Sha de poder establir els segiients llindars:

e Nombre de particions claus
e Nombre de particions necessaries per desencriptar I'eleccid

Referencia: https://es.wikipedia.org/wiki/Esquema_de_Shamir
El sistema ha de permetre les dos modalitats d’emmagatzemat de les claus de la mesa electoral

per a Pescrutini de P'eleccié: custodia de la clau per servidors de custodia; i custodia de la clau
per part dels membres de la mesa electoral.

Que es valorara addicionalment

Es valorara especialment:
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- RVEFC16V1: El mecanisme com es genera la clau, en especial aquells mecanismes que aportin
major seguretat el sistema davant atacs per intentar obtenir la clau en les diferents fases
(generacio, distribucio, custodia, s de la clau per la desencriptacio).

Es valorara de forma comparativa aquella proposta que aporti un major grau de seguretat a
partir de les mesures implementades que impedeixin que un tercer no autoritzat pugui accedir a
la clau de votacié que permet la desencriptacié de la votacio.

Claus custodiades pel servidor de custodia.

El sistema ha de permetre que la generacié de clau de mesa electoral i la seva custodia segura en
els servidors destinats a aquest fi a la infraestructura de la plataforma de votacié electronica.

Aquesta custodia haura de garantir el seu emmagatzemament segur (autenticitat, integritat) i
garantint que I'accés i utilitzacié de les claus custodiades es portara a terme de forma segura
només a través dels protocols establerts i garantint en tot cas auditoria sobre I’accés i us dels
certificats.

Que es valorara addicionalment

RVEFC16V2: Es valorara la possibilitat que 'emmagatzemar aquestes claus de forma partida i
distribuida i la possibilitat que els servidors d’emmagatzemament puguin estar fora de la
infraestructura de vot electronic en servidors especificament creats per aquesta fi.

Es valorara de forma comparativa aquella proposta que porti a terme d’una forma transparent i
segura 1 que permeti que les operacions sobre la clau (generacio, custodia 1 ds) es portin a terme
de forma segura.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

Claus custodiades pels membres de la mesa.

El sistema ha de permetre que la generacié de clau de mesa electoral i la seva custodia per part
dels membres de la mesa electoral.

Aquesta custodia haura de garantir que cada membre pot descarregar la seva part corresponent
de la clau.

El sistema ha de permetre 'emmagatzemament de la clau per part dels membres de la mesa en
sistema de fitxers o USB o altre mecanisme d’emmagatzemament portable.

Que es valorara addicionalment
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RVEFC16V3: Es valorara la seguretat en la posada a disposicié de la clau a cada membre de la
mesa per garantir que només aquest pot descarregar i tindre accés a la clau.

Es valorara de forma comparativa aquella proposta que permeti al membre de la mesa i només
ell la descarrega de la clau i que permeti detectar intents fraudulents de descatrrega de la claui/o
que permeti corregir errors en la descarrega per part dels destinataris legitims.

RVEFC16V4: Es valorara que es permeti 'emmagatzemament de clau per part dels membres
de la mesa en USB criptografic que suporti certificaci6 FIPS 140-2.Referencia:
https://es.wikipedia.org/wiki/FIPS_140-2

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.17. RVEF17_Auditoria del procés electoral (bulletin board)

El sistema ha de generar evidencies dels fets rellevants de la plataforma per a poder constituir
prova de determinats successos de la plataforma.

La taula d’auditoria i el sistema de logs de la plataforma de vot electronic ha de permetre la
realitzacié d’analisis per la investigacié de successos concrets.

La plataforma ha de permetre I'analisi forense de les evidéncies que permetin determinar
especialment aspectes vinculats a les eleccions:

Vots identificats com fraudulents

Impossibilitat tecnica de vot electronic / etrors eina vot electronic
Patrons de frau en el cicle complert de vot electronic

Emissions de vot electronic

Accions dels administradors de la plataforma i/o del sistema

En cap cas la taula d’auditoria, logs o cap altre element de la plataforma ha d’emmagatzemar la
intenci6 del vot vinculada al votant que en permeti determinar la seva intencié de vot.

El contingut de I'auditoria s’haura de plasmar en una taula de base de dades i/o log i disposar
d’un format que permeti el seu tractament a través de l'eina Splunk. L’eina Splunk permet el
tractament de logs que puguin ser tractats a través de separadors o expressions regulars i la
integracié amb bases de dades per la lectura de taules que permetin una lectura incremental de
dades. Per a la lectura incremental es requereix que la taula de base de dades que conté les
evidencies eVot disposi d’un timestamp / data amb una precisié de milisegons que faciliti la
identificaci6 de noves evidéncies o bé un identificador creixent.

L’oferta haura de detallar on s’emmagatzemen les evidencies 1 el seu format:
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- Enel cas de base de dades indicar els camps, descripcié dels camps i mostra de contingut

(detall taula base de dades, format del log on es detalla la evidencia)

El sistema de log/auditotia proposat ha de garantir que els logs i/o taules de base de dades
d’auditoria siguin immutables i preservin I'autenticitat i integritat.

Referencia: https://www.splunk.com

Que es valorara addicionalment

RVEF17V1: Es valorara el nombre d’evidencies que es recullen, el detall de cadascuna d’elles 1
aquells elements que permetin dotar d’autenticitat i integritat a aquestes evidéncies que
impedeixin la seva manipulacié. L’oferta haura de detallar clarament cada tipus d’evidencia, el
seu contingut i les mesures garantir Pautenticitat i integritat.

Es valorara de forma comparativa aquella proposta que disposi de major nombre d’evidencies 1
major grau de detall que permeti un analisi forense de les accions realitzades i/o situacions amb
grau de garantia sobre la seva integritat 1 autenticitat. Igualment es valorara la facilitat del analisi
forense posterior.

RVEF17V2: Es valorara la capacitat d’investigacié de situacions que requereixin un analisi
detallat com per exemple de patrons de frau.

Es valorara de forma comparativa aquella proposta que permeti a partir de les dades
emmagatzemades un analisi detallat tant pel contingut de I'evidéncia com pel format de la

evidéncia que en permetin un tractament automatitzat.

RVEF17V3: Es valorara la facilitat d’integracié del les evidéncies amb el sistema Splunk
implantat al CSUC.

Es valorara de forma comparativa aquella proposta que permeti la obtencié de les evidencies en
un format que es pugui processar per I’eina Splunk. Es valorara el grau de detall de com hauria
de ser aquest format que es pugui processar.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.18. RVEFC18_Pantalla de confirmacié del vot

La plataforma haura disposar d’'una pantalla de confirmaci6é per les opcions escollides a la
papereta de vot.
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Un cop el votant esculli totes les opcions de vot de la papereta i confirmades les opcions
escollides, la plataforma ha de mostrar una pantalla de resum de la papereta de vot on es mostrin
clarament les opcions escollides i que permetin al votant una de les dos opcions:

e Enviar el vot encriptat a 'urna electoral
Obtenir prova de la validacié individual (cast-as-intended) 1 que permeti al votant
comprovar que I’aplicacié emet el vot de forma correcta i desxifrar el vot al qual es porta
a terme la validacié individual. Si el votant escull aquesta validaci6 requerira de emissio
d’un nou vot per a que aquest pugui ser registrar a I'urna electoral.

Posteriorment, si s’ha enviat el vot a 'urna ha de permetre obtenir prova de la validacio
individual (recorded-as-cast) i que permeti validar que el vot s’enregistra correctament.

Si el votant realitza el cast-as-intended la plataforma haura d’informar de forma adequada que

el vot no ha estat enviat a I'urna 1 que requereix 'emissié d’un nou vot.

Que es valorara addicionalment

RVEFC18V1: Es valorara que la proposta garanteixi que el votant es completament conscient
de la intenci6 del seu vot i pot portar a terme la validacio cast-as-intended. Que aquesta validacio
es porti a terme com el desenvolupament d’un “challenge” 1 que permeti una validaci6 efectiva
que el dispositiu del votant permet 'emissi6 valida de vot i que no hi ha elements que afectin a
la seguretat, autenticitat o integritat del vot. Es especial es valorara la implementacié del
“Benaloh Challenge”

Es valorara de forma comparativa aquella proposta que permeti el desenvolupament del repte
per la validaci6 efectiva de equip del votant no afecta a 'emissio del vot i que aquest procés es
porta a terme principalment a través del desenvolupament del “Benaloh Challenge”.

RVEFC18V2: Es valorara que la proposta garanteixi que es pot portar a terme la validacié
recorded-as-cast i que aquesta aporta garanties de la seva correcta realitzacié.

Es valorara de forma comparativa aquella proposta que permeti garantit que el vot
s’emmagatzema de la mateixa forma que s’ha emes. Alhora es valorara tant a la memoria i
demostraci6 que es pugui portat a terme aquesta demostracio 1 que es pugui disposar de les eines
per poder portar a terme aquesta validacié en qualsevol moment durant la prestaci6 del servei
per part del CSUC.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.
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2.2.19. RVEF19_Rols d’usuaris de la plataforma

La plataforma ha de permetre diferents rols d’accés a la plataforma. Com a minim ha de
contemplar:

¢ Rol superadministrador. La plataforma ha de permetre que el CSUC com a
superadministrador pugui crear aquells elements per a que cada entitat amb el seu
administrador pugui crear 1 gestionar les seves eleccions.

¢ Rol administrador. La plataforma ha de permetre que cada entitat pugui gestionar les
seves eleccions i crear de noves que només podra veure la seva entitat

¢ Rol mesa electoral. La plataforma ha de permetre que cada membre de la mesa electoral
pugui accedir a la funcionalitat que permet la descarrega de claus. La plataforma ha de
garantir que cada membre de la mesa i només ell disposa d’accés a la descarrega de la
clau.

e Rol observador/auditor/interventor. Aquest rol ha de permetre la vigilancia del procés
electoral.

Que es valorara addicionalment

RVEF19V1: Es valorara la disponibilitat de rols que permetin un super-administrador de
plataforma i1 d’administradors per a cada entitat que garanteixin la seva independéncia en la
creacié 1 gestié d’eleccions i la gestié de la visibilitat limitada de cada administrador de les
eleccions de la seva entitat.

Es valorara de forma comparativa aquella proposta que permeti I'autonomia de cada entitat
respecte al CSUC com a gestor de la plataforma aixi com I’existencia del rol super-administrador
del CSUC per la realitzacié d’aquelles tasques que no corresponguin als administradors. Es
valorara especialment que cada administrador d’entitat pugui crear processos electorals de forma
autonoma sense intervencié de 'administrador perd que si aquests ho requereixen el CSUC
pugui ajudar en elements de configuracié complexa d’eleccions.

RVEF19V2: Es valorara que el rol observador/auditor/interventor pugui observar el
desenvolupament de P'eleccié amb aquella informacié del desenvolupament de elecci6. Aixi
mateix es valorara que aquest rol existeixi de forma independent a 'administrador i que només
tinguin accés a aquella informacié que permeti fer el seguiment del desenvolupament de ’eleccié
en mode consulta sense possibilitat de portar a terme accions sobre el sistema. Es valorara que
la informacio a la que tingui accés sigui limitada i pertinent a les accions de observacié, auditoria
1 supervisio del procés electoral. Si aquest rol esta dividit en diferents rols detallar quines
funcionalitats disposa cada rol.

Es wvalorara de forma comparativa aquella proposta que permeti que aquest rol
observador/auditor/interventor pugui tindre accés a la plataforma de forma privilegiada perod
que només pugui accedir a aquella informacié que sigui pertinent al seu rol.
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La proposta haura de detallar per cada rol la relacié de funcionalitats a les quals té accés aportant
captures de pantalla de quina informacio i accions poden realitzar.

2.2.20. RVEF20_Accessibilitat, compatibilitat de navegadors i
possibilitat d’as en multiples dispositius

Les plataformes han de ser accessibles, el Reial Decret 1112/2018, que regula I’accessibilitat en
el sector public, contempla la norma de referencia EN 301 549 que contempla els requisits
WCAG 2.1 1 es preveu que el futur contempli WCAG 2.2.

Referencia:

e https://www.w3.org/WAI/standards-guidelines /wcag/es
e https://accesibilidadweb.dlsi.ua.es/?menu=niveles-2.2

La plataforma haura de garantir la compatibilitat de la plataforma de vot electronic amb les
darreres versions de navegadors d’is habitual, en especial Chrome, Edge, Safari, Firefox i
dispositius d’ds (ordinadors, tauletes, mobils). S’estableix un termini maxim d’un més per
adaptar la plataforma a aquelles novetats dels navegadors que impedeixin 1'as de la plataforma.
Aquesta adaptacié forma part del servei i no implicara costos addicionals.

La plataforma ha de ser “responsive” per a permetre la correcta visualitzacié en multiples
dispositius.

Que es valorara addicionalment

RVEF20V1: Es valorara el nivell d’accessibilitat de la plataforma segons el nivell d’accessibilitat
requerit 1  laportaci6 de  lanalisi  d’accessibilitat ~a  través de  leina
https://www.ibm.com/able/toolkit/tools /#develop

Es valorara la compatibilitat de la plataforma en mualtiples dispositius d*as habitual.
Es valorara el compromis de compliment del WCAG2.2 de la soluci6 proposada pel licitador.

Es valorara de forma comparativa segons I'analisi d’accessibilitat 1 la proposta de compliment
futur del WCAG2.2.

2.2.21. RVEF21_Obligaci6 de donar cobertura funcional a la normativa
vigent electoral de les entitats participants

A continuaci6 es detalla la normativa vigent per la votacié electronica de les entitats participants
a les quals haura de donar resposta la nova plataforma.
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Aquest fet implicara que en aquells casos on la plataforma a nivell funcional no doni suport a la
normativa de les entitats requerira que, dintre de 'abast d’aquest SDA, el proveidor adjudicatari
porti a terme els canvis necessaris per donar resposta a les necessitats durant els 3 primers mesos
de vigencia del contracte.

Veure annex institucions participants la relacié de normativa electoral referenciada.

2.2.22. RVEF22_Eleccions per part de les entitats participants
El cost de servei s’establira pel cens maxim de P'entitat que usa la plataforma de vot electronic.

Les entitats que usen la plataforma no tindran cap altre limitacié en quant a usuaris
d’administracié o nombre d’eleccions a realitzar.

2.2.23. RVEF23_Copiat/Exportacio/Importacid/reutilitzacié d’eleccions

El sector universitari porta a terme de forma periodica processos electorals. Per tant, aquests
processos es repeteixen canviant les dates de ’eleccié i les candidatures.

La plataforma ha de permetre que una eleccié pugui ser copiada i modificada per a la seva

reutilitzacié en una nova elecci6 facilitant aixi el procés de configuracié de I'eleccio.

Es valorara que la configuracié de les eleccions es pugui exportar/importar/reutilitzar en un
format que permeti un tractament informatic fora de leina de votacié per la
creaci6/configuracié de les noves eleccions. S’entendra que permet un tractament informatic
quan aquesta exportacié/importacié/reutilitzacié es realitzi en un format text, csv, json o similar
que permeti el seu processament per un sistema extern de forma senzilla 1 la modificaci6
d’elements de la mateixa per a la seva reutilitzacié en una importacié posterior a la plataforma.

Que es valorara addicionalment

RVEF23V1: Es valorara el mecanisme que permeti de forma facil el reaprofitament d’eleccions
realitzades per la creacié de noves eleccions.

Es valorara de forma comparativa aquella proposta que permeti crear noves eleccions a partir
d’eleccions ja realitzades, en especial en relacio a les condicions de I'eleccié (preguntes, limits de
respostes, ...) 1 que es pugui complementar amb els elements a incorporar (dates nova eleccid,
candidats, cens, ...). Es valorara aquelles solucions que permetin fer aquest reaprofitament amb
un nombre menor de passos i/o tasques de gestié sobre plataforma.
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RVEF23V2: Es valorara la capacitat d’automatitzacio a través de sistemes externs de la creaci6
de noves eleccions a partir del reaprofitament d’eleccions que en aquesta configuracio es pugui
definir les dades basiques de I’eleccio, dates, preguntes, imatges, candidatures, ...

Es valorara de forma comparativa aquella proposta que permeti 'automatitzacié a través de
sistemes externs el reaprofitament d’eleccions d’una forma senzilla amb un menor nombre de
passos 1 que no es requereixin de passos manuals a la plataforma per permetre aquest
reaprofitament.

RVEF23V3: Es valorard que aquesta importacid/exportacid/reutilitzacié es pugui portar a
terme per mitja de serveis web i a través de la interficie web de Iaplicacio.

Es valorara de forma comparativa aquella proposta que permeti principalment 'automatitzaci6
a través de serveis web i en menor grau a través de plataforma web d’administracié de la
plataforma. Es valorara que la tecnologia dels serveis web sigui d’is comu que faciliti la
integracié des de diferents tecnologies de desenvolupament. Es valorara en el cas dels serveis
web que es detallin exemples concrets de crides als serveis web.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.2.24. RVEF24_Suport a les eleccions

El CSUC presta el servei d’eVot a les entitats adherides al servei segons les condicions de
llicenciament establertes amb el proveidor de la solucié tecnologica.

El mecanisme de suport s’estableix en un model que ha de contemplar els segtients nivells:

e Primer nivell: a carrec de les entitats participants que sén els que tenen relacié amb els
usuaris votants de la plataforma.

e Segon nivell: del CSUC al responsable del servei de la universitat en relacié a les
incidencies de la plataforma i consultes.

e Tercer nivell: del proveidor de la solucié al CSUC per atendre a aquelles incidencies i/o
dubtes no resolubles per part del CSUC.

Segons la historia del servei que es presta actualment, les incidencies que es traslladen a tercer
nivell sén aquelles vinculades a:

e Incideéncies técniques on els equips tecnics del CSUC no tenen coneixement en la
resolucid 1 no es troben identificades en la documentacié técnica de la solucid.
e Incidéncies tecniques que només el desenvolupador de la solucié pot resoldre.
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En 'adopci6 del nou servei es preveu un aprenentatge per part de 'equip del CSUC per poder
garantir que es resolen la majoria d’incidéncies a nivell 2.

En el format actual s’estableixen votacions critiques que requereixen d’un suport addicional per

part del proveidor en quant a disponibilitat horaria. En la situacié actual es disposa d’un periode
critic per cada entitat adherida i any. Aquests en el cas de no ser utilitzats per I'entitat, es podran
utilitzar per part d’una altra entitat mantenint el limit d’eleccions critiques amb el nombre total
d’entitats adherides al servei.

En aquest apartat es descriu el marc contextual d’aplicacié dels Acords de Nivell de Servei.

El nivell d’acord de servei (ANS) sera d’aplicacié per a la prestacié del servei de suport aixi com
per al lliurament de noves versions del programari.

El calendari d’atencié es regeix pel calendari de festius de Barcelona i1 ’horari d’atencié del
CSUC:

e De setembre a juny, de 8.00 a 18.00 hores de dilluns a dijous. Divendres, de les 8.00
hores a les 14.30 hores.
e Juliol i agost, de 8.00 a 15.00 hores de dilluns a divendres.

Les penalitzacions, que s’indiquen posteriorment, s’aplicaran, si s’escau, al segiient perfode de
facturaci6 en els casos d’incompliment de ’ANS.

Els Acords de Nivell de Servei es podran revisar i modificar semestralment sempre 1 quan hi
hagi acord mutu entre 'adjudicatari i el CSUC.

Definicions:

Nivell Descripcio

Gl Una incidéncia es catalogara amb  criticitat
bloquejant si impedeix la utilitzacié total del
servei a tots els usuaris d’aquest i afecta a
entorns productius.

Una incidéncia es catalogara amb criticitat alta
si impedeix la utilitzacié6 d’'una part concreta
del servei, a tots o alguns usuaris, i 'afectacio
pel negoci és elevada i afecta a entorns
productius.

Una incidencia es catalogara amb criticitat
mitja si impedeix la utilitzaci6 d’una
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funcionalitat concreta d’algun dels serveis a
tots o alguns usuaris externs a la plataforma 1
l'afectacié pel negoci és relativament baixa 1
afecta a entorns productius.

Una incidencia es catalogara amb criticitat
baixa si no impedeix la utilitzacié ni parcial ni
total d’algun dels serveis a cap dels usuaris

El temps de resposta i de resoluci6 s’estableix segons el tipus d’incidencia:

e Temps de resposta. Es defineix com a temps de resposta el temps que transcorre des de
que la incidéncia es comunicada, i 'usuari rep el tiquet de la seva incidencia. El temps
de resposta es compta sobre ’horari de suport de recepcié d’incidencies.

e Temps de resolucié. Es defineix el temps de resolucié d’una incidéncia com el nombre
d’hores que transcorren des de que I'usuari rep el tiquet de la incidéncia fins el moment
en que la incidéncia esta solucionada. En el calcul del temps de resolucié d’una
incidéncia no es tenen en compte els possibles increments de temps provocats per la
intervenci6 inevitable de tercers en el procés de resolucié (per exemple, suport d’Oracle,
intervencié d’altres organismes, etc...).

El temps maxim permes per la resposta i resolucié d’una incidéncia dependra del nivell de

criticitat de la incidéncia. En la seglient taula es mostren els temps maxims permesos per la
resolucié d’una incidéncia en funcié del nivell de criticitat:

Criticitat Incidencia Temps de resposta Temps de % de resolucio
(hores) resoluci6 dins del temps
(hores) compromes

0 Bloquejant

1 Alta

2 Mitja

3 Baixa

Pel calcul del temps de resolucié d’una incidencia s’exclouran els possibles increments de temps
provocats per la intervencié inevitable en el procés de resolucié per part de tercers.

El licitador fara us del servei de tiquets del CSUC per la gesti6 de les incidéncies.
Alternativament, si aixi ho requereix el CSUC, es podria utilitzar el sistema de tiquets del licitador
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si aquesta plataforma millora les prestacions del sistema del CSUC i/o ofereix elements

addicionals de millora a la prestacié del servei de suport.

El licitador adjudicatari haura de comunicar trimestralment un informe amb el compliment dels
SLA indicats.

Que es valorara addicionalment

RVEF24V1: Es valorara la proposta de suport oferta pel proveidor i en especial en relaci6 a les
votacions critiques establint un periode estés de suport per aquestes eleccions indicant I’horari
de suport estes 1 nombre de perfodes oferts anualment. Es valorara aquelles propostes que
aportin major suport estes a les entitats usuaries.

Es valorara de forma comparativa aquella proposta que aporti major nivell de suport en relacié
a eleccions i horatis i/o milloti en major grau el nivell de setvei plantejat.

RVEF24V2: Es valorara preferentment que I'idioma de suport sigui el catala, alternativament
castella 1 angles. El proveidor haura d’indicar a 'oferta el personal de suport assignat al servei 1
les caracteristiques en relaci6 al idioma de suport.

Es valorara de forma comparativa aquella proposta que detalli els perfils que donaran suport
indicant caracteristiques del perfil i idioma d’atenci6 i que aquests perfils s’adeqiiin en major
grau al nivell de suport demandat.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.3. Requisits tecnics

A continuacio es detallen els requisits tecnics de la plataforma de vot electronic

2.3.1. RVET1_Modalitat implantacio

La plataforma de vot electronic s’haura d’implantar en un entorn controlat pel CSUC. En aquest
cas al CPD del CSUC.

Els entorns del CSUC es composen d’entorn de preproduccié i entorn de produccié.
L’entorn de produccio es troba configurat en alta disponibilitat.

La base de dades del CSUC és Oracle. Es podria plantejar una base de dades alternativa sempre
que no impliquin costos de llicenciament. Es valorara, en tot cas, que I'is del component
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d’infraestructura indicat (Oracle) ja que és la que garanteix una millor gestié dintre de la
infraestructura del CSUC.

El sistema operatiu de les maquines virtuals del CSUC és Linux contemplant les segiients
alternatives:

e  Ubuntu 22.04 LTS (o superior)
e Debian 11 (o superior)

e Rocky 8 (o superior)

e Oracle Linux 8 (o superior)

Es requereix que la plataforma permeti el multiorganisme en la gestié del backoffice de
I'aplicaci6 de vot electronic.

Els portals de votacié (front office) podran ser individuals per cada instituci6é i hauran de
permetre que aquests tinguin un domini especific de cada institucié i configuracié d’imatge

propia de la institucio.

Veure apartar entitats participants en relacio6 a les urls de servei de cada entorn.

Que es valorara addicionalment

RVET1V1: Es valorara si el proveidor permet I'ts de la plataforma SaaS, si és requerit pel CSUC,
sense costos addicionals, mentre s’implanta la plataforma a la infraestructura del CSUC.

Es valorara de forma comparativa aquella proposta que permeti la possibilitat d’as de plataforma
SaaS mentre no s’implanta al CSUC la plataforma i doti de recursos suficients per poder portar
a terme eleccions de forma transitoria poden establir limitacions en I'ds. Es valorara aquells que
estableixin menor nivell de limitacions.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.3.2. RVET2_Integracioé plataforma identificacié d’usuaris

La plataforma ha de disposar de la integracié amb el protocol SAML v2 per la identificacio i
validacié d’usuaris.

Forma part de I'abast del projecte la integracié complerta amb les plataformes UNIFICAT
(CSUC) i SIR2 (REDIRIS). Aquesta integracié complerta requerira la validacié dels usuaris
d’aquestes dos plataformes per I’elaboracié de votacions electroniques.
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La plataforma de vot electronica oferta ha de permetre la configuracié d’altres plataformes que
suporttin el protocol SAML,_v2. Aquesta configuraci6é ha de permetre als equips tecnics la seva
configuraci6 de forma autonoma a través de fitxers de configuracié 1 no ha de requerir el
desenvolupament.

La integracié6 amb SAML V2 haura de contemplar la propietat forceAuthn a la AuthnRequest
contra el Identity Provider. Aquesta propietat implica que tot i que un usuari pugui tindre una
sessio activa amb el proveidor d’identitat de la universitat, I'inici del procés de votacié obligui a
la re-identificaci6é per poder accedir al sistema de vot electronic. Aquesta mesura pretén evitar
que si un usuari disposa de sessi6 activa en un equip informatic que qualsevol altre persona que
tingués accés a 'equip pugui votar sense tindre que portar a terme un procés d’identificacio.

La plataforma haura de garantir el principi de legitimitat en el quals només els votants autoritzats
a I’elecci6 podran portar a terme la votacid. La implementacié de la integracié de la plataforma
evot amb la plataforma identificacié contempla mecanismes de seguretat adients per garantir
'acreditacié del votant de forma fidedigna.

Referéncia:

e https://www.csuc.cat/ca/serveis/UNIFICAT

e https://md.sir2.rediris.es

e https://es.wikipedia.org/wiki/Security Assertion Markup lLanguage
e Requisits tecnics per participants d'Unificat
o https://confluence.csuc.cat/x/sBJ]RBg

e DPolitica d'emissié d'atributs en la federacid
o https://confluence.csuc.cat/x/kIEQBg

Que es valorara addicionalment

RVET2V1: Es valorara especialment que ja disposi la integracié SAMLv2 desenvolupada a la
plataforma i que es trobi integrat amb una federacié identitats SAMLV2 que faciliti una
implantacié rapida del servei.

Es valorara de forma comparativa aquella proposta que permeti la integraci6 SAMLv2, doni
major detall de la integracié i que aporti major nivell d’experiencies en la integracié d’aquesta
tecnologia per I'is en processos electorals a través de la plataforma proposada.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.
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2.3.3. RVET3_Components de la plataforma de vot electronic

La memoria tecnica haura de detallar clarament la relacié de components de la plataforma de
vot electronic. En especial:

e Nombre de servidors requerit per entorn productiu indicant les seves caracteristiques
principals (Sistema operatiu, programari requerit per 'execucié, desplegament de la
plataforma, memoria i espai de disc requerit).

e Base de dades requerida

e Sistema operatiu requerit.

e Altres elements de la infraestructura requerits. Indicar en aquests si tenen requeriments
de llicenciament.

e Flements que es plantegin fora de la infraestructura del CSUC.

e Mecanismes amb la proposta d’arquitectura que permetin la escalabilitat del sistema per
dotar de major capacitat del sistema o bé per la incorporacié de noves institucions.

e Esquema de comunicacions entre els components.

Que es valorara addicionalment

RVET3V1: Es valorara positivament la viabilitat d’implantaci6 a la infraestructura del CSUC i
I’as d’aquells elements provistos pel CSUC. Las de components especifics que no es disposin
a la infraestructura del CSUC i que requereixin una implantaci6 especifica pel projecte i/o que
requereixin de costos de llicenciament addicionals (a les disponibles pel CSUC) es valoraran de
forma negativa. Es valorara negativament 1'is de components externs a la infraestructura del
CSUC.

Es valorara de forma comparativa aquella proposta que utilitzi major nombre de components
CSUC i que no requereixi d’elements de llicenciament addicionals.

RVET3V2: Es valorara si el proveidor detalla completament la infraestructura requerida pel
desplegament que permeti determinar al CSUC sobre la compatibilitat amb la infraestructura

del CSUC.

La proposta haura de detallar aquest punt indicant la relacié complerta de components i donant
detall suficient per poder valorar la solucié proposada pel licitador.

Es valorara de forma comparativa aquella proposta que detalli amb major grau tots els
components i la seva relacié amb els components del CSUC.

La proposta haura d’indicar tots els productes requerits per la prestacié del servei i que
requereixin llicenciament.
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2.3.4. RVET4_Suport sobre la infraestructura proposada

La memoria técnica haura de detallar clarament en relacié dels components de la plataforma si
existeixen elements de la infraestructura sobre els quals no es donara un suport integral.

Es a dir, si es requereix, per exemple, de la implantaci6 d’'una plataforma de blockchain
(programari de tercers) a la infraestructura CSUC 1 aquesta requereix la contractacié del servei
de suport per part del CSUC sobre aquesta plataforma, per que el licitador no ofereix un servei
integral de suport sobre aquest component. El proveidor haura d’indicar sobre el programari de
tercers si el CSUC requereix la contractacié de servei de suport especific sobre aquest.

Que es valorara addicionalment

RVET4V1: Es valorara negativament I'ds de components proposats pel licitador i que no formin
part de la infraestructura propia del CSUC i que puguin requerir contractes de suport extern per
la seva gestié / operacié / suport. Es valorara positivament que el licitador doni suport integral
(gesti6 / operacio / suport) sobre els diferents components de Parquitectura proposada que no
formin part de la infraestructura propia del CSUC.

Es considerara infraestructura propia del CSUC aquella que disposa el CSUC i que s’indica en
aquesta licitacié. Es considerara com infraestructura no propia aquella que el proveidor proposi
1 que no es disposi al CSUC en el moment de I'inici del projecte d’implantacio.

Es valorara de forma comparativa aquella proposta que permeti major grau de suport per part
del CSUC a les entitats participants en base a la infraestructura proposada i els serveis de suport
oferts a la proposta.

La proposta haura de detallar aquest punt indicant la relacié6 complerta de components que
requereixen suport extern a contractar pel CSUC i no proveits pel licitador en el servei de suport
1 manteniment.

2.3.5. RVETC5_Enviament del vot encriptat des de I’equip client

La plataforma ha de garantir que el vot s'encripta a l'equip del votant. El vot encriptat ha
d'incorporar mesures per garantir la seva integritat i la seva autenticacié a través d'un certificat
digital Gnic per aquest votant dificultant un atac massiu al mecanisme d’encriptacié del vot a
I'equip client.

La oferta haura de detallar:
e Silencriptacié de vot es porta a terme a través d’una encriptacié simetrica o asimetrica.

e Si emmagatzemament de la clau de desencriptacié es porta a terme de forma
centralitzada o distribuida.
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e Sila clau de desencriptacio es genera de forma centralitzada o distribuida.

e Si la generacié de credencials del usuari es porten a terme de forma centralitzada o
distribuida.

e Sila credencial del votant es genera de forma centralitzada o al dispositiu del votant.

No es considerara encriptacié del vot el simple us del protocol TLS de la navegacié web que
encripta el canal.

Que es valorara addicionalment

RVETC5V1: Es valorara que la plataforma aporti una solucié tecnologica que garanteixi que el
vot s’encripta a 'equip local del client i que implementa mecanismes per aportar major seguretat
al sistema davant d’atacs per alterar el vot al dispositiu.

Es valorara de forma comparativa aquella proposta que garanteixi en primer lloc la seguretat i
en segon lloc que la proposta detalli amb grau de detall el mecanisme pel qual s’encripta a 'equip
client.

RVETC5V2: Es valorara els mecanismes que aportin major seguretat davant d’atacs massius al
procés d’encriptacio del vot a 'equip client.

Es valorara de forma comparativa aquella proposta que detalli les proteccions establertes a la
p q prop q p
plataforma que garanteixin la proteccié davant d’atacs massius.

RVETC5V3: Es valorara que 'as de claus asimétriques per 'emissié del vot i que la generacié i
emmagatzematge de la clau de desencriptacio es porti a terme de forma distribuida 1 que aquests
siguin individuals per cada usuari votant. Es valorara que les credencials d’usuari es generin de
forma distribuida a 'equip client.

Es valorara de forma comparativa aquella proposta que mostri major detall en el mecanisme de
generaci6 de les claus en relaci6 a la generacié de claus asimetriques. En aquest grau de detall
s’haura d’indicar com es generen, quin component de I'arquitectura els genera, a través de quin
mecanisme s’utilitza des de Pequip del votant i com es permet la desencriptacié posterior.

RVETC5V4: Es valorara les garanties que s’implementen per prevenir que es pugui manipular
el vot degut a una afectacié de I'equip client (veure apartar “Atacs informatics a plataformes de
vot electronic” en aquells que puguin tindre afectacié sobre I'equip client del votant).

Es valorara de forma comparativa aquella proposta que detalli el conjunt de controls establers
a ’hora de generar el vot encriptat a equip client i que garanteixi la no manipulacié del mateix
per factors aliens a la voluntat del votant.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador i la confirmacié dels elements de valoracio.
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2.3.6. RVETC6_Mecanismes per I’escrutini de I’eleccio (tally)

L’oferta haura de detallar el procés d’escrutini de I'eleccié. En aquest sentit haura de detallar el
procés pel qual:

e Es porta a terme la neteja d’aquells vots que no formaran part del recompte (cleansing).
Indicant aquells mecanismes per garantir que es descarten només aquells que
corresponen del recompte final.

e Com es porta a terme I’'anonimitzacié del vot.

e Desencriptaci6 de la intencié del vot que s’ha de tindre en compte al recompte. Si aquest
es porta a terme de forma centralitzada o distribuida.

L’oferta haura de detallar el temps estimat d’escrutini segons les condicions establertes al Annex
1.

Que es valorara addicionalment

RVETCG6V1: Es valorara que la proposta de soluci6 aporti el major nombre de garanties a nivell
de seguretat 1 que el procés es detalli de forma adequada.

Es valorara de forma comparativa aquella proposta que detalli amb major grau de detall les fases
indicades al requisit i com cadascuna es garanteix a nivell de seguretat.

RVETCG6V2: Es valorara que la desencriptacié o recompte (si no es requereix desencriptacio)
per Pescrutini es porti a terme de forma distribuida i que sigui verificable.

Es valorara de forma comparativa aquella proposta que permeti la desencriptacié o recompte
(si no es requereix desencriptacid) de forma distribuida i que aporti major nivell de detall i
garanties sobre la verificacié del procés.

RVETCG6V3: Es valorara que durant el procés d’escrutini els administradors tinguin informacio
sobre 'estat del procés i el seu aveng per mitja de percentatges o mecanisme equivalent.

Es valorara de forma comparativa aquella proposta que aporti major coneixement als
administradors sobre el desenvolupament del procés que els permeti conéixer que s’esta portant

a terme de forma correcta, sense errors o aturades, durant la seva execucio.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.
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2.3.7. RVETC7_Mixnets, Homomorphic encryption, Blockchain

Les plataformes de vot electronic implementen principalment diferents mecanismes per la gestid
de les diferents fases del vot electronic.

La memoria técnica haura de detallar clarament quin és el mecanisme utilitzat per la fase de

votacio 1 escrutini.

En el cas de tecnologia blockchain la oferta haura de detallar clarament quina tecnologia
blockhain utilitza, si aquesta te costos de llicenciament o d’as i si aquesta es contempla com a
part de la infraestructura a implantar al CSUC o externa.

Es valorara 'adequacié de la tecnologia proposada a la tipologia de les eleccions del sector
universitari i la consecuci6 dels criteris requerits per assegurar els principis del vot electronic.

Que es valorara addicionalment

RVETC7V1: Es valorara la proposta del mecanisme utilitzat, la justificacié de la tecnologia i la
seva adequaci6 pel desenvolupament d’eleccions en el vot pel sector universitari.

Es valorara de forma comparativa aquella proposta que garanteixi que els processos electorals,
tipologies d’eleccid, tipologies de preguntes i demés condicionants descrits al plec es poden
portar a terme 1 que es justifiqui la tecnologia escollida en base a la possibilitat de portar a terme

les eleccions 1 garantint els diferents requisits criptografics descrits en aquest plec.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.3.8. RVETC8 Algoritmes criptografics utilitzats

LLa memoria técnica haura de detallar tots els algoritmes criptografics utilitzats per la plataforma
indicant la fase en que s’utilitzen i amb el grau de detall suficient per a permetre determinar la

robustesa, seguretat, eficiencia per al vot electronic.

Que es valorara addicionalment

RVETC8V1: Es valorara de forma especial aquells algoritmes que aportin major grau de
robustesa, seguretat i eficiencia al vot electronic i es valorara en relacié al mecanisme
d’encriptaci6 i escrutini de la plataforma proposada. Es valorara si es compleixen els principis
de vot electronic i que la tecnologia i algoritmes/components utilitzats son més adients, aporten
més seguretat o acompleixen millor els principis del vot electronic. Es valorara de forma
conjunta en relacio a les propostes dels diferents licitadors.
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RVETC8V2: Es valorara el detall de la memoria tecnica en relacié a la informacié aportada en
relaci6 als algoritmes utilitzats i la fase en la que es porten a terme.

Es valorara de forma comparativa aquella proposta que detalli de forma mes clara i concisa la
relacié d’algoritmes utilitzats i la relacié amb quina fase del procés de votacié es relaciona aixi
com els criteris per que s’ha considerat I’algoritme com el més adient.

La proposta haura de detallar aquest punt el detall suficient per poder valorar la solucié
proposada pel licitador.

2.3.9. RVETC9_Programari i llibreries de tercers

Les llibreries, en especial les criptografiques, 1 programari de tercers sén elements rellevants de
la plataforma i requereixen d’'un correcte manteniment per assegurar la seva actualitzacio, la
seguretat i el bon funcionament.

Es contempla dintre del concepte programari les MixNets, Blockchain, sistemes de signatura,
custodia de certificats i qualsevol altre programari de tercers.

La memoria técnica haura de detallar la relacié complerta de llibreries i programari de tercers.
També en aquells casos en que el desenvolupament es basi en una llibreria de tercers encara que
s’hagi re-implementat, modificat.

LLa memoria tecnica haura de detallar clarament la relacié de programari i llibreries de tercers o
que hagi estat re-implementat indicant:

e Nom llibreria / programari
e Versi6 de la llibreria / programari
e Si es tracta de una re-implementacié o adaptaci6 del proveidor duna llibreria o
programari existent.
o En aquest cas s’haura d’indicar quin és el programari o llibreria que s’ha re-
implementat o adaptat i la versi6 la qual ha estat re-implementada o adaptada.
e Si la llibreria/programari es troba actualitzada i absent d’etrors o vulnerabilitats de
seguretat.
e Llicencia de la llibreria / programari.

La memoria técnica haura de detallar si algun d’aquests elements és extern a la plataforma i que
no s’implanta conjuntament a la infraestructura i que per tant requereix de connectivitat de la
plataforma de vot amb sistemes externs.

Que es valorara addicionalment

40/66 Plantilla Report




‘ Sm‘ EXPEDIENT 25/03

RVETC9V1: Es valorara que la plataforma aporti una soluci6é tecnologica que garanteixi la
maxima seguretat, eficiencia del sistema i en relacié a aquest punt es justifiqui la utilitzacié de
llibreries/programari de tercers vers re-implementacié propia.

Es valorara de forma comparativa aquella proposta que detalli 1 justifiqui la motivacié d’escollir
una llibreria o desenvolupament propi i que aquesta justificacié reforci els aspectes de seguretat,
eficiencia.

RVETC9V2: Es valorara que l'oferta aporti referéncies/garanties de I'abseéncia d’errors o
vulnerabilitats conegudes del programari o llibreria de tercers.

Es valorara de forma comparativa aquella proposta que aporti major detall i que I'analisi aporti
en el cas de desenvolupaments propis I'analisi estatic de codi (per exemple amb I'eina
SonarQube) o bé altres elements que permetin garantir ’abséncia d’errors coneguts del
programari o llibreria utilitzada.

RVETCY9V3: Es valorara que la plataforma no requereixi de serveis externs (no implantats al
CSUC conjuntament a la infraestructura de la plataforma). En especial de serveis que puguin
afectar a la seguretat, autenticitat i integritat de la plataforma de vot.

Es valorara de forma comparativa aquella proposta que minimitzi "as d’elements externs
sobretot si afecten a la seguretat, autenticitat i integritat de la plataforma de vot.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.3.10. RVETC10_Zero Knowledge Proof (ZKP) i altres propietats
requerides de la plataforma

El Zero Knowledge Proof o Prova de Coneixement Zero (ZKP) és un protocol criptografic
que permet a una part (el provador) convencer-ne una altra (el verificador) de la validesa d'una
declaracié sense revelar cap informacié addicional més enlla de la veracitat de la declaracio.

Permet al provador demostrar el coneixement d' un fet o secret sense divulgar el contingut real
d'aquest coneixement. Les ZKP proposades han de permetre comprovar de la veracitat dels
elements rellevants de la plataforma de vot electronic.

El CSUC podra requerir 'execucié d’aquestes proves ZKP en una sessié demostracié que
permeti determinar si la proposta de plataforma acompleix els requisits indicats en aquest plec.
La memoria tecnica haura de detallar com s’han de portar a terme aquestes proves ZKP indicant
tot el detall necessari que en permeti la validacio.

e ZKPs proposades per a la plataforma eVot:
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o Demostrar que s’esta xifrant una opci6 valida de vot (sobretot en el cas de
recompte per Tally Homomorfic)
Demostrar que un pas Mixnet esta fet de manera correcta

o Demostrar que els resultats finals es desxifren correctament

Altres propietats que es requerira garantir i demostrar sobre el compliment de la plataforma en

relacié a caracteristiques del vot electronic:

e Ballot privacy(BP) : Una papereta no revela l'eleccié del votant.

e Coercion resistance(CR) : Un votant pot emetre un vot malgrat qualsevol influencia.

e Cast-as-intended (CI): capacitat per verificar el vot abans d’enviar per assegurar que
I'equip client és un dispositiu segur i no esta manipulat.

e Voter anonymity(VA) : Una papereta no revela la identitat dels votants.

e Receipt freeness(RF) : Un votant no pot demostrar la seva eleccié.

¢ Individual verifiability(IV) : Un votant ha de poder verificar que la seva papereta que
conté el seu vot s'inclou al bulletin board.

e Universal verifiability(UV) : Qualsevol persona ha de poder verificar que el resultat
del recompte representa totes les paperetes del bulletin board.

¢ End-to-end verifiability(E2ZE V): Un votant pot identificar la seva papereta unica
d'una manera determinada i verificar que la seva papereta s'ha emes com es pretén, la
seva eleccid es registra com a emesa i el resultat es comptabilitza com a registrat.

e Eligibility verifiability(EV) : Qualsevol pot verificar que la papereta només es genera
a partir de votants elegibles amb dret a vot i només aquests poden emetre vot.

e Recorded-as-cast (RC): capacitat per verificar que el vot ha estat introduit
correctament a l'urna.

e Counted-as-recorded / Tallied-as-recorded (CAR): veure mecanisme que permet
verificar per un tercer que el resultat final és el reflex fidel del contingut dels vots
encriptats

Que es valorara addicionalment

RVETC10V1: Es valorara el conjunt de ZKPs ofert pel licitador com a part de la proposta, que
aquest es trobin ja disponibles per la plataforma eVot proposada i que per tant no requereixin
desenvolupament posterior i la importancia dels ZKPs proposats en relacié a I’assegurament
dels principis 1 seguretat de la plataforma de vot electronic. Es valorara Ias
d’algoritmes/mecanismes reconeguts a la prova ZKP.

Es valorara de forma comparativa les diferents propostes rebudes, que els ZKP ja es trobin
disponibles per la plataforma, que permetin la seva verificaci6 i que utilitzin algoritmes i/o
mecanismes reconeguts.

RVETC10V2: Es valorara que la proposta contempli mecanismes que facilitin la validacié dels
ZKPs de la plataforma de forma puntual o periodica. Es valorara zk-SNARK o qualsevol altre
tecnologia equivalent que incideixi sistematitzacié de les validacions de ZKP.
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Es valorara de forma comparativa les diferents propostes rebudes, els mecanismes aportats que
permetin la sistematitzacié dels ZKP.

RVETC10V3: Es valorara la facilitat en la realitzacié de les proves sobre els ZKPs i que
garanteixin I'objectiu de les mateixes que es validar aquells elements rellevants de la plataforma
de vot electronic amb criteris d’exhaustivitat i garanties en la validacié dels ZKPs.

Es valorara de forma comparativa les diferents propostes rebudes el nombre de ZKP que
permetin validar, la rellevancia d’aquests 1 'exhaustivitat dels ZKP.

RVETC10V4: Es valorara el detall de la memoria técnica que determini el compliment de
propietats que es requeriran garantir que demostrin el compliment per part de la plataforma
eVot.

Es valorara de forma comparativa les diferents propostes rebudes en relaci6 a les propietats
indicades, la plataforma evot proposada i els elements aportats que justifiquin el compliment.

La proposta haura de detallar els ZKP i 'ambit on apliquen i donant detall suficient per poder
valorar la solucié proposada pel licitador.

2.3.11. RVET11 Windows Hello

El sistema Windows Hello genera conjunts de claus en el repositori de certificats del sistema
operatiu.

La plataforma de vot electronic ha de garantir que 1"ds que realitza de certificats digitals no es
veu afectat per I'Gs de certificats que porta a terme el sistema Windows Hello i per tant ha de
garantir la compatibilitat.

Referéncia:

e https://learn.microsoft.com/es-es/windows/security/identity-protection/hello-for-

business/how-it-works

2.3.12. RVET12_Accés serveis web a les funcionalitats d’administracié
de la plataforma

La integracié dels processos electorals amb les eines de les entitats usuaries de la plataforma
eVot fa que determinades funcionalitats han de ser accessibles a través de serveis web.

Les principals funcionalitats requerides son:
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e Creacié d’elecci6 i la seva configuracié (preguntes, candidatures, aspecte papereta,
circumscripcions, ...)

e Assignaci6 de cens a I'eleccié

e Posada a disposici6 de D'eleccié als votants (per a que sigui accessible segons els terminis
establerts d’inici i final d’eleccio)

e Escrutini de leleccié (si no hi ha un requisit especific que requereixi 'accés dels
membres de la mesa a la plataforma)

e Obtenci6 dels resultats del escrutini (contemplant la evidéncia que el resultat ha estat
generat per la plataforma eVot)

I’eina ha de permetre 'autonomia de les entitats en Ias dels serveis que i que aquests mantinguin
els criteris de separaci6 logica entre entitats que fan us de la plataforma eVot per a que només
puguin tindre accés a informacié de la seva propia entitat.

Que es valorara addicionalment

RVET12V1: Es valorara el mecanisme pel qual es permet I'accés serveis web 1 que aquest faciliti
la integraci6 de les plataformes de les entitats participants.

Es valorara de forma comparativa les diferents propostes rebudes en relacié a capacitat de
realitzar les accions d’administracié de la plataforma a través de serveis web i permetre aixi
automatitzar processos de forma externa a la plataforma de vot electronic.

La proposta haura de detallar aquest punt indicant la solucié tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.3.13. RVET13_Accés a 'administracio de la plataforma de vot
electronic

A diferencia de la plataforma de votacié que ha de facilitar 'accés als votants de eleccid, la
plataforma d’administraci6 ha de garantir que només es accessible de forma restringida i segura.

Per aquest motiu es requereix que la plataforma d’administracié permeti una gestié de seguretat
segregada que faciliti que 'accés requereixi mecanismes addicionals de seguretat.

La plataforma ha de permetre 'accés VPN per I'accés a espais d’accés restringit. Per a permetre
al CSUC la configuracié d’accés via VPN requereix que o be que tingui un domini especific o
que el domini utilitzat permeti identificar clarament

Les plataformes de votacié permeten diferents rols d’usuaris que accedeixen a la plataforma:

e Votants
e Administradors

44/66 Plantilla Report




‘ Sm‘ EXPEDIENT 25/03

e Auditors
o Observadors
e Junta electoral

o Mesa electoral

La oferta haura de detalla la tipologia de URLs / dominis que utilitzen per a permetre aquesta
segregaci6 logiques de politiques se seguretat per 'accés al domini.

Que es valorara addicionalment

RVET13V1: Es valorara que la plataforma implementi mecanismes de Multi Factor
d’Autenticacié (MFA)

Es valorara de forma comparativa les proposes MFA aquelles que utilitzin MFA de Microsoft,
Google o qualsevol altre que disposi de nivell alt d’implantaci6 en el mercat.

RVET13V2: Es valorara que la plataforma permeti una segregacié logica que permeti la
implementacio politiques se seguretat especifiques al Firewall del CSUC per I'accés restringit als
espai d’accés controlat (Administracid, auditors, membres mesa 1 junta electoral).

Es valorara de forma comparativa les propostes, el detall de la informaci6 relativa a les urls de
cada bloc de serveis que permetin la segregaci6 logica.

La proposta haura de detallar aquest punt indicant la soluci6 tecnologica i donant detall suficient
per poder valorar la solucié proposada pel licitador.

2.3.14. RVET14 Politica de cookies portal public de vot electronic
L’eina haura de permetre el compliment de la llei 34/2002, de 11 de juliol, de serveis de la
societat de la informacié 1 de comer¢ electronic en especial larticle 22 i també de la

documentacio indicada:

e https://www.aepd.es/guias/orientaciones-analitica-web-aapp.pdf

El portal public de votacié haura d’informar de la politica de cookies i permetra seleccionar per
'usuari les cookies segons els criteris establerts.

2.3.15. RVETC15_ Atacs informatics a plataformes de vot electronic

Existeixen diferents tipus d’atacs informatics que afecten en especial a les plataformes de vot
electronic. A continuacio es detallen algun d’ells:
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e C(lash attack (verificabilitat): Aquest atac és que les maquines de vot aconsegueixen
proporcionar a diferents votants el mateix rebut.

e Ghost Click attack / Ballot modification/substitution: primer pot enviar la papereta que
reflecteixi la intencié del votant, després mostrar les dades de verificacié al votant i
enviar immediatament la segona papereta signada sense que el votant sapiga que ha
passat.

e Ballot stuffing : Un atacant afegeix, sense que el sistema noti cap discrepancia, un cert
nombre de paperetes que, d'aquesta manera, poden modificar el resultat electoral a favor
d'un determinat candidat..

e Ballot destruction : Es destrueixen papereta legitima que pertany a un votant els vots del
qual s6n en contra d'un candidat determinat.

e Ballot secrecy violation : Un atacant, en particular un coaccionador, pot saber qué ha
escollit un elector, soscavant el principi de secret de vot en les eleccions democratiques.

e Ballot count modification : No modifica els vots sin6 el recompte. Com que calen
modificacions directament al sistema, l'atacant ha de col-locar un component o
programari maliciés a la maquina que compta els vots.

e Interface modification : Programari maliciés al dispositiu del votant per modificar
silenciosament el codi que mostra la interficie del programa/aplicacié de votacio.
D'aquesta manera, el programari maliciés pot enganyar el votant perque realitzi alguna
operaci6 que en realitat consisteix en les desitjades per l'atacant.

Que es valorara addicionalment

RVET15V1: Es valorara que la plataforma implementi mecanismes per protegir els atacs
indicats. Clarificant les mesures implementades que impedeixen els atacs indicats o altre classe
d’atacs. Es valorara nivell de detall claredat i la coheréncia de les mesures aplicades en relaci6 a
'atac al qual s’apliquen.

Es valorara de forma comparativa les propostes on es detallin els mecanismes implementats per
minimitzar o prevenir els atacs als sistemes de vot electronic.

La proposta haura de detallar aquest punt indicant els mecanismes de proteccié implementats 1
donant detall suficient per poder valorar la solucié proposada pel licitador.

2.3.16. RVET16_Garantia del codi executat al servidor

El sistema de vot electronic ha d’implementar un mecanisme que garanteixi que existeix un
control del codi executat a la infraestructura eVot plantejada i que per tant es pugui evidenciar
quin és el codi utilitzant durant el desenvolupament d’una eleccio.

La plataforma ha de permetre garantir quin és el codi i la versié del mateix (i de cadascun dels
components) que s’executa en el servidor. Aquesta garantia s’ha de portar a terme a través
d’evidéncies que permetin garantir aquest punt.
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La plataforma ha de permetre un cop finalitzada una eleccié 'obtencié d’aquestes evidencies
durant el desenvolupament d’una eleccié.

Aquestes evidencies han de permetre garantir I'autenticitat i integritat del programari executat
als servidors de la plataforma de vot electronic.

Que es valorara addicionalment

RVET16V1: Es valorara les garanties que aporti a nivell d’evidencia del codi executat. També
es valorara la facilitat per 'obtencié de les evidencies que faciliti la seva incorporacio als informes
de desenvolupament de les eleccions.

Es valorara de forma comparativa com es garanteix el codi executat en el servidor en tot moment
i 'obtenci6 d’evidéncies del codi que s’executa en una eleccié i/o dels canvis que es produeixin
en el codi executat en un determinat periode. En especial, es valorara la facilitat en obtenir
evidéncia que el codi executat durant les eleccions no ha estat modificat i que es pot obtenir
informacié de quin és el codi executat.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la soluci6é proposada pel licitador.

2.3.17. RVET17_Actualitzacié periodica del programari

El licitador haura de garantir 'actualitzacié periodica del programari en la mesura de la
disponibilitat de noves versions del programari estandard.

El licitador haura d’oferir al CSUC el programari estandard de la companyia (amb els
desenvolupaments addicionals que plantegi per la licitaci6).

Ellicitador haura d’oferir com a minim una actualitzaci6 a I’any del programari de vot electronic.

En el cas que es detectin vulnerabilitats greus, s’hauran d’oferir una nova versié que resolgui el
problema identificat.

El proveidor oferira el suport tecnic pel desplegament a la infraestructura del CSUC.
El programari ofert al CSUC haura de formar part de la linia base de desenvolupament del
producte, garantint aixi que el CSUC disposa d’un producte amb evolucié constant i que aquesta

es troba disponible per implantar al CSUC.

En el cas que contractista adjudicatari durant la vigéncia del contracte porti a terme un canvi de
plataforma de vot electronic a la seva oferta de serveis, aquest haura de garantir la transicié de
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plataforma sense requerir costos addicionals al CSUC 1 garantint les funcionalitats ofertes en la
memoria economica i els requisits establerts al plec.

Que es valorara addicionalment

RVET17V1: Es valorara les versions realitzades del programari ofert durant els anys 2023-2024
que demostri una activitat en la millora continua del producte de vot electronic. La oferta haura
de detallar la relacié de versions de programari durant aquest termini indicant per cada versio:

- Numero de versio.
- Millores incorporades.
- BErrors corregits.

Es valorara de forma comparativa principalment el nombre de versions “major” realitzades,

aixi com les “minor” i el seu abast.

RVET17V2: Es valorara que es pugui constatar efectivament la relacié de versions i contingut
de la versio.

Es valorara de forma comparativa principalment que es disposi informacié de detall sobre les
versions a través de fonts que permetin contrastar el seu contingut i abast.

RVET17V3: Es valorara que aquestes millores de producte s’aportin a les institucions/empreses
que utilitzen la plataforma oferta sense costos addicionals de servei pel lliurament de les noves

versions.

Es valorara de forma comparativa la proposta per la recepcié de les millores i que aquesta es
porti a terme per a tots els organismes que tinguin contractat el manteniment i suport de la
plataforma sense requerir costos addicionals.

RVET174: Es valorara que el licitador disposi d’un servei pert totes les institucions/empreses de
comunicaci6 de la disponibilitat de noves versions i es disposi d’un repositori de descarrega de
versions del programari posat a disposicio.

Es valorara de forma comparativa les propostes de posada a disposicié de versions per a que es
puguin consultar i descarregar per totes les institucions/empreses que disposin del manteniment
i suport de la plataforma,

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.
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2.3.18. RVET18_ Monitoratge

La plataforma haura de disposar d’una pagina d’estat de la plataforma que doni detall de I’estat
de la plataforma en aquells elements més rellevants. Principalment:

e Estat de salut de la plataforma.

e LDstat de sistema de fitxers requerit (si es disposa d’espai de disc pel funcionament
normal de ’eina)

e Lstat de les connexions a sistemes externs o components de 'arquitectura (en aquells
servels externs que puguin ser requerits pel funcionament de la plataforma com per
exemple la base de dades, el sistema de backoffice a la plataforma del votant, ...)

¢ Qualsevol altre element rellevant que sigui necessari monitoritzar pel CSUC per una
correcta operacio de la plataforma.

Exemple pagina monitoritzacié CSUC:

"components": {
"ping": {
"status": "UP"
b
"diskSpace": {
"details": {
"path": "/root/.",
"total": 105590210560,
"exists": true,
"threshold": 104857600,
"free": 70669336576
b
"status": "UP"
b
"db": {
"details": {
"database": "ORACLE",
"validationQuery": "isValid()"
5
"status": "UP"
}
ba

"status": "UP"
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El CSUC realitza principalment aquestes pagines d’estat a través de pagines accessibles en
format JSON que permet als sistemes de monitoritzacié del CSUC avaluar Pestat de la
plataforma.

Que es valorara addicionalment

RVET18V1: Es valorara la proposta de pagina d’estat, la compleci6 en les dades que es posen
a disposici6 1 la facilitat d’integracié i tractament automatitzat per part de les eines de
monitoritzacié del CSUC.

Es valorara de forma comparativa la proposta de de pagina d’estats, el nombre d’informacié
aportada i1 que es disposi d’un format que permeti un facil tractament informatic per 'obtencié
de I'estat de monitoritzacié dels component rellevants de la plataforma.

La proposta haura de detallar aquest punt donant detall suficient per poder valorar la solucié
proposada pel licitador.

2.4. Elements de valoracio

A continuaci6 es detallen elements de valoracié de les plataformes de votacié. Per tant, no es
tracten de requisits pero si d’elements que si s’aporten per part del proveidor es tindran en
compte a la valoracié de les ofertes presentades.

2.4.1. RVEV1 Implementacié de mecanismes de ponderaci6 o de distribucio
de vot a través de formules

En el sector universitari s’apliquen, en determinades eleccions, criteris de ponderacié de vot
atenent al col‘lectiu al que pertany el votant. Es valorara que I’eina implementi aquests criteris
de ponderacié.

Per altre banda, les universitats en determinats casos implementen mecanismes de distribucié
de candidats escollits a través de formules. Es valorara I'aportacié d’aquesta funcionalitat i
I'aportacié de formules aixi com la capacitat d’implementaci6 de noves.

Actualment les formules que apliquen les universitats son:

e Universitat de Barcelona (UB): Saint Lague Modificat
o https://es.wikipedia.org/wiki/M%C3%A9todo_Sainte-Lagu%C3%AB
o https://seu.ub.edu/normativaMilloradaAnunciPublic /showPublicacion /33971

0
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Que es valorara

RVEV1V1: Es valorara que es contempli I'aplicacié de formules de ponderaci6 i distribucid
conegudes.

Es valorara de forma comparativa el nombre de formules suportades per la plataforma, el seu
us per part del sector universitari. Alternativament es valorara en menor grau que 'exportacié
de resultats permeti una facil aplicacié de formules a partir de fulls de calcul per la reparticié de
candidats escollits a partir dels vots.

RVEV1V2: Es valorara que es contempli I'aplicaci6 de la formula Sainte-Lagué Modificat.
Es valorara de forma comparativa el compromfs a implantar aquesta formula i en menor grau
que aquesta es pugui aplicar de forma senzilla a través de fulls de calcul a partir de 'exportacié

de resultats.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la soluci6é proposada pel licitador.

Detall normativa UB per I’aplicacié
El CSUC disposa d’un fitxer Excel que implementa la logica d’aplicacié de quocients que es pot
entregar al contractista adjudicatari. Aquest Excel requereix les accions d’identificacié dels

quocients majors i aplicacié de sorteig en cas d’empat de quocients.

Article 48. Elecci6 de representants de Palumnat al Claustre Universitari

48.1. S’aplica el metode de Sainte-Lagué modificat per determinar els aspectes segiients:
a) el nombre de representants escollits per candidatura en funcié dels vots de la circumscripcio,

b) el nombre de representants al Consell de Govern per alianca de candidatures en funcié dels

claustrals escollits en cadascuna d’aquestes aliances.

Sigui N el nombre de candidatures (alternativament, aliances de candidatures) 1 vj el nombre de

vots

(alternativament, claustrals) de la candidatura (alternativament, alianca de candidatures), es
considera j-¢sima, amb j d’1 a N.

48.2. Primera part del meétode. En comengar, totes les llistes tenen 0 representants assignats i sj
és igual
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a 0. Aleshores:

a) Es calculen tots els quocients vj / 1,4.

b) Es repeteixen ciclicament els dos passos segtients:

b1) La llista amb el quocient més alt rep un representant, i s’incrementa sj en una unitat.
b2) Es calcula el quocient vj / 2sj + 1.

El procés acaba quan s’han assignat tots els representants. En cas d’empat, es decideix per
sorteig.

48.3. Segona part del metode. En cas que algunes llistes no tinguin prou candidats per ocupar
tots els

llocs que els han estat assignats:

a) Es calcula el total de llocs que queden vacants a causa d’aquest fet.

b) S’ordenen de més gran a més petit els primers quocients no assignats pel metode de Sainte-
Lagué de les candidatures que encara tinguin candidats que no hagin estat escollits (només un
quocient per llista).

) Seliminen les llistes que no hagin obtingut almenys un ter¢ del quocient del total de vots
emesos a la circumscripci entre el nombre total de llocs que cal ocupar.

d) Seguint aquest ordre, s’assigna un lloc per llista fins que s’acabin els llocs disponibles o les
llistes.

e) En cas d’empat, es decideix per sorteig sempre que no es tracti de candidatures afectades per
un sorteig en I'aplicacié de la primera part del metode, cas en que es prioritzen les candidatures
que en la primera part ’havien perdut.

2.4.2. RVEV2_Mecanisme automatitzat pel desplegament de versions i
aplicacio de configuracions particulars del entorn

L’accés als entorns productius es porta a terme per part del CSUC. L’actualitzacié de noves
versions implica normalment el desplegament de la versié de programari, scripts de base de
dades, actualitzacio fitxers de configuracio, ...
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El CSUC valora I'ts d’eines que facilitin el desplegament de noves versions lliurades pel licitador
1 que aportin una millora en 'operacié a nivell d’eficiéncia, seguretat 1 qualitat.

Existeixen eines com per exemple ansible que garanteixen aquesta automatitzacié en el
desplegament.

Referéncia: https://www.ansible.com/

Que es valorara

RVEV2V1: Es valorara que s’aporti un mecanisme que faciliti el desplegament automatitzat de
versions de Iaplicacié per part dels equips d’operacié del CSUC. En especial que tinguin en
compte el desplegament correcte de la versid, elements de configuracié particulars de
configuracié i lactualitzacié de recursos com base de dades i altres elements de forma
automatica i sistematitzada minimitzant errors i automatitzant el procés.

Es valorara de forma comparativa aquella eina que faciliti a través d’eines 'automatitzacio del
procés indicat facilitant la tasca als equips del CSUC. Es valorara especialment que la tecnologia
proposada sigui d’as comu, que s’adapti a la infraestructura dels projectes CSUC indicada en
aquesta licitacio.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.3. RVEVC3_Auditories, ISO i estandards que assegurin la qualitat dels
sistemes de vot electronic

Es valorara que "empresa i/o producte disposin d’auditoties, compliment d’ISO o estandards
que incideixin en la qualitat de la plataforma de vot electronic.

Es valorara en especial que el licitador pugui acreditar auditories, compliment d’ISO o
estandards que incideixin en la qualitat de la plataforma de vot electronic:

e Recomanaci6 del Consell d’Europa CM/Rec(2017)/5

ISO/IEC 27001:2013 requisits per la implementacié, manteniment i millora continua
d’un Sistema de Gesti6 de la Seguretat de la Informacié (SGSI)

ISO/IEC 27017:2015 de seguretat de la informaci6 de la informatica en el nivol
ISO/IEC 27018:2019 de proteccié de la informacié personal al nivol
Auditories/Certificacions del Esquema Nacional de Seguretat.

Auditories de plataforma realitzades per organismes oficials o auditors especialitzats que
aportin garanties sobre la plataforma eVot proposada
e Auditories de codi realitzades per organismes oficials o auditors especialitzats que
aportin garanties sobre la plataforma eVot proposada
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e Auditories de seguretat en especial auditories relatives a “penetation test” realitzades per
organismes oficials o auditors especialitzats que aportin garanties sobre la plataforma
eVot proposada

Es valoraran de forma conjunta els elements aportats per cada licitador en aquells elements que
aportin major seguretat / qualitat sobre la soluci6 implantada a la infraestructura del CSUC.

S’haura d’aportar els elements justificatius corresponents a les auditories, ISO o altres estandard
que s’acreditin per a que es puguin tindre en consideracio.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la soluci6é proposada pel licitador.

El CSUC es reservara el dret durant qualsevol moment de 'execucié del contracte de prestacio
de servei per I'analisi de codi 1 vulnerabilitats. I’empresa adjudicataria haura de col‘laborar i
resoldre aquells aspectes de vulnerabilitats identificats.

Que es valorara

RVEVC3V1: Es valorara aquelles comparativa auditories, iso, estandards implementats que
aportin una millora en la qualitat del producte, seguretat que millori en la prestacio del servei de
vot electronic per part del CSUC a les entitats usuaries del servei. En especial, es valorara
I'aportacié de les auditories de codi sobre el programati i de seguretat ofert per part d’entitats
independents i/o oficials.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.4. RVEV4 Votacio paritaria

Es valorara que I'eina permeti la creacié d’eleccions on es pugui escollir els candidats de forma
paritaria en funci6 del genere.

La paritat no es contempla en la composicié de les candidatures, que es porta a terme fora de
I’eina de votacid, sind en I'eleccié dels candidats. Per tant, la paritat es té en compte a la seleccio
dels candidats escollits pel votant i que es realitzi de forma paritaria (igual nombre d’escollits de
cada genere).

Aquest tipus d’eleccié actualment no s’esta portant a terme per part de les entitats usuaries del
servei, pero podria ser necessaria a futur. Es valorara que 'eina disposi d’aquest tipus d’eleccid
i/o del compromis de desenvolupament dintre del abast del projecte si aquest és requerit pel
CSUC.
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Que es valorara

RVEV4V1: Es valorara que leina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
indicant I'abast concret del que contemplen.

Es valorara de forma comparativa les diferents propostes en relacié al I'as comu de la votacié
paritaria a les administracions publiques.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.5. RVEV5 Votaci6 quadratica

Es valorara que l'eina permeti el mecanisme de votacié quadratica que podria ser d’as en
processos de participacié com a mecanisme per 'aprovacié d’iniciatives.

Aquest tipus d’eleccié actualment no s’esta portant a terme per part de les entitats usuaries del
servel, pero podria ser necessaria a futur. Es valorara que I'eina disposi d’aquest tipus d’eleccid
i/o del compromis de desenvolupament dintre del abast del projecte si aquest és requerit pel
CSUC.

Referencia:

e https://es.wikipedia.org/wiki/Votaci%C3%B3n cuadr%C3%Altica

Que es valorara

RVEV5V1: Es valorara que leina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
indicant I'abast concret del que contemplen.

Es valorara de forma comparativa les diferents propostes en relacié al I'ds comu de la votacié
quadratica per processos de participacié ciutadana a les administracions publiques.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.6. RVEVC6_Criptografia post-quantum

Actualment s’estan anunciant diferents resultats en la construccié de sistemes quantics que
representen un risc pels sistemes criptografics actuals.
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Es valorara principalment que I'eina implementi mecanismes de proteccié davant la situaci6
post quantum que garanteixin els principis basics del vot electronic, en especial, la impossibilitat
de coneixer la intencié del vot associat a la identitat del votant. Ia oferta haura de detallar quines
actuacions s’han portat a terme per garantir i/o minimitzar el risc sobre els sistemes ctiptografics
utilitzats per la plataforma e-vot proposada.

Alternativament es valorara, un compromis de Pempresa en actuar de forma immediata, sense
costos addicionals, per adaptar els algoritmes per a que siguin resistents a la situacidé post
quantum quan es manifesti I"ds de sistemes quantics fora de 'ambit de la investigacié. En aquest
cas s’haura de donar un cert grau de detall de quines actuacions es portaran a terme per adaptar
la plataforma de vot electronic.

Referencia:

e https://en.wikipedia.org/wiki/Post-quantum cryptography

e https://www.nist.gov/news-events/news/2024 /08 /nist-releases-first-3-finalized-

post-quantum-encryption-standards

Que es valorara

RVEVCG6V1: Es valorara que l'eina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
i/o P’estudi dels canvis a realitzar a la plataforma eVot per permetre un suport al post-quantum
1 que no es vegin afectats els principis del vot electronic.

Es valorara de forma comparativa les diferents propostes en relacié a Pestrategia comuna de les
eines que fan us de criptografia per superar el repte de la computacié quantica.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.7. RVEV7_Possibilitat de generaci6 de credencials a través de
SMS/correu electronic

Actualment les eleccions es porten a terme majoritariament a través de la integracié amb
SAMLV2 amb plataforma identificacio de les identitats de les entitats participants del servei del
CSUC.

En determinats casos i col‘lectius s’ha trobat la necessitat de poder fer eleccions a través de
Penviament de codis OTP per SMS i/o correu electronic.

La oferta haura de detallar les possibilitats i en el cas que es permeti 'enviament de codis SMS
indicar si es troba vinculat a un proveidor comercial concret i costos determinats.
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La oferta haura de detallar les possibilitats de la plataforma.

Que es valorara

RVEV7V1: Es valorara que leina disposi de la funcionalitat, la varietat de mecanismes
d’identificaci6 i alternativament valorat amb menor grau el compromis de desenvolupament de
la funcionalitat indicant I’abast concret del que contemplen.

Es valorara de forma comparativa les diferents propostes a nivell quantitatiu 1 qualitatiu dels
mecanismes d’identificacié proposats.

RVEV7V2: Es valorara que I'eina permeti la configuracié d’eleccions que permetin multiples
mecanismes d’identificacié simultanis de votats (ex: credencials correu i credencials SAML) per
a permetre que determinats col-lectius s’autentiquin amb un metode 1 altres col-lectius amb un
altre.

Es valorara de forma comparativa les diferents propostes en relacié a la viabilitat en processos
electorals a les universitats i els mecanismes que podrien ser d’utilitat per aquests col*lectius.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.8. RVEV8_Possibilitat de creacié eleccions hibrides (presencials i
electroniques)

En algun cas es pot requerir la realitzacié d’eleccions hibrides, es valorara que I'eina ho permeti.

L’oferta haura de detallar si es pot portar a terme i com es pot portar a terme i els condicionants
per a poder portar a terme una eleccié hibrida.

Que es valorara

RVEV8V1: Es valorara que leina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
indicant I'abast concret del que contemplen.

Es valorara de forma comparativa la proposta per portar a terme eleccions hibrides i que
minimitzin les tasques manuals o nombre d’operacions necessaries per a permetre aquest tipus
de votacions.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.
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2.4.9.RVEV9_ Possibilitat de creacio eleccions de creacio rapida

En determinats casos el sector universitari requereix de la celebracié de votacions que s’han de
configurar de forma instantania i que requereixen de facilitat i dinamisme en la creacid i

assignaci6 dels votants.

Aquest cas és habitual en la celebracié de reunions/assemblees on es requereix de la votacié
d’elements vinculats a Pordre del dia i/o punts que apareixen durant la celebracié de Ielecci6 i
que requereixen que puguin ser votants entre els assistents a ’eleccio.

Aquestes votacions poden estar vinculades a la votacié entre diferents opcions i en alguns casos
poder escollir diferents opcions de les proposades (respostes multivaluades) i en alguns casos la
prioritzacié de les opcions.

Alhora es important la comparticié dels resultants de forma instantania entre els votants de
I'eleccié per a coneixer el resultat de la votacié realitzada.

De vegades s’han de votar punts de forma consecutiva i s’estableix un termini curt de votaci6
per cadascun d’ells.

Es valorara la capacitat d’integracié amb eines de videoconferéncia de mercat que tinguin un
nivell alt d’implantacié (teams, meet, zoom, ...).

Es valorara en aquest cas la possibilitat de delegacié del vot electronic.

L’oferta haura de detallar si es pot portar a terme i com es pot portar a terme i els condicionants
per a poder portar aquest tipus d’eleccions indicant tots els passos requerits per la creacio i
votacié d’una eleccié d’aquest tipus garantint els criteris de creacid rapida d’eleccié.

Es valorara la possibilitat d’establiment de reunions secretes i no secretes (on els participants
han de coneixer el resultat del vot de la resta de votants). En qualsevol cas, aquests tipus
d’eleccions s’hauran de poder portar a terme amb les garanties de la plataforma de votacié per

a la resta d’eleccions.

Que es valorara

RVEV9V1: Es valorara que leina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
indicant I’abast concret del que contemplen.

Es valorara de forma comparativa les propostes que facilitin la creacié rapida d’eleccions i que
permetin la incorporacié de preguntes i opcions durant ’eleccid, per permetin la votacié de cada
punt de forma independent, que permetin indicar la durada de la resposta, que permetin
facilment indicar qui seran els votants i tots aquells altres elements que facilitin el
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desenvolupament d’eleccions durant assemblees i altres tipus d’eleccions de la mateixa
naturalesa.

RVEVI9V2: Es valorara la capacitat d’integracié amb plataformes de videoconferencia.
Es valorara de forma comparativa les propostes en relacio a la facilitat i correcta integracio per
a permetre als assistents la votacié i que principalment donin suport a Microsoft Teams o

Google Meet.

RVEV9V3: Es valorara la capacitat de delegacié de vot 1 de generacié d’eleccions secretes 1 no
secretes amb les garanties corresponents.

Es valorara de forma comparativa que el vot pugui ser delegat a altres participants i que aquesta
practica es porti a terme de forma senzilla 1 transparent.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la soluci6é proposada pel licitador.

2.4.10. RVEV10_Possibilitat d’enviament de recordatoris als votants

La participacié és un element rellevant en els processos de votacid, es valorara que 'eina
possibiliti 'enviament de recordatoris als votants que formen part de I'eleccio.

L’administraci6 de la plataforma ha de poder gestionar els recordatortis.

Que es valorara

RVEV10V1: Es valorara que I'eina disposi de la funcionalitat segons especificacid, el mecanisme
com es pot seleccionar els grups de votants als que fer les comunicacions i alternativament
valorat amb menor grau el compromis de desenvolupament de la funcionalitat indicant I'abast
concret del que contemplen.

Es valorara de forma comparativa els mecanismes que implementin les plataformes per realitzar
micro-campanyes per la incentivacié del vot a aquells col-lectius que es consideri necessaris.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.
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2.4.11. RVEV11_Possibilitat d’eliminacié selectiva d’eleccions

La plataforma que es planteja en aquesta licitacié és multiorganisme. Atenent a que hi hauran
diferents organitzacions fen us simultani de la plataforma, seria interessant disposar de
mecanismes que permetin una eliminacio selectiva d’eleccions.

Normalment les eleccions s’eliminaran un cop finalitzin els periodes establerts per Porganitzacid
un cop finalitzada Peleccio.

L’objectiu d’aquesta funcionalitat és disposar de mecanismes per alleugerir les dades que disposa
la plataforma, alhora minimitzar les dades de la plataforma un cop finalitzat el seu Us i permetre
que la plataforma operi d’una forma més optima reduint aquesta carrega de dades.

Que es valorara

RVEV11V1: Es valorara que leina disposi de la funcionalitat segons especificacid i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat.

Es valorara de forma comparativa els diferents mecanismes que s’ofereixin per Ieliminacié
d’eleccions realitzades 1 que permetin disminuir les dades dels entorns productius relatius a
eleccions realitzades 1 que s’han complert els terminis establerts de conservacié. Es valorara
especialment que aquesta eliminacié no requereixi aturada del sistema i que no afecti a la resta
d’eleccions en curs que disposi la plataforma.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.12. RVEV12_Pre-registre de votants / membres del cens

En determinats casos es pot requerir que els votants es pre-registrin a la plataforma i que
I'administracié pugui establir un control / gestié sobre els usuaris pre-registrats.

L’eleccio en aquests casos es portara a terme com a votants només per aquells que hagin realitzat
el pre-registre i que la validaci6 per part de 'administracié de P'eleccio sigui positiva.

Que es valorara

RVEV12V1: Es valorara que leina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
indicant I'abast concret del que contemplen.
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Es valorara de forma comparativa que I'eina disposi de mecanismes de pre-registre de votants
per aquells tipus d’eleccions on els usuaris es pre-registren per poder ser votants i que
I'organitzaci6 valida aquests votants inscrits.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.13. RVEV13 Vot anticipat

Es valorara la possibilitat de permetre el vot anticipat de determinats col-lectius de votants a
Ieleccid.

L’objectiu d’aquesta funcionalitat es permetre que un determinat conjunt de votants puguin
accedir a I'elecci6é de forma anticipada, i que la resta de votants no tinguin accés fins a la data
establerta per ’eleccio.

Aquesta funcionalitat haura de garantir que tant els vots anticipats com els vots que es porten a
q g q q

terme durant el perfode establert de ’eleccié s’escruten en un sol procés d’escrutini i que no es
poden diferenciar els vots anticipats dels vots emesos durant el procés electoral.

S’haura de garantir en tot cas que els que han participat en el vot anticipat no participen al

g q q P P P P P
periode establert de votacié o en el cas que 'eleccié permeti Pemissié de multiples vots pel
votant, que només es comptabilitza el darrer vot emes.

Que es valorara

RVEV13V1: Es valorara que leina disposi de la funcionalitat segons especificacié i
alternativament valorat amb menor grau el compromis de desenvolupament de la funcionalitat
indicant I'abast concret del que contemplen.

Es valorara de forma comparativa els mecanismes que permetin aquesta funcionalitat i que
simplifiquin que determinats col-lectius puguin votar de forma anticipada a eleccions sense
afectar a la resta de col'lectius i que els resultats s’integrin a 'escrutini definitiu.

La proposta haura de detallar aquest punt indicant els mecanismes implementats i donant detall
suficient per poder valorar la solucié proposada pel licitador.

2.4.14. RVEV14 Pla de formacio i documentacio de suport

Atenent que el CSUC gestionara la plataforma tecnologica i que haura de proveir servei a les
entitats adherides es requereix un pla formatiu en diferents ambits:
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e Implantacid, operacié de plataforma i desplegament de noves versions.
e Administracié de plataforma.
e Administracié de cada ens, creaci6 i gestié d’eleccions per cada entitat.

Es requerira com a minim una sessié per cada tipus de formacié indicada.

En aquest apartat es podran referenciar els manuals de I’eina com a material annex i es podra
valorar el contingut d’aquest annexes per la valoracié d’aquest punt.

Que es valorara

RVEV14V1: Es valorara de forma comparativa la proposta formativa (contingut, sessions,
abast) aix{ com el material de suport que es lliurara al CSUC (manuals usuari, manuals
administracié, manuals implantaci6 / operacio).

2.5. Entitats ales quals es prestara servei inicialment

El CSUC prestara servei a les seglients institucions en fase inicial:

Entitat Cens maxim | Domini

Universitat de Barcelona (UB) 60000 https://evot.ub.edu
Universitat Autonoma de Barcelona

(UAB) 50000 https://votacions-e.uab.cat
Universitat Politecnica de Catalunya

(UPC) 40000 https://urna.upc.edu
Universitat Rovira i Virgili (URV) 20000 https://esurvevl.urv.cat
Universitat de Girona (UdG) 20000 https://votelectronic.udg.edu
Universitat Pompeu Fabra (UPF) 20000 https://votelectronic.upf.edu
Universitat de Lleida (UdL) 20000 https://evot.udl.cat
Universitat Oberta de Catalunya

(UOC) 90000 s:/ /admin.votacions.uoc.edu
Institut d’Estudis Catalans 1000 https://evot.iec.cat
Universidad de Alcala 30000 | https://admin.votoelectronico.uah.es
Universidad Rey Juan Carlos 50000 https://vota.urjc.es

Normativa electoral:

e Universitat de Barcelona (UB)
o https://www.ub.edu/eleccions/2022-1/10-normativa.html
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e  Universitat Autonoma de Barcelona (UAB)
o https://www.uab.cat/doc/ReglamentElectoralUAB
e Universitat Politécnica de Catalunya (UPC)
o https://www.upc.edu/normatives/ca/normativa-electoral-1
e Universitat Rovira i Virgili (URV)
o https://www.urv.cat/media/upload/arxius/normatives/propia/estructura/or
ganitzacio/Reglament%20electoral.pdf
e Universitat de Girona (UdG)
o https://seu.udg.edu/ca-es/eleccions/models-de-document/atrel /193
e Universitat Pompeu Fabra (UPF)
o https://seuelectronica.upf.edu/reglament-electoral-de-la-upf

o https://seuelectronica.upf.edu/normativa-d-aplicacio-als-procediments-
electorals-amb-votacio-electronica
e Universitat de Lleida (UdL)
o https://www.udl.cat/ca/organs/secretaria/eleccions/normativa
e Universitat Oberta de Catalunya (UOC)
o https://seu-electronica.uoc.edu/content/dam/e-
office/docs/es/2023 NORMATIVAY%20ELECTORAL CAST.pdf
e Universidad de Alcala (UAH)
o Es posara a disposicié durant la fase de licitacié.
e Universidad Rey Juan Carlos (UJC)
o Es posara a disposicié durant la fase de licitacié.

Aquestes entitats es podran ampliar i reduir en base al cens maxim establert i les condicions
establertes en aquesta licitacio.
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Annex | — Eleccio de mostra per validar

L’oferta haura de detallar el temps estimat d’escrutini per una eleccié de 100.000 vots tnics a
I’urna i una eleccid de llistes tancades amb 5 candidatures.

L’oferta haura de detallar les condicions en les quals s’ha portat a terme Pescrutini (detall de la
papereta, configuraci6 del servidor, ...).

Condicions de Pelecci6:

Pregunta: “Escull el candidat”

Opcions de resposta:

e Opci6 1
e Opcio6 2
e Opcid 3
e  Opcio 4
e Opcid 5

Ha de permetre vot nul explicit.

Ha de permetre vot en blanc explicit.

Votants unics: 100.000

faciliti la validacié i valoracié dels punts indicats en aquest plec i per tant cada punt haura de
referenciar a quin requisit o element de valoraci6 fa referéncia.

Annex Il - Sessid demostracio

Aquesta licitacié requerira d’una sessi6 de demostracié amb cada proveidor on es revisara el
compliment de les solucions en relaci6 a requisits i elements de valoracié.
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Aquesta sessio estara conformada per diferents equips de valoracié per la revisié dels aspectes
técnics, funcionals, valoratius i/0 vinculats amb la criptografia.

Durant la validacié es podra demanar per part del CSUC la demostracié d’aspectes concrets de
la plataforma, proposta o elements contemplats a la licitacio.

En especial en relacié a la criptografia es demanara aspectes vinculats als ZKP (execucio,
explicaci6, demostracié) que requerira que el licitador participi amb personal técnic qualificat
pel desenvolupament de la demostracié. També es podran demanar altres aspectes vinculats a
la criptografia.

El licitador haura de participar a la sessié demostracié amb tot aquell personal que pugui ser
necessari per justificar qualsevol element de la solucié a nivell técnic, funcional o criptografic i
haver habilitat els mecanismes que en permetin la demostracio.

La participacié d’aquests personal per part del licitador podra ser remota si aixi ho sol-licita.

En quant als elements que permetin la demostracié es contempla ’accés a sistemes, codi font,
llocs web que siguin necessaris, execucions de ZKP, realitzacié de I'escrutini de I'eleccié de
prova...

El licitador haura d’indicar previament al CSUC, amb una anticipacié de 5 dies laborables,
I'existéncia de condicionants tecnics (o d’altre tipus) necessaris pel desenvolupament de la sessio
demo. La impossibilitat de practicar la validacié/comprovacié requerida a causa del licitador
implicara el no compliment i la seva exclusi6 de la licitacio.

La validacio per part del equip del CSUC podra implicar:

e FEn quant a requisits indicats pel licitador com a que compleix i no requereix
desenvolupament: Si es constata incompliment implicara que la proposta no compleix
els requisits del plec i per tant la proposta del licitador no sera avaluada quedant el
licitador exclos de la licitacio.

e FEn quant a elements de valoraci6: es podra contrastar la informacié aportada pel
licitador a l'oferta (memoria técnica) i la constatacié a la demo no sén coincidents es
valorara com amb una puntuacié de 0 I'element de valoracié. En especial en aquells
casos que s’indiqui que no requereix desenvolupament i finalment ho requereixi.

Annex lll- Condicions generals de prestacio de servei

El licitador adjudicatari haura de donar compliment a:

e DPolitica de seguretat del CSUC

Plantilla Report 65/66



Consorci de
Serveis Universitaris
de Catalunya

EXPEDIENT 25/03

CSiC

o bttps:/ [ www.csuc.cat/ sites/ defanlt/ files/ 2024-
02/ Pol%C3%ADtica%20de%20ciberseguretar’o20CSUC _050224.pdf
Politica de desenvolupament segur del CSUC
o Pendent d’aprovacié definitiva en la confeccié de la licitacié. S’aportara durant

la licitacio.
e DPolitica accés
o Pendent d’aprovacié definitiva en la confeccié de la licitacié. S’aportara durant

la licitacio.

Annex IV- Esquema arquitectura de components del
CSUC
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Les arquitectures permeses son:

e Arquitectura convencional

Arquitectura basada en contenidors Kubernetes i Dockers
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